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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2022.03.04. - 2022.03.10.
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Kovessen minket weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!
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Karos programok alairasara hasznaljak az NVIDIA Kkiszivargott kodalairo tandsitvanyait

(bleepingcomputer.com)

Az NVIDIA nemrég megerdsitette, hogy kibertdmadas érte a vallalatot, amely soran 1 TB-nyi érzékeny adathoz — koztiik
alkalmazotti hitelesité adatokhoz is — hozza fért a Lapsus$ hacker kollektiva, akik miutan az NVIDIA elutasitotta a kdzos
targyalasokat, elkezdték kiszivarogtatni az adatokat. A mostani adatszivargas két ellopott kodalair6 tantsitvanyt tartalmaz,
amelyeket NVIDIA fejlesztok hasznalnak az illesztOprogramok és a futtathato fajlok alairasara. Bévebben...

P- 3
l'l
Ujabb banki kartevének

sikeriilt kijatszania a Play

Store védelmét
(bleepingcomputer.com)
Ezattal virusirtoként (,,Antivirus,
Super Cleaner”) rejt6zott el az
androidos alkalmazasboltban a
SharkBot névre keresztelt banki
trojai program, amit az NCC
Group kutatoi , €s ami
a forrdas cikk publikadlasanak
idépontjaban még tovabbra is
elérhetd volt a Play Store-ban.
A SharkBot-ot elsdként 2021
oktoberében azonositotta a Cleafy
biztonsagi cég, az akkori verzid
rendkiviili tulajdonsdga az automa-
ta atutalasi rendszeren (ATS)
keresztiili pénzmozgatasban rejlett,
ami a most felfedezett verzioban is
jelen van, tovabbi 4 fo6funkcio

kiséretében. Bévebben...
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Az NBSZ NKI weboldaldn
a Cynet incidenskezelési terv

sablonjarol olvashatnak bovebben.

Aktivan kihasznalt zero day sériilékenységeket javit

a Firefox frissitése

(thehackernews.com)
Soron kiviili frissitést adott ki a Mozilla a Firefox bongészé két aktivan kihasznalt
zero day sériilékenysége miatt. A CVE-2022-26485 és CVE-2022-26486 két
un. use-after-free (UAF) sériilékenység, elobbi az XSLT (Extensible Stylesheet
Language Transformations) paraméterfeldolgozast, utobbi pedig a WebGPU
folyamatok kozotti kommunikaciés —(inter-process IPC)
keretrendszert érinti. Bévebben...
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Nem mond le orosz felhasznaloirol a ProtonMail
(bleepingcomputer.com)

A ProtonMail az eléfizetések meghosszabbitdsa miatt siirgeti az orosz felhasznaldkat,
mivel szdmos online fizetési szolgaltatd, koztiik a Mastercard, Visa, American
Express és PayPal is elhagyja az orosz piacot. Miutan Oroszorszaggal szemben sorra
erdsodnek a nemzetkdzi szankcidk és tobb vallalat is bejelentette, hogy megszakitja
kapcsolatat és besziinteti szolgaltatdsat az orszdgban, a ProtonMail tovabbra is
biztositand a biztonsagos levelezést az orosz felhaszndlok szamara. Kozleményiikben
arra_hivatkoznak, hogy kiildetésiik az informacié szabad aramlasénak biztositdsa a
vilag barmely pontjat, helyzettdl fiiggetleniil. Bévebben...

Sok javitast hozott a marciusi Patch kedd
(thehackernews.com)

A Microsoft kiadta marciusi frissitdcsomagjait, amelyekkel 0sszesen 71 kiillonb6zo
biztonsagi hibat javitott, ezek koziil 3 kritikus (CVE-2022-22006, CVE-2022-23277,
CVE-2022-24501), 68 pedig magas besoroldsi sebezhetéségnek mindsiil.
Ezen felil tovabbi harom zero day sériilékenység (CVE-2022-21990; CVE-2022-
24459; CVE-2022-24512) is javitasra keriilt, amelyek aktiv kihasznalasairdl egyelére
még nincsenek informaciok. Bévebben...
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