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Gépi algoritmussal meghamisitott (deepfake) videdkat hoz a hibrid haboru

(bleepingcomputer.com)

A Facebook eltavolitotta platformjarol azt a hamisitott deepfake videot, amelyben Volodymyr Zelenskyy ukran elnék arra
kéri az ukran csapatokat, hogy tegyék le fegyvereiket és adjak meg magukat Oroszorszagnak. A hamisitott videot —
a korabban meghackelt — Ukraine TV24 weboldalra toltotték fel elsdként, azt kovetden keriilt at mas feltdrt hirportalokra,
koztiik a Segodnya-ra, majd elkezdett terjedni az interneten. Bovebben...

AR
l'l
A sok tréjai miatt idén sem

art résen lenni az androidos

felhasznaloknak
(bleepingcomputer.com)

A Dr. Web kutatéinak

szerint 2022 januarjaban jelentsen
megnott Google Play
alkalmazasboltba beszivargott
trojai programok szama, amelyeket
pénz- ¢és adatlopasi szandékkal
hoztak létre a tdmadok.
Az alkalmazasok kozott voltak
kriptovaluta-kezeld appok,
szocialis segélyalkalmazasok,
Gasprom befektetési klon appok,
fotoszerkesztok és egy 10S 15 téma
app. Ezek legtobbje arra veszi rd a
felhasznalokat, hogy uj szamlat
hozzanak l1étre, és az arra utalt
pénzt egyszerlien atiranyitjdk a
tamadok szamldjara, illetve az is
hogy
elofizetésekre  veszik
aldozatokat. Bovebben...
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Az NBSZ NKI weboldalan
a meghamisitott (deepfake)

videokrol olvashatnak bévebben.

A BSI a Kaspersky termékek lecserélését javasolja

német cégek szamara
(bleepingcomputer.com)

A német Szovetségi Informaciobiztonsagi Hivatal (BSI) figyelmeztetést adott ki
német cégek szamara a Kaspersky viruskeres6jének hasznalataval kapcsolatban,
mivel kétségesnek tartjak, hogy a moszkvai kiberbiztonsagi cég — jelen haborus
koriilmények kozott — képes-e teljes mértékben semleges maradni. A BSI
kozleményében arra hivatkozik, hogy a viruskeresé szoftverek altaladban magasabb
szintll jogosultsdggal rendelkeznek windows-os rendszereken, tovabba allando,
titkositott és nem ellendrizheté kapcsolatot tartanak fent a gyartd szervereivel a
virusdefinicios adatbazisok naprakészen tartdsanak érdekében. Bovebben...

Frissitett Kubernetes biztonsagi iranyelvek az NSA-t6l
(cisa.gov)
A kiberbiztonsagi k6zosség visszajelzései alapjan frissitésre keriilt az NSA (Amerikai
Egyesiilt Allamok Nemzetbiztonsagi Ugynoksége) és a CISA (amerikai
Kiberbiztonsagi Ugyndkség) altal még 2021 augusztusiban kiadott Kubernetes
Hardening Guidance. (A Kubernetesr6l, valamint a Kubernetes biztonsagjavitasi
iranyelvekr6l korabban itt irtunk.) A CISA minden Kubernetes felhasznalot és
rendszergazdat arra biztat, hogy tekintsék at az 0j kiberbiztonsagi technikai jelentést
(Cybersecurity Technical Report — CTR), és alkalmazzdk az abban foglalt
intézkedéseket, igy mérsékelve a kockéazatokat.

Tévesen riasztott a Microsoft Defender — nem elsé alkalommal
(bleepingcomputer.com)
Tobb rendszeriizemeltetd is arrol szamolt be kiilonb6z6 kozosségi média oldalakon
(1, 2, 3, 4), hogy a Windows Defender for Endpoint zsarolovirus fert6zésrél szolo
téves riasztasokat jelenit meg. A bejelentések ugrasszerii ndvekedését kovetéen a
Microsoft is megerdsitette, hogy az Office frissitések egy hiba miatt tévesen
zsarolovirus tevékenységként keriilhetnek megjelolésre. Bévebben...
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