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Kovessen minket weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Vigyazat, egyre tobb az Ukrajnat névleg tamogato, hamis adomanyozasi mozgalom

(bleepingcomputer.com)

Ez idaig tobb mint 37 millié dollar értékii kriptovalutat sikeriilt Gsszegytlijteni Ukrajna megsegitésére, azonban ennek
hatasara a kiberbiin6zok is akcioba lendiiltek. A BleepingComputer szamos ,,Segitse Ukrajnat!” témaju csald e-mailt,
adathalasz oldalt és egyéb forumot azonositott, amelyekkel a segit6kész felhasznalok johiszemiiség kihasznalva igyekeznek
pénzt szerezni a csalok. A hamis ,,Segitse Ukrajnat” mozgalom soran a tdmadok olyan, jellemzden Bitcoin és Ethereum
kriptovaluta adomanygyjtést hirdetnek, amely semmilyen kapcsolatban nem all az ukran kormanyzattal. Bévebben...

I'l
Uj képességekkel tért

vissza a TeaBot androi-

dos banki malware
(thehackernews.com)
Az Anatsa, mas néven TeaBot
rosszindulata program elGszor
2021 majusaban jelent meg,
akkoriban latszolag valodi PDF
dokumentum- és QR kaod olvasé
alkalmazéasként keriilt a Play
Store alkalmazasboltba, ezt ko-
pedig 2021
novemberében bukkant fel ismét

vetoen

A mostani kampany
soran a TeaBot RAT tobb mint
400 — jellemzbéen Oroszorszag,
Kina és az Egyesiilt Allamok —
banki és pénziigyi alkalmazésait
célozza. Bévebben...

IT biztonsagi

Europai szervezetek a kibertamadasok célkeresztjében
(thehackernews.com)
Egy uj allamilag tamogatott adathaldsz kampanyra deriilt fény, amely eurdpai
kormanyzati szervezetek ellen iranyul, célja pedig, hogy informaciokat szerezzenek
az Ukrajnabol menekiildk tartozkodasi helyzetérdl, illetve a régio utanpotlasainak
utvonalarol. A Proofpoint biztonsagi cég ,, Asylum Ambuscade’-nek nevezte el
azokat a 2022. februar 24-én észlelt rosszindulati e-maileket és social engineering
tamadasokat, amelyekkel eurdpai pénziigyi-, valamint a kozlekedésért és
népvandorlasért felelés kormanyzati munkatarsakat céloztak. Bévebben...

Ovatosan a Microsoft Store-os jatékokkal, nehézstlyu kartevé is
jarhat hozzajuk!
(thehackernews.com)
A Microsoft hivatalos alkalmazasboltjan keresztiil terjed egy nemrégiben azonositott
kartevd program, amely Aatveheti az iranyitdst az 4ldozatok eszkozei felett.
Ezidaig tobb mint 5000 Windows-os gép érintett a fertdzésben, a legtobb aldozatot
eddig Svédorszagban, Bulgaridban, Oroszorszadgban, Spanyolorszagban és a Bermuda
szigeteken szedte a kartevd. A Check Point biztonsagi cég ,,Electron Bot’-nak
nevezte el a rosszindulatu programot, amely egy modularis SEO taloptimalizélasra
(SEO poisoning) alkalmas malware. Bévebben...

Fokozott irani APT aktivitasrol adott ki tajékoztatot a CISA
(cisa.gov)
Az Egyesiilt Allamok Kiberbiztonsagi és Infrastruktura-biztonsagi Ugynoksége
(CISA), az FBI, az Amerikai Kiber Parancsnoksdg — Nemzeti Kiber Miiveleti

Az NBSZ NKI weboldalan
a potencialis fenyegetettségek elle-
ni kiberbiztonsagi intézkedésekrol
olvashat bovebben.

Tanacs
Egysége (U.S. Cyber Command Cyber National Mission Force — CNMF), valamint a

brit kibervédelmi kozpont (NCSC-UK) kozos figyelmeztetést adott ki az irani allami
hatterit MuddyWater APT csoport kormanyzati és maganszektor ellen irdnyulo
fokozott kibermiiveleteir6l. Bévebben...


https://nki.gov.hu/it-biztonsag/hirek/
https://nki.gov.hu/it-biztonsag/tanacsok/tajekoztato-a-potencialis-fenyegetettsegek-elleni-kiberbiztonsagi-intezkedesekrol/
https://thehackernews.com/2022/03/teabot-android-banking-malware-spreads.html
https://nki.gov.hu/it-biztonsag/hirek/ravasz-uj-technikaval-telepitenek-karos-kodokat-androidra/
https://nki.gov.hu/it-biztonsag/hirek/ravasz-uj-technikaval-telepitenek-karos-kodokat-androidra/
https://nki.gov.hu/it-biztonsag/hirek/ujult-kepessegekkel-tert-vissza-a-teabot-androidos-banki-malware/
https://thehackernews.com/2022/03/hackers-try-to-hack-european-officials.html
https://nki.gov.hu/it-biztonsag/hirek/europai-szervezetek-a-kibertamadasok-celkeresztjeben/
https://www.bleepingcomputer.com/news/security/help-ukraine-crypto-scams-emerge-as-ukraine-raises-over-37-million/
https://nki.gov.hu/it-biztonsag/hirek/vigyazat-egyre-tobb-az-ukrajnat-nevleg-tamogato-hamis-adomanyozasi-mozgalom/
https://www.cisa.gov/uscert/ncas/alerts/aa22-055a
https://nki.gov.hu/it-biztonsag/hirek/fokozott-irani-apt-aktivitasrol-adott-ki-tajekoztatot-a-cisa/
https://thehackernews.com/2022/02/social-media-hijacking-malware.html
https://nki.gov.hu/it-biztonsag/hirek/ovatosan-a-microsoft-store-os-jatekokkal-nehezsulyu-kartevo-is-jarhat-hozzajuk/

