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Szabadon terjesztheto!
Tajékoztatas

A potencialis kritikus fenyegetettségek elleni kiberbiztonsagi intézkedésekrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgéalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tdjékoztatot ad ki tigyfelkore
részére a potencialis fenyegetettségek elleni kiberbiztonsagi intézkedésekrol.

Az utobbi idészakban megemelkedett a kibertdmadasok kockazata. Az elosztott szolgaltatas-megtagadassal
jar6 (DDoS) tamadasok, illetve a magéanszektor jelentései a kartékony programokrol (HermeticWiper),
indokoltta teszik az azonnali kiberbiztonsagi intézkedések bevezetését.

A destruktiv, rosszindulatu szoftverek azonositasa kiilondsen aggaszto, tekintettel arra, hogy a rosszindulatu
szereplok hasonlo szoftvereket mar kordbban is bevetettek — pl. a NotPetya és a WannaCry
zsaroloprogramokat —, amelyek jelentds karokat okoztak a kritikus infrastrukturakban.

Figyelemmel a fenti eseményekre az NBSZ NKI az alabbi védelmi intézkedések végrehajtasat javasolja:

e FEllendrizze a szervezet haldozatahoz tavoli hozzaféréssel rendelkezok jogosultsagait, és allitson be
kétfaktoros azonositast a magasabb jogosultsagi szinttel rendelkezé fiokokon!

e Hasznaljon naprakész szoftvereket, valamint részesitse elonyben azokat a frissitéseket, amelyek az
ismert sebezhetoségeket foltozzak!

e Tiltsa a szervezet miikodéséhez nem sziikséges portokat!

e Dolgozzon ki egy, a szervezet egészére kiterjed6 valsagkezelési tervet!

e Az informatikai szakértok Osszpontositsanak minden varatlan esemény vagy szokatlan halozati
viselkedés azonositdsara és gyors felmérésére!

e Hasznaljon napl6zé rendszert a gyanis események gyors €s hatékony detektdlasa érdekében!

e Hasznaljon naprakész védelmi szoftvereket pl.: virusirtd, és rendszeresen frissitse annak virusde-
finicids adatbazisat!

e Amennyiben kiilfoldi szervezetekkel k6zos halozaton vagy rendszeren dolgozik, fokozottan tigyeljen
a halozati forgalom figyelésére és elkiilonitésére, valamint korlatozza a halézati forgalom
hozzaférését!

o Jeloljon ki valsagkezelési csoportot, és legyen biztositva a kulcsfontossagu személyzet folyamatos
rendelkezésre allasa!

e Biztositsa gyakorlatokkal, hogy mindenki megértse szerepét, feladatat és hataskorét egy esetlegesen
bekdvetkezd biztonsagi esemény kezelése soran!
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Ellendrizze a biztonsdgi mentési eljarasokat annak érdekében, hogy zsarolovirus tdmadas esetén
gyorsan visszaallithatok legyenek az adatok!
Gy06z6djon meg arrol, hogy a biztonsagi mentések izolalva legyenek a halozatrol!

Amennyiben ipari vezérlérendszereket vagy lizemeltetési technologiat hasznal, végezze el a kézi
vezérlések tesztelését annak biztositdsa érdekében, hogy a kritikus funkciok miikodéképesek
maradjanak, ha a szervezet hal6zata nem elérheté vagy nem megbizhat6!

e Kisérje figyelemmel a folyamatosan frissiilé bejegyzéseinket honlapunkon az aktualis
sériilékenységekrol, valamint hasznalja RSS-feed csatornainkat!

Hivja fel munkatarsai figyelmét, hogy ne csatlakozzon kiberhadsereghez a sajat vagy munkahelyi halozat
igénybevételével, mert nem tudhatja, hogy milyen fajlt tolt le és ezaltal kinek a kezébe ad valojaban fegyvert
illetve, hogy ki ellen hasznaljak azt fel!

Hivatkozasok:

https://nki.ecov.hu/figyelmeztetesek/serulekenysegek/

https://nki.eov.hu/intezet/tartalom/rss-csatornak/

Kibertdmadas esetén az NBSZ NKI segitséget tud nyujtani tigyfélkorének, illetve az incidensbejelentésekbdl
szarmaz¢ informaciok hasznosnak bizonyulhatnak az esetleges jovObeni eseményeknél.

A 2013. évi L. torvény, valamint a 2001. évi CVIIIL. térvény alapjan tigyfeleink kotelesek bejelenti Intézetiink
felé minden informatikai biztonsagi incidenst és gyanus tevékenységet a CSIRT (@nki.gov.hu cimre.
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