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Szabadon terjesztheto!
Tajékoztatas
a Kaspersky Lab termékeinek hasznalatarol
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézetéhez (NBSZ NKI) érkezett megkeresések
alapjan a Kaspersky Lab termékeinek haszndlatarol az NBSZ NKI az alabbi tajékoztatast adja ki.

Az Amerikai Egyesiilt Allamokban a 2017-es *17-01 Binding Operational Directive (BOD) dokumentum
alapjan a szovetségi kormanyzati szervek és az ligynokségek nem hasznalhatjak a Kaspersky termékeit.
Az Egyesiilt Kirdlysag ¢és Hollandia az elébbi dokumentumra hivatkozva szintén tiltjdk a hasznalatat
(érzékeny adatot kezeld és 1étfontossagu rendszerek esetében).

Az Eurodpai Parlament 2018-as allasfoglalasa ,,felhivja az Unidt, hogy végezze el az intézményekben hasznalt
szoftverek, informatikai és kommunikacidés berendezések és infrastruktara atfogod feliilvizsgéalatat a
potencialisan veszélyes programok €s eszkozok elharitasa €és a bizonyitottan rosszindulati eszk6zok — mint
példaul a Kaspersky Lab — betiltasa érdekében”.

Magyarorszdg Kormanya az uj allami informatikai rendszerek lizembe helyezése esetén alkalmazandd
intézkedésrol szold 1370/2018. (VIII. 13.) kormanyhatarozatban ,,egyetért az Europai Parlament 2018. junius
15-én kelt hatarozataban foglalt azon torekvéssel, amely szerint sziikséges a Kormany irdnyitasa vagy
feliigyelete ala tartozo koltségvetési szervek és a 100%-os allami tulajdonban 1évé gazdasagi tarsasagok,
valamint ezek 100%-o0s tulajdondban all6 gazdasagi tarsasdgokban hasznalt szoftverekre, informatikai és
kommunikécids berendezésekre potencialisan veszélyes programok és eszkézok — igy a Kaspersky Lab
termékeinek — kisziirése ¢s elharitasa;”

A fentiek alapjan az NBSZ NKI nem javasolja a Kaspersky Lab termékeinek hasznalatat, és minden
iigyfeliinknek javasoljuk az aldbbi kockadzatok mérlegelését a gyartotdl szarmazd virusvédelmi szoftver
alkalmazésa kapcsan:

e A virusvédelmi rendszer
o megszerezheti a végfelhasznalok adatbazisait és meta-adatait, ezeket illetéktelenek
felhasznalhatjak jovobeli timadasokhoz
letilthat rendszeres és célzott frissitéseket, védelmi funkciokat
fajlokat kereshet és szerezhet meg a végpontokon
rosszindulatu frissitéseket kiildhet (altalanos frissités tobb felhasznalonak, vagy célzott frissités
egy-egy kivalasztott haldzatra, végpontra), amely soran kdros futtathatd fajlok keriilhetnek a
szamitogépre
o ismert virusvédelmi mintékrol tajékoztatast kiild a gyartonak
Tekintettel arra, hogy a moszkvai székhelyti, orosz tulajdonban 1évd cég tevékenysége nem fiiggetlen az orosz
kormanytol, és mar korabban is egyiittmiikodhetett azzal, a szoftver hasznalata a magénfelhasznalok szamara
is aggalyokat vet fel.
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e https://www.bloomberg.com/news/articles/2017-07-11/kaspersky-lab-has-been-working-with-
russian-intelligence
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