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Sajatitsunk el egy uj tulélési készséget: ismerjiik fel a deepfake-eket!

Mik azok a deepfake-ek?

A ,deepfake” szdosszetétel a ,deep learning” (mély gépi tanulas) és a ,fake” (hamis) kifejezésekbdl all. A
deepfake-ek gyakorlatilag hamisitott képek, videdk vagy hanganyagok. Esetenként az ezekben szerepld
emberek —bar valds személyeknek tlinnek —igazdbdl nem is Iéteznek, csupan szamitdgépes animacidval hoztdk
létre 6ket. Az is el6fordulhat, hogy Iétez6 személyek megjelenését, vagy hangjat manipulaljak, és a felvételen
olyan dolgot tesznek, vagy mondanak, ami a valésagban nem tortént meg. Példaul egy deepfake videdban
annak készitGi akar egy jol ismert hirességet vagy politikust is megjelenithetnek, olyan szoveget adva a szajaba,
amit soha sem allitott. Az ilyen életszer(i deepfake anyagokkal a tamaddk egy alternativ valdsagot
termethetnek, amelyben nem hihetiink sem a szemiinknek, sem a fiillinknek.

Egyes deepfake-eknek ugyanakkor legitim funkcidjuk is lehet, példdul mozifilmek esetében egy kordbban
elhunyt szinész emlékének felelevenitésével. Azonban a kibertdmaddk elkezdtek visszaélni a depfake
technolégia adta lehetGségekkel. A tamadok sok esetben azért alkalmazzdk ezt a technikdt, hogy
megtévesszenek benniinket, ellophassak pénziinket, zaklassanak, befolydsoljak politikai nézetlinket vagy épp
azért, hogy alhireket kredljanak. El6fordult mar olyan is, hogy komplett kamu vallalatot készitettek, amelyet
deepfake karakterekkel toltottek fel. Az ilyen tdmaddsok fényében érdemes kétszer is atgondolni, hogy
higgylink-e egy-egy hirnek vagy kdz0sségi média posztnak.

Az FBI nemrég arra figyelmezetett, hogy a jov6ben a deepfake-ek még erételjesebb hatassal birnak majd, a
technolégia fejlédése miatt. Tanuljuk meg felismerni a deepfake-eket, hogy képesek legylink védekezni azok
karos hatdsai ellen! A deepfake minden formaja — legyen az egy allokép, vided, vagy csupan hang — olyan
sajatos hibakkal rendelkezik, amelyek lebuktathatjak.

All6képek

A leggyakoribb deepfake tartalom, amivel taldlkozhatunk, a kamu koz6sségi média profilkép. Az aldbbi kép egy
konkrét példa deepfake-re a thispersondoesnotexist.com ciml weboldalrél. A kép alatt 6t olyan nyom
taldlhato, amelyek arra utalhatnak, hogy ez egy deepfake lehet. Lathatjuk, hogy ezeknek a nyomoknak a
felismerése eseteknként nem is olyan kénny:
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https://thispersondoesnotexist.com/

1. HAattér: A hattér sok esetben homalyos vagy torz, és a kép fényessége sem egyenletes, példaul az
arnyékok nem természetesek.

2. Uvegfeliiletek: Vizsgaljuk meg figyelmesen a szemiivegkeret és a homlok kdzotti dtmenetet.

A deepfake-ek egyes részei esetenként nem illeszkednek egymadshoz, méret- vagy formabeli eltérések

észlelhet6k.

Szemek: A deepfake fotdkra jelenleg jellemzé az ,Gveges tekintet”.

4. Ekszerek: A filbevalék amorfak lehetnek vagy a rogzitésiik furcsanak téinhet. A nyakldncok, mintha a
bérbe lennének agyazva.

5. Nyak és vallak: A vallak alaktalanok vagy egyszer(ien nem passzolnak. A nyak kiilénb&z6nek hat a két
oldalon.
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Az MIT (Massachusetts Institute of Technology) kutatoi elkészitettek egy kérdéssort, amely segitségiinkre
lehet abban, hogy kideritsik egy vided valddi-e, kiemelve, hogy a deepfake-ek gyakran nem
keltenek természetes hatast az dbrazolt helyszin, illetve a fényesség tekintetében.
1. Arcés homlok: Tul simanak vagy tul rancosnak tlinik a b6r? Ugyanolyan iddsnek tlnik a b6r, mint a
haj, vagy a szemek?
2. Szem és a szemolddk: Az arnyékok ott jelennek meg, ahol szamitunk rajuk?
3. Uvegfeliiletek: Van tiikroz6dés? Vagy éppen tul sok a tiikroz8dés? Valtozik-e a tiikroz8dés szoge,
amikor a személy mozog?
4, Arcsz6rzet: Valddinak tlinik? A deepfake-ekben sok esetben hozzaadnak vagy elvehetnek bajuszt,
pajeszt vagy szakallt.
5. Arcon |év6 anyajegyek: Valddinak tlinnek?
Pislogds: A szerepl§ eleget pislog vagy éppen tul sokat?
7. Az ajkak mérete és szine: A méret és a szin megegyezik a személy arcanak tdbbi részével?
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Hang

A kutatdk szerint az olyan technoldgiak, mint a spektrogramok, képesek jelezni, ha a hangfelvételek hamisak.
Azonban a legtobblinknek nincs kéznél hangelemz8, amikor egy tdmadd telefondl. Vegylik észre, ha tul
monoton az el6addst, a furcsa hangmagassdgot vagy érzelmeket, valamint a hattérzaj hianyat. A
hanghamisitasokat nehéz felismerni. Ha furcsa hivast kapunk egy szervezettdl, ellenérizhetjik, hogy a hivas
valddi-e, ha el8szér letessziik a kagyldt, majd visszahivjuk a szervezetet. Ugyeljiink arra, hogy megbizhaté
telefonszamot hasznaljunk, példaul olyat, amely szerepel a telefonos névjegyzékiinkben, a szervezettél kapott
szamlan vagy a szervezet hivatalos webhelyén.

Kovetkeztetés

Legylink tudataban annak, hogy a tdmaddk aktivan alkalmazzdk a deepfake technolégiat! Hamis fidkokat
hozhatnak létre a kdz6sségi médiaban, hogy kapcsolatba Iépjenek veliik, vagy hamis videdkat készithetnek a
kozvélemény befolyasolasa érdekében. Néhanyan a sotét weben bérbe is adjak a szolgdltatasaikat, igy mas
tdmadodk is megtehetik ugyanezt. Nem varjuk el, hogy deepfake szakértévé valjon, de ha a hamisitvanyok
azonositasahoz sziikséges tudas alapjaival tisztaban lesz, sokkal konnyebben lesz képes védekezni. Ha azt
gyanitja, hogy deepfake-kel taldlkozott, jelentse azt a tartalmat tarolé webhelynek vagy forrasnak.

A szerzordl

Kerry Tomlinson (@KerryTNews) az Ampere News kiberbiztonsagi riportere, aki
egyben SANS Security Awareness tanusitvannyal rendelkez6 szakember.
Kildetésének tekinti, hogy a digitalis vilag torténéseit leforditsa a kiilonb6z6 tudassal
rendelkez6k szamara.

Forrasok

OUCH! A Sans Security Awareness részleg dltal kozzétett és a alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatositd programokban felhasznalhaté mindaddig, amig az nem keriil médositasra. Szerkesztette:
Walter Scrivens, Phil Hoffman, Alan Wagoner, Les Ridout, Princess Young.
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https://twitter.com/kerrytnews
https://www.sans.org/newsletters/ouch/social-engineering-attacks/
https://www.amperesec.com/news/can-you-spot-the-fake
https://detectfakes.media.mit.edu/
https://detectfakes.media.mit.edu/
https://www.spotdeepfakes.org/en-US
https://creativecommons.org/licenses/by-nd/4.0/legalcode



