RANSOMWARE ATTACK

Your personal files are encrypted

You have 5 days to submit the payment!!!

To retrieve the Private key you need to pay

Your files will be lost

CTl jelentés

Mit tegyUnk, ha zsaroldvirus
tdmadas ér bennUnket?

< >
%°
€ NEMZETI
KIBERVEDELMI INTEZET




Bevezetés

A zsaroldvirus tdmaddsok szdma az elmudlt években vildgszerte
novekedett, hétrdl hétre egyre Ujabb és hihetdbb, “sikeresebb”
zsaroldvirusokkal 6sszefiggd technikdkkal dlnak els a
tamadok.

Jelen dokumentum 0Osszefoglalja a legfébb tudnivaldkat a
zsarolévirusokkal kapcsolatban, hogyan lehet elkerUini o
zsarolévirus  okozta kOvetkezményeket, iletve hogy, mit
tegyUnk ha mar bekdvetkezett.
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Ransomware

Mi a zsarolovirus
(ransomware)e

A zsaroldvirus olyan rosszindulatU  program, amely a
felnaszndldk adatait azzal a célal titkositja, hogy késébb
csak a VC']”'SC'lng'j ellenében iehessen visszadllitani azokat.

Az ilyen tipusu karokozd néhdny fobb jellemzdje, hogy:

« titkositja az dllomdanyokat,

« zsarolo Uzenetet jelenit meg,

- hatdriddét szab a valtsagdij kifizetésére,

. 1orli az dllomdnyok egy részét,

. az id6 muldsaval egyre tdébb dllomdnyt tesz végleg

visszadllithatatlanna.

Szélsbséges esetekben a megfeleld mUkddéshez nélkUldzhetetlen
rendszerfdjlok titkositdsa révén az informatikai rendszerhez vald
hozz&férést is  blokkolja. Tekintettel a virus pusztitd
jellegére, gyakran nehéz helyredllitani a napldfdjlokat, és
megtudni, hogy valdjaban mi tértént. A hackerek szellemi tulajdon,
valamint személyes adatok ellopdsa esetén is haszndlhatnak

zsarolovirust, hogy valodi szandékaik rejtve maradjanak.
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Kétféle zsaroldvirus 1étezik: Az egyik a sZOmitdgépet zarolja és
megakaddlyozza az ahhoz vald hozz&férést, a masik
pedig a fertézétt rendszeren 1évé Allomdanyokat fitkositja.
A zsarolovirusok fejlettebb vdaltozatai nem csak a helyi [T
rendszereket képesek titkositani, hanem a mereviemezeket,
adatbdzisokat, USB adathordozékat €s a felhdben 1évé adatokat is.
Az aldozatnak mindkét tipusu zsaroldvirus esetében valtsagdijat kell
fizetnie, hogy ismét normdlisan haszndlhassa a szamitégépét.
A tamadék ezt a valtsagdijat gyakran kriptovaluta
formdajaban (példaul Bitcoin) kdvetelik. A zsaroldvirus fertézések
alig kUlbnbdznek a tébbi rosszindulatd program fertdzesetdl.
Ezen felUl az intézkedések is, amelyeket egy szervezet megtehet a
zsaroldvirusok ellen, nagyjdbdl ugyanazok. A szervezet fejlettségétol
fUggden a zsaroldvirus tdmadds hatdsa nagy skaldn mozoghat, az

egyszerd bosszankoddstol egészen a szervezet folyamatainak

ledllasdig.
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Hogyan kerUlhet zsaroldvirus
az eszkozeinkree

Eszkbzeink tobb féle mddon is megfertézddhetnek, itt a leggyakoribb
technikdkat olvashatjuk. Az, hogy az adoftt zsaroldvirus épp melyik

technikat/technikdkat haszndlja, a virus készitéjen mulik.

E-mail Uzenetben érkezik csatolmdnyként, gyakran
valamilyen kd&zmU szolgdltatd, bank, stb... design elemeivel
egyUtt. Ebben az esetben a tdmaddok arra tdérekednek, hogy
minél valdsaghdbben, hihetébben legyen elkészitve az adoft

elektronikus levél.

Hirdetésekre, idegen linkekre kattintva is kertlhet
zsarolévirus a gépunkre. It dltaldnosan elmondhatd, hogy a
késziték valamilyen figyelemfelkeltd, szinte hihetetlennek t0nd
téma koré “csomagoljak” az adott linket, céljuk, hogy minél

tobben kattintsanak rad.

Fertézott  weboldalrdl  telepul  eszkdzinkre  a  virus.
A fertézdtt weboldalak 6sszefUggésben lehetnek a fentebb
emlitett hirdetések és idegen linkekkel kapcsolatban. Eléfordulhat,
hogy ezekre kattintds utan fertézott weboldalra jutunk. Szintén
elmondatd, hogy ezek a weboldalak figyelemfelkeltd céllal lettek
leéfrehozva. Csak megbizhatd oldalakat Idtogassunk meg, ha kell
keressUnk ra féorumokon, hogy az adoft oldal megbizhatd-e vagy

sem.
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Nem eredeti, megbizhatd forrdsbdl telepitink
programokat az eszkézre. Erdemes figyelni a kilénbozd
szoftvergyUjtd oldalakra, illetve hasonldan az e-mail esetében, a
tdmadok akdr valamilyen népszerlbb szoftver weboldaldt is
lemdsolhatjdk, igy jutattva a kdrtékony programot gépinkre.
Mindig gydzodjunk meg a szoftverek telepitésekor, hogy az

eredeti és hiteles weblapot hasznaljuk.

Gyengén védett tdvoli asztali kapcsolaton
keresztUl (RDP) is lehetdségik van a blindzéknek kdrtékony
programokat telepiteni, a legtdbbszdr tudtunk nékdl. RDP
kapcsolatokndl mindig erds jelszot haszndljunk, ez még inkdbb
kritikus az adminisztracids jogokkal rendelkezd felhaszndldi fiokok

esetében.

A szamitodgeplnkdn taldlhatd sén’JIékenység
kihaszndaldsa. Eisfordulhat, hogy a legdlis és j© forrasbdl
letdlott szoftverinkben egy Un. hatsd kapu (backdoor) taldlhato.
llyen esetben a hdatsé kapu létezése az adott szoftver
fejlesztéjének a felelssege, mindennapi felhaszndldoként
alacsony eséllyel vessik észre. Erdemes figyelemmel kisérni a napi
IT biztonsdgi cikekket, ezekbdl még akdr a baj bekdvetkezése

elétt értestlhetUnk a hibdardl és intézkedhetUnk.
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A zsarolévirusok esetében elmondhatd, hogy dltaldnossadgban az
emberi gyengeséget, hiszé€kenységet vagy joindulatot
haszndlja ki. Minden esetben gy6z&djink meg az adott
e-mail vagy weboldal valdédisdgdrdl, téjékozodjunk egy
szadmunkra ismeretlen szoftver telepitése eldtt a tobbi felhaszndld
tapasztalatdbol!

Az aldbbi képeken néhdny hirhedtebb zsaroldvirus “fellletét”
szeretnénk bemutatni. llyen és hasonld zdroldsi ablakokkal
taldlkozhat a felhaszndld, amennyiben eszkbze megfertézdédik az

emlitett kartevdvel.

@ evit Decryplor

International A

What is happening?

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam cursus, ex ac lacinia mattis, tortor
lectus molestie urna, sed venenatis justo orci in nisi. Proin at nunc cursus, viverra diam sit amet,
efficitur neque.
Sed et dignissim augue, non iaculis ex. Aliquam blandit sagittis ligula eu tempor. Ut vitae accumsan
- . massa. Duis nec nisl porttitor, scelerisque metus vitae, condimentum dolor. Nam neque lacus,
Price will be raised on ullamcorper accumsan tempor sit amet, suscipit in mi.

01/01/1901 00:00:00 Nunc hendrerit est sed bibendum lobortis. Aliquam consequat faculis velit sit amet sodales.

AIDDUUDM

Time left
00:00:00:00 What can | do?

Ut dignissim turpis quis nunc hendrerit.
Nunc faucibus ante vitae elit iaculis, nec eleifend justo tempor. Proin elementum orci orci, quis
faucibus felis tempor et. Etiam maximus enim diam, sit amet tincidunt metus pharetra ac. Phasellus
aliquam elit sit amet erat pharetra ullamcorper.

Files will be deleted on

01/01/1904 00:00:00 Phasellus et sodales tellus. Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec eleifend,
nibh id rutrum scelerisque, enim odio ornare sapien, eu congue ante massa non purus. Nulla
Time left scelerisque metus at nunc volutpat, in efficitur tortor eleifend.

Curabitur diam quam, facilisis in dictum id, efficitur in erat. In auctor, libero id elementum imperdi-

n u: un :n n s n u et, massa arcu sagittis velit, non lobortis velit purus nec tellus.

Etiam cursus euismod interdum. Praesent fringilla augue elit, quis ultricies elit lobortis nec.

Send your money here:

@ Crypto . ________ |
PAYMENTS Cupy files are no longer acc ble, because they

How to pay? are busy g W to recover
Contact Check payment Decrypt Nobody can recover your files without our
ontact us

We quarantee that you can recover all your files safely and e A1l you
need to do is submit the payment and purchase the decryption k

Please follow the instructions:
il Send $388 worth of Bitcoin to following address

1Mz7153HMuxXTuR2R1t78mGSdzaAtNbBWX

Send your Bitcoin wallet ID and pe 1 installation k to e-mail
wowsmithl23456@posteo.net Your p onal i llatio ey

mFSbvr- thFa7 UkLKM7-hFsjHD-NMndbJ-9pitDG-COxnDN-1 gil=rI8h3iih

If you already purchased your key , please enter it below

Key

1. dbra: a Wannacry és Notpetya zsarolovirusok ransom note-jai.
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Mit tehetUnk, ha mar
bekOvetkezett a legrosszabloe

Ha minden igyekezetink ellenére a titkositott dllomdnyaink vagy a
jellegzetes zsaroldvirusokndl eléforduld zdroldsi ablak fogad minket,
a kovetkezd tandcsok segithetnek minket a helyzet megfeleld és

szakszer( kezelésében.

Mieldbb vAlasszuk le az adott eszkdzt a hdldzairdl, o
legtdébb zsaroldvirus képes haldzaton belll terjedni, igy érdemes
minél hamarabb megszinteni ennek lehetdségét a hdldézaton

megtaldlhato tobbi eszkdz épseégének megdrzése érdekében.

I A halézaton dllitsuk le a kifelé nyitott szolgdltatdsokat

és a belsd fdjmegosztdast is!

A fertdézott  munkadllomds(okjon a meghaj’ré teljes
formdzasa javasolt. Csak a telies operdcids rendszer
Ujratelepitése, valamint az aktiv virusvédelem bekapcsoldsa utdn

lehet az adatokat az archiv mentésekbdl helyredllitani.
Hordozhaté adattdroldt (pendrive, kilsé mereviemez)

sem qjdnlott csatlakoztatni, hiszen ezzel a fertézést

tovdabb lehet vinni egy mdasik szamitdégépre.
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Az incidens felderitése utdn gondoskodiunk a megfeleld
(ellen)intézkedésekrdl, iletve probdliuk meg kideriten,
hogy milyen szoftver, weblap vagy szolgdltatds okozhatta a
kellemetlenségeket. Ez nagy segitség lehet a kibertdmaddsok
visszaszoritdsaban, illetve a jovobeni ilyen jellegy bosszisdgok

elkerUlésében.

Ne fizessUnk valtsagdijat! Nincs ra garancia, hogy kapunk
kdédot a visszadllitGshoz, és hogy az muikoddképes is lesz.
Sok esetben szadndékosan — vagy programozdi hibdbdl kifolydlag

— eleve lehetetlenné teszik a visszafejtést.

A késGbbi visszafejtés reményében célszerd a titkositott
dllomdnyok megdrzése. Ebben nyujthat hatékony
segitséget a CryptoSearch nevd, Michael Gillespie biztonsdgi
kutaté dltal Windows platformra készitett ingyenes program,
amely egy folyamatosan frissuld online adatbdzist haszndlva (ID
Ransomware) jelenleg kb. 240 varidns felismerésével képes
automatikusan detektdini a titkositott fajlokat és roluk egy, a

felnaszndlé  dltal  vdlasztott  meghajtéra - az  eredeti

kdnyvtarszerkezet megtartdsaval — mentést késziteni.
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Mindenképp tuzetesen ellendrizz0k a  fitkositott
dllomanyok dllapotdt, akdr kilsé szakérté segitségével.
A zsarolovirus programok egy részénél eléfordulhat, hogy csak a
fertézott eszkdz felhaszndldjdra szeretne rdijeszteni, illetve pénzt

szerezni, azonban a fdjlokban érdemi kér nem keletkezik.

Telefonok, mobileszkdzok esetében Kikapcsolds utdan
tavolitsuk el a SIM-kartydkat, memodriakdartydkat,
iletve egyéb csatlakoztathatd adattdrold eszkozoket!




Ransomware

Hogyan lehet megeldzni egy
zsarolovirus tdmadast?

Az operdcios rendszer, illetve az alkalmazdasok (Adobe Flash, Java)
hibajavitdsainak rendszeres telepitésén tul mindenképp javasolt
valamilyen virusvédelmi megoldds haszndlata, illetve naprakészen

tartdsa (termékverzid, felismerési adatdllomdanyok).

A legfontosabb védelmi intézkedés, amit tehetlnk, hogy
adatainkrél  egy elkUlonitett, és fizikailag is levdalaszthatd
meghajtéra rendszeresen mentéseket készitink. (Lasa:
3-2-1 elv alapjan, azaz a biztonsagi mentésbdl brizzink meg
legaldbb 3 példanyt, 2 féle adathordozéon, amelybdl 1-et

taroljunk teljesen offline.)

Fontos a biztonsdgtudatos internet haszndlat:
ismeretlen feladétdl érkezett e-maileknek Ne Nyissuk meg a
mellékletét — fOképp ha ez egy tomoritett, vagy dupla
kiterjesztésU (.doc.exe) dllomdany — sem az e-mailekben szerepld

hivatkozdsokat.
I Korlatozzuk a mappdakhoz valé hozzaférést:
Egyes Virusvédelmi megolddsok képesek gyanUs

viselkedésmintdk alapjan azonositani és blokkolni a zsarold

kdrtevdket, ezdltal megeldzni a fertdzést.

11. oldal



CTl jelentés

I Ismeretlen pendrive-of, egyéb kUIsé adattdrold eszkdzt ne

csatlakoztassunk a szamitégéphez.

Windows operdcios rendszer esetében engedélyezzik a
Windows Update szolgdltatasban az automatikus frissités letdltést,

illetve telepitést.

Egyéb szoftverek esetében a bedllitdsok kdzott keressik meg a
frissitések automatikus telepitése menUpontot, amennyiben
megtaldlhatd  ilyen  szolgdltatds az  adoft  szoftvernél.
Ezzel gondoskodhatunk arrdl, hogy a gydrté dltal kiadott
legfrissebb hibajavitdsok és frissitések, a lehetd leghamarabb

telepUlnek szamitdgépUnkre vagy egyéb eszkdzinkre.

I Ne haszndljunk elavult, frissitésekkel mdr nem rendelkezd

operdacios rendszereket és mds egyeéb telepithetd szoftvereket.

Frdemes tehdat a fentebb emlitett tandcsokra idét, illetve
amennyiben szikséges pénzt forditani. A megeldzésre forditoft
pénzdsszeg még mindig csak a téredékét fogja kitennni, a zsaroldk
dlital  kovetelt kriptovalutdnak, nem is emlitve a felesleges

bosszusagot és a helyredllitasi miveletekre igénybe vett idot.
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