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Riasztas
Qbot malware kampanyrol
(2022. aprilis 01.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki Qbot (mas néven
Quakbot/Pinkslipbot) terjedésével kapcsolatban. Az NBSZ NKI tapasztalatai alapjan a malware
terjesztésére iranyuld e-mail tevékenység az elmult idészakban ugrasszeriien megemelkedett. A Qbot egy
modularis felépitésii trojai, amely 2008 6ta van jelen. Elsésorban kiilonbdz6 szenzitiv adatok megszerzésére
tesz kisérletet, mint pl.: banki adatok, bongészében mentett adatok, kiilonb6z0 azonositok, azonban
billentyiizetfigyelési funkcidval is rendelkezik. Uj valtozatai zsarolévirus telepitésre is alkalmasak,

els6sorban az Egregor ransomware-vel hozhat6 6sszefiiggésbe.

A Qbot terjesztése jellemzdje fert6zott Office dokumentumokkal torténik, a jelenleg futé kampanyban Excel
allomanyokon keresztiil kisérlik meg telepiteni a karos tartalmat. A Qbeot jellemzdje, hogy terjesztése soran
korabban megszerzett e-mail iizenetek keriilnek felhasznaldsra, amelyre ,,valasz”-ként kiildik a karos
tartalom eléréshez sziikséges URL-t. A levelekben az URL dinamikusan valtozik, illetve egy négykarakteres
jelszot tartalmaz, amely az allomany futtatasahoz sziikséges. Jelen esetben a felhasznalt levelek megszerzése
vélhetéen a 2021. 11-12. honapban tortént, a Microsoft Exchange szerverek egyes valtozatait érintd

sériilékenység kihasznalasaval.

Fontos tudni, hogy a feladd — Intézetiink tapasztalatai alapjan — minden esetben hamisitott, az eredeti
levelezéshez hozzafiizott kiegészités pedig jellemzden nyelvtanilag hibéds, magyartalan megfogalmazéssal

késziilt.

Az NBSZ NKI az eset kapcsan javasolja a kapcsolodé indikatorok tiltast a hatarvédelmi rendszeren.
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5954b197tdde4d060c829258fe5f19b91161b8df5b85933cdc3def2cfoc150b1
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d180eftobc063¢732d26d6408eab3c0b244cbd421aca6e5tdd152b2b2b996725
f475466d67bdc6eadf816ctlefeSbdatbb3fce131702d764801212e397362979
240b4c43balf2ecc9alfa328b30bb088369efc53c96883a7e5b5e22b715f66fd
6a6410c4d722720e56f4af78 1bec3ce667b2a8600f7aa4a582ec0f83e86ebbca
989026428c073b83ad49b9b22e33¢c610ef8e865c7ef943eee97704eda3ceOb75

e renwinautovaluers[.]Jcom

e buy-100mgviagra[.]Jcom

e timeinindianow[.Jcom
o 207[.]174[.]212[.]128
o 162[.]241[.]123[.]145
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Tovabbi, kockazatcsokkent6 / megel6zo intézkedések:

Makrok futtatdsanak tiltasa.

Felhasznalok tudatositasa, kiilonos tekintettel, ha a beérkezett levél joval korabbi (tavalyi) levelezésre
érkezik valaszként.

Hatarvédelmi rendszerek szoftvereinek naprakészen tartasa.

Alkalmazasok és operacios rendszerek naprakészen tartasa.

Hatarvédelmi eszkozok feketelistajanak frissitése (tobb gyartd rendelkezik nyilvdnosan elérhetd
listakkal pl.: Cisco), ezéltal csokkentve a tdimadas kockazatat.

Rendszeres online és offline (szalagos egység, kiils6 merevlemez) biztonsagi mentés, archivalas.

Biztonsagi incidens bekovetkezése esetén az NBSZ NKI javasolja:

o Az ¢érintett eszkoz halézatrol torténd levalasztasat.
o Az ¢érintett adathordozok helyreallitasa el6tt bitazonos masolat készitését.

¢ Incidens bejelentését az NBSZ NKI részére a CSIRT (@nki.gov.hu e-mail cimen.

Tovabbi hivatkozasok:

e https://nki.gov.hu/figyvelmeztetesek/karos-kod/egregor-ransomware-leiras/

e https://www.bleepingcomputer.com/news/security/gbot-needs-only-30-minutes-to-steal-your-credentials-
emails/

o Kozigazgatasi Kibervédelmi Eszkoztar

e Biztonsagi mentés

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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