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DDoS tamadas

Kovessen minket weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

A Dragos osszegezte az europai kritikus infrastruktarak kiberfenyegetettségét

(securityweek.com)

Folyamatosan n6 az ipari vezérlérendszerek (Industrial Control System - ICS) és altalaban az OT (Operation Technology -
gyartasi technologia) halozatok ellen tdmadasokat inditd fenyegetési csoportok szdma, mégsem ez jelenti a 6
kiberfenyegetést a kritikus szektorokra nézve — éllitja a Dragos 1j jelentésében. Bévebben...

WhatsApp nevében
kiildott értesitésekkel
terjesztenek
karos kodokat az

adathalaszok
(bleepingcomputer.com)

Uj adathaldsz ~ kampanyt
fedeztek fel az Armorblox
kutat6i, ez idaig tobb mint
27 655 e-mail cimre keriilt
kikiildésre az a WhatsApp
hangiizenet-értesitd,  aminek
segitségével a tamadok infor-
maciolopd kartevot terjeszte-
nek, kihasznalva, hogy a
WhatsApp mult héten adta ki a
hangiizenetkiild6 funkcidjanak
ujitasait. Az e-mail latszolag a
WhatsApptol érkezé hangiize-
net-értesitd, ami egy beagya-
zott ,Lejatszas” gombot is
tartalmaz. Bévebben...

IT biztonsagi Tanacs ‘

Az NBSZ NKI weboldaldn az
androidos alkalmazas-
engedélyekkel  kapcsolatban
talal gondolatébresztd informa-
ciokat.

Megszavaztak a kriptovalutak atlathatosagara vonatkozo

jogszabalytervezetet
(bleepingcomputer.com)
Az 1j kovetelmények értelmében, minden kripto-tranzakcionak tartalmaznia kell a
toke forrasara és kedvezményezettjére vonatkozo informaciokat, amelyeket rendelke-
zésre kell bocsatani az illetékes hatdsagok szamara is — all a parlament kozleményeé-
ben. Bévebben...

Kinai hackerek a VLC Media Playert hasznaltak

kiberkémkedés soran
(bleepingcomputer.com)
Biztonsagi kutatok egy régota tartd kiberkémkedési miiveletrél kozoltek informacio-
kat, amely a Cicada (mas néven: menuPass, Stone Panda, Potassium, APT10, Red
Apollo), kinai allami tdmogatastt APT csoporthoz kdthet. A tdmadasi kampany ko-
riilbeliil 2021 kdzepén indulhatott, és feltehetéleg még most is zajlik. Bévebben...

Feltorték a Mailchimpet, kriptovaluta tulajdonosok elleni

tamadasra hasznaltak
(securityaffairs.co)
Az elmult hétvége soran tobb Trezor felhasznald kapott olyan értesitést, miszerint
sulyos adatszivargas érte a céget, ezért siirgésen meg kell valtoztatniuk a PIN kodju-
kat, amit az lizenetben szerepld linkrdl letdlthetd alkalmazassal tudnak megtenni
(lasd: 1. abra). (4 Trezor az egyik, ha nem a legnépszeriibb hardveres kriptovaluta
pénztarcakat kinalo szolgaltatds.) Bévebben...

A VMware tobb termékben is javitja a Spring4Shell RCE hibajat
(bleepingcomputer.com)

A VMware biztonsagi frissitéseket tett kozz¢é a Spring4Shell néven ismert kritikus
tavoli kodfuttatasi (RCE) sebezhetéséghez. A Spring4Shell altal érintett VMware
termékek listaja a vallalat k6zleményében olvashato. Ahol nem all rendelkezésre javi-
tas, ott a VMware ideiglenes megoldasként egy megkeriilo megoldast (workaround)
adott ki. Kritikusan fontos a biztonsagi kézleményben szerepld tanacsok kovetése,
mivel jelenleg a Spring4Shell egy aktivan kihasznalhat6 sebezhetéség. Bévebben...
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