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Mar nem csak Office fajlokkal fertoz a Qbot botnet

(bleepingcomputer.com)

Az NBSZ NKI nemrég riasztasta dott ki a Qbot botnet terjedésével kapcsolatban, amely egy modularis felépitésii trojai, ami

kiilonb6zo szenzitiv adatok megszerzésére tesz kisérletet, mint példaul a banki adatok. Kiemelt fenyegetést jelent tobbek
kozott azért, mert a malware kifejezetten agresszivan igyekszik tovabbterjedni a halozaton, brute force timadas ala vonva
az Active Directory admin fiokokat, j véltozatai pedig mar zsarolévirusok telepitésére is alkalmasak. Bévebben...

A bank iligyfélszolgalata
helyett a kiberbiinozoket
kapcsolja a hivas soran egy
uj androidos trojai
(bleepingcomputer.com)

Fakecalls-nak nevezik azt az yj
androidos banki trdjai programot,
amely képes a felhasznalo altal
inditott  banki  iligyfélszolgalati
hivast atiranyitani a rosszindulata
program készitdihez. A Fakecalls
egy népszeri banki mobilalkalma-
zasnak alcazza magat, mikodése
soran pedig képes az altala
megszemélyesitett bank telefonsza-
mat, st még a hivatalos logot és
egyeb
megjeleniteni. Mikor az aldozat
hivast bank

program
kapcsolatot,
megjeleniti a bank telefonszamat a

arculati elemeit is
kezdeményez a
iranyaban, a  karos
megszakitja a

fert6zott eszkdz képernydjén, €s
felhasznalét a
kiberbiin6z6khoz. Bévebben...

atiranyitja a

IT biztonsagi ‘
Tanacs

Az NBSZ NKI weboldalan az
admin  fiokokkal  kapcsolatos

kockazatokrol olvashat bovebben...

A Sandworm APT csoport sikertelen kibertamadast hajtott végre

egy ukran energiaszolgaltato ellen
(bleepingcomputer.com)
Az ESET ¢és az ukran nemzeti CERT-tel (CERT-UA) jelzése szerint a Sandworm
orosz allami kotddést hacker kollektiva 4prilis 8-an kibertdmadast inditott egy ukran
energiaszolgaltatd ellen az ipari vezérlorendszerekre (ICS) specializalt Industroyer
malware, és a CaddyWiper adattorlé 0j verzidival. A kifejezetten ICS rendszerek
ellen készitett hirhedt Industroyer karos kod 2016-ban mar okozott dramsziinetet,
akkor koriilbeliil Kijev egydtode maradt aram nélkiil egy oran keresztiil. Bévebben...

DDoS tamadas ért tobb finn kormanyzati weboldalt
(securityaffairs.co)

Aprilis 8-4n elosztott szolgaltatismegtagadassal jaré (DDoS) tamadas sdjtotta a finn
Védelmi- és Kiiligyminisztérium weboldalait, mikdzben Volodimir Olekszandrovics
Zelenszkij ukran elnok beszédet tartott a finn parlamenti képviseloknek. A tamadas
dél koriil kezdodott, és nagyjabol egy oran at tartott — olvashaté a finn kormanyzat
kozleményebdl. Bar a korméany hivatalosan nem kototte Oroszorszaghoz az akciot,
szakértOk szerint a tdmadas mégis Osszefiiggésben allhat azzal, hogy Finnorszag
tamogatas ajanlott fel Ukrajnanak és elitéli az orosz invaziot.

Ujabb aktivan timadott sériilékenységek a CISA listajaban,

a Watchguardot is kotelez6 javitani
(securityweek.com)
Ujabb nyolc sériilékenységgel boviilt az Egyesiilt Allamok Kiberbiztonsagi és
Infrastruktira-biztonsagi Ugynoksége (CISA) altal gondozott, aktivan kihasznalt
sériilékenységekrol vezetett lista. Tobbek kozott a Watchguard tiizfal termékek
(WatchGuard Firebox és XTM) Fireware OS sebezhetdsége (CVE-2022-23176) is
felkeriilt a katalogusba, amelyet orosz allami szponzoralasu fenyegetési szereplok a
nemrég lekapcsolt Cyclops Blink botnettel tamadtak. Bovebben...



https://nki.gov.hu/it-biztonsag/hirek/
https://nki.gov.hu/it-biztonsag/tanacsok/egy-egyszeru-lepes-amivel-megnehezithetjuk-a-tamadok-dolgat-a-windowsos-pc-nken/
https://www.bleepingcomputer.com/news/security/android-banking-malware-intercepts-calls-to-customer-support/
https://nki.gov.hu/it-biztonsag/hirek/bank-helyett-a-kiberbunozoket-kapcsolja-a-hivas-soran-egy-uj-androidos-trojai/
https://www.bleepingcomputer.com/news/security/qbot-malware-switches-to-new-windows-installer-infection-vector/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-qbot-malware-kampanyrol/
https://nki.gov.hu/it-biztonsag/hirek/mar-nem-csak-office-fajlokkal-fertoz-a-qbot-botnet/
https://www.securityweek.com/cisa-tells-orgs-patch-watchguard-flaw-exploited-months-disclosure
https://www.cisa.gov/uscert/ncas/current-activity/2022/04/11/cisa-adds-eight-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln/detail/CVE-2022-23176
https://securityaffairs.co/wordpress/129911/cyber-warfare-2/us-disrupts-cyclops-blink-botnet.html
https://nki.gov.hu/it-biztonsag/hirek/ujabb-aktivan-tamadott-serulekenysegek-a-cisa-listajaban-a-watchguardot-is-kotelezo-javitani/
https://securityaffairs.co/wordpress/130032/hacking/ddos-took-down-finnish-govt-sites.html
https://um.fi/ajankohtaista/-/asset_publisher/gc654PySnjTX/content/ulkoministerioon-kohdistunut-palvelunestohyokkays
https://www.bleepingcomputer.com/news/security/sandworm-hackers-fail-to-take-down-ukrainian-energy-provider/
https://malpedia.caad.fkie.fraunhofer.de/details/win.industroyer
https://nki.gov.hu/it-biztonsag/hirek/a-sandworm-apt-csoport-sikertelen-kibertamadast-hajtott-vegre-egy-ukran-energiaszolgaltato-ellen/

