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Kovessen minket weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Ezt a markat hasznaljak jelenleg a legtobb adathalasz tamadasnal

(bleepingcomputer.com)

A LinkedIn nemcsak az iizleti életben népszerii, a Check Point kutatoi szerint a kozosségi platform megszemélyesitésével
véghezvitt kibertamadasok szama jelent6sen megnétt az elmalt idészakban. A kiberbiingzok leggyakrabban megtévesztd
iizenetek és hamis weboldalak segitségével jutnak érzékeny adatokhoz (jelszavak, bankkartya adatok, stb.). A LinkedIn az
el6z6 negyedévében (2021 Q4) még csupan az 6todik volt a tamadasokhoz leggyakrabban hasznalt markak listajan,
2022 Q1 soran azonban mar a megszemélyesitéses timadasok 52%-a LinkedIn témaja volt. Bévebben...

Sériilékeny codec miatt az
androidos felhasznalok
kétharmada volt

kockazatnak kitéve
(bleepingcomputer.com)
A Check Point , hogy a
Qualcomm és MediaTek
processzorral ellatott androidos
eszk6zok az Apple Lossless Audio
Codec (ALAC) implementalasi
hibai folytan Ilehet6séget adtak
tavoli  kodfuttatasra, raadasul
egyes hibak viszonylag egyszerl
kihasznalast  tettek  lehetové.
Az ALAC egy hangkddolasi
formatum, amit az Apple dolgozott
ki, azonban 2011-ben nyilt forras-
kodava tett. A cég azota mar tobb
biztonsagi hibajavitast is kiadott
hozza, azonban ezeket nem
minden gyarté alkalmazza — mint
kideriilt a telefonos chipgyarto
piac  két szerepldje a
Qualcomm, ¢és a MediaTek sem.
Bévebben...
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Az NBSZ NKI weboldalan az 5
leggyakoribb  jelszavak  elleni

tamadasi modszerrdl olvashat.

Vigyazat, befektetési csalas!
(nki.gov.hu)

A befektetési csalasok szamaban jelentds novekedés figyelhetdé meg a korabbi
évekhez képest. Az FBI IC3 2021-es évre vonatkozo jelentése szerint az utobbi évben
foleg a kriptovalutakba torténo befektetés valt a befektetési csalasok f6 témajava.
Sajnos ez a csalasi forma hazankban is megjelent, jelen sszefoglalo a Dakken Group
(hxxps://dakkengroup[.Jcom) altal elkdvetett csalasokra szeretné felhivni a
figyelmet, amelyr6l az NBSZ NKlI-hez tobb bejelentés is érkezett. A csalok
esetenként akar tobb millio forinttal is megkarosithatjadk az aldozatokat, az
alabbiakban az errdl a csalasrol rendelkezésre allo informaciokat tessziik kozzé.
Bdvebben...

Hiaba a februari javitas, maig kihasznaljak
a Windows Print Spooler egy sulyos hibajat
(bleepingcomputer.com)

Az Egyesiilt Allamok Kiberbiztonsagi ¢és Infrastruktira-biztonsagi Ugynoksége
(CISA) ujabb hdrom sériilékenységgel bovitette az aktivan kihasznalhato
sebezhetOségek listajat, az egyik koziililkk, rendkiviil sulyos. A CVE-2022-22718
szdmon nyomon kovethetd biztonsagi rés a Windows Osszes verzidjat érinti,
kihasznalasaval pedig lokalisan — felhasznaldi beavatkozas nélkiil — kiterjeszthet a
jogosultsagi szint a célzott rendszeren. Bévebben...

Kritikus hibat javitottak az Elementor WordPress kiegészit6ben
(securityweek.com)

Az FElementor az egyik legnépszeriibb bovitmény — tobb, mint 5 millids letoltéssel
rendelkezik — WodPress oldalak [étrehozasara, mivel rendkiviil egyszerti a
hasznalata, drag-and-drop technikdval gyakorlatilag néhany perc alatt
»osszedobalhatunk” magunknak egy WP oldalt. A plugin kapcsan azonban egy olyan
sebezhetdséget fedeztek fel, amelynek sikeres kihasznalasaval egy tamado teljesen az
iranyitasa ala vonhatja a sériilékeny oldalt. Bévebben...
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