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Az FBI figyelmeztet: vilagszerte fenyegetést jelent a BlackCat zsarolovirus

(securityaffairs.co)

Az Egyesiilt Allamok Szovetségi Nyomozo Iroddja (FBI) figyelmeztetést adott ki a BlackCat zsarolovirusrol, amelynek a
tavaly novemberi megjelenése Ota, 2022 marciusdig mintegy 60 szervezet esett aldozatdul vildgszerte. Az FBI altal
kozzétett gyorsjelentés részletezi a BlackCat RaaS (Ransomware as a Service) tdmadasokhoz kapcsol6dd kompromittaltsag
indikdtorokat (indicators of compromise — IoCs), technikai részletek arul el a zsaroldvirusrdl, valamint javaslatokat
fogalmaz meg, amelyekkel mérsékelhetd a tamadéasok bekovetkezésének valoszinisége. Bévebben...
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A Lapsus$ uj aldozata a T-Mobile
(bleepingcomputer.com)

Az amerikai T-Mobile elismerte, hogy a Lapsus$ kiberbiingz6i csoport hetekkel
ezelott  lopott  hitelesitdadatokkal hozzafért a cég bels6s rendszereihez.
A telekommunikacios orias szerint sikeriilt megsziintetnilik a hackerek hozzaférését,
elmondasuk szerint az incidens soran iigyfél és kormanyzati adatok nem
kompromittalodtak. ,, Rendszereink és folyamataink a terveknek megfeleléen
miikodtek, a behatolast gyorsan ledllitottuk, a felhasznalt feltort hitelesité adatokat
pedig letiltottuk. ” Bévebben...

Legalabb szaz L.enovo laptop modellt érinto
UEFI firmware hibakra deriilt fény

(bleepingcomputer.com)

A Lenovo harom biztonsagi hibarol adott ki gyartoi kozleményt, amelyek koziil kettd
(CVE-2021-3971, CVE-2021-3972) lehet6séget teremt arra,
kikapcsolja az UEFI Secure Bootot, ami biztositja, hogy a boot folyamat soran csak a
gyartd altal megbizhatonak tartott kod toltédhessen be. A harmadik hiba
(CVE-2021-3970) egy helyi tamadd szamara tetszdleges kod emelt jogosultsaggal
torténd futtatdsara ad lehetdséget. A biztonsagi hibakat felfedez6 ESET a
sériilékenységekrol egy bovebb technikai elemzést is kozzétett. Bé6vebben...

hogy a tamado

Antivirus sandboxokhoz lehetett hozzaférni

a VirusTotalon keresztiil
(thehackernews.com)

iranyelveknek. Bdvebben...
Tanacs ‘

Az Anyadk napja kozeledtével az
NBSZ NKI weboldalan arrdl
olvashatunk  bOvebben,  hogy
miként jarulhatunk hozza sziileink
online biztonsagahoz.

A CVE-2021-22204 szamon nyomon kovetett sulyos kockazati besorolasu sériilé-
kenység kihasznalasa tavoli kodfuttatdsat tett lehet6vé a VirusTotalon. A hibat a
2021. aprilis 13-an kiadott biztonsagi frissitéssel javitottak. A VirusTotal egy ingye-
nes szolgaltatas, ami lehetové teszi, hogy annak webes feliiletén keresztiil tobb, mint

70 antivirus szolgaltato malware adatbazisat hasznalhassuk egy-egy gyanus faj, vagy
weboldal ellenérzésére. Bovebben...
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