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ElŖsz· 
 

A technikai fejlŖd®s kºvetkezt®ben az emberis®g egyre ink§bb kiszolg§ltatottabb§ v§lt az informatikai 

rendszerek mŤkºd®s®nek. Ki®p²tett¿nk magunknak egy olyan infrastrukt¼ra rendszert, amely a 

mindennapi ®let¿nket t§mogatja, komfortosabb§ teszi, azonban ezek a rendszerek szinte teljes 

am®rt®kben az informatikai rendszerekre t§maszkodnak. A 2000-es ®vek elej®n lezajlott 

inform§ci·technol·giai fejlŖd®s §ltal azonban olyan szintre emelkedett az infokommunik§ci· biztos²totta 

t§vkezel®s, illetve a k®nyelmi szolg§ltat§sok sz²nvonala ®s sz§ma, hogy ma m§r szinte nem is tal§lhat· 

olyan kritikus infrastrukt¼r§t mŤkºdtetŖ szervezet vagy c®g, amelyik nem csatlakozik valamilyen szinten 

a vil§gh§l·hoz. 

Mindenhez azonban villamos energi§ra van sz¿ks®g. A villamosenergia-rendszer az elm¼lt ®vtized 

·ta jelentŖs v§ltoz§son megy kereszt¿l: ºsszetettebb, tov§bb§ a zºld energia 

terjed®s®vel kisz§m²thatatlanabb az ¼t a villamosenergia-termel®stŖl a fogyaszt·ig. Mindez abszol¼t 

r§vil§g²t az ell§t§sbiztons§g kulcsfontoss§g¼ szerep®re. 

Az Eur·pai Uni· §ltal elfogadott kl²mapolitikai ®s Tiszta Energia Csomagban megfogalmazott c®lok 

kiz§r·lag tag§llami szinten m§r nem teljes²thetŖek. Ehhez ºsszekapcsolt rendszerekre ®s 

egy¿ttmŤkºd®sre van sz¿ks®g. 

Mindez nemcsak Magyarorsz§gon, hanem eg®sz Eur·p§ban jelentŖs kih²v§sok el® §ll²tja a 

villamosenergia-szolg§ltat·kat. A rendszerek nem csak hat§ron bel¿l, hanem orsz§ghat§ron k²v¿l is 

egyre ink§bb ºsszekapcsoltabbak, sŖt a hat§ron t¼l nem tervezetten megtermelt zºld energia 

mennyis®ge haz§nkban is megjelenik. Emiatt, illetve az ehhez kapcsol·d· szab§lyoz§sok hat§s§ra a 

villamosenergia-rendszerir§ny²t·k mŤkºd®se is megnehez¿l. Elker¿lhetetlen a szorosabb 

egy¿ttmŤkºd®s, ®s m§r megjelentek tov§bbi tºrekv®sek is arra vonatkoz·an, hogy a kontinent§lis szintŤ 

szab§lyoz§st hogyan lehet a leghat®konyabb m·don alak²tani ®s mŤkºdtetni. 

A SeConSys egy¿ttmŤkºd®s keret®ben k®sz¿lt, eddigi tapasztalatokat, legjobb gyakorlatokat ®s 

megalapozott szakmai javaslatokat tartalmaz· k®zikºnyv ezen kih²v§sok kezel®s®ben ny¼jthat 

seg²ts®get ¿zemeltetŖk ®s szak®rtŖk sz§m§ra, de a szakter¿leti saj§toss§gok ir§nt ®rdeklŖdŖknek is 

hasznos olvasm§ny.  

¥rºmºmre szolg§l, hogy a Nemzeti Kiberv®delmi Int®zet nem csak r®szese ennek az eur·pai szinten is 

unik§lisnak sz§m²t· egy¿ttmŤkºd®snek, de imm§r m§sodik alkalommal kiad·ja lehet a 

Villamosenergetikai ipari fel¿gyeleti rendszerek kiberbiztons§gi k®zikºnyv®nek. 

 

 

Sz§sz P®ter 
Nemzeti Kiberv®delmi Int®zet 
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A 2021. ®vi kiad§s ¼jdons§gai 

  

A Villamosenergetikai ipari fel¿gyeleti rendszerek kiberbiztons§gi k®zikºnyv®nek 1. kiad§sa 

2020 december®ben jelent meg, a Nemzetbiztons§gi Szakszolg§lat Nemzeti Kiberv®delmi 

Int®zet aj§nl§s§val. Az online kiad§s elŖny®vel ®lve m§r a publik§l§s idŖpontj§ban is az volt a 

szerzŖk hat§rozott sz§nd®ka, hogy a kºnyv tart·san betºlthesse szakmai k®zikºnyv funkci·j§t, 

azaz idŖrŖl-idŖre friss²tve megjelenhessenek benne az elŖzŖ kiad§s ·ta eltelt idŖ t®m§ba v§g· 

fejlem®nyei. 

A jelen kiad§s l®nyeges ¼j elemei az elŖzŖ kiad§shoz k®pest: 

¶ az incidenslista aktualiz§l§sa (1. mell®klet), 

¶ a szab§lyoz§si v§ltoz§sok §tvezet®se (4.7.2. pont, 9. mell®klet), 

¶ a jellemzŖen az USA-t ®rŖ t§mad§sok ®s azok kºvetkezm®nyeinek megjelen²t®se (teljes 

eg®sz®ben ¼jra²rt 7. mell®klet), 

¶ az IT, OT, ICS jellemzŖk, egyez®sek, specifikumok, bemutat§sa, fogalmi tiszt§z§sa (az 

¼j, 16. mell®kletben, valamint a 2.4. pontban ), 

¶ a Purdue modell pontos²t§sa (a kibŖv²tett 7.1. pontban), 

¶ az Aurora teszt ismertet®se (az ¼j 3.3.1. pontban) 

¶ a kiberbiztons§gi kutat§s-fejleszt®s aktualit§sainak bemutat§sa (az aktualiz§lt 5.2.1. 

pontban). 

Az elŖzŖ kiad§shoz k®pest l®nyegesen megv§ltozott, avagy ¼jk®nt beker¿lt szºvegeket zºld 

sz²n jelºli. 

A szerzŖk az info@seconsys.eu c²men sz²vesen fogadj§k a k®zikºnyv tov§bbi fejleszt®s®re 

vonatkoz· javaslatokat. 

 

mailto:info@seconsys.eu?subject=Seconsys%20%C3%A9rdekl%C5%91d%C3%A9s
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1.  BevezetŖ 

A 2015., majd 2016. decemberi ukrajnai, tºmeges fogyaszt·i ell§tatlans§ggal j§r· 

kibert§mad§sok bizony²tott§k, hogy a nemzeti villamosenergia-rendszerek biztons§g§®rt 

felelŖs szervezeteknek, szem®lyeknek ºsszetett, nagy erŖforr§sig®nyŤ, koordin§lt 

kibert§mad§sokkal is sz§molniuk kell. A megtºrt®nt t§mad§sok azt is bizony²tott§k, hogy 

imm§r a villamosenergia-rendszer ipari fel¿gyeleti rendszerei (ICS1) eset®ben sem lehet abban 

b²zni, hogy ezek speci§lis jellege ®rdemben akad§lyozhatn§ a t§mad·t. SŖt a tºrt®ntek 

t¿kr®ben manaps§g arra is k®sz¿lni kell, hogy az ICS §ltal fel¿gyelt villamos technol·gi§r·l is 

m®lyebb ismereteket szerezve a t§mad· a technol·gi§t ®rintŖ fizikai k§rokoz§sra (!) is k®pes 

lehet. K¿lºnºsen nagy kock§zatot jelenthetnek a r®gebbi, az aktu§lis kiberbiztons§gi 

kih²v§soknak megfelelni k®ptelen ICS/SCADA2-komponensek. 

Mindennek t¿kr®ben a villamosenergetikai ICS/SCADA-k kiberbiztons§g§t ¼j, l®nyegesen 

magasabb szintre kell emelni. Ennek velej§r·ja az is, hogy a kiberbiztons§gi szint emel®se 

mag§val hozhatja a kapcsol·d· szab§lyoz§sok c®lir§nyos tov§bbfejleszt®s®t ®s a sz¿ks®ges 

erŖforr§sok biztos²t§s§t. E teendŖk szakmai megalapoz§s§ra ®s t§mogat§s§ra a 

villamosenergetikai ICS/SCADA ®s a kiberbiztons§g legjobb hazai c®gei ®s szakemberei 

egy¿ttmŤkºd®sre l®ptek. C®lul tŤzt®k ki egy olyan k®zikºnyv elk®sz²t®s®t, amely a 

villamosenergia-rendszer kiberbiztons§g§ban ®rdekelt feleknek (stakeholdereknek) szakmai 

aj§nl§sok megfogalmaz§s§val ny¼jthat t§mogat§st. 

A magyar villamosenergia-rendszer kiberbiztons§gi rendszere tov§bbfejleszt®se 

szempontj§b·l k¿lºnºsen figyelemrem®lt· ï ®s a hazai alkalmazhat·s§g szempontj§b·l 

tov§bbi r®szletesebb vizsg§latra ®rdemes ï a n®met modell. 

A jelen k®zikºnyv hosszas mŤhelymunka, sz§mos egyeztet®s eredm®nye, ²gy a benne foglaltak 

a lehetŖ legsz®lesebb szakmai egyet®rt®sen alapulnak. A k®zikºnyv a villamosenergia-rendszer 

legnagyobb teljes²tm®nyŤ, legnagyobb energia§ramokat kezelŖ ï ²gy esetlegesen sikeres 

kibert§mad§s miatti ¿zemzavarukkal a legnagyobb zavarokat, k§rokat okoz· ï elemeiben 

(erŖmŤveiben, al§llom§siban stb.) ¿zemelŖ ICS/SCADA-kra f·kusz§l. 

A kiberbiztons§gi szempontb·l ugyan egyre fontosabb, de villamosenergetikai szempontb·l 

kisebb jelentŖs®gŤ egy®b h§l·zati elemek ®s rendszerek (pl. okos h§l·zat, IoT/IIoT stb.) 

maximum eml²t®s szinten jelennek meg, de a k®zikºnyvnek nem f·kuszter¿letei. 

 
1 ICS: Industrial Control System. A hazai gyakorlatban elterjedt megnevez®sre tekintettel a tov§bbiakban 
ICS/SCADA n®ven eml²tj¿k. 
2 SCADA: Supervisory Control and Data Acquisition (Fel¿gyeleti ir§ny²t§s ®s adatgyŤjt®s) 
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A k®zikºnyv jelenlegi v§ltozata a jelen §llapot t¿kr®ben szak®rtŖi szinten optim§lisnak tartott 

aj§nl§sokat tartalmazza. Ugyanakkor az ¼j fejlem®nyek, t§mad§sok ismeret®ben folyamatosan 

tov§bb zajlik a tºrt®ntek szak®rtŖi ®rt®kel®se ®s a k®zikºnyv elektronikusan el®rhetŖ 

v§ltozat§nak sz¿ks®g szerinti finom²t§sa. A k®zikºnyv elektronikusan a www.seconsys.eu 

honlapon ®rhetŖ el. 

A k®zikºnyvben haszn§lt fontosabb energetikai, informatikai ®s kiberbiztons§gi fogalmakat, 

rºvid²t®seket ezek jegyz®ke ®rtelmezi. 

  

http://www.seconsys.eu/
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2.  A SeConSys egy¿ttmŤkºd®s 

2.1. Kezdetek ®s c®lok 

Az emberi civiliz§ci· fejletts®g®nek jelen fok§n a kºzszolg§ltat§sok ï azon bel¿l hangs¼llyal a 

villamosenergia-ell§t§s ï folyamatoss§ga a t§rsadalmak mŤkºd®s®nek, b®k®j®nek alapvetŖ 

felt®tel®v® v§lt. A villamosenergia-ell§t§s tart·s ®s kiterjedt kies®se a kºlcsºnºs f¿ggŖs®gek3 

[1]  nyom§n elŖbb-ut·bb sz¿ks®gk®ppen egyre s¼lyosabb zavart okoz p®ld§ul a v²z- ®s 

g§zell§t§sban, a kºzleked®sben, a bankrendszerben, az eg®szs®g¿gyben, a 

telekommunik§ci·ban stb.  

E f¿ggŖs®gek alapj§n tal§n nem t¼lz§s azt §ll²tani, hogy a villamosenergia-rendszer a 

Ălegkritikusabb kritikus infrastrukt¼raò.4 

A folyamatos villamosenergia-ell§t§s egyik garanci§ja a villamosenergia-rendszer ICS/SCADA-

t alkot· fel¿gyeleti, v®delmi, automatika, adat§tviteli rendszereinek (®s ezek sz¿netmentes 

t§pell§t§s§nak) zavartalan mŤkºd®se. E rendszerek meghat§roz· tºbbs®ge digit§lis ®s 

h§l·zatban mŤkºdik, ²gy ezek egyre ink§bb t§madhat·k, mint a megtºrt®nt esetek mutatj§k. 

A 2018 december®ben indult SeConSys (Security for Control Systems) egy¿ttmŤkºd®s a 

magyar villamosenergia-rendszer kiberbiztons§g§nak erŖs²t®se ir§nt elkºtelezett szem®lyek ®s 

hazai szervezetek nyitott, ºnk®ntes, nonprofit, szakmai egy¿ttmŤkºd®si form§ja az 1. fejezet 

szerinti c®l el®r®se ®rdek®ben. A k®zikºnyv ehhez k²v§n szakmai t§mogat§st ny¼jtani. 

2.2. Partnerek 

A hangs¼lyosan szakmai, ºnk®ntes, jogi szem®lyis®g n®lk¿li egy¿ttmŤkºd®sben a jelzett 

alrendszereket tervezŖ, gy§rt·, l®tes²tŖ, ¿zemeltetŖ, valamint a kiberbiztons§g ter¿let®n 

tev®kenykedŖ ®lvonalbeli hazai c®gek mellett a szakmailag illet®kes al§bbi §llami szervezetek, 

egyes¿letek, felsŖoktat§si int®zm®nyek (1. §bra) ºsszess®g®ben mintegy 50 fŖvel vesznek 

r®szt, k®pviseltetik magukat, illetve fejezik ki egyet®rt®s¿ket (2021. decemberi §llapot). 

 
3 Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying, understanding, and analyzing critical 
infrastructure interdependencies. Control Systems, IEEE. 21. 11 - 25. 10.1109/37.969131. 
4 A magyar szab§lyoz§sok Ăl®tfontoss§g¼ rendszerò, a nemzetkºzi szakmai terminol·gia Ăkritikus infrastrukt¼raò 
megnevez®st haszn§l, de a kettŖ szinonim§ja egym§snak. 
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1. §bra: A SeConSys egy¿ttmŤkºd®s r®sztvevŖi (2021. decemberi §llapot) 

2.3. MŤkºd®si strukt¼ra ®s m·dszer 

A SeConSys egy¿ttmŤkºd®s tagjai az 1. fejezet szerinti szakmai megalapoz· ®s t§mogat· c®llal 

ºsszhangban k®t munkacsoportban ï Szab§lyoz§si (WG-R) ®s Technol·giai (WG-T) ï 

tev®kenykednek, illetve sz¿ks®g szerint plen§ris ¿l®seket tartanak. A WG-kben egy¿tt 

dolgoznak a villamos ®s kiberbiztons§gi szakemberek, mint ahogy a WG-k munk§j§t is k®t-k®t 

vezetŖ koordin§lja. A SeConSys-szintŤ koordin§ci·t k®t mentor ï egyik¿k a Magyar 

Elektrotechnikai Egyes¿let (MEE), m§sikuk a Nemzeti Kºzszolg§lati Egyetem (NKE) r®sz®rŖl ï 

®s a WG-vezetŖk rendszeres egyeztet®sei biztos²tj§k. A WG-k ºn§ll·an, a maguk §ltal 

meghat§rozott munkaterv szerint tev®kenykednek. A mŤkºd®s alapvetŖ kereteit ï kºzte a 

t®m§hoz elker¿lhetetlen bizalmass§got ï a valamennyi r®sztvevŖ §ltal elfogadott MŤkºd®si 

rend ®s Titoktart§si nyilatkozat jelºli ki. A munkaanyagok a munkacsoportokban megvitat§sra, 

sz¿ks®g szerint §tdolgoz§sra ker¿lnek, majd munkacsoport szinten v®lem®nynyilv§n²t§ssal 

fogadj§k el az ®rintettek. 

A SeConSys mŤkºd®si strukt¼r§ja ®s m·dszere biztos²tja az eddig j·r®szt elk¿lºn¿lten 

tev®kenykedŖ szakemberek ºsszefog§s§b·l, a szakter¿leti saj§toss§gok kºlcsºnºs 

megismer®s®bŖl fakad· szinergi§k hasznosul§s§t ®s kºzºs anyagok ï mint p®ld§ul a jelen 

k®zikºnyv ï l®trejºtt®t. 

A SeConSys kºvetendŖ j· gyakorlatnak tekinti az EE-ISAC c®ljait ®s mŤkºd®si kereteit. 

MŤkºd®si hangs¼lyait ®s ®rt®keit 2. §bra szerint fogalmazza meg. 
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2. §bra: A SeConSys mŤkºd®si hangs¼lyai ®s ®rt®kei 

2.4. Alkalmazott fogalmak 

Az OT5, ICS fogalomkºrben gyakran elt®rŖ fogalmak ®s fogalmi viszonyok jelennek meg. Az 

egy®rtelmŤs®g ®rdek®ben a 3. §bra mutatja be a k®zikºnyvben alkalmazott alapfogalmakat 

 

3. §bra: A villamosenergia-rendszer ICS/SCADA-komponensei  

 
5 OT: Operational Technology (Operat²v/¿zemeltet®si technol·gia) 
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Az §br§n alkalmazott fogalmak jelent®se megtal§lhat· a k®zikºnyv Energetikai, informatikai 

®s kiberbiztons§gi fogalmak, rºvid²t®sek jegyz®k®ben. 

Az §bra szerinti sz²nes s§vok a 7.1. pontban r®szleteiben t§rgyalt Purdue modell szintjeit 

jelen²tik meg. 

A SeConSys fogalmi ®rtelmez®se egyetlen esetben t®r el a nemzetkºzi gyakorlatban 

jellemzŖen alkalmazott·l: az egyen- ®s v§ltakoz·§ram¼, valamint a sz¿netmentes 

energiaell§t§s (rºvid jelºl®ssel: AC/DC, UPS) tekintet®ben. A nemzetkºzi gyakorlat ezeket nem 

tekinti az OT/ICS szerves r®sz®nek. Ugyanakkor a SeConsys megkºzel²t®se szerint e 

rendszerek: 

¶ integrit§sa kulcsfontoss§g¼ az ºsszes tºbbi rendszer mŤkºd®se szempontj§b·l, 

¶ sikeres t§mad§sa sz®lesebb kºrŤ, ez®rt s¼lyosabb hat§s¼ lehet, mint valamely OT/ICS 

komponens ºnmag§ban tºrt®nŖ t§mad§sa, 

¶ digit§lis rendszerek (pl. erre specifikusan felparam®terezett IED6-k, monitoring 

rendszerek) §ltal fel¿gyeltek (ak§r t§volr·l is), vez®reltek7, azaz potenci§lis t§mad§snak 

kitettek ï hasonl·an az ºsszes tºbbi OT/ICS komponenshez. 

Mivel a fentiek szerint az AC/DC, UPS komponensek sikeres kiejt®se tºbbnyire sz§mos ï ha 

nem az ºsszes! ï OT/ICS komponens kies®s®vel j§rhat (szemben az egy®b komponenseknek 

a tºbbire gyakorolt, j·r®szt korl§tozott mŤkºd®si hat§saival), ez®rt a SeConSys fogalmi 

®rtelmez®se szerint az AC/DC, UPS komponenseket is indokolt az ICS/OT fogalomkºr r®sz®nek 

tekinteni. 

  

 
6 IED: Intelligent Electronic Device (Intelligens elektronikus eszkºz) 
7 Mivel ezek t§volr·l menedzselhetŖ eszkºzºk, ez®rt egy t§mad· ezeket t§volr·l le is kapcsolhatja. Viszont a 
t§pell§t§s t§mad·i kiejt®se elŖbb-ut·bb az ºsszes tºbbi ICS komponens kies®s®t is okozza. 
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3.  Fenyeget®sek  

3.1. Aktu§lis helyzet 

A vil§g villamosenergia-rendszereiben alapvetŖ v§ltoz§sok zajlanak. Az energiamixben 

folyamatosan nŖ a meg¼jul· alap¼ villamosenergia-termel®s ar§nya; a hagyom§nyos 

(tºbbnyire nukle§ris vagy fosszilis, kisebb r®szben nagy g§trendszerekre ®p¿lŖ v²z-) erŖmŤvek 

tov§bb®l®se mellett gyorsan terjednek az elosztott ï ak§r h§ztart§si m®retŤ ï villamosenergia- 

termel®si megold§sok. Ezek, valamint a villamosenergia-t§rol§s ®s a k¿lºnf®le okos 

technol·gi§k (okos m®r®s, okos h§l·zat, mikro okos h§l·zat) terjed®se miatt v§ltozik a 

villamosenergia-h§l·zati fizika; csºkken az eddig j·l tervezhetŖ mennyis®gŤ ®s ir§ny¼ 

energia§ramok tervezhetŖs®ge. 

A mŤszaki v§ltoz§sok nem csak a villamosenergia-termel®s, t§rol§s ®s felhaszn§l§s ter¿let®n 

okoznak m§r-m§r paradigmav§lt§snak is nevezhetŖ v§ltoz§sokat, hanem az ezeket a 

tev®kenys®geket t§mogat· informatikai ®s ipari fel¿gyeleti rendszerek (ICS/SCADA-k) 

ter¿let®n is. Az elm¼lt nagyj§b·l k®t ®vtizedben megdŖlt az a r®g·ta ®lŖ alapvet®s, hogy a 

villamosenergia-rendszerben haszn§lt digit§lis megold§sok ï szemben m§s ter¿letek, p®ld§ul 

a p®nz¿gyi szektor §ltal haszn§lt rendszerekkel ï egyedis®g¿k, robusztuss§guk ®s z§rts§guk 

miatt nem lehetnek kibert§mad§sok §ldozatai. Az elm¼lt ®vtizedekben tºrt®nt, 

villamosenergia-ipari c®geket ®rt kiberbiztons§gi incidensek (1. mell®klet) azt mutatj§k, hogy 

a villamosenergia-ell§t§s biztons§g§®rt felelŖs szervezetek ®s az §ltaluk haszn§lt ICS/SCADA 

rendszerek ®s berendez®sek semmivel sem ellen§ll·bbak, mint m§s szektorok §ltal haszn§lt 

IT rendszerek, legfeljebb eddig kev®s t§mad§s ®rte Ŗket ®s a t§mad·k ritk§n voltak motiv§ltak 

egy komolyabb ¿zemzavar elŖid®z®s®ben. 

Napjainkban a legtºbb ICS/SCADA rendszer ®s berendez®s ugyanolyan hardver ®s 

szoftverelemekbŖl ®p¿l fel, mint b§rmelyik nagyv§llalati IT rendszer ®s m§r ®rkeznek az elsŖ 

olyan felhŖs megold§sok is, amiket kifejezetten ipari rendszerekhez gy§rtanak. Azonban a 

nagyv§llalati IT rendszerek tºbbs®g®vel ellent®tben az ICS/SCADA-komponensek 15-20 ®vre 

tervezetten ker¿lnek ¿zembe helyez®sre, ami azt jelenti, hogy nagyon sok olyan ICS/SCADA 

mŤkºdik, amely eset®ben a gy§rt· idŖvel m§r semmilyen t§mogat§st nem ny¼jt a 

rendszer®hez, ²gy a szoftveres s®r¿l®kenys®gek sem ker¿lnek jav²t§sra. Ez nem csak az 

¿zembiztons§gi kock§zatokat nºveli, hanem egy t§mad·nak is kºnnyebb® teszi a dolg§t, 

amikor az adott ICS/SCADA-t pr·b§lja kompromitt§lni. R§ad§sul a m®g t§mogatott rendszerek 

eset®n sem mindig kºnnyŤ ®s egyszerŤ a gy§rt· §ltal biztos²tott jav²t§sok alkalmaz§sa. Ezt 

r®szben az IT ®s ICS/SCADA rendszerek ¿zemeltet®si filoz·fi§iban megl®vŖ k¿lºnbs®gek 

okozz§k. 

Az IT ®s ICS/SCADA rendszerek kºzºtti mind szorosabb kapcsolat nem csak mŤszaki t®ren 

jelentkezik, ugyanez a folyamat megfigyelhetŖ a rendszerekkel dolgoz· m®rnºkºk 
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munkav®gz®s®ben is. M²g a kor§bbi ®vtizedekben az ICS/SCADA rendszereket ®s 

berendez®seket telep²tŖ, ¿zemeltetŖ villamosm®rnºkºk ®s a nagyv§llalati IT rendszerek®rt 

felelŖs informatikus m®rnºkºk kºzºtt elv®tve volt csak kapcsolat (akkor is ink§bb csak IT 

rendszer¿zemeltetŖ ®s felhaszn§l· kºzºtti kapcsolat), addig napjainkban egyre gyakrabban, 

egyes helyeken m§r napi szinten kell az IT ®s OT szakter¿letek m®rnºkeinek egy¿ttmŤkºdni 

az®rt, hogy a feladataikat az elv§rt hat§ridŖre ®s magas sz²nvonalon legyenek k®pesek ell§tni. 

Ez az egy¿ttmŤkºd®si k®nyszer, az egym§sra utalts§g kezel®se pedig gyakran nagyobb 

kih²v§st jelent, mint a mŤszaki probl®m§k megold§sa. BŖvebben l§sd az 5.2.3. pontban.  

Fentieket akkor is figyelembe kell venni, amikor az §talakul·ban l®vŖ villamosenergia-rendszer 

kiberbiztons§gi szab§lyoz·i kºrnyezet®t vizsg§ljuk. Jelenleg nincs olyan, kifejezetten a 

villamosenergia-rendszerben mŤkºdŖ szervezetekre vonatkoz·, §tfog· kiberbiztons§gi 

minimum szintet meghat§roz· kºvetelm®nyrendszer, aminek megfelelve biztos²tani lehetne a 

magyar villamosenergia-rendszer ¿zembiztons§g§hoz n®lk¿lºzhetetlen IT ®s ICS/SCADA 

rendszerek legalapvetŖbb logikai biztons§gi kºvetelm®nyszintj®t.  

Az elŖzŖekben le²rt, egyre gyorsabban v§ltoz· (fŖk®nt termel®si oldalon diverzifik§l·d·) 

villamosenergia-rendszert figyelembe v®ve a SeConSys keret®ben m§r megfogalmaz·dott 

olyan gondolat is, hogy nem is felt®tlen¿l egyetlen kiberbiztons§gi kºvetelm®nyrendszert 

kellene ®rv®nyes²teni a teljes villamosenergia-rendszerre. Ha ezt a k®rd®st onnan vizsg§ljuk, 

hogy ugyanannak a biztons§gi szintnek kell-e ®rv®nyes¿lnie egy h§ztart§si m®retŤ kiserŖmŤ 

vagy egy hagyom§nyos (fosszilis t¿zel®sŤ), tºbb sz§z MW be®p²tett teljes²tm®nyŤ alaperŖmŤ 

eset®ben, egy®rtelmŤ a v§lasz: nem. Ezekn®l val·ban indokolt lehet az elt®rŖ minimum 

biztons§gi szint meghat§roz§sa ®s megkºvetel®se. 

Villamosenergetikai szak®rtŖkkel egyeztetetten a villamosenergia-rendszer kiberbiztons§g§t 

r®szletesen a 7.2. pont  szerinti n®gy ï k®t kºtelezŖ ®s k®t aj§nlott ï v®delmi szintbe c®lszerŤ 

szervezni. Az egyes szintek konkr®t kiberbiztons§gi kºvetelm®nyeire vonatkoz· javaslatokat a 

SeConSys a folytat·d· munka keret®ben dolgozza ki. 

 

 

 

 

 

 

  

A villamosenergia-rendszer v§ltoz§sai l®pt®k¿k ®s ºsszetetts®g¿k 

alapj§n ºsszess®g®ben paradigmav§lt§sk®nt jellemezhetŖk ®s 

szinte kiv®tel n®lk¿l nºvelik a villamosenergia-rendszer 

infokommunik§ci·s technol·gi§knak ï ezzel egy¿tt a 

kiberfenyegetetts®gnek ï val· kitetts®g®t. A kºvetkezŖ idŖszak 

egyik ï ha nem a ï legfontosabb feladata a villamosenergia-

szektorban ezeknek a kock§zatoknak ®s kitetts®gnek csºkkent®se 

lesz. 
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3.2. Fenyegetetts®gi t®rk®p 

Jelen fejezet a villamosenergia al§gazatot, annak rendszereire ®s rendszerelemeire vonatkoz· 

fenyegetetts®geket a kapcsol·d· t§mad§si vektorok ®s az egyes t§mad· profilok alapj§n 

mutatja be, konkr®t t§mad§si m·dszerekre nem t®r ki. A fejezet nem t§rgyalja azon, 

kºrnyezeti (term®szeti csap§sok), illetve t§rsadalmi (h§bor¼ stb.) eredetŤ t®nyezŖket, amelyek 

nem ®rt®kelhetŖk specifikus, kiberbiztons§gi fenyegetetts®gk®nt. 

3.3. T§mad§si vektorok 

A villamosenergia al§gazat rendszereinek ®s rendszerelemeinek s®r¿l®kenys®gei komoly 

kock§zatot jelentenek. Az al§bbiakban tºbb olyan t§mad§si vektor ker¿l felsorol§sra, 

amelyekkel a kock§zatelemz®s sor§n sz§molni kell. 

S®r¿l®kenys®geket kihaszn§l· t§mad§sok: a sikeres t§mad§sok mindig valamilyen ï fizikai, 

logikai, szervezeti, hum§n ï s®r¿l®kenys®g kihaszn§l§s§ra ®p¿lnek. A s®r¿l®kenys®gek a 

rendszer minden szintj®n, illetve az ¿zemeltetŖ mŤkºd®s®ben is elŖfordulhatnak. A fizikai 

s®r¿l®kenys®gek a rendszerek (kºzt¿k a primer berendez®sek) fizikai v®delmi megold§saiban 

tal§lhat· hib§k (egyszerŤen hozz§f®rhetŖ h§l·zati eszkºzºk ®s csatlakoz·k, §rny®kol§s hi§nya 

stb.), amelyek a fizikai szabot§zs ®s behatol§s k¿lºnbºzŖ form§it teszik lehetŖv®. A logikai 

s®r¿l®kenys®gek az IT ®s ICS /SCADA rendszerekben tal§lhat· hib§k, amelyek tervez®si ®s 

implement§ci·s szinten, a rendszert alkot· hardver- ®s szoftverkomponensekben, 

kommunik§ci·s protokollokban egyar§nt elŖfordulhatnak. A szervezet mŤkºd®si- ®s 

munkafolyamataiban tal§lhat· s®r¿l®kenys®gek olyan elj§r§si hib§k, amelyek kihaszn§l§sa 

elŖseg²theti a fizikai ®s logikai t§mad§sok kivitelez®s®t (pl. jogosults§gi szintek indokolatlan 

enged®lyez®se, t¼lzott alv§llalkoz·i f¿gg®s stb.). A hum§nerŖforr§s s®r¿l®kenys®ge (pl. a 

biztons§gtudatoss§g hi§nya) ugyancsak megkºnny²theti a rendszer elleni fizikai ®s logikai 

t§mad§sokat. A s®r¿l®kenys®gek l®tez®s®vel folyamatosan sz§molni kell, a rendszerek ®s 

szervezetek fel®p²t®se egyre komplexebb, ami nºveli a hibalehetŖs®get. A s®r¿l®kenys®gek 

folyamatos jelenl®te annak is kºszºnhetŖ, hogy a rendszereket emberek tervezik ®s 

implement§lj§k, §ltal§ban szoros hat§ridŖk ®s limit§lt kºlts®gvet®s mellett. Valamennyi 

s®r¿l®kenys®g azonos²t§sa ®s kijav²t§sa lehetetlen, de folyamatosan tºrekedni kell az 

azonos²t§sukra, az ismert s®r¿l®kenys®gekkel kapcsolatos kock§zatok felm®r®s®re, ar§nyos 

csºkkent®s¿kre. A s®r¿l®kenys®gek k®t fŖ oszt§lyra, publikusan ismert ®s zero-day 

s®r¿l®kenys®gekre8 bonthat·k. A publikusan ismert s®r¿l®kenys®gekkel kapcsolatos 

inform§ci·k a t§mad·k sz§m§ra is el®rhetŖk.  

Ha a jav²t§s a gy§rt· ®rdekkºr®be tartozik, az ¿zemeltetŖ a jav²t§sig ki van t®ve a 

s®r¿l®kenys®g kihaszn§l§s§b·l eredŖ vesz®lynek, ipari l®tes²tm®nyek eset®ben ugyanakkor 

 
8 zero-day s®r¿l®kenys®g: m®g nem jav²tott ®s nem publik§lt s®r¿l®kenys®g 
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azzal is sz§molni kell, hogy az ¿zemeltetŖ sz§nd®kosan nem jav²t egy hib§t, mivel a jav²t§s 

olyan v§ltoztat§st jelentene a rendszerben, amelyet alapos tesztel®s, hat§selemz®s, adott 

esetben egy fel¿gyelŖ szervezet form§lis j·v§hagy§sa n®lk¿l nem hajthat v®gre. A nagyobb 

technikai tud§ssal rendelkezŖ t§mad·k folyamatosan keresik a m®g nem ismert zero-day 

s®r¿l®kenys®geket, amelyeket (elsŖsorban c®lzott t§mad§sok sor§n) nagy val·sz²nŤs®ggel 

sikeresen ®s tºbbnyire ®szrev®tlen¿l haszn§lhatnak ki.  

Fizikai behatol§s: mint t§mad§si vektor nem elsŖdlegesen kiberbiztons§gi k®rd®s, ugyanakkor 

elŖfordul, hogy a fizikai ®s a logikai biztons§g ºsszemos·dik. Ilyen, amikor a t§mad· fizikailag 

f®r hozz§ egy rendszerhez, ami erŖsebb, komolyabb kºvetkezm®nyekkel j§r· logikai t§mad§st 

tesz lehetŖv®. Ha a rendszerelem nem kifejezetten bont§s§ll· (tamper resistant9), akkor a 

hozz§f®r®s a t§rolt adatok kiolvas§s§hoz, az eszkºzºn fut· programok m·dos²t§s§hoz 

vezethet. Emellett e fizikai v®delmi rendszerek programozhat· rendszereket is 

tartalmazhatnak, melyek kompromitt§l§s§val a v®dett objektumba tºrt®nŖ fizikai behatol§s is 

v®grehajthat·. 

H§l·zati behatol§s: a rendszerek ritk§n mŤkºdnek izol§lt kºrnyezetben, jellemzŖen h§l·zatok 

r®szei, ak§r az internet felŖl is el®rhetŖk. H§l·zati behatol§sr·l akkor besz®l¿nk, amikor a 

t§mad· ezen kapcsolatokat kihaszn§lva, t§volr·l kompromitt§lja a rendszert (pl. k²v¿lrŖl 

el®rhetŖ h§l·zati szolg§ltat§sban felfedett hiba kihaszn§l§s§val §tveszi egy belsŖ komponens 

feletti ir§ny²t§st, vagy a t§voli hozz§f®r®s lehetŖs®g®t kihaszn§lva, hiteles²tŖ inform§ci·kat 

megszerezve, legitim felhaszn§l· vagy szolg§ltat§s nev®ben t§volr·l bel®p). A h§l·zati 

behatol§sok elleni megelŖz®si ®s ®szlel®si m·dszerek kombin§ci·j§val lehet v®dekezni. 

L®tfontoss§g¼ vagy magas fok¼ ¿zembiztons§got ig®nylŖ rendszerek ï mint a villamosenergia-

ipari l®tes²tm®nyek ï eset®ben azonban nagyobb hangs¼lyt kell fektetni a megelŖz®sre, mert 

a szolg§ltat§sok legcsek®lyebb m®rt®kŤ kies®se sem toler§lhat·. A megelŖz®s ®s ®szlel®s 

egy¿ttes ®rv®nyes²t®s®t szolg§lja a h§l·zat szegment§l§s§ra ®p¿lŖ m®lys®gi v®delem (defense 

in depth) elv®nek ®rv®nyes²t®se.  

K§rt®kony programok haszn§lata: a t§mad· tºbb szinten alkalmazhat k§rt®kony k·dokat; elsŖ 

behatol§s alkalm§val §ltal§ban a rendszerben eleve meglevŖ, a t§voli hozz§f®r®s lehetŖs®g®t 

biztos²t· funkci·kat aktiv§l· k·dot, majd ennek seg²ts®g®vel ¼jabb ®s komplexebb modulokat 

(privil®gium nºvel®s, perzisztencia10 biztos²t§sa, v®delmi funkci·k kikapcsol§sa stb. 

®rdek®ben) juttat a rendszerbe. E programokat kor§bban v²rus, f®reg, ®s tr·jai kateg·ri§kba 

sorolt§k, de a k·dok ma m§r nehezen kategoriz§lhat·k. A modern k·dok modul§ris 

fel®p²t®sŤek, t§volr·l vez®relhetŖk, elemeik ºn§ll·an futtathat·k, m§r fut· folyamatokba, vagy 

az oper§ci·s rendszerbe is be®p¿lhetnek. A t§voli vez®rl®shez sz¿ks®ges kommunik§ci· 

§ltal§ban rejtjelezett ®s fedŖ forgalomba §gyazott, melyet a tŤzfalak §tengednek. A k·dnak 

 
9 tamper resistant: jogosulatlan fizikai hozz§f®r®s ellen v®dett eszkºz 
10 perzisztencia: tart·s fennmarad§s, t¼l®l®s 
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ºn§ll· terjed®st megval·s²t· funkci·i is lehetnek, de jellemzŖen haszn§lt disztrib¼ci·s 

m·dszerek az e-mail, a drive-by-download11 vagy watering hole12, esetleg fertŖzºtt 

adathordoz· is. A k·d §ltal megval·s²tott funkci·k ®s a k·d minŖs®ge a t§mad· technikai 

tud§s§t·l ®s anyagi erŖforr§sait·l f¿gg. K§rt®kony programokkal PLC-ket13 ®s RTU-kat14 is 

meg lehet fertŖzni. K§rt®kony funkci· nemcsak ut·lag, hanem a tervez®s, fejleszt®s f§zis§ban 

is beker¿lhet a rendszerbe.  

Kriptogr§fiai s®r¿l®kenys®gek kihaszn§l§sa: az adatok §tvitel vagy t§rol§s sor§n tºrt®nŖ 

v®delm®nek eszkºzei a ï felhaszn§l·k ®s szolg§ltat§sok hiteles²t®s®re, adat§tvitel lehallgat§s 

®s m·dos²t§s elleni v®delm®re haszn§lt ï kriptogr§fiai algoritmusok ®s protokollok. A 

kriptogr§fia, mint a v®delem l§ncszeme, hat§ssal van a teljes rendszer biztons§g§ra. Jelenleg 

is sz§mos kriptogr§fiai s®r¿l®kenys®g ®s t§mad§s ismert, b§r jellemzŖen egyszerŤbb az 

algoritmust futtat· sz§m²t·g®p, be§gyazott eszkºz kompromitt§l§sa, mint az algoritmus 

feltºr®se. Ugyanakkor m®lyebb tud§ssal rendelkezŖ t§mad·k eset®ben a lehetŖs®get sem 

lehet kiz§rni.15 

Protokoll ®s API16 hib§k kihaszn§l§sa: a protokollokban ®s az API-kban tal§lhat· 

s®r¿l®kenys®gek tervez®si szintŤ hib§k, melyek jav²t§sa nehezebb, mint az implement§ci·s 

hib§k®, m·dos²t§suk a rendszerben m®lyebb szintŤ v§ltoztat§sokat ig®nyel. Az elterjedt 

protokollokban tal§lt hib§k jav²t§sa ¼j verzi·kat eredm®nyezett, az ezekre val· §tt®r®s 

azonban sokszor gyakorlati probl®m§kba ¿tkºzºtt, egyes esetekben nem val·sulhatott meg. 

A rendszerek ²gy egy protokoll tºbb verzi·j§t is t§mogatj§k, ami tov§bbi t§mad§si 

lehetŖs®gekhez vezetett. A protokollok elleni t§mad§soknak tºbb fajt§ja l®tezik. C®l lehet egy 

r®sztvevŖ megszem®lyes²t®se; a kulcs megszerz®se; r®gebbi, m§r kompromitt§lt kulcs 

elfogadtat§sa; a v®dett ¿zenetek feltºr®se, m·dos²t§sa, visszaj§tsz§sa; hamis ¿zenetek 

elŖ§ll²t§sa. A protokollokhoz hasonl·an biztons§gi API-kkal is sz§mos kºrnyezetben 

tal§lkozhatunk, eset¿kben a t§mad· olyan, elŖre nem l§tott m·don h²vja meg a f¿ggv®nyeket, 

hogy v®g¿l kompromitt§lja a rendszert. 

 
11 drive-by-download: letºlt®s §ltali t§mad§s 
12 watering hole: gyakran l§togatott weboldalak t§mad§sa 
13 PLC: Programmable Logic Controller (programozhat· logikai vez®rlŖ) 
14 RTU: Remote Terminal Unit (telemechanikai alkºzpont) 
15 Sz§mos gyenge kriptogr§fiai algoritmus haszn§latos m®g az OT-n k²v¿l is, m²g az OT ter¿let®n f®lŖ, hogy m®g 
nagyobb az ar§ny a friss²t®sek hi§nya miatt.  

-  Algoritmusok eset®n kºvetkezŖk eml²thetŖek: protokoll: SSL2, SSL3, TLS 1.0, TLS 1.1 protocol downgrade; 
symmetric cipher: RC2, RC4, DES; hash: MD5, SHA-1; key exchange: Diffie-Hellmann <1024 bit/unsafe 
prime, anonymous Diffie-Hellman; public key: RSA <=512 bit, DSA >= 512 bit  

-  Implement§ci·k eset®n a kºvetkezŖk eml²thetŖek: Heartbleed; ROBOT; POODLE attackok; DROWN; ... 
16 API: Application Programming Interface (alkalmaz§sprogramoz§si interf®sz/fel¿let) 
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Social engineering17, phishing, OSINT18: a technikai jellegŤ t§mad§sok mellett a hum§n 

felhaszn§l·k ellen ir§nyul· t§mad§sok is hat®konyak. Sokan a felhaszn§l·kra ¼gy tekintenek, 

mint az rendszerek biztons§g§nak leggyeng®bb l§ncszemeire.  

Ez a tekintetben igaz, hogy hi§ba alkalmazunk technikailag erŖs biztons§gi megold§sokat, ha 

a felhaszn§l·k nem felk®sz¿ltek ezek megfelelŖ haszn§lat§ra. Phishing t§mad§sok sor§n a 

t§mad· a felhaszn§l·k sz§m§ra hamis inform§ci·t tartalmaz· e-mailt k¿ld vagy weboldalt 

jelen²t meg, r§v®ve Ŗket valamilyen kompromitt§l§shoz vezetŖ l®p®sre. E t§mad§sok 

hat®konys§g§t a t§mad·k ¼gy nºvelik, hogy minden el®rhetŖ forr§st felhaszn§lnak a 

rendszerrel ®s a felhaszn§l·kkal kapcsolatos inform§ci·k gyŤjt®s®re. Az el®gtelen 

biztons§gtudatoss§g miatt szabadon el®rhetŖ inform§ci·kat OSINT keret®ben gyŤjtve ®s 

feldolgozva a t§mad· tov§bbi ®rt®kes inform§ci·k birtok§ba juthat. L§sd bŖvebben a 2. 

mell®kletben. 

BelsŖ t§mad·, besz§ll²t· felŖl ®rkezŖ t§mad§s: a belsŖ t§mad·k valamilyen legitim 

hozz§f®r®ssel ®s a k¿lsŖ t§mad·kn§l tºbb inform§ci·val rendelkeznek, amit rosszindulat¼an 

haszn§lnak fel. Nemcsak mag§t a rendszert ismerhetik j·l, hanem annak gyenges®geit, a 

szervezet biztons§gi elj§r§srendj®t is. A leggyakrabban elŖfordul· t§mad§sok az inform§ci·-

lop§s, illet®ktelen felhaszn§l§s ®s rosszindulat¼ programok alkalmaz§sa. A belsŖ 

fenyegetetts®g kºr®be tartoznak a besz§ll²t·i l§nc felŖl ®rkezŖ t§mad§sok is (a fejleszt®s, 

illetve ¿zemeltet®s/karbantart§s sor§n sz§nd®kosan elhelyezett hib§k, kiskapuk), melyek 

ugyanakkor nem felt®tlen¿l a besz§ll²t· tudt§val tºrt®nnek, k¿lsŖ t§mad· a besz§ll²t·k 

rendszer®t kompromitt§lva, jogosults§gaikkal is v®grehajthat t§mad· mŤveleteket. 

3.4. T§mad· profilok 

A rendszereket fenyegetŖ t§mad§sok forr§sa sokf®le lehet, ez®rt a villamosenergia al§gazat 

l®tes²tm®nyeit fenyegetŖ egyes t§mad·kat motiv§ci·, az inform§ci·szerz®si k®pess®g 

m®lys®ge, a technikai tud§s szintje, valamint a rendelkez®sre §ll· erŖforr§sok mennyis®ge 

alapj§n, az al§bbiak szerint ®rdemes oszt§lyozni: 

¶ Script kiddie19:  

¶ El®gedetlen munkat§rs/besz§ll²t· 

¶ Hacktivista csoportok 

¶ Terrorszervezetek 

¶ KiberbŤnºzŖk 

¶ Idegen §llam §ltal t§mogatott t§mad· csoport 

 
17 social engineering: a pszichol·giai befoly§sol§s, f®lrevezet®s ®s megt®veszt®s m·dszere 
18 OSINT: Open Source Intelligence (ny²lt forr§s¼ inform§ci·szerz®s) 
19 Script kiddie: komoly szaktud§ssal nem rendelkezŖ kezdŖ hacker 
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A r®szletes fenyegetetts®gi t®rk®pet a 3. mell®klet tartalmazza. 

3.5. Energetikai incidensek ®s azok tanuls§gai 

Az egyes orsz§gok, r®gi·k villamosenergia-rendszereiben m§r az 1990-es ®s 2000-es ®vekben 

sz®les kºrben elterjedtek a r®szben kereskedelmi forgalomban kaphat· (COTS20), 

hagyom§nyos IT komponensekbŖl is ®p²tett ICS/SCADA-k. Ezek a megold§sok tett®k lehetŖv® 

®s megfizethetŖv® az egyes villamosenergia-ipari szereplŖk sz§m§ra a villamosenergia-

rendszer egyre nagyobb m®rt®kŤ helyi, majd t§vkezel®s®t. Ebben az idŖben egy nagyon kis 

l®tsz§m¼ szakmai kºzºss®gen k²v¿l sz· szerint senki nem foglalkozott az ICS/SCADA-k 

kiberbiztons§gi k®rd®seivel. Nem volt ez m§sk®pp a villamosenergia-rendszerekben haszn§lt 

ICS/SCADA-k eset®ben sem. Ha valaki a 2000-es ®vek kºzep®re m§s, ¿zleti ter¿leteken 

tev®kenykedŖ szervezetek (pl. p®nzint®zetek) eset®ben tºrv®nyi kºtelezetts®gk®nt megjelenŖ 

inform§ci·- ®s IT biztons§gi elv§r§s rendszerek alkalmaz§s§t ak§r csak felt®telesen sz·ba 

hozta, az azonnal heves ellen§ll§sba ¿tkºzºtt (jellemzŖen az ICS/SCADA-kat ¿zemeltetŖ ï a 

szinte kiz§r·lag villamosm®rnºki h§tt®rrel rendelkezŖ ï m®rnºkºk ir§ny§b·l). Az ®rvek az 

ICS/SCADA biztons§g t®m§j§val foglalkoz·k sz§m§ra §ltal§ban j·l ismertek (az al§bbiak csak 

p®ldak®nt szolg§lnak): 

¶ Az ICS/SCADA-k tulajdonk®ppen nem IT rendszerek, ez®rt nem is kell Ŗket ¼gy kezelni, 

mint egy b§rmilyen m§s szervezet IT rendszereit; 

¶ Az ICS/SCADA-k nincsenek ºsszekapcsolva m§s rendszerekkel, ez®rt az IT h§l·zatok 

ir§ny§b·l nem ®rhetŖek el, ²gy nincs is ®rtelme h§l·zatbiztons§gi k®rd®sekrŖl besz®lni; 

¶ Az ICS/SCADA-k mŤkºd®se egyedi ®s specifikus, csak az ®rti Ŗket, akinek ®rtenie kell ®s 

hozz§f®r®ssel kell rendelkeznie ezekhez a rendszerekhez, ez®rt m®g ha egy t§mad· be 

is tudna jutni az egy®bk®nt fizikailag szepar§lt h§l·zatban mŤkºdŖ ICS/SCADA-

komponensek valamelyik®be, nem lenne k®pes ®szrev®tlen¿l ¿zemzavarhoz vezetŖ 

v§ltoztat§sokat v®grehajtani. 

Ehhez k®pest a villamosenergia-rendszerben bekºvetkezett elsŖ ¿zemzavart a Blaster n®ven 

ismertt® v§lt sz§m²t·g®pes f®reg 2003-as elszabadul§sa okozhatta.  

A 2006-os, Idaho National Labs §ltal v®gzett k²s®rlet igazolta az addig hipot®zisk®nt l®tezŖ 

gondolatot, hogy kiz§r·lag kiberbiztons§gi incidensbŖl is sz§rmazhat fizikai k§rokoz§s (pl. 

le®gŖ transzform§tor).21  

Az ICS/SCADA elleni elsŖ bizony²tott t§mad§s a Stuxnet n®ven elh²res¿lt malware-hez kºthetŖ. 

Az ut·lagos elemz®sek szerint a Stuxnet k¿lºnbºzŖ verzi·i tºbb, mint f®l ®vtizeden §t 

mŤkºdtek ®szrev®tlen¿l. A t§mad·k fŖ c®lja az ir§ni nukle§ris program ®s az ur§nd¼s²t§si 

 
20 COTS: Commercial off-the-shelf (kereskedelmi forgalomban kaphat·, ¼n. Ădobozosò szoftverek ®s hardverek) 
21 https://www.youtube.com/watch?v=LM8kLaJ2NDU 

https://www.youtube.com/watch?v=LM8kLaJ2NDU
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folyamat megzavar§sa, tºnkret®tele volt. Amikor 2010 nyar§n a vil§g tudom§st szerzett a 

StuxnetrŖl, m§r tºbb sz§z ur§nd¼s²t§shoz haszn§lt centrifug§t tett teljesen haszn§lhatatlann§, 

ezzel az elemzŖk szerint legal§bb 2 ®vvel vetette vissza az ir§ni atomprogramot. 

A kºvetkezŖ s¼lyos, ICS/SCADA-t ®rintŖ kiberbiztons§gi incidens 2013-ban tºrt®nt, amikor 

ismeretlen t§mad·k egy kifinomult adathal§sz t§mad§s-sorozatot ind²tottak, fŖk®nt 

villamosenergia-szektorban tev®kenykedŖ c®gek ellen ®s kompromitt§lt§k tºbb szervezet 

weboldal§t kiszolg§l· infrastrukt¼r§t, ezeken kereszt¿l tov§bbi t§mad§sokat ind²tva m§s 

szervezetek ellen. Ezzel p§rhuzamosan tºbb eur·pai ICS/SCADA-gy§rt· rendszereit is 

kompromitt§lt§k ®s egy, a Havex malware-rel fertŖzºtt v§ltozatra cser®lt®k az ®rintett gy§rt·k 

weboldalair·l letºlthetŖ telep²tŖ f§jlokat. 

2015. december 23-§n d®lut§n kibert§mad§s ®rt hat ukr§n szervezetet. A t§mad·k h§rom ï 

kºzte kritikus infrastrukt¼rak®nt mŤkºdŖ ï t§rsas§ghoz b§r behatoltak, a t§mad§s nem j§rt 

egy®b kºvetkezm®nyekkel. Ugyanakkor h§rom region§lis §ramszolg§ltat· (Prykarpattya-, 

Kyiv- ®s Chernivtsioblenergo) rendszerei eset®ben a t§mad§s jelentŖs fogyaszt·i 

ell§tatlans§gokat okozott. Az el®rhetŖ adatok szerint az ¿zemir§ny²t·k ºsszess®g®ben legal§bb 

57 db 110 kV-os ®s 35 kV-os al§llom§s eset®ben vesztett®k el a t§vfel¿gyelet lehetŖs®g®t.  

A 15:30 ®s 16:10 kºzºtti idŖszakban a h§rom ¿zemir§ny²t· kºzpont HMI-jeirŖl22 ï kezelŖi 

beavatkoz§s n®lk¿l ï megszak²t· kikapcsol§si parancsok ker¿ltek kiad§sra. Az ukr§n hivatalos 

szervek ®s k®sŖbb az esem®nyek elemz®s®t v®gzŖ szak®rtŖk §ltal egyar§nt orosz 

titkosszolg§latokhoz kapcsolhat· APT23 csoportk®nt azonos²tott t§mad·k kºzel 225.000 

fogyaszt·t ®rintŖ ¿zemzavart okoztak. Mivel a call-centerek is el®rhetetlenn® v§ltak, ²gy a 

fogyaszt·k sem tudtak kapcsolatba l®pni a szolg§ltat·kkal. A villamosenergia-szolg§ltat§s ï 

mintegy 3-6 ·r§nyi idŖtartam¼ ®s mintegy 130 MW-nyi teljes²tm®nyt ®rintŖ fogyaszt·i 

ell§tatlans§got kºvetŖen ï csak az al§llom§sokra kik¿ldºtt ¿zemeltetŖ szem®lyzet helysz²ni, 

k®zi kapcsol§saival volt vissza§ll²that·. Az §ramszolg§ltat§s helyi idŖ szerint 18:56-ra §llt 

helyre. 

Egy ®vvel k®sŖbb, 2016. december 17-®n kibert§mad§s ®rte az ukr§n villamosenergia-h§l·zati 

rendszerir§ny²t·j§t. Az Ukrenergo Kijev melletti al§llom§s§n tºrt®nt incidens tºbb szempontb·l 

is j·val s¼lyosabb volt, mint az egy ®vvel kor§bbi, nagyobb rendszerteljes²tm®nyt ®rintett, 

sokkal fejlettebb volt (a k¿lºnbºzŖ biztons§gi elemzŖk §ltal Industroyer/CrashOverride n®ven 

emlegetett malware a Stuxnet ut§n a m§sodik olyan ismert, ICS/SCADA-specifikus malware, 

ami k®pes volt emberi kºzremŤkºd®s n®lk¿l, auton·m m·don megzavarni fizikai folyamatok 

vez®rl®s®t) ®s jelentŖsen nagyobb k§rok okoz§sa volt a c®lja. 

 
22 HMI: Human Machine Interf®sz (ember-g®p kapcsolati fel¿let) 
23 APT: Advanced Persistent Threat (Olyan kifinomult ®s ºsszetett t§mad§si form§kat alkalmaz· t§mad·kra, 
gyakran t§mad·i csoportokra haszn§lt kifejez®s, akik hossz¼ ideig k®pesek ®szrev®tlen¿l tev®kenykedni a 
megt§madott szervezet IT ®s esetenk®nt ICS/SCADA rendszereiben. Az APT csoportok gyakran rendelkeznek 
nemzet§llami (titkosszolg§lati) h§tt®rrel.) 
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A fentieken t¼l a SeConSys tagjai §ltal k®sz²tett, kifejezetten villamosenergia-iparban 

tev®kenykedŖ szervezetek elleni kibert§mad§sok r®szleteit ºsszefoglal· incidens katal·gusban 

(1. mell®klet) jelenleg 21 incidensrŖl tal§lhat·ak inform§ci·k, bele®rtve tºbb atomerŖmŤ elleni 

kibert§mad§st is. 

3.6. Hibrid fenyeget®sek 

Valamennyi kritikus infrastrukt¼ra ¿zemel®s®nek ®s ¿zemeltet®s®nek az alapja, hogy 

villamosenergia ell§totts§guk folyamatosan biztos²tott. Napjaink t§rsadalmi ®s technol·giai 

®retts®ge ok§n term®szetesnek hat, hogy ï rºvidebb §ramsz¿netek ellen®re ï a villamos 

energia korl§tlan mennyis®gben ®s idŖben a rendelkez®s¿nkre §ll.  

Ez mindaddig ²gy is van, am²g egy olyan ºsszehangolt hat§s nem ®ri a villamosenergia szektor 

szereplŖit, amely a rendszerelemek kies®s®t, ez§ltal az §ltaluk ny¼jtott szolg§ltat§s 

folyamatoss§g§t rºvidebb-hosszabb idŖre megszak²tja. A hibrid fenyeget®sek24 vagy 

t§mad§sok tºbb ºsszetevŖbŖl ®p¿lnek fel. Ilyenek p®ld§ul a politikai vagy egy®b t§mad§sokkal 

kombin§lt kibert§mad§sok is, amely t§mad§sokat a jelleg¿kbŖl ad·d· komplexit§s miatt 

neveznek hibridnek. Fontos megjegyezni, hogy valamely term®szeti katasztr·fa, esetleg 

vil§gj§rv§ny is alkalmas arra, hogy az egyik ºsszetevŖj®v® v§ljon egy ilyen hibrid 

fenyeget®snek, amely v®gsŖ c®lja a t§madott nemzet polg§raiban bizalmatlans§g kelt®se az 

orsz§g vezet®se ir§ny§ba, ez§ltal k§osz okoz§sa, ®s a befoly§s nºvel®se a t§mad· 

szempontj§b·l. [2]  

A villamosenergia al§gazati szereplŖk az®rt ker¿lhetnek a hibrid fenyeget®sek kºz®ppontj§ba, 

mert minden m§s kritikus infrastrukt¼ra §gazat mŤkºd®s®hez is n®lk¿lºzhetetlenek, de egyben 

a kºlcsºnºs f¿gg®sek is bonyol²tj§k a helyzetet25. A folyamatos §ramszolg§ltat§s kies®se 

eset®n valamennyi tov§bbi §gazat ®s al§gazat szereplŖj®nek folyamatos, elv§rt szintŤ 

mŤkºd®se v§lik bizonytalann§. A hibrid fenyeget®sek alapvetŖ c®lkitŤz®se a villamosenergia 

el®rhetetlenn® t®tele, amely §ltal rombolj§k a t§rsadalom §llamigazgat§s ir§nti bizalm§t, 

gyeng²tve ezzel az ellen§ll· k®pess®g26 m®rt®k®t. 

A t§mad§si faktorok sz§mbav®tele sor§n ï az elŖzŖ fejezetben m§r eml²tett ukrajnai 2015. ®vi 

BlackEnergy t§mad§s teljes kronol·gi§j§ra alapozva ï sz¿ks®ges elk¿lºn²ten¿nk az elt®rŖ 

t§mad§si t®nyezŖket. A fentiekben eml²tett t§mad§ssorozat elemeinek rendk²v¿l sz®les sk§l§ja 

mutatkozott meg: megtal§lhat·k voltak a fizikai t§mad§sok (ĂKr²mi Blok§dò ï 

 
24 Hibrid fenyeget®sek: A hibrid fenyeget®seknek nincs §ltal§nosan elfogadott meghat§roz§sa. A NATO walesi 
cs¼cstal§lkoz·j§nak z§r·nyilatkozata (2014. szeptember) szerint a hibrid fenyeget®s sz®les kºrŤ ny²lt ®s fedett 
katonai, f®lkatonai ®s nem katonai eszkºzºk ®s elj§r§sok alkalmaz§sa egy szorosan integr§lt mŤveleti terv ment®n. 
Forr§s: Kiss, Ć. P. (2019). A hibrid hadvisel®s term®szetrajza. Honv®ds®gi Szemle, 2019/4. 17-37. 
25 Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying, understanding, and analyzing critical 
infrastructure interdependencies. Control Systems, IEEE. 21. 11 - 25. 10.1109/37.969131.  
26 Angol terminol·gi§val: resilience 
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t§vvezet®koszlopok lerombol§sa), illetve hum§n ®s logikai faktorok s®r¿l®kenys®geinek, 

valamint a megl®vŖ elj§r§srendek hi§nyoss§gainak kiakn§z§sa is. Az ukrajnai t§mad§sok egyik 

tanuls§ga a l®lektani hat§sok tudatos alkalmaz§sa (a 2015. ®vi t§mad§s sor§n a call-center 

t§mad§s§val, 2016-ban pedig a kezelŖszem®lyzet hib§ra k®nyszer²t®si k²s®rlet®vel). 

£ppen ez®rt a hibrid fenyeget®sekre val· felk®sz¿l®s sor§n fontos a komplex, §tfog· 

megkºzel²t®s alkalmaz§sa, amelyre j· alapul szolg§lhat egy r®szletes kock§zatelemz®s 

kidolgoz§sa, valamennyi kock§zati t®nyezŖ beemel®s®vel, nagym®rt®kben ®p²tve a m§r 

megtºrt®nt t§mad§sok tanuls§gaira. 

£rdemes megjegyezni, hogy a MAVIR Zrt., mint TSO §ltal ¿zemeltetett §tviteli h§l·zat 

ºsszekºttet®sben van m§s nemzetek rendszereivel. Az ENTSO-E27 §ltal ºsszefogott 

kontinent§lis h§l·zat csºkkenti egy esetleges domin· hat§s kºvetkezm®nyeit. 

 

 

 

 

 

 

 

 

 

 
27 ENTSO-E: European Network of Transmission System Operators for Electricity (Eur·pai Villamosenergia-§tviteli 
Rendszerir§ny²t·k Szervezete) 

A villamosenergia al§gazat ¿zemeltetŖinek minden olyan 

rendk²v¿li helyzetben k¿lºnºsen ®rdemes sz§molniuk 

kibert§mad§s nºvekvŖ kock§zat§val, amely az eddigi 

mint§zatokt·l elt®rŖ, azaz hibrid fenyeget®st val·sz²nŤs²t. Ilyen 

esetben kulcsfontoss§g¼ a kritikus infrastrukt¼ra ï hangs¼llyal 

villamosenergia al§gazat ï ¿zemeltetŖk kºzºtti rendszeres, 

kºlcsºnºs ®s ®rdemi inform§ci·megoszt§s. 
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4.  A villamosenergia -rendszer ®s annak 

ICS/SCADA -i 

4.1. A villamosenergia-ell§t§s alapjai 

A folyamatos villamosenergia-ell§t§s egy egyens¼lyi feladv§ny. Alapja, hogy a mindenkori 

villamosenergia-termel®s®nek ®s -fogyaszt§snak minden idŖpillanatban egyens¼lyban kell 

lennie. A termel®si, §tviteli ®s eloszt§si folyamatokat, az azokat megval·s²t·, sz§zezer-milli§rd 

forintos nagys§grendŤ energetikai infrastrukt¼r§t magas szinten ®s folyamatosan ir§ny²tani 

kell, mind ¿zemi, mind ¿zemzavari helyzetben fenn kell tartani az ¿zem®t, meg kell v®deni az 

esetleges rombol· hat§s¼ zavarokt·l stb. Ezeket a funkci·kat a villamosenergia-rendszer 

ICS/SCADA-i, azok komponens alrendszerei hivatottak biztos²tani. 

4.2. A villamosenergia-rendszer ICS/SCADA-komponensei 

A villamosenergia-rendszer technol·gia berendez®seivel a jelzŖ, m®rŖ ®s mŤkºdtetŖ 

funkci·kat ell§t· intelligens elektronikus eszkºzºk (IED28) vannak kºzvetlen kapcsolatban. 

Ezek kºzºtt, valamint a felsŖbb szintekkel a technol·gia-kºzeli kommunik§ci· biztos²t 

kapcsolatot. A villamos berendez®sekben, rendszerekben ®s h§l·zatokban fell®pŖ 

rendelleness®gek elh§r²t§sa a v®delmek, m²g az ezek nyom§n sz¿ks®ges ¿zemi beavatkoz§sok 

gyors ®s auton·m v®grehajt§sa az automatik§k feladata. Mindezen ICS/SCADA-komponensek 

inform§ci·it az RTU-k kezelik, r®szben a fel¿gyelt villamos technol·gi§r·l gyŤjtºtt 

inform§ci·knak a felsŖbb szintre, r®szben az onnan ®rkezŖ mŤkºdtetŖ parancsoknak az als·bb 

szintre tov§bb²t§s§val. Az RTU-k §ltal technol·giai szinten gyŤjtºtt adatok kommunik§ci·s 

rendszeren kereszt¿l jutnak a technol·giai adatokat magas szinten gyŤjtŖ, t§rol·, feldolgoz·, 

megjelen²tŖ SCADA rendszerekbe. 

A felsorolt ICS/SCADA-komponensek kiv®tel n®lk¿l digit§lis ®s h§l·zati rendszerek. Ezek 

kiz§r·lag akkor k®pesek ell§tni a folyamatos villamosenergia-ell§t§s szempontj§b·l 

kulcsfontoss§g¼ feladataikat, ha maguk is folyamatosan kapnak villamosenergi§t. Az ezt 

biztos²tani hivatott sz¿netmentes t§pell§t· berendez®sek maguk is magas szinten digitaliz§ltak 

®s t§vmenedzseltek. Minderre tekintettel a SeConSys megkºzel²t®s®ben a sorolt ICS/SCADA-

komponensek sz¿netmentes energiaell§t§s§t biztos²t· berendez®sek maguk is ICS/SCADA-

komponensek. 

  

 
28 IED: Intelligent Electronic Device (intelligens elektronikus eszkºz) 
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4. §bra: Lehets®ges domin· effektus a villamosenergia-rendszerben  

 

A villamosenergia-ell§t§s fenntarthat·s§ga szempontj§b·l a sorolt ICS/SCADA-komponensek 

hierarchi§t alkotnak ®s rendeltet®sszerŤ mŤkºd®s¿kben is f¿ggenek egym§st·l. 

4.3. A jelenlegi villamosenergia-rendszer ICS/SCADA-komponenseinek 

kiberbiztons§gi kih²v§sai 

A villamosenergia-rendszer ICS/SCADA-komponenseinek az §tlagos ®lettartama 15-20 ®v. 

EbbŖl kºvetkezŖen tºbbs®g¿k csak erŖsen korl§tozottan alkalmas az ut·bbi ®vek ¼j 

kiberbiztons§gi kih²v§sainak kezel®s®re. M§r tervez®si szinten alapvetŖ szeml®letv§lt§s 

sz¿ks®ges. Az eddig vel¿k szemben t§masztott alapvetŖ szempont a megb²zhat·s§g ®s 

gyorsas§g volt, amelyet a rendelkez®sre §ll· processzor ®s mem·riakapacit§sok maxim§lis 

kihaszn§l§s§val ®rtek el. E megkºzel²t®sben §ltal§ban nem §ll rendelkez®sre benn¿k olyan 

performancia-tartal®k, amely lehetŖv® tenn® a mai kih²v§soknak megfelelŖ szintŤ 

kiberv®delm¿ket megval·s²tani hivatott alkalmaz§sok p·tl·lagos telep²t®s®t. 

A villamosenergia-rendszer ICS/SCADA-komponensei csak szigor¼ tesztel®si, ¿zembehelyez®si 

proced¼r§k nyom§n l®phetnek ¿zembe. Ha valamely azonos²tott s®r¿l®kenys®g nyom§n a 

gy§rt· ki is ad jav²t§st (patch-et), akkor annak ®rv®nyes²t®se a neh®zkezesen v®grehajthat· 

¼jb·li villamostechnol·giai tesztel®sek miatt §ltal§ban csak lassan, neh®zkesen, vagy 

egy§ltal§n nem tºrt®nik meg. Jelenleg sem val·s sz§nd®k, sem val·s k®nyszer nincs a 

villamosenergia-rendszer ICS/SCADA-komponensek §tfog· ®s fenntarthat· patchel®si 

rendszer®nek kidolgoz§s§ra ®s mŤkºdtet®s®re. M§rpedig ennek tart·s hi§nya az ICS/SCADA-

komponensek ak§r 10 ®vet is meghalad· ®lettartam§ra elŖre vet²theti azok ismert, de 

kijav²tatlan s®r¿l®kenys®geit, ennek ºsszes kock§zat§val egy¿tt. 

Fokozott figyelmet k²v§n az ICS/SCADA-komponensek tekintet®ben is terjedŖ t§vmenedzsel®si 

lehetŖs®gek §ltal jelentett kock§zat. Az elvileg a komponensek besz§ll²t·i fel® is megadhat· 
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hozz§f®r®si jogosults§g el®gtelen menedzsel®se a besz§ll²t· esetleg el®gtelen biztons§gi 

gyakorlat§val p§rosulva illet®ktelen hozz§f®r®sre adhat es®lyt. 

4.4. A paradigmav§lt· villamosenergia-rendszer ICS/SCADA-i kiberbiztons§gi 

kih²v§sai 

A villamosenergia-rendszert ®rintŖ alapvetŖ v§ltoz§s az elosztott ï ak§r h§ztart§si m®retŤ ï 

termelŖ ®s t§rol· technol·gi§k megjelen®se. A kor§bbi koncentr§lt, nagyerŖmŤvi sz®n-, olaj-, 

atom-b§zis¼ energiatermel®s mellett egyre nagyobb ar§nyban ®p¿lnek ki meg¼jul· (nap-, 

sz®l- stb.) energia alap¼ termelŖ kapacit§sok. Ezek ®vszak-, napszak-, idŖj§r§sf¿gg®se ¼j 

egyens¼lyi kih²v§sokat t§maszt a rendszerir§ny²t· fel®, amit a nagy kapacit§s¼ ®s gazdas§gos 

villamosenergia-t§rol·k megjelen®se idŖvel csºkkenthet. A kisebb teljes²tm®nyŤ elosztott 

kapacit§sokat virtu§lis erŖmŤvek (szab§lyoz· kºzpontok) foglalhatj§k nagyobb, piacon is 

®rt®kes²thetŖ virtu§lis ĂerŖmŤvi blokkokbaò. A meg¼jul· alap¼, elosztott energiatermelŖ 

kapacit§sok tov§bbi kºzºs jellemzŖje, hogy a nagyerŖmŤvi energiatermelŖ forg·g®pes 

blokkokkal szemben statikus m·don, forg· tºmeg n®lk¿l §ll²tj§k elŖ a villamosenergi§t. A 

nagyerŖmŤvek ar§ny§nak csºkken®s®vel a villamosenergia-rendszer frekvenci§j§t stabiliz§lni 

hivatott forg· tºmeg (inercia) ar§ny§nak csºkken®se megv§ltoztatja a rendszer fizik§j§t, 

csºkkenti annak stabilit§s§t. Ez a manaps§g intenz²v kutat§s ®s fejleszt®s alatt §ll·, jelentŖs 

teljes²tm®nyelektronikai ®s digit§lis szab§lyoz§stechnikai alapokon nyugv· ¼n. szintetikus 

inerci§val lesz kezelhetŖ. Tov§bbi jelentŖs hat§st fog kiv§ltani a smart gridek29 tºmegess® 

v§l§sa, annak fejlettebb v§ltozatak®nt a microgridek elterjed®se, az IoT/IIoT eszkºzºk 

t®rh·d²t§sa, az e-mobility felfut§sa. E fejlem®nyek r®v®n egyes ICS/SCADA-komponensek 

terjedelme idŖvel eg®szen a fogyaszt·kig fog ny¼lni. 

A villamosenergia-rendszerben intenz²ven zajl· v§ltoz§sok mennyis®g¿kben, de fŖleg 

minŖs®g¿kben paradigmav§lt§sk®nt ®rt®kelhetŖk. A v§ltoz§sok kºzºs jellemzŖje a kiterjedt 

ICT-vonzat, ezzel a kibert§mad§sokkal szembeni minden eddigin®l nagyobb kitetts®g. 

 

 
29 smart grid: okos h§l·zat (energiatermel®s ®s -fogyaszt§s decentraliz§lt menedzsel®se digit§lis eszkºzºkkel a 
stabil, fenntarthat·, hat®kony ®s megb²zhat· mŤkºd®s ®rdek®ben) 
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A villamosenergia -rendszer ICS /SCADA -i 

kiberv®delm®nek szab§lyoz§sa  

4.5. Strat®giai kºrnyezet 

Egy nemzet kiberbiztons§gi alapjait a nemzeti biztons§gpolitika ®s azon bel¿l a kiberbiztons§gi 

strat®gia kell, hogy jelentse. 

A Magyarorsz§gon jelenleg hat§lyos kiberbiztons§gi strat®gia a Magyarorsz§g Nemzeti 

Kiberbiztons§gi Strat®gi§j§r·l sz·l· 1139/2013. (III. 21.) Korm. hat§rozat (a tov§bbiakban: 

NKS). Ezt eg®sz²ti ki a Magyarorsz§g h§l·zati ®s inform§ci·s rendszerek biztons§g§ra 

vonatkoz· Strat®gi§j§r·l sz·l· 1838/2018. (XII. 28.) Korm. hat§rozat (a tov§bbiakban:  NIS 

strat®gia). 

Az NKS ®s a NIS strat®gia nem kezeli megfelelŖen a kritikus infrastrukt¼r§k, ®s azon bel¿l a 

villamosenergia al§gazat kiberbiztons§gi k®rd®seit, nincs konkr®t feladat, hat§ridŖ ®s felelŖs 

meghat§rozva a strat®gi§kban. Az EU tag§llamok kiberbiztons§gi strat®gi§inak j· gyakorlatai 

megfontol§sra m®lt·k a magyar villamosenergia al§gazati szereplŖk kiberbiztons§g§nak 

megteremt®se ®rdek®ben. 

A 4. mell®klet szerinti ºsszefoglal· (a tov§bbiakban: strat®gia ºsszefoglal·) sz§mos j· 

gyakorlatot mutat be. Ilyen p®ld§ul a szektor specifikus strat®gia megalkot§sa (amely 

figyelembe veszi a speci§lis ir§ny²t· rendszerek kiberbiztons§gi saj§toss§gait), amely PPP 

keretein bel¿l val·sul meg, vagy a supervisor team §ltali fel¿gyeleti tev®kenys®g, amely az 

osztr§k modellben ker¿l bŖvebben kifejt®sre, ®s a strat®gi§ban meghat§rozott feladatok 

megval·sul§s§t hivatott ellenŖrizni, illetve a strat®gia meghat§rozott idŖt§vra tºrt®nŖ 

meghat§roz§sa is. Ezen fel¿l a strat®gia ºsszefoglal· kºrk®pet ad arra vonatkoz·an, hogy a 

tºbbi EU tag§llam mik®nt val·s²tja/val·s²totta meg a kiberbiztons§gi strat®gia megalkot§s§t. 

Đj fejlem®nyk®nt 2020 ®v elej®n megjelent a Nemzeti Energiastrat®gia, amely tartalmazza a 

villamosenergia al§gazati szereplŖk kiberv®delm®vel kapcsolatos helyzetk®pet, illetve 

int®zked®sei javaslatokat. 

A kiberbiztons§ggal kapcsolatos meg§llap²t§sait az 5. mell®klet tartalmazza. 

Magas szintŤ strat®giai fejlem®ny a 1163/2020. (IV. 21.) Korm. hat§rozat Magyarorsz§g 

Nemzeti Biztons§gi Strat®gi§j§r·l. 

A kiberbiztons§ggal kapcsolatos meg§llap²t§sait a 6. mell®klet tartalmazza. 

V®lhetŖen strat®giai hat§sa lesz az USA IT (de egyre nºvekvŖ sz§mban OT) rendszereit (kºzte 

kritikus infrastruktur§it) ®rŖ, vagy ®rintŖ t§mad§soknak, azokon bel¿l a zsarol·v²rusos (pl. 

Colonial Pipeline), ill. ell§t§si l§ncon kereszt¿li (pl. SolarWinds/Orion) t§mad§soknak. Az elm¼lt 
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n®h§ny ®vben az USA-t ®rt ®s (villamos)energetikai szempontb·l relev§ns 

kiberfenyeget®seket. ill. -t§mad§sokat a 7. mell®klet mutatja be. 

 

 

 

 

 

 

 

 

  

4.6. A SeConSys strat®giai megkºzel²t®se 

A SeConSys egy¿ttmŤkºd®s §ll§spontja szerint a magyar villamosenergia-rendszer 

ICS/SCADA-i kiberbiztons§g§nak c®lszerŤen ºt pill®ren kell nyugodnia: 

I.  Kiberbiztons§gi kutat§s-fejleszt®s 

C®lja, hogy a nemzetkºzi legjobb gyakorlatok megismer®s®n t¼l, azokat a magyar 

villamosenergia-rendszer ICS/SCADA saj§toss§gait is figyelembe v®ve ®s alkot· m·don 

tov§bbfejlesztve §lljanak rendelkez®sre komplex ï a kiberbiztons§gi ®s 

villamosenergetikai szempontokat, ismereteket egys®gben, ºsszef¿gg®seiben 

tartalmaz· ï szakmai anyagok ®s megold§sok. A hazai tervezŖ, gy§rt·, l®tes²tŖ, 

¿zemeltetŖ t§rsas§gok, valamint szakter¿leti §llamigazgat§si szervezetek legyenek 

k®pesek a sz¿ks®ges ®s egyben el®gs®ges szintŤ kiberbiztons§gnak megfelelŖ sokir§ny¼ 

ï ®s az elŖbbiek szerinti komplex szeml®letŤ ï fejleszt®sekre (bele®rtve a mindenkori 

c®lir§nyos szab§lyoz§si ®s finansz²roz§si kºrnyezetre vonatkoz· elemz®sek v®gz®s®t, 

dºnt®s-elŖk®sz²tŖ javaslatok kidolgoz§s§t), majd az el®rt eredm®nyek folyamatos 

szinten tart§s§ra.  

II.  Kiberbiztons§gi oktat§s, k®pz®s 

C®lja: 

a. fiatal villamosenergetikai ®s kiberbiztons§gi szakemberek oktat§sa, 

b. v®gzett, szakter¿leten tev®kenykedŖ szakemberek (tov§bb)k®pz®se, 

MegfelelŖ kiberbiztons§gi strat®gia n®lk¿l es®lytelen 

hat®kony kiberv®delem kialak²t§sa. A strat®gi§nak 

tartalmaznia kell a feladatokat (hat§ridŖkkel ®s 

felelŖsºkkel, valamint a visszaellenŖrz®s rendszer®vel). 

Kiberbiztons§gi strat®gia n®lk¿l az ®rintett szervezetek 

elŖtt nincsenek vil§gosan megfogalmazott c®lok ®s 

feladatok. Ezek n®lk¿l pedig nem l®tezik komplex ®s 

hat®kony kiberv®delmi rendszer sem. 
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c. szakter¿leti dºnt®s-elŖk®sz²tŖk ®s -hoz·k, jogalkot·k, t§rsas§gi kºz®p- ®s 

felsŖvezetŖk sz§m§ra naprak®sz ismeretek rendszeres §tad§sa a villamosenergia-

rendszer ICS/SCADA energetikai ®s kiberbiztons§gi saj§toss§gair·l ®s mindenkori 

aktu§lis kih²v§sair·l. 

III.  Kibert§mad§st  megelŖzŖ k®pess®g fejleszt®se:  

C®lja a villamosenergia-rendszer ICS/SCADA-t ®rŖ mindenkori kiberfenyeget®sek elleni 

komplex kiberbiztons§gi rendszer minden oldali jellemzŖinek, elemeinek meghat§roz§sa, 

ki®p²t®se ®s mŤkºdtet®se az aktu§lis ¼j kih²v§sok szerinti folyamatos jav²t·, fejlesztŖ 

tev®kenys®g v®gz®se mellett. 

IV.  Kibert§mad§st  ®szlelŖ k®pess®g fejleszt®se:  

C®lja a komplex megelŖzŖ int®zked®sek ellen®re bekºvetkezŖ villamosenergetikai 

incidensek felder²t®s®re, kezel®s®re hivatott komplex kiberbiztons§gi rendszer 

jellemzŖinek, elemeinek meghat§roz§sa, ki®p²t®se ®s mŤkºdtet®se. 

V. Kibert§mad§sra tºrt®nŖ reag§l· k®pess®g fejleszt®se 

C®lja a bekºvetkezett incidensek mindenre kiterjedŖ felder²t®se, elemz®se, jav²t· 

int®zked®sekre vonatkoz· javaslatok kidolgoz§sa, a felelŖss®g meg§llap²t§sa ®s a 

sz¿ks®ges komplex k®pess®gfejleszt®sek v®grehajt§sa. 

Az egyes strat®giai pill®rek kifejt®s®t a kºvetkezŖ pontok tartalmazz§k. 

4.6.1. Kiberbiztons§gi kutat§s-fejleszt®s 

Ha eddig nem ®rezt¿k volna, hogy f¿gg¿nk az inform§ci·s rendszerektŖl, a negyedik ipari 

forradalom v§ltoz§sai eg®szen biztosan mindenki sz§m§ra tudatos²tani fogj§k, hogy 

informatika n®lk¿l nincs modern t§rsadalom. Ha teh§t ezek az inform§ci·s rendszerek nem 

¼gy mŤkºdnek, ahogy kellene, az jelentŖs gazdas§gi-t§rsadalmi hat§sokkal j§rhat, 

biztons§guk megteremt®se ez®rt alapvetŖ ®rdek. Az elm¼lt ®vek kibert§mad§sainak 

kºszºnhetŖen egyre tºbb orsz§g nemzeti biztons§gi ®s kiberbiztons§gi strat®gi§ja foglalkozik 

a kibert®ri fenyeget®sekkel kiemelt nemzetbiztons§gi probl®mak®nt. 

A kock§zatok enyh²t®se c®lj§b·l folyamatosan dolgozz§k ki azokat a szab§lyoz·kat, amelyek 

kºtelezik az okos infrastrukt¼r§k ®p²tŖit ®s ¿zemeltetŖit bizonyos informatikai v®delmi 

int®zked®sek megt®tel®re. 

Mindezen kih²v§sok kºvetkez®sk®ppen megkºvetelik az innovat²v kiberbiztons§gi megold§sok 

l®trejºtt®t. 2018-ban az Eur·pai Uni·, k®sz¿lve a kiberbiztons§gi szab§lyoz§sainak 

bevezet®s®re ®s a 2021-tŖl indul· kºlts®gvet®s megtervez®s®re, felm®rte a kutat§s-

fejleszt®ssel foglalkoz· azon int®zm®nyek sz§m§t az Eur·pai Uni· tag§llamaiban, amelyek 

kimondottan kiberbiztons§ggal foglalkoznak. Azt lehetett l§tni a v§laszad§sb·l, hogy m²g 
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p®ld§ul N®metorsz§gban, Franciaorsz§gban vagy ®ppen Spanyolorsz§gban meglehetŖsen sok 

olyan int®zm®ny van, ahol kiberbiztons§gi kutat§s-fejleszt®s-innov§ci·val foglalkoznak, Kelet-

Kºz®p-Eur·p§ban, ²gy Magyarorsz§gon is ezen int®zm®nyek sz§ma alacsony, ahogy az 5. 

§br§n is megjelenik. Ez azt is jelenti, hogy a glob§lis versenyben, ahol hatalmas orsz§gokkal 

®s tud§stŖk®vel kell versenyeznie az eur·pai iparnak, nem igaz§n van meg az az alap, amire 

fel lehet ®p²teni a saj§t inform§ci·biztons§gi piacot, illetve tud§sb§zist. 

 

5. §bra: Eur·pai kiberbiztons§gi kutat·kºzpontok [3]   

Ez az®rt lenne fontos, mert a negyedik ipari forradalom robban§s§val Eur·pa egyre ink§bb ki 

lesz Eur·pa t®ve azoknak a gy§rt·knak, amelyek nem eur·paiak. A hardvereszkºzºket 

jellemzŖen K²n§ban gy§rtj§k, a szoftverek jellemzŖen amerikai forr§sb·l ®rkeznek. £ppen ez®rt 

az egyes §llamok §ltal ind²tott kibert§mad§sok elŖtt gyakorlatilag v®dtelen¿l §llnak az eur·pai 

§llamok ®s v§llalkoz§sok, tekintettel arra, hogy az eur·pai kiberv®delem jelenleg nem, vagy 

nagyon kis sz§mban tud olyan saj§t gy§rt§s¼ eszkºzºket haszn§lni, amelyek felhaszn§lhat·k 

a k¿lsŖ, ak§r kiberbŤnºz®ssel ºsszef¿ggŖ, ak§r §llami finansz²roz§ssal megval·sul· 

t§mad§sokkal szemben. £rthetŖ, hogy az eur·pai digit§lis szuverenit§s megteremt®se az 

Eur·pai Bizotts§g egyik legfontosabb programpontja. 
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Az Eur·pai Bizotts§g dºnt®se alapj§n mind a Horizon Europe, mind a Digital Europe kutat§si 

programban kiemelt szerepet kap a kiberbiztons§g. ElŖbbiben h§rom pill®rre ®p¿l a kutat§s-

fejleszt®s-innov§ci· t§mogat§sa, ebbŖl az elsŖ pill®r a tudom§nyos kiv§l·s§gr·l, a m§sodik 

pill®r a glob§lis kih²v§sokr·l ®s az eur·pai ipar versenyk®pess®g®rŖl, m²g a harmadik pill®r az 

innovat²v Eur·p§r·l sz·l. Ezt §br§zolja az 6. §bra. A m§sodik pill®rben ĂA t§rsadalmat szolg§l· 

polg§ri biztons§gò nevŤ klaszterben a kiberbiztons§g neves²tve szerepel, ez pedig 

meglehetŖsen pozit²v jºvŖk®pet fest azoknak a kutat§s-fejleszt®s-innov§ci·val foglalkoz· 

int®zm®nyeknek ®s szakembereknek, akik szeretn®k az eur·pai kiberbiztons§gi ipart 

megteremteni. Az Eur·pai Bizotts§g tervei alapj§n a 2021-27 kºzºtti szakaszban 96,899 

milli§rd eur· ºsszeg §ll majd rendelkez®sre a kutat§s-fejleszt®s-innov§ci·ra, ezen bel¿l a 

Glob§lis kih²v§sok ®s az eur·pai ipar versenyk®pess®ge pill®r 53,516 milli§rd eur·ra sz§m²that. 

Tov§bb bontva, A t§rsadalmat szolg§l· polg§ri biztons§g klaszterben szerepel a 

kiberbiztons§g, amely 1,596 milli§rd eur·val fog r®szes¿lni ebbŖl a hatalmas ºsszegbŖl.30 

 

6. §bra: EU-finansz²roz§s a kutat§s ®s az innov§ci· ter¿let®n (2021ï2027) [4]  

Magyarorsz§g term®szetesen akt²van kºveti az Eur·pai Uni· innov§ci·s tºrekv®seit. Ezt 

t§masztja al§ az, hogy a 2021-ben kiadott K+F+I strat®giai dokumentumok is kiv®tel n®lk¿l 

foglalkoznak ezzel a szakter¿lettel. A fŖ strat®giai dokumentum a Magyarorsz§g kutat§si, 

fejleszt®si ®s innov§ci·s strat®gi§j§nak (2021-2030) elfogad§s§r·l sz·l· 145/2021. (VII. 13.) 

Korm. hat§rozat alapj§n l®trehozott strat®gia. A r®szleteket az 1428/2021. (VII. 2.) Korm. 

hat§rozat a 2021ï2027. ®vekre vonatkoz· Nemzeti Intelligens Szakosod§si Strat®gia (S3) 

elfogad§s§r·l alapj§n megalkotott S3 strat®gia seg²t meg®rteni. Ebben a kiberbiztons§ggal is 

foglalkoz· Gazdas§g digitaliz§ci·ja priorit§s c®ljait az al§bbiak szerint fogalmazz§k meg: ĂA 

 
30 Eur·pai Bizotts§g 2018 
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XXI. sz§zadra fokozottan jellemzŖ digitaliz§ci· ®s robotiz§ci· kor§ban a kiber- ®s egy®b 

biztons§gi kih²v§sokra tekintettel, az S3-hoz kapcsol·d·an megval·s²tott fejleszt®sek sor§n a 

hazai szellemi tulajdon v®delmi, adatv®delmi ®s nemzetbiztons§gi kºvetelm®nyeket, illetve a 

nemzeti ellen§ll·k®pess®g ®s a (v®delmi ipar eset®n) a kettŖs hasznos²that·s§g egys®ges 

szempontjait az ®rintetteknek marad®ktalanul ®rv®nyre kell juttatni.ò A kiberbiztons§g, mint 

fejleszt®si ter¿let egy®bk®nt az ºsszes relev§ns korm§nyzati strat®gi§ban visszakºszºn, ²gy a 

2020-ban elfogadott Mesters®ges Intelligencia Strat®gia is kit®r erre a szempontra. 

4.6.2. Kiberbiztons§gi oktat§s, k®pz®s 

A kibert§mad§sok jelentŖs gazdas§gi, politikai, nemzetbiztons§gi, de a t§rsadalomra is 

kiterjedŖ k§ros kºvetkezm®nyt id®zhetnek elŖ. Az elm¼lt ®vek tapasztalatai alapj§n 

elmondhat·, hogy egyes kritikus infrastrukt¼r§k kiemelt c®lpontjai a kibert§mad§soknak, ²gy 

k¿lºnºsen nagy hangs¼lyt kell fektetni a lehets®ges t§mad§si alternat²v§k megismer®s®re ®s 

alkalmazhat·s§g§ra a hat®kony v®delem kialak²t§sa ®rdek®ben. A k¿lºnf®le infrastrukt¼r§k 

v®detts®g®nek tesztel®s®hez sz¿ks®g van a v®delmi k®pess®g k®pz®si lehetŖs®geinek 

meghat§roz§s§ra, a kock§zatok ®s sebezhetŖs®gek felt§r§sa ®rdek®ben. A l®tfontoss§g¼ 

rendszerekn®l dolgoz· szem®lyek nap, mint nap r®szt vesznek a dºnt®shozatalban, amiket 

dºntŖen befoly§solnak a kiberv®delemmel kapcsolatos strat®giai k®rd®sek. Ahhoz, hogy az 

infrastrukt¼r§k tesztel®se ®s ellenŖrz®se, valamint az esetleges t§mad§sok elh§r²t§sa ®s 

megelŖz®se hat®konyan, illetve eredm®nyesen megval·sulhasson, tov§bb§ a 

dºnt®shozatalban megfelelŖ l®p®sek ker¿ljenek v®grehajt§sra, elengedhetetlen a szak®rtŖk 

bevon§sa.  

 

 

 

 

 

 

 

 

 

A kiberbiztons§ggal, inform§ci·biztons§ggal foglalkoz· szakemberek hi§nya ®s az ®rintett 

szervezetek vezetŖinek kiberbizons§gi tudatoss§g§val kapcsolatos kih²v§sok indokoltt§ teszik 

ezen ter¿let k®pz®si programj§nak kidolgoz§s§t a kritikus inform§ci·s infrastrukt¼ra (KII) 

v®delm®nek fejleszt®se ®rdek®ben. A jelenlegi hazai helyzet alapj§n sz§mos olyan, a 

K¿lºnºsen igaz ez a kritikus inform§ci·s infrastrukt¼r§k ter¿let®n, 

ahol az ¿zemeltet®s®rt felelŖs OT szak®rtŖk (jellemzŖen 

villamosm®rnºkºk), az IT rendszerek®rt felelŖs informatikusok ®s a 

v®delmi igazgat§sban ®rdekelt, jellemzŖen rendv®delmi 

szakemberek nagyon elt®rŖ szeml®letm·ddal rendelkeznek, amely 

az esetek tºbbs®g®ben ink§bb akad§lya, mint elŖmozd²t·ja a sikeres 

kiberv®delemnek. 

K¿lºnºsen hi§nyzik az olyan szervezett k®pz®s, amely kimondottan 

a SCADA/ICS rendszerek biztons§gi k®rd®seivel foglalkozna, 

f·kusz§lva ak§r a villamosenergia-rendszerek ter¿let®re. 
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kibert§mad§si ®s v®delmi k®pess®g kialak²t§s§t szolg§l· k®pz®s l®tezik, amelyek vagy csak 

informatikai tud§st adnak §t, vagy csak jogi ismeretek elsaj§t²t§s§t c®lozz§k meg. Azonban a 

KII ter¿leten dolgoz·k sz§m§ra olyan k®pz®s, amely ezen k®t ter¿let megfelelŖ r®sz®t 

egy¿ttesen fedn® le, jelenleg haz§nkban nem el®rhetŖ.  

Mindezek miatt sz¿ks®ges olyan k®pz®si programok megalkot§sa a hazai k®pz®si 

kºrnyezetben, amely lehetŖs®get ny¼jt a nem informatikai v®gzetts®gŤ szem®lyek 

kiberv®delmi k®pess®g®nek kialak²t§s§ra, a mŤszaki k®pz®sekben a szakir§ny¼ tud§s 

megszerz®s®re ®s a mŤszaki v®gzetts®ggel rendelkezŖ, l®tfontoss§g¼ inform§ci·s rendszerek 

ter¿let®n dolgoz· szem®lyek szakir§ny¼ tov§bbk®pz®s®re.  

A bolognai folyamat r®szek®nt §talakult felsŖoktat§si k®pz®si rendszer az al§bbi f§zisokb·l 

®p¿l fel: alapk®pz®sbŖl ®s mesterk®pz®sbŖl, illetve az alap vagy mesterk®pz®s ut§n is 

elv®gezhetŖ szakir§ny¼ tov§bbk®pz®sbŖl. A jelenlegi hazai kiberbiztons§gi k®pz®seket ezen 

h§rom csoport alapj§n mutatjuk be a kºvetkezŖkben.  

a) Alapk®pz®si szakok 

Az alapk®pz®s §ltal§ban 3-4 ®ves idŖtartamot felºlelŖ k®pz®si forma, amelyen 

tudom§nyter¿lettŖl f¿ggŖen BA (Bachelor of Arts), illetve BSc (Bachelor of Science) fokozat 

szerezhetŖ. Ezen k®pz®s sor§n tulajdonk®ppen sz®les kºrŤ alapszintŤ ismeretek elsaj§t²t§sa a 

c®l, amely a munkaerŖpiacon hasznos²that· szakmai ismereteket ®s megfelelŖ elm®leti 

alapoz§st ny¼jt az adott szakter¿leten a tanulm§nyok mesterk®pz®sben tºrt®nŖ folytat§s§hoz. 

Kiberbiztons§ghoz kapcsol·d· hazai alapk®pz®sek: 

a) Nemzeti Kºzszolg§lati Egyetem ï BŤn¿gyi alapk®pz®si szak ï Kiber nyomoz· szakir§ny 

(NKE KNY)31 

b) čbudai Egyetem ï Biztons§gtechnikai m®rnºk alapk®pz®si szak ï Inform§ci·biztons§gi 

specializ§ci· (čE BM)32 

4.6.2.1. Mesterk®pz®si szakok 

A mesterk®pz®s, amelyen MA (Master of Arts), illetve MSc (Master of Sciences) fokozat ®s 

szakk®pzetts®g szerezhetŖ. Mesterk®pz®sre az jelentkezhet, aki legal§bb egy alapk®pz®si 

diplom§val vagy a kor§bbi k®pz®si rendszer szerinti fŖiskolai/egyetemi diplom§val rendelkezik, 

de a felv®tel pontos kºvetelm®nyeit ®s felt®teleit a felsŖoktat§si int®zm®nyek maguk 

hat§rozz§k meg. A mesterk®pz®s §ltal§ban 2-4 f®l®ves idŖtartamot ºlel fel. ¥sszess®g®ben 

 
31 Felvi.hu szakle²r§sok: Nemzeti Kºzszolg§lati Egyetem - BŤn¿gyi alapk®pz®si szak - Kiber nyomoz· szakir§ny, 
https://www.felvi.hu/felveteli/egyetemek_foiskolak/!IntezmenyiOldalak/meghirdetes.php?  
meg_id=20905&elj=20a .  
32 Felvi.hu szakle²r§sok: čbudai Egyetem ï Biztons§gtechnikai m®rnºk alapk®pz®si szak ï Inform§ci·biztons§gi 
specializ§ci·, 
https://www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/36/szakleiras .  

https://www.felvi.hu/felveteli/egyetemek_foiskolak/!IntezmenyiOldalak/meghirdetes.php?meg_id=20905&elj=20a
https://www.felvi.hu/felveteli/egyetemek_foiskolak/!IntezmenyiOldalak/meghirdetes.php?meg_id=20905&elj=20a
https://www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/36/szakleiras
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meg§llap²that·, hogy a mesterk®pz®s sor§n szakter¿let specifikus ®s m®lyebb elm®leti ®s 

gyakorlati ismeretek §tad§sa a c®l, amely elv®gz®s®t kºvetŖen lehetŖs®g van kil®pni a 

munkaerŖpiacra, illetve jelentkezni lehet a k®pz®si rendszer harmadik l®pcsŖfok§t jelentŖ 

doktori k®pz®sre, amely a tudom§nyos fokozat megszerz®s®re k®sz²t fel.33 

Kiberbiztons§ghoz kapcsol·d· hazai mesterk®pz®sek: 

b) Nemzeti Kºzszolg§lati Egyetem ï Kiberbiztons§gi mesterk®pz®s (NKE KB)34 

c) Nemzeti Kºzszolg§lati Egyetem ï V®delmi infokommunik§ci·s rendszertervezŖ ï 

Inform§ci·biztons§gi szakir§ny (NKE VIKR)35 

d) Budapesti MŤszaki ®s Gazdas§gtudom§nyi Egyetem ï M®rnºk-informatikus 

mesterk®pz®s, IT biztons§g mell®kspecializ§ci· 

4.6.2.2. Szakir§ny¼ tov§bbk®pz®sek 

Fontos megeml²teni a szakir§ny¼ tov§bbk®pz®s szintj®t is, amely a m§r kor§bban megszerzett 

alap- ®s mesterfokozatra, fŖiskolai vagy egyetemi szintŤ v®gzetts®gre ®p¿lŖ oklevelet ad·, 2-

4 f®l®v idŖtartam¼ k®pz®si forma. A mesterk®pz®stŖl elt®rŖ k®pz®si forma, amely speci§lis 

feladatok ell§t§s§ra ad felk®sz²t®st, valamint lehetŖv® teszi a kor§bban szerzett ismeretek 

meghat§rozott ir§ny¼ elm®ly²t®s®t. Azonban az elv®gz®s®t kºvetŖen megszerzett oklev®l nem 

emeli a kor§bbi v®gzetts®g szintj®t.36 

Kiberbiztons§ghoz kapcsol·d· hazai szakir§ny¼ k®pz®sek: 

a) Nemzeti Kºzszolg§lati Egyetem ï Elektronikus inform§ci·biztons§gi vezetŖ szakir§ny¼ 

tov§bbk®pz®s (NKE EIB)37 

b) Eºtvºs Lor§nd Tudom§nyegyetem ï Adatbiztons§gi ®s adatv®delmi 

szakjog§sz/szakember szakir§ny¼ tov§bbk®pz®s (ELTE ASZ)38 

c) čbudai Egyetem ï Kiberbiztons§gi szakm®rnºk/szakember szakir§ny¼ tov§bbk®pz®s 

(čE KSZ)39 

 
33 2011. ®vi CCIV tºrv®ny a nemzeti felsŖoktat§sr·l. 
34 Felvi.hu szakle²r§sok: Nemzeti Kºzszolg§lati Egyetem ï Kiberbiztons§gi mesterk®pz®s, 
https://www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/20554/szakleiras.  
35 Nemzeti Kºzszolg§lati Egyetem: V®delmi infokommunik§ci·s rendszertervezŖ ï Inform§ci·biztons§gi szakir§ny 
szakle²r§s, tematika, https://hhk.uni -nke.hu/oktatas/mesterkepzes/vedelmi-vezetestechnikai-rendszertervezo.  
36 87/2015. (IV. 9.) Korm. rendelet a nemzeti felsŖoktat§sr·l sz·l· 2011. ®vi CCIV. tºrv®ny egyes rendelkez®seinek 
v®grehajt§s§r·l. 
37 Nemzeti Kºzszolg§lati Egyetem: Elektronikus inform§ci·biztons§gi vezetŖ szakle²r§s, https://kti.uni -
nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-
vezeto/altalanos-informaciok.  
38 ELTE: Adatbiztons§gi ®s adatv®delmi szakjog§sz szakle²r§s, https://jotoki.elte.hu/content/adatbiztonsagi -es-
adatvedelmi-szakjogasz.t.406.  
39 čbudai Egyetem: Kiberbiztons§gi szakm®rnºk/szakember k®pz®s tartalma, http://bmi.nik.uni -
obuda.hu/kiber_kovetelmeny.  

https://www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/20554/szakleiras
https://hhk.uni-nke.hu/oktatas/mesterkepzes/vedelmi-vezetestechnikai-rendszertervezo
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://jotoki.elte.hu/content/adatbiztonsagi-es-adatvedelmi-szakjogasz.t.406
https://jotoki.elte.hu/content/adatbiztonsagi-es-adatvedelmi-szakjogasz.t.406
http://bmi.nik.uni-obuda.hu/kiber_kovetelmeny
http://bmi.nik.uni-obuda.hu/kiber_kovetelmeny
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d) čbudai Egyetem ï Inform§ci·biztons§gi szakm®rnºk/szakember szakir§ny¼ 

tov§bbk®pz®s (39 EISZ)40 

e) G§bor D®nes FŖiskola ï Adatv®delmi ®s inform§ci·biztons§gi menedzser szakir§ny¼ 
tov§bbk®pz®s (GDF AIM)41 

Meg kell jegyezni, hogy a Nemzeti Kºzszolg§lati Egyetem Elektronikus inform§ci·biztons§gi 

vezetŖ szakir§ny¼ tov§bbk®pz®s®hez kapcsol·d·an ®vrŖl ®vre k®sz¿lnek olyan e-learning 

form§ban el®rhetŖ ®ves tov§bbk®pz®sek, amelyek az inform§ci·biztons§gi szakemberek 

mellett a kºzremŤkºdŖ informatikusoknak ®s a szervezetek vezetŖinek is sz·lnak. Mindez az 

§llami ®s ºnkorm§nyzati szervek elektronikus inform§ci·biztons§g§r·l sz·l· tºrv®nyben 

meghat§rozott vezetŖi ®s az elektronikus inform§ci·s rendszer biztons§g§®rt felelŖs szem®lyek 

k®pz®s®nek ®s tov§bbk®pz®s®nek tartalm§r·l sz·l· 26/2013. (X. 21.) KIM rendelet alapj§n 

kºtelezŖ §llami ®s ºnkorm§nyzati szervek elektronikus inform§ci·biztons§g§r·l sz·l· 2013. ®vi 

L. tºrv®ny (a tov§bbiakban: Ibtv.) hat§lya al§ tartoz· szervezetek dolgoz·i, ²gy a l®tfontoss§g¼ 

(villamosenergetikai) rendszerek vezetŖi ®s informatikusai sz§m§ra is. 

¥sszess®g®ben meg§llap²that·, hogy a jelenlegi felsŖoktat§si k®pz®si rendszer minden 

szintj®n el®rhetŖ kiberbiztons§ggal, inform§ci·biztons§ggal foglalkoz· k®pz®s. Fontos 

kiemelni, hogy a jelenlegi k®pz®si rendszer f§zisaiban §tadott ismeretek mennyis®ge ®s 

m®lys®ge elt®rŖ, jelentŖsen befoly§solja azt a k®pz®si forma strukt¼r§ja, kºvetelm®nyei, 

idŖtartama, valamint a k®pz®s sor§n elsaj§t²tand· k®szs®gek, k®pess®gek, ismeretek halmaza. 

A kiberbiztons§g azonban egy gyorsan v§ltoz·, folyamatosan fejlŖdŖ ®s bŖv¿lŖ ter¿let, amely 

egyre ¼jabb ®s ¼jabb kih²v§sokat, illetve fenyeget®seket tartogathat sz§munkra. A 

kºzszolg§lat ®s a l®tfontoss§g¼ rendszerek hat®kony ®s eredm®nyes mŤkºd®s®hez 

elengedhetetlen a kibert®r haszn§lata, azonban sz§mos elŖnye mellett a h§tr§nyaival ®s az 

esetleges kock§zatokkal is sz§molnunk kell. Sz¿ks®ges teh§t egy olyan, eddig m®g nem l®tezŖ 

k®pz®si program megalkot§sa a hazai k®pz®si kºrnyezetben, amely lehetŖs®get ny¼jt a 

kºzszolg§latban ®s a KII42 ter¿leten dolgoz· szem®lyek kiberv®delmi k®pess®g®nek 

kialak²t§s§ra. 

4.6.3. Kibert§mad§st megelŖzŖ k®pess®g fejleszt®se 

A legjobb kibert§mad§s a sikertelen kibert§mad§s. Ennek elŖfelt®tele a c®lpont §ltal ki®p²tett 

koherens kiberv®delmi rendszer ®s annak keretei kºzºtt v®gzett komplex ®s folyamatos 

kiberv®delmi tev®kenys®g. 

 
40 čbudai Egyetem: Inform§ci·biztons§gi szakm®rnºk/szakember k®pz®s tartalma, http://www.bgk.uni -
obuda.hu/hu/kepzeseink/tovabbkepzesek/informaciobiztonsagi-szakmernokszakember.  
41 G§bor D®nes FŖiskola: Adatv®delmi ®s inform§ci·biztons§gi menedzser szakir§ny¼ tov§bbk®pz®s tartalma, 
http://gdf.hu/szakiranyu -tovabbkepzesek/adatvedelmi-es-informaciobiztonsagi-menedzser/.  
42 KII: kritikus inform§ci·s infrastrukt¼ra 

http://www.bgk.uni-obuda.hu/hu/kepzeseink/tovabbkepzesek/informaciobiztonsagi-szakmernokszakember
http://www.bgk.uni-obuda.hu/hu/kepzeseink/tovabbkepzesek/informaciobiztonsagi-szakmernokszakember
http://gdf.hu/szakiranyu-tovabbkepzesek/adatvedelmi-es-informaciobiztonsagi-menedzser/
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Az 5.2. pont szerinti strat®giai pill®rek kºz¿l a kiberbiztons§gi kutat§s-fejleszt®s (5.2.1. pont), 

valamint oktat§s, k®pz®s (5.2.2. pont) a t§mad§s megakad§lyoz§s§nak sz¿ks®ges, de nem 

el®gs®ges felt®telei. Egy kibert§mad§s megelŖz®se ezeken t¼lmenŖ komplex ®s permanens 

int®zked®sek rendszer®t teszi sz¿ks®gess®. 

Strat®giai c®l a naprak®sz ®s hat®kony kiberbiztons§gi tev®kenys®gek ®s technol·gi§k 

rendszer®nek ki®p²t®se, mŤkºdtet®se ®s folyamatos fejleszt®se. Ennek keret®ben 

folyamatosan visszacsatolni ®s elemezni kell az ®szlel®s ®s a reag§l§s sor§n k®pzŖdŖ 

inform§ci·kat, majd sz¿ks®g szerinti kutat§s-fejleszt®s, vagy m§s alkalmas m·dszer (pl. 

beszerz®s) r®v®n gondoskodni kell a megelŖzŖ k®pess®g aktu§lis fenyeget®seknek megfelelŖ, 

azokat kezelni k®pes folyamatos fejleszt®s®rŖl. 

A megelŖz®s a lehetŖ legt§gabb kºrben ®rtelmezendŖ. Kulcsmozzanata az emberi oldal 

folyamatos fejleszt®se, azon bel¿l az ®rz®keny²t®s, a biztons§gtudatoss§g valamennyi 

stakeholdert ®rintŖ erŖs²t®se. C®lul kell kitŤzni azon mindink§bb tarthatatlan n®zet 

megv§ltoztat§s§t, hogy a kiberbiztons§g csak egy kiberbiztons§gi specialist§kb·l §ll· szŤk 

szak®rtŖi kºr feladata. Egy esetlegesen sikeres kibert§mad§s lehets®ges roppant anyagi ï de 

fŖleg reput§ci·s ï k§r§val a megelŖz®si szakaszban valamennyi ®rintettnek (stakeholdernek) 

szembes¿lnie kell ®s a hat§s-, illetve feladatkºr®be tartoz· int®zked®sek megt®tel®vel kell 

reag§lnia azokra. P®ld§ul: 

¶ az §llami szervek illet®keseinek a mindenkori aktu§lis kih²v§sokhoz rugalmasan 

alkalmazkod· ®s megfelelŖ szab§lyoz§si kºrnyezet biztos²t§s§val, 

¶ a t§rsas§gi felsŖvezetŖknek a gazdas§gi mellett a biztons§gi szeml®let meghonos²t§s§val 

®s fejleszt®s®vel, az ehhez sz¿ks®ges k®pz®si rendszer mŤkºdtet®s®vel, a kiberv®delmi 

rendszer mŤkºdtet®s®hez sz¿ks®ges forr§sok biztos²t§s§val, a rendszeres, c®lzottan 

kiberbiztons§gi ellenŖrz®sekkel, a v®szhelyzeti tervek elk®sz²t®s®vel, az abban foglaltak 

rendszeres gyakoroltat§s§val, a v§ls§gkommunik§ci·s tervek elŖk®sz²t®s®vel stb. 

Tov§bbi strat®giai l®pt®kŤ teendŖ az ICS/SCADA-k kiberbiztons§g§t ®rintŖ elt®rŖ IT ®s OT 

oldali n®zetek, gyakorlatok ®s szakemberek mielŖbbi kºzel²t®se. T®ves az az IT megkºzel²t®s, 

hogy az ICS/SCADA maga is csak egyfajta IT, azaz kiberbiztons§gi vonatkoz§sai sem 

specifikusak. Az IT-ben megszokott bizonyos elj§r§sok OT kºrnyezetben vagy nem 

kivitelezhetŖk (pl. pentest mŤkºdŖ technol·giai rendszeren), vagy ar§nytalan m®rt®kŤ 

kºvetkezm®nyekkel j§rnak (pl. testbed ar§nytalan kºlts®ge). Ugyanakkor t®ves az az OT 

megkºzel²t®s is, amely szerint az IT kiberbiztons§gi megold§sainak jelentŖs h§nyada ne lenne 

alkalmazhat·, avagy adapt§lhat· ICS/SCADA kºrnyezetbe. Incidensekkel bizony²tottan 

tarthatatlan az a kor§bbi OT §ll§spont, hogy speci§lis kialak²t§suk, protokolljuk stb. 

ºnmag§ban is megv®dik az OT rendszereket.  
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Az eddigi ĂIT vs. OTò megkºzel²t®s hely®be a k®t ter¿let szakemberei kºzºtti olyan 

egy¿ttmŤkºd®s®nek kell l®pnie, amelyben egyfelŖl az IT-oldali j· gyakorlatok, m§sfelŖl a 

konkr®t technol·gi§ra vonatkoz· specifikus m®rnºki ismeretek egy¿ttes b§zis§n kºzºsen 

hoznak l®tre az adott technol·giai kºrnyezetben megval·s²that·, fenntarthat· ®s hat®kony 

v®delmi strat®gi§t.43 [5]  A SeConSys egy¿ttmŤkºd®s egyik misszi·ja az elt®rŖ IT ®s OT 

megkºzel²t®sek kºzºtti h²d ki®p²t®se. 

K¿lºn kiemelendŖ a megelŖzŖ k®pess®g fejleszt®s®nek forr§sig®nye. Indokolt a stakeholderek 

szembes²t®se megtºrt®nt kibert§mad§sok ak§r kºzvetlen, ak§r kºzvetett (pl. reput§ci·s) 

k§r®rt®keivel.44 Az elv®gzendŖ kock§zat®rt®kel®s egyik elemek®nt ezek t¿kr®ben is ®rt®kelhetŖ 

a megelŖz®si tev®kenys®gre ford²tand· forr§sok biztos²t§s§nak indokolts§ga. 

A villamosenergetikai ICS/SCADA rendszerek saj§toss§gait, valamint a megtºrt®nt 

kibert§mad§sokat a SeConSys keretei kºzºtt elemezve ugyancsak strat®giai jelentŖs®gŤ annak 

felismer®se, hogy a villamosenergetikai ®s a kiberbiztons§gi oldal szak®rtŖinek m§r a 

megelŖz®s szakasz§ban is szorosan egy¿tt kell mŤkºdnie. Csak komplex szakmai megkºzel²t®s 

ad es®lyt arra, hogy p®ld§ul m§r az ICS-komponensek tervez®si szakasz§ban is be®p¿ljenek 

azokba olyan kapacit§startal®kok, amelyek az alapfunkci·ik mellett a kiberv®delmi funkci·k 

implement§l§s§t is lehetŖv® teszik ¼gy, hogy ezek ne okozzanak performancia csºkken®st az 

alapfunkci·ik tekintet®ben. 

Az IT-OT saj§toss§gok t®teles ºsszevet®s®t, valamint a sz¿ks®gszerŤ IT-OT konvergencia ï 

m§s megkºzel²t®s szerint integr§ci· ï lehetŖs®geit a 16. mell®klet mutatja be. 

4.6.4. Kibert§mad§st ®szlelŖ k®pess®g fejleszt®se 

A t§mad§s-v®dekez®s logik§j§b·l ad·d·an a t§mad· tºbbnyire l®p®selŖnyben van. EbbŖl 

kºvetkezŖen ad·dhat olyan helyzet, amikor a legmagasabb szintŤ megelŖzŖ int®zked®sek 

ellen®re is a t§mad§s kisebb-nagyobb eredm®nnyel j§rhat. 

Strat®giai c®l a megelŖz®st szolg§l· komplex int®zked®sek ellen®re bekºvetkezŖ 

kibert§mad§sok ï avagy azok elŖk®sz²t®s®vel kapcsolatos t§mad·i tev®kenys®gek ï lehetŖ 

legkor§bbi szakaszban val· ®szlel®se ®s azonos²t§sa, az ellenl®p®sek megalapoz§sa. 

A min®l elŖbbi felismer®shez az sz¿ks®ges, hogy az ¿zemeltetŖ szem®lyzet mindig pontosan 

tiszt§ban legyen a rendszer §llapot§val, ugyanis operat²v ®s effekt²v int®zked®seket csak ezek 

birtok§ban lehet hozni.  

Az ®szlelt t§mad§sokb·l leszŤrhetŖ inform§ci·k folyamatosan hasznos²tand·k mind a 

k®pz®sben (pl. az aktu§lis t§mad§si technik§khoz illeszkedŖ hum§n kompetenci§k 

 
43  J. Slowik. ĂThe False Choice of IT Vs. OT.ò Dragos. https://www.dragos.com/blog/industry-news/the-false-
choice-of-it-vs-ot/ (Letºltve: 2020. augusztus 26.)  
44 Pl. ICS/OT snapshot 2019 (Black Cell Magyarorsz§g Kft.) 

file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/89517FOT/%20J.%20Slowik
file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/89517FOT/%20J.%20Slowik
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l®trehoz§s§ban, fejleszt®s®ben), mind a kutat§s-fejleszt®sben (pl. az ¼j t§mad§si 

technol·gi§knak megfelelŖ t§mad§si mint§zatok felismer®s®t t§mogat· megold§sok 

kidolgoz§s§ban), de fŖleg a megelŖzŖ k®pess®g fejleszt®s®ben. 

A kritikus infrastukt¼r§kat ï ²gy k¿lºnºsen a villamosenergia-rendszert ï ®rintŖ incidensek 

kezel®s®ben, a (kºz)szolg§ltat§sok zavar§nak minimaliz§l§s§ban k¿lºnºs jelentŖs®ge van 

felk®sz¿lt ®s gyakorlott, 365x24 rendszerben rendelkez®sre §ll· szakszem®lyzetŤ 

esem®nykezelŖ szolg§lati hely(ek) (SOC45) mŤkºdtet®s®nek. A saj§t kºrben vagy m§sokkal 

ºsszevont SOC mŤkºdtet®se komplex elemz®sen nyugv· dºnt®si k®rd®s. ElŖbbi mellett sz·l a 

f·kusz§lts§g ®s kisebb leterhelts®g (ez§ltal incidens eset®n hat®konyabb mŤkºd®s), m²g 

ut·bbi esetben a SOC gazdas§gosabb fenntart§sa mellett a nagyobb rendszer§ttekint®s tºbb 

inform§ci·t ®s ez§ltal megalapozottabb dºnt®si, int®zked®si lehetŖs®get biztos²t.  

4.6.5. Kibert§mad§sra val· reag§l· k®pess®g fejleszt®se 

Strat®giai c®l a gondos megelŖzŖ elŖk®sz¿letek ellen®re bekºvetkezŖ kibert§mad§s 

elŖk®sz²tett, rendszeresen aktualiz§lt ®s gyakorlattokkal tesztelt v®szhelyzet-kezel®si ®s 

helyre§ll²t§si tervek alapj§n tºrt®nŖ hat®kony kezel®se, az incidens tºrt®n®seinek §tfog· ï az 

eredm®nyes elemz®st, majd jav²t· tev®kenys®geket megalapoz· ï dokument§l§sa. 

Mivel a villamosenergia-rendszert ®rintŖen m§r megtºrt®nt t§mad§sok elemz®se t¿kr®ben a 

t§mad·knak egyre ink§bb a technol·giai berendez®st ®rintŖ k§rokoz§s is c®lja, ²gy a 

reag§l§sban ï p®ld§ul az incidensek kivizsg§l§s§ban ï is k¿lºnºs jelentŖs®ge van a 

villamosenergetikai ®s a kiberbiztons§gi oldal szak®rtŖi szoros egy¿ttmŤkºd®s®nek. Ezzel 

ºsszhangban a forensics46 tev®kenys®gben mindk®t szakter¿let szak®rtŖinek r®szt kell 

venni¿k. 

Az incidensek kivizsg§l§s§nak tanuls§gait vissza kell csatolni ®s be kell ®p²teni a k®pz®sbe, a 

kutat§s-fejleszt®sbe, a megelŖz®sbe ®s az ®szlel®sbe. A minŖs®gir§ny²t§si rendszerekhez 

hasonlatosan a kiberbiztons§gi rendszer mŤkºdtet®s®ben is ®rv®nyes²tendŖ a PDCA-ciklus47 

[6] szerinti folyamatos fejleszt®s. JelentŖs, minŖs®gileg ¼j elemet hoz· incidens nyom§n a 

kutat§s-fejleszt®st ï sz¿ks®g eset®n a k®pz®st is ï mag§ban foglal· bŖvebb PDCA ciklus 

ind²tand·, m²g egy®b esetekben el®gs®ges lehet a megelŖz®st, az ®szlel®st ®s a reag§l§st 

mag§ban foglal· szŤkebb PDCA ciklus. 

Kiemelt fontoss§g¼ az incidensek vizsg§lati eredm®nyeinek int®zm®nyes keretek kºzºtti, a 

sz¿ks®ges bizalmass§g megtart§sa melletti, kºlcsºnºss®gi alapon §ll· megoszt§sa mind hazai, 

mint nemzetkºzi keretek kºzºtt.  

 
45 SOC: Security Operations Center 
46 forensics: informatikai eszkºzºn vagy rendszerben bekºvetkezett esem®nyek hiteles rekonstru§l§sa 
47 Turcs§nyi K., MinŖs®gelm®let ®s -m·dszertan. Budapest: Nemzeti Kºzszolg§lati Egyetem, 2014. 234. oldal 
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A komplex szakmai megkºzel²t®s jegy®ben az inform§ci·megoszt§s kºre is bŖv²tendŖ, azaz a 

szorosan vett kiberbiztons§gi vonatkoz§sok mellett a (villamos) technol·giaiak is 

megosztand·k. 

4.7. Jogszab§lyi h§tt®r 

4.7.1. A l®tfontoss§g¼ rendszerek (kritikus infrastrukt¼r§k) v®delm®vel kapcsolatos 
tºrekv®sek idŖrendi §ttekint®se 

¶ LegfŖbb kiv§lt· okok: 

 2001. szeptember 11.: terrort§mad§s az USA-ban; 

 2004. m§rcius: terrort§mad§s Madridban a kºzleked®si infrastrukt¼ra ellen; 

 2005. j¼lius: terrort§mad§s Londonban a metr· ellen. 

¶ EU szintŤ int®zked®sek: 

 §tfog· program azon l®tes²tm®nyek ®s rendszerek v®delme ®rdek®ben, amelyek a 

gºrd¿l®keny ®letvitelt garant§lj§k; 

 2004. European Programme for Critical Infrastructure Protection48; 

 2005. Zºld kºnyv ennek v®grehajt§s§r·l, lehetŖs®geirŖl, tag§llamok 

v®lem®ny®nek kik®r®se ®rdek®ben49; 

 2008. CIP ir§nyelv (114/2008/EK ir§nyelv)50. 

 2020. CIP ir§nyelv ¼jragondol§sa (l§sd: 4.7.2). 

 2020. NIS 2.0. (l§sd: 4.7.3.)  

¶ CIP ir§nyelv implement§ci·ja tag§llami szinten (kºtelezŖ elemek): 

 energia ®s kºzleked®s §gazatok priorit§sk®nt tºrt®nŖ kezel®se; 

 sebezhetŖs®gi pontok meghat§roz§s§nak kºtelezetts®ge;  

 azonos²t§s ®s kijelºl®s folyamat§nak meghat§roz§sa; 

 horizont§lis krit®riumok tag§llami §tv®tele ®s ®rtelmez®se; 

 §gazati krit®riumok tag§llami szintŤ megfogalmaz§sa; 

 ¿zemeltetŖi biztons§gi terv k®sz²t®si kºtelezetts®g meghat§roz§sa; 

 biztons§gi ºsszekºtŖ szem®ly alkalmaz§s§nak kºtelezetts®ge;  

 
48 https://eur -lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF  
49 https://eur -lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0576&from=en  
50 https://eur -lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32008L0114&from=EN  

https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32008L0114&from=EN
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0576&from=en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32008L0114&from=EN
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 fel¿lvizsg§lat, rugalmass§g, kieg®sz²tŖ jelleg (megl®vŖ szab§lyoz§sokat nem kell 

fel¿l²rni, hanem harmoniz§lni sz¿ks®ges azokkal). 

4.7.2. Az Eur·pai Parlament ®s Tan§cs kritikus szervezetek ellen§ll·k®pess®g®rŖl 
sz·l· Ir§nyelve51 

Az Eur·pai Bizotts§g 2020. december 16-§n terjesztette elŖ, a kritikus szervezetek 

ellen§ll·k®pess®g®rŖl sz·l· ir§nyelv-javaslat§t (a tov§bbiakban: CER ir§nyelv). A CER ir§nyelv 

szak²t a rendszerelemek fizikai v®delm®re f·kusz§l· kor§bbi szeml®lettel, helyette a mŤkºd®s 

folytonoss§g§ra, az esetlegesen bekºvetkezŖ zavarokb·l tºrt®nŖ min®l gyorsabb 

helyre§ll²t§sra, azaz az ellen§ll·k®pess®gre (reziliencia) ®s annak tudatos fejleszt®s®re 

helyezŖdik §t a hangs¼ly. Ennek ®rdek®ben a CER ir§nyelv alapj§n a tag§llami hat·s§g 

feladatai: 

 strat®gia elfogad§sa a kritikus entit§sok ellen§ll· k®pess®g®nek megerŖs²t®s®re;  

 nemzeti kock§zatelemz®s elk®sz²t®se; 

 kritikus entit§sok azonos²t§si krit®riumainak meghat§roz§sa;  

 kritikus entit§sok azonos²t§sa;  

 az azonos²tott szolg§ltat§sok list§ja, az §gazatonk®nti azonos²tott szervezetek 

sz§ma, valamint az azonos²t§shoz haszn§lt k¿szºb®rt®kek ºsszes²tett 

eredm®nyeirŖl a Bizotts§g t§j®koztat§sa;  

 az azonos²tott kritikus entit§sok list§j§nak friss²t®se;  

 kritikus entit§sok (helysz²ni) ellenŖrz®se, hat·s§gi fel¿gyelete, t§j®koztat§sa, j· 

gyakorlatok ºsszegyŤjt®se ®s megoszt§sa, ellen§ll·k®pess®gi gyakorlatok 

szervez®se, b²rs§gol§s lehetŖs®g®vel val· felsz·l²t§s; 

 folyamatos kapcsolattart§s a NIS 2 ir§nyelvben (l§sd: 4.7.3. pontban) 

meghat§rozott feladatokat ell§t· hat·s§ggal; 

 alapvetŖ szolg§ltat§sok list§j§nak ºssze§ll²t§sa a mell®kletben eml²tett 

§gazatokban;  

 illet®kes hat·s§gon bel¿l egyed¿li kapcsolattart· pont kijelºl®se ®s Bizotts§g fel® 

tºrt®nŖ bejelent®se; 

 jelent®s a be®rkezett esem®nyekrŖl a Kritikus Entit§sok Ellen§ll·k®pess®gi Csoport 

r®sz®re; 

 
51 Az alfejezetben szereplŖ inform§ci·k a 2021. december 31-i §llapotot t¿krºzik, a CER ir§nyelv tervezet®t mutatj§k 
be. 
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 inform§ci·csere eszkºzrendszer ki®p²t®se.  

A kritikus entit§sok feladatai a CER ir§nyelv alapj§n: 

 kock§zat®rt®kel®s k®sz²t®se; 

 rezilienciafejleszt®si tervvel vagy azzal egyen®rt®kŤ dokumentummal kell 

rendelkezni¿k; 

 megfelelŖ ®s ar§nyos technikai ®s szervez®si int®zked®sek bevezet®se ®s 

alkalmaz§sa a kock§zat®rt®kel®s alapj§n; 

 bizonyos munkakºrºk h§tt®rellenŖrz®shez kºt®s®nek lehetŖs®ge; 

 k®relmek beny¼jt§sa az adott hat·s§gok fel® a h§tt®rellenŖrz®sek lefolytat§sa 

®rdek®ben; 

 jelentŖs zavart okoz· esem®ny hat·s§g r®sz®re tºrt®nŖ bejelent®se. 

A CER ir§nyelv hat§lya a kor§bbi szab§lyoz§s szerinti k®t §gazat (energia, kºzleked®s) helyett 

imm§r kilenc §gazatra terjed ki (energia, kºzleked®s, banki szolg§ltat§sok, p®nzpiaci 

infrastrukt¼r§k, eg®szs®g¿gy, iv·v²z, szennyv²z, digit§lis szolg§ltat§sok, vil§gŤr). Az 

ir§nyelvtervezet ºsszvesz®ly megkºzel²t®st alkalmaz, azaz a term®szeti ®s ember okozta 

fenyeget®sekre egyar§nt kiterjed. A CER ir§nyelv nem terjed ki azonban a NIS 2 ir§nyelv (l§sd: 

4.7.3. pontban) §ltal kezelt kiberbiztons§gi kock§zatokra. 

A szab§lyoz§s c®lja egy®rtelmŤen a p§rhuzamoss§gok megsz¿ntet®se, ez®rt elvi ®llel fekteti 

le az ir§nyelv, hogy ahol a NIS 2 ir§nyelv (l§sd: 4.7.3. pontban) alkalmazand·, ott a CER 

ir§nyelv alkalmaz§sa kiz§rt ¼gy szab§lyoz§si, mint hat·s§gi fel¿gyeleti szinten. A 

p§rhuzamoss§gok elker¿l®s®t szolg§lja az a rendelkez®s is, mely kimondja, hogy amennyiben 

van m§s olyan relev§ns (§gazatspecifikus) EU-s jogi aktus, mely kock§zat®rt®kel®si-, 

int®zked®si-, vagy bejelent®si kºtelezetts®get ²r elŖ az entit§snak, valamint ezek a 

kºvetelm®nyek egyen®rt®kŤek az ezen ir§nyelvben meghat§rozott megfelelŖ 

kºtelezetts®gekkel, ¼gy az egy®b uni·s jogi aktus rendelkez®seit kell alkalmazni. Ilyen ï 

legal§bb egyen®rt®kŤ ï szab§lyokat a Banki- ®s P®nzpiaci infrastrukt¼r§k tekintet®ben a 

p®nz¿gyi §gazat digit§lis mŤkºd®si rezilienci§j§r·l ®s az 1060/2009/EK rendelet, a 

648/2012/EU rendelet, a 600/2014/EU rendelet, valamint a 909/2014/EU rendelet 

m·dos²t§s§r·l sz·l· Eur·pai Parlament ®s Tan§cs rendelete (a tov§bbiakban: DORA), valamint 

a digit§lis szolg§ltat§sok vonatkoz§s§ban a h§l·zati ®s inform§ci·s rendszerek biztons§g§nak 

az eg®sz Uni·ban egys®gesen magas szintj®t biztos²t· int®zked®sekrŖl sz·l· 2016/1148 

Ir§nyelvet felv§lt· ir§nyelv (a tov§bbiakban: NIS 2 ir§nyelv) fog meghat§rozni. 

A CER ir§nyelv 7. Cikke szerint a fenti 3 §gazat vonatkoz§s§ban 9a. cikk ®s a III-VI. fejezet 

rendelkez®sei nem alkalmazand·k, ²gy a CER ir§nyelv alapj§n a 3 §gazatban kijelºlt kritikus 

fontoss§g¼ szervezeteknek nem kell: 
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 kock§zatelemz®st k®sz²teni; 

 ellen§ll·k®pess®g fejleszt®si int®zked®seket hozni; 

 a kritikus munkakºrºk beoszt§sok eset®n nem k®rhetnek ezen ir§nyelv §ltal 

biztos²tott h§tt®rellenŖrz®st, 

 incidens bejelent®si kºtelezetts®g nem terheli Ŗket; 

 nem lehetnek EU-i jelentŖs®gŤ jogalanyok; 

 nem vehetnek r®szt a CER ir§nyelv §ltal l®trehozott munkacsoportokban, 

 CER ir§nyelv alapj§n §t¿ltetett szankci·val nem s¼jthat·k. 

4.7.3. A h§l·zati ®s inform§ci·s rendszerek biztons§g§nak az eg®sz Uni·ban 
egys®gesen magas szintj®t biztos²t· int®zked®sekrŖl sz·l· 2016/1148 
Ir§nyelvet felv§lt· ir§nyelv52 

Az NIS ir§nyelvk®nt 2016-ban megjelent, 2018-ban hat§lyba l®pett, a h§l·zati ®s inform§ci·s 

rendszerek biztons§g§nak az eg®sz Uni·ban egys®gesen magas szintj®t biztos²t· 

int®zked®sekrŖl sz·l· 2016/1148 Ir§nyelvet felv§lt· ir§nyelv (a tov§bbiakban: NIS 2 ir§nyelv) 

mereven sz®tv§lasztja a fizikai biztons§got ®s az ellen§ll·k®pess®get (CER ir§nyelv hat§lya), 

valamint a h§l·zat- ®s inform§ci·s rendszerek s®r¿l®kenys®gei okozta fenyegetetts®geket, 

§tfed®st nem enged a k®t ter¿let kºzºtt, gyakorlatilag a mai hat§lyos magyar rendszernek 

megfelelŖ feloszt§st alkalmazva. A tag§llamok tºbb l®tezŖ hat·s§got, vagy egy hat·s§got is 

kijelºlhetnek az alapvetŖ szolg§ltat§st ny¼jt· szereplŖk (operator of essential services - OES), 

illetve fontos szereplŖk (operator of important services) h§l·zati ®s inform§ci·s rendszereik 

fel¿gyelet®re, valamint az esem®nykezel®sre. A kijelºlt hat·s§gon bel¿l egyed¿li 

kapcsolattart· pont-, valamint egy ettŖl elk¿lºn¿lŖ, de a hat·s§gon bel¿l mŤkºdŖ 

esem®nykezelŖ kºzpont (CSIRT) fel§ll²t§sa sz¿ks®ges. Az ir§nyelv kimondja, hogy amennyiben 

l®tezik (vagy k®sŖbb hat§lyba l®p) olyan §gazatspecifikus EU-s szintŤ norma, mely jelen 

ir§nyelvnek megfelelŖ szintŤ v®delmet ny¼jt, ¼gy az §gazatspecifikus norma rendelkez®sei 

alkalmazand·k. Az ir§nyelv ï bizonyos kiv®telektŖl eltekintve ï kiveszi a hat§lya al·l a KKV-

kat. Az ir§nyelv kihangs¼lyozza, hogy a kritikus entit§sok ellen§ll·k®pess®g®®rt felelŖs 

hat·s§ggal tºrt®nŖ folyamatos egy¿ttmŤkºd®s n®lk¿lºzhetetlen, ezt egyenesen 

kºtelezetts®gk®nt ²rja le. Figyelemmel a hat§rokon §tny¼l· szolg§ltat§sok rendszer®re, az 

ir§nyelv ¼gy hat§roz, hogy minden egyes tag§llam, ahol szolg§ltat§st ny¼jt az OES, ott a 

hat·s§gnak azonos²tania kell azt. Mivel egyes szereplŖknek egy adott incidens eset®n tºbb 

hat·s§g ir§ny§ba lenne bejelent®si kºtelezetts®ge (pl.: elektronikus inform§ci·s rendszerrŖl 

tºrt®nŖ szem®lyes adatokat is ®rintŖ adatsziv§rg§s ï NIS 2, GDPR, Elektronikus H²rkºzlŖ 

 
52 Az alfejezetben szereplŖ inform§ci·k a 2021. december 31-i §llapotot t¿krºzik, a NIS 2 ir§nyelv tervezet®t 
mutatj§k be. 
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H§l·zatok), ¼gy csak egy ir§nyba kell bejelentenie az ¿gyf®lnek, mely a NIS 2 hat·s§g. Az 

azonos²tott szereplŖk list§j§t az ENISA vezeti. A kijelºlt hat·s§got fel kell ruh§zni olyan 

jogos²tv§nyokkal, mint a rendszeres audit, helysz²ni ellenŖrz®s lehetŖs®ge, iratok 

megismer®s®nek lehetŖs®ge,  

£rintett §gazatok (alapvetŖ): Energia, Kºzleked®s, Bank, P®nzpiacok ®s infrastrukt¼r§k, 

Eg®szs®g¿gy, Iv·v²z, Szennyv²z, Infokommunik§ci·s technol·gi§k, Kºzigazgat§s, Vil§gŤr 

£rintett §gazatok (fontos): Postai szolg§ltat§sok, Szem®tsz§ll²t§s, Vegyi anyagok elŖ§ll²t§sa ®s 

eloszt§sa, £lelmiszer elŖ§ll²t§s ®s eloszt§s, Ipar, Digit§lis szolg§ltat·k 

4.7.4. Magyarorsz§gi §ltal§nos szab§lyoz§s 

Mindezek v®grehajt§sa keret®ben l®pett hat§lyba 2013 m§rcius§ban a l®tfontoss§g¼ 

rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 2012. ®vi CLXVI. 

tºrv®ny (a tov§bbiakban: Lrtv.) ®s annak v®grehajt§si rendelete (65/2013. (III. 8.) 

korm§nyrendelet, a tov§bbiakban: Lrtv. vhr.). A tºrv®ny mell®klete sorolja fel azokat az 

®rintett §gazatokat, amelyekben hat·s§gi elj§r§s keret®ben azonos²tani ®s kijelºlni sz¿ks®ges 

a ï haz§nkban vagy az eur·pai uni·s ®rtelmez®sben ï l®tfontoss§g¼nak minŖs¿lŖ 

rendszereket/rendszerelemeket/l®tes²tm®nyeket. Jelen hat§ly53 szerint 10 §gazat van: 

energia, kºzleked®s, agr§rgazdas§g, eg®szs®g¿gy, t§rsadalombiztos²t§s, p®nz¿gy, v²z, 

infokommunik§ci·s technol·gi§k, honv®delem, kºzbiztons§g-v®delem. 

A defin²ci·s h§tt®r tekintet®ben a kºvetkezŖ fogalmak ir§nyad·ak: 

¶ nemzeti rendszerelem: az Lrtv. alapj§n kijelºlt l®tfontoss§g¼ rendszerelem, amelynek 

kies®se a l®tfontoss§g¼ t§rsadalmi feladatok folyamatos ell§t§s§nak hi§nya miatt 

elsŖsorban Magyarorsz§gon lenne jelentŖs hat§ssal, 

¶ eur·pai l®tfontoss§g¼ rendszerelem: a tºrv®ny alapj§n nemzeti l®tfontoss§g¼ 

rendszerelemm® kijelºlt olyan l®tfontoss§g¼ rendszerelem, amelynek kies®se jelentŖs 

hat§ssal lenne ï az §gazatokon §tny¼l· kºlcsºnºs f¿ggŖs®gbŖl kºvetkezŖ hat§sokat is 

ide®rtve ï legal§bb k®t EGT-§llamra. 

A potenci§lis nemzeti l®tfontoss§g¼ infrastrukt¼r§k azonos²t§sa keret®ben tºrt®nik az 

infrastrukt¼r§k kock§zatbecsl®s alap¼ vizsg§lata, amelynek elsŖdleges c®lja, hogy az egyes 

§gazatokra ï §gazati korm§nyrendeletekben ï meghat§rozott krit®riumok alapj§n, az 

¿zemeltetŖk §ltal mŤkºdtetett infrastrukt¼r§k ®rt®kel®sre ®s rangsorol§sra ker¿ljenek ®s 

meg§llap²t§st nyerjen, hogy mŤkºd®s¿k tekintet®ben teljes¿l-e valamely §gazati krit®rium. 

¥sszess®g®ben teh§t az §gazati korm§nyrendeletek hat§rozz§k meg, hogy melyik ¿zemeltetŖk 

 
53 2021. j¼lius 1. 
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kºtelezettek azonos²t§s lefolytat§s§ra, annak keret®ben azonos²t§si jelent®s k®sz²t®s®re, 

amely: 

¶ a vizsg§lt lehets®ges l®tfontoss§g¼ rendszerelem megnevez®s®t, elhelyezked®s®nek 

beazonos²that·s§g§t biztos²t· helyadatokat,  

¶ a vizsg§lt rendszerelemre vonatkoz· kock§zatelemz®st ®s annak eredm®ny®t,  

¶ a kijelºl®sre ir§nyul· javaslatot (vagy a kijelºl®s indokolatlans§g§t),  

¶ az Lrtv. 2/A. Ä (2) bekezd®s®ben meghat§rozott szempontrendszerre vonatkoz· 

elemz®st, ha meg§llap²that·, hogy az Lrtv. 1. mell®klet®ben meghat§rozott azon 

al§gazatba tartozik, amely az Lrtv. vhr. 3. mell®klet alapj§n megfeleltethetŖ a h§l·zati 

®s inform§ci·s rendszerek biztons§g§nak az eg®sz Uni·ban egys®gesen magas szintj®t 

biztos²t· int®zked®sekrŖl sz·l·, 2016. j¼lius 6-ai (EU) 2016/1148 eur·pai parlamenti ®s 

tan§csi ir§nyelv (NIS Ir§nyelv) szerinti valamely §gazatnak vagy al§gazatnak,  

¶ a teljess®g®re vonatkoz· ¿zemeltetŖi nyilatkozatot, valamint 

¶ az azonos²t§si vizsg§lat kezdŖ- ®s z§r·napj§t tartalmazza. 

A beny¼jt§s az §gazati kijelºlŖ hat·s§g (szint®n §gazati korm§nyrendeletben rºgz²tve) r®sz®re 

tºrt®nik. A beny¼jt§st kºvetŖen az §ltal§nos kºzigazgat§si rendtart§sr·l sz·l· 2016. ®vi CL. 

tºrv®ny (Ćkr.) szerinti kºzigazgat§si hat·s§gi elj§r§s indul az adott infrastrukt¼ra nemzeti 

kritikus infrastrukt¼r§v§ tºrt®nŖ kijelºl®s®nek meg§llap²t§s§ra, amelyben a felelŖs hat·s§gok 

az adott rendszerelem tekintet®ben azt vizsg§lj§k, hogy teljes¿lnek-e az §gazati ®s horizont§lis 

krit®riumok. A 60 napos kijelºl®si elj§r§sban az §gazati kijelºlŖ hat·s§g ®s (ha van) az §gazati 

javaslattevŖ hat·s§g felelŖss®ge, hogy meg§llap²tsa az §gazati krit®riumok teljes¿l®s®nek 

t®ny®t. Emellett fontos r®szcselekm®ny a horizont§lis krit®riumok54 teljes¿l®s®nek vizsg§lata. 

Ennek ®rdek®ben az §gazati kijelºlŖ hat·s§g szakhat·s§gk®nt bevonja a hivat§sos 

katasztr·fav®delmi szerv kºzponti szerv®t, a BM Orsz§gos Katasztr·fav®delmi FŖigazgat·s§got 

(a tov§bbiakban: BM OKF). 

 A fentiek szerint lefolytatott elj§r§s hat§rozathozatallal z§rul, amelyben az §gazati kijelºlŖ 

hat·s§g egy §gazati ®s egy horizont§lis krit®rium teljes¿l®se eset®n kijelºli l®tfontoss§g¼ 

rendszerelemm® a vizsg§lt infrastrukt¼r§t. A jogszab§lyi h§tt®r bŖvebben a 8. mell®kletben 

ker¿l kifejt®sre. 

4.7.5. Energia §gazati szab§lyoz§s 

Az Lrtv. vhr. rendelkez®seit az energetikai l®tes²tm®nyek tekintet®ben (az energetikai 

l®tes²tm®ny elem®nek kell tekinteni a technol·giai h²rkºzl®si ®s informatikai rendszert is) az 

energetikai l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s 

 
54 65/2013. (III. 8.) korm§nyrendelet 1. sz. mell®klet®ben felsorolt krit®riumok. 
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v®delm®rŖl sz·l· 374/2020. (VII. 30.) Korm. rendeletben (a tov§bbiakban: energetikai Korm. 

rend.) foglalt elt®r®sekkel kell alkalmazni. 

Ide tartoznak:  

¶ a villamosenergia-rendszer l®tes²tm®nyei55;  

¶ a kŖolaj ®s cseppfoly·s sz®nhidrog®n term®k sz§ll²t·vezet®kek ®s t§rol·k, a 

kŖolajtermel®s ®s -feldolgoz§s l®tes²tm®nyei;  

¶ a fºldg§zell§t§sr·l sz·l· tºrv®ny szerinti rendszer¿zemeltetŖk, a c®lvezet®k, valamint a 

norm§l l®gkºri nyom§son ®s szobahŖm®rs®kleten g§z halmaz§llapot¼ sz®nhidrog®n 

b§ny§szat§hoz sz¿ks®ges l®tes²tm®nyek;  

¶ a t§vhŖrendszer l®tes²tm®nyeire a t§vhŖszolg§ltat§sr·l sz·l· tºrv®ny szerinti 

enged®lyese.  

Az energia §gazatban neves²tett §gazati kijelºlŖ hat·s§gok: 

¶ villamosenergia-rendszer, valamint az egy¿ttmŤkºdŖ fºldg§zrendszer: Magyar 

Energetikai ®s KºzmŤ-szab§lyoz§si Hivatal; 

¶ kŖolaj-, fºldg§ztermel®s: b§nyafel¿gyelet (korm§nyhivatal illet®kes fŖoszt§lyak®nt); 

¶ kŖolajfeldolgoz§s ®s -t§rol§s: m®r®s¿gyi ®s mŤszaki biztons§gi feladatkºr®ben elj§r· 

fŖv§rosi ®s megyei korm§nyhivatal; 

¶ t§vhŖ: Magyar Energetikai ®s KºzmŤ-szab§lyoz§si Hivatal. 

Az energia §gazatban, a villamosenergia-rendszer l®tes²tm®nyei al§gazatban kijelºlhetŖ 

nemzeti l®tfontoss§g¼ rendszerelemek §gazati krit®riumai: 

¶ villamosenergia-rendszerir§ny²t§s tekintet®ben: olyan elem, amelynek kies®se eset®n az 

ell§t§sbiztons§g nem tarthat· fenn, ®s amely 30 percen bel¿l nem helyettes²thetŖ; 

¶ villamosenergia-termel®s tekintet®ben: amely 200 MW ®s ezt meghalad· n®vleges 

teljes²tŖk®pess®gŤ, illetve a termelŖ a vizsg§latot megelŖzŖ h§rom ®v villamosenergia-

termel®se §tlagban el®rte az 1 TWh-t; 

¶ §tviteli h§l·zat tekintet®ben: amelynek kies®se hat§s§ra b§rmely tov§bbi elemnek az 

energetikai Korm. rend. 2. mell®kletben meghat§rozott fesz¿lts®gszinttŖl val· elt®r®se a 

24 ·r§t meghaladja, ®s az az adott tev®kenys®g ell§t§sa szempontj§b·l m§s m·don nem 

p·tolhat·; 

 
55 Kiv®ve az atomerŖmŤ nukle§ris biztons§g§ra ®s sug§rv®delm®re, fizikai v®delm®re, valamint biztos²t®ki 
fel¿gyelet®re vonatkoz· szab§lyoz§s hat§lya al§ tartoz· rendszerek ®s rendszerelemek. 
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¶ eloszt· h§l·zat tekintet®ben: olyan 1 kV-osn§l nagyobb, de legfeljebb 132 kV-os elem, 

amely kies®s®nek idŖtartama (x) 

a) 24 < x < 48 ·ra, ®s legal§bb 10 000 felhaszn§l·t ®rint; 

b) 48 < x < 72 ·ra, ®s legal§bb 5 000 felhaszn§l·t ®rint; 

c) x > 72 ·ra, ®s legal§bb 2 000 felhaszn§l·t z§r ki az ell§t§sb·l. 

4.7.6. Inform§ci·biztons§gi kºtelezetts®gek 

A kijelºlt l®tfontoss§g¼ rendszerelemek ï ²gy az energia §gazat kijelºlt kritikus infrastrukt¼r§i 

ï az Ibtv.  hat§lya al§ tartoznak, ez§ltal vonatkozik r§juk valamennyi, az inform§ci·biztons§g 

nºvel®se ®rdek®ben meghat§rozott kºtelezetts®g. 

Ennek megfelelŖen a kijelºlt kritikus infrastrukt¼r§k: 

¶ elektronikus inform§ci·s rendszereit biztons§gi oszt§lyba; 

¶ a szervezetet biztons§gi szintbe kell sorolni; 

¶ az elektronikus inform§ci·s rendszer biztons§g§®rt felelŖs szem®lyt neveznek ki; 

¶ informatikai biztons§gi szab§lyzatot k®sz²tenek. 

A jogszab§lyi kºvetelm®nyeknek tºrt®nŖ megfelel®ssel kapcsolatosan a 9. mell®klet szerinti 

¼tmutat· ny¼jthat seg²ts®get. 

4.8. Nemzetkºzi gyakorlat 

Az Eur·pai Uni· villamosenergia-rendszerekre vonatkoz· kiberv®delmi szab§lyoz§si jelenlegi 

keret®t h§rom jogi aktus adja:  

¶ a CIP ir§nyelv56, 

¶ az Eur·pai Uni·s Kiberbiztons§gi ¦gynºks®grŖl (ENISA) ®s az inform§ci·s ®s 

kommunik§ci·s technol·gi§k kiberbiztons§gi tan¼s²t§s§r·l sz·l· rendelet57, valamint  

¶ a h§l·zati ®s inform§ci·s rendszerek biztons§g§nak az eg®sz Uni·ban egys®gesen 

magas szintj®t biztos²t· int®zked®sekrŖl sz·l· ir§nyelv58 (a tov§bbiakban: NIS ir§nyelv). 

Mindezek keretrendszert biztos²tanak a kritikus infrastrukt¼r§k kiberbiztons§g§nak 

megteremt®s®hez, bele®rtve a villamosenergia al§gazatot is. A nemzetkºzi tapasztalatok 

 
56 A Tan§cs 2008/114/EK Ir§nyelve az eur·pai kritikus infrastrukt¼r§k azonos²t§s§r·l ®s kijelºl®s®rŖl, valamint 
v®delm¿k jav²t§sa sz¿ks®gess®g®nek ®rt®kel®s®rŖl 
57 Az Eur·pai Parlament ®s a Tan§cs (EU) 2019/881 rendelete az ENISA-r·l ®s az inform§ci·s ®s kommunik§ci·s 
technol·gi§k kiberbiztons§gi tan¼s²t§s§r·l, valamint az 526/2013/EU rendelet hat§lyon k²v¿l helyez®s®rŖl 
(kiberbiztons§gi jogszab§ly) 
58 Az Eur·pai Parlament ®s a Tan§cs (EU) 2016/1148 IRĆNYELVE a h§l·zati ®s inform§ci·s rendszerek 
biztons§g§nak az eg®sz Uni·ban egys®gesen magas szintj®t biztos²t· int®zked®sekrŖl 
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megismer®s®hez mintav®telesen n®gy k¿lfºldi modell feldolgoz§s§t l§tta indokoltnak a 

SeConSys szakmai kºzºss®ge:  

¶ A sv§jci modell j· gyakorlata, hogy 2050-ig sz·l· energia strat®gia szerint a 2010-es 

®vek kºzep®n kialak²t§sra ker¿ltek az intelligens h§l·zatok (intelligens m®rŖ rendszerek 

alkalmaz§s§val), amelyekre alkalmazni sz¿ks®ges a Szºvets®gi Energia Hivatal §ltal 

defini§lt inform§ci·biztons§gi kºvetelm®nyrendszert ®s ®rt®kel®si m·dszertant. A sv§jci 

Smart Grid Ipar§gi Szºvets®g vezet®s®vel-, az intelligens m®rŖrendszerek 

mŤkºdtet®s®re ®s inform§ci·biztons§gi tan¼s²t§s§ra vonatkoz· ir§nymutat§sok ker¿ltek 

l®trehoz§sra. Az okosm®rŖk tan¼s²t§sa 2020-t·l kºtelezŖ, amely ISO/IEC szabv§ny 

alap¼, ®s az EU kiberbiztons§gi szab§lyoz§s§val ºsszhangban van. L§sd bŖvebben a 10. 

mell®kletben.  

¶ Az ®szak-amerikai modell az Amerikai Nemzeti Szabv§ny¿gyi ®s Technol·giai Hivatal 

kritikus infrastrukt¼ra biztons§gi keretrendszer®n bel¿l val·s²totta meg a 

villamosenergia-rendszer kiberbiztons§g§t, amely a fizikai biztons§got is mag§ban 

foglalja.  

A rendszer ®s mŤkºd®si folyamatszabv§nyok nem term®ket tan¼s²tanak, hanem piac- 

®s gy§rt·semleges kºvetelm®nyeket hat§roznak meg. A rendszerek minŖs²t®se az 

elŖ²r§s, nem pedig az egyes komponensek®. Az USA Szen§tusa elfogadott egy 

tºrv®nyjavaslatot, amely a kiberbiztons§gi vesz®lyek miatt a jelenlegi automatiz§lt 

digit§lis rendszerek alternat²v§it (elszigetelt rendszerek, k®zi tartal®k mŤkºdtet®s, 

anal·g rendszerek) k²v§nja megvizsg§lni. J· gyakorlat, hogy a kiberbiztons§g®rt felelŖs 

szervezet sz§mos ingyenes, ®s nyilv§nosan el®rhetŖ aj§nl§st tesz kºzz®. L§sd bŖvebben 

a 11. mell®kletben. 

¶ Az osztr§k modellben a villamosenergia-ipar kiberbiztons§g§nak biztos²t§sa a NIS 

ir§nyelv implement§ci·j§nak r®sze. Az osztr§k kiberbiztons§gi strat®gia nagy hangs¼lyt 

fektet az inform§ci·s ®s kommunik§ci·s technol·gi§k biztons§g§ra, ®s a fenyeget®sekkel 

szembeni ellen§ll· k®pess®g¿k nºvel®s®re, amely tev®kenys®gek PPP keret®ben 

val·sulnak meg. A nemzeti kiberbiztons§gi strat®gi§ban meghat§rozottak ellenŖrz®s®re 

supervisor team jºtt l®tre, amelyben az ¿zemeltetŖk ®s a szab§lyoz· szervezetek is jelen 

vannak. Tan¼s²t§st a priv§t szf®ra szereplŖi v®geznek, ®s a korm§nyzati szereplŖk 

audit§lj§k. K¿lºn CERT (esem®nykezelŖ kºzpont) mŤkºdik az energia §gazati szereplŖk 

sz§m§ra. J· gyakorlat, hogy az osztr§k saj§toss§gok figyelembev®tele mellett 

fenyegetetts®gi t®rk®p ker¿lt ºssze§ll²t§sra, amely seg²t a prevent²v int®zked®sek 

v®grehajt§s§ban. L§sd bŖvebben a 12. mell®kletben. 

¶ A n®met modell vil§gosan meghat§rozott, kock§zatokkal ar§nyosan kialak²tott 

villamosenergia-ipari kritikus infrastrukt¼ra v®delmi rendszere egzakt 

kºvetelm®nyrendszer alapj§n jelºli ki a kritikus infrastrukt¼ra elemeket. J· gyakorlat, 
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hogy a t¼lszab§lyozotts§got ker¿li a kialak²tott rendszer, viszont vil§gos elv§r§srendszer 

van az alapvetŖ kiberbiztons§gi jogszab§lyok §ltal. Az §gazati jogszab§lyok megfelelŖen 

implement§lt§k a nemzetkºzi szabv§nyok ®s aj§nl§sok j· gyakorlatait, ®s a 

szab§lyozotts§g megteremt®se ®rdek®ben kºtelezŖv® tette azok alkalmaz§s§t. A 

fel¿gyeleti szervek strukt¼r§ja ®s az incidens bejelent®s rendszere j·l kialak²tott, ahogy 

a PPP keret®ben megval·sul· UP KRITIS59 szakter¿leti ®rintettek munkacsoportja ®s 

annak mŤkºd®se is. L§sd bŖvebben a 13. mell®kletben. 

¥sszess®g®ben a j· gyakorlatok bizonyos szegmensei, ®s a nemzeti szab§lyoz§si folyamatok 

egyes form§inak implement§l§sa sz§mos elŖnnyel j§rhat a magyar villamosenergia al§gazati 

szereplŖk vonatkoz§s§ban. 

 

 

 

 

4.9. Hazai gyakorlat 

Az elm¼lt ®vekben hatv§nyozottan ®rezhetŖ volt az Eur·pai Uni· tºrekv®se a kritikus 

infrastrukt¼r§k kiberv®delm®nek megteremt®s®re. A hazai szab§lyoz§si kºrnyezet pr·b§lta 

kºvetni a nemzetkºzi ir§nyelvekben foglaltakat (CIP ir§nyelv, NIS ir§nyelv), azonban sok§ig 

nem volt kijelºlt l®tfontoss§g¼ rendszerelem a villamosenergia al§gazatban. A 2019-es ®v 

v§ltoz§st hozott a szab§lyoz§sban ®s a kijelºl®sekben egyar§nt, ²gy sz§mos kijelºlt 

l®tfontoss§g¼ rendszerelem kezdte meg az elŖ²rt kºtelezetts®gek teljes²t®s®t. 

4.9.1. Jelenlegi helyzet 

Jelenleg az 5.3. pontban ºsszefoglalt, illetve a 8. ®s 9. mell®kletekben meghat§rozott 

jogszab§lyok k®pezik a szab§lyoz§s alapj§t. Az ®rintett szervezetek a jogszab§lyi megfelel®s 

®s a hat®kony kiberv®delem biztos²t§s§ra elkezdt®k a felk®sz¿l®st, amely a jogszab§ly §ltal 

biztos²tott fokozatoss§g elv®t kºvetve, tºbb ®ves tev®kenys®g lesz az ¿zemeltetŖk r®sz®rŖl. 

4.9.2. A szab§lyoz§sfejleszt®s lehetŖs®gei 

A szab§lyoz§s fejleszt®se elengedhetetlen, mivel sz§mos ï az ipari ir§ny²t· rendszerek 

saj§toss§gait jelenleg nem teljeskºrŤen kezelŖ ï szab§lyoz· §ll rendelkez®sre. Mindenk®ppen 

 
59 UP KRITIS: Public-Private Cooperation in Critical Infrastructure Protection (kºz- ®s mag§nszf®ra egy¿ttmŤkºd®se 
a kritikus infrastrukt¼r§k v®delme ter®n) 

K¿lºnºsen figyelemrem®lt·nak ï ®s a hazai 

alkalmazhat·s§g szempontj§b·l tov§bbi 

r®szletesebb vizsg§latra ®rdemesnek ï tartjuk a 

n®met modellt. 
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sz¿ks®ges a nemzetkºzi j· gyakorlatok ®s aj§nl§sok figyelembev®tele, tov§bb§ az Uni·s 

szab§lyoz§s v§ltoz§sainak a nyomon kºvet®se. 

 

 

 

 

 

 

A szab§lyoz§sfejleszt®s kiindul· helyzet®t, a t®ma szempontj§b·l relev§ns k¿lfºldi ®s hazai 

al§bbi szab§lyoz§sok rendszer®t a 7. §bra mutatja be. Az §bra szerinti szab§lyoz§sokat a 

k®zikºnyv egy®b r®szei ismertetik. 

A 7. §bra szerinti hivatkoz§sok list§ja: 

[1]  ISO/IEC 27001 Information Security Management 

[2]  IEC 62443 Industrial Automation and Control System 

[3]  2008/114/EK ir§nyelv az eur·pai kritikus infrastrukt¼r§k azonos²t§s§r·l ®s kijelºl®s®rŖl, 

valamint v®delm¿k jav²t§sa sz¿ks®gess®g®nek ®rt®kel®s®rŖl [CIP ir§nyelv] 

[4]  2016/1148 ir§nyelv a h§l·zati ®s inform§ci·s rendszerek biztons§g§nak az eg®sz 

Uni·ban egys®gesen magas szintj®t biztos²t· int®zked®sekrŖl [NIS ir§nyelv] 

[5]  Security and Privacy Controls for Federal Information Systems and Organizations [SP 

800-53r4] 

[6]  A biztons§gi uni·ra vonatkoz· uni·s strat®gia (2020) 

[7]  1163/2020. (IV. 21.) Korm. hat§rozat Magyarorsz§g Nemzeti Biztons§gi Strat®gi§j§r·l 

[8]  Az Eur·pai Uni· Kiberbiztons§gi Strat®gi§ja a digit§lis ®vtizedre (2020) 

[9]  1139/2013. (III. 21.) Korm. hat§rozat Magyarorsz§g Nemzeti Kiberbiztons§gi 

Strat®gi§j§r·l 

[10]  1838/2018. (XII. 28.) K orm. hat§rozat Magyarorsz§g h§l·zati ®s inform§ci·s rendszerek 

biztons§g§ra vonatkoz· Strat®gi§j§r·l 

[11]  Nemzeti Energiastrat®gia 2030, kitekint®ssel 2040-ig. Tiszta, okos, megfizethetŖ energia 

(a Korm§ny 2020. janu§r 8-i ¿l®s®n elfogadott szºveg) 

[12]  2007. ®vi LXXXVI. tºrv®ny a villamosenergi§r·l 

Az ipari ir§ny²t· rendszerek tan¼s²t§s§nak is egyre 

nagyobb szerepe lesz a jºvŖben, a be®p²tett v®delmi 

k®pess®gek miatt. Ennek hi§nya versenyh§tr§nyt jelent 

majd azon rendszerelem, komponens gy§rt·k 

vonatkoz§s§ban, amelyek n®lk¿lºzik a v®delmi 

k®pess®gek be®p²t®s®t az ipari rendszerek moduljaiba, 

vagy eg®sz®be. 
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[13]  2013. ®vi L. tºrv®ny az §llami ®s ºnkorm§nyzati szervek elektronikus 

inform§ci·biztons§g§r·l [Ibtv.] 

[14]  2012. ®vi CLXVI. tºrv®ny a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, 

kijelºl®s®rŖl ®s v®delm®rŖl [Lrtv.] 

[15]  1996. ®vi CXVI. tºrv®ny az atomenergi§r·l 

[16]  271/2018 (XII. 20.) Korm. rendelet az esem®nykezelŖ kºzpontok feladat- ®s 

hat§skºr®rŖl, valamint a biztons§gi esem®nyek kezel®s®nek ®s mŤszaki vizsg§lat§nak, 

tov§bb§ a s®r¿l®kenys®gvizsg§lat lefolytat§s§nak szab§lyair·l 

[17]  187/2015 (VII. 13.) Korm. rendelet az elektronikus inform§ci·s rendszerek biztons§gi 

fel¿gyelet®t ell§t· hat·s§gok, valamint az inform§ci·biztons§gi fel¿gyelŖ feladat- ®s 

hat§skºr®rŖl, tov§bb§ a z§rt c®l¼ elektronikus inform§ci·s rendszerek meghat§roz§s§r·l 

[18]  65/2013 (III. 8.) Korm. rendelet a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek 

azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 2012. ®vi CLXVI. tºrv®ny 

v®grehajt§s§r·l [Lrtv. vhr.] 

[19]  374/2020. (VII. 30.) Korm. rendelet az energetikai l®tfontoss§g¼ rendszerek ®s 

l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl 

[20]  190/2011 (IX. 19.) Korm. rendelet az atomenergia alkalmaz§sa kºr®ben a fizikai 

v®delemrŖl ®s a kapcsol·d· enged®lyez®si, jelent®si ®s ellenŖrz®si rendszerrŖl 

[21]  118/2011 (VII. 11.) Korm. rendelet a nukle§ris l®tes²tm®nyek nukle§ris biztons§gi 

kºvetelm®nyeirŖl ®s az ezzel ºsszef¿ggŖ hat·s§gi tev®kenys®grŖl 

[22]  41/2015 (VII. 15.) BM rendelet az §llami ®s ºnkorm§nyzati szervek elektronikus 

inform§ci·biztons§g§r·l sz·l· 2013. ®vi L. tºrv®nyben meghat§rozott technol·giai 

biztons§gi, valamint a biztons§gos inform§ci·s eszkºzºkre, term®kekre, tov§bb§ a 

biztons§gi oszt§lyba ®s biztons§gi szintbe sorol§sra vonatkoz· kºvetelm®nyekrŖl 
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5.  A villamosenergia -rendszer ICS /SCADA -i 

gyakorlati kiberv®delme 

A villamosenergetikai ICS/SCADA rendszerek kiberbiztons§g§t h§rom alapvetŖ 

tev®kenys®gcsoport ï a megelŖz®s, az ®szlel®s ®s a reag§l§s ï szempontj§b·l vizsg§ljuk. 

ElŖszºr e tev®kenys®gek §ltal§nos ®rv®nyŤ szempontjait mutatjuk be. 

5.1. Ćltal§nos szempontok 

A villamosenergia-rendszer ¿zemir§ny²t§sa folyamatos, val·s idejŤ folyamat. A 

villamosenergetika saj§toss§ga, hogy a rendszer §llapota igen gyorsan reag§l a vez®rl®sre. A 

fogyaszt§s-termel®s egyens¼ly§t biztos²tani kell a megfelelŖ fesz¿lts®g viszonyok ®s az ¿zleti 

folyamatok zavartalans§ga mellett; mindezt sok szereplŖ (orsz§gokon is §t²velŖ) 

egy¿ttmŤkºd®s®vel. Ezek megval·s²that·s§ga napjainkra ï ®s a jºvŖben egyre nagyobb 

m®rt®kben ï a villamosenergia-rendszer ¿zem®t f¿ggŖv® tette a ICS/SCADA komponensektŖl. 

Az ICS/SCADA-k mŤkºdŖk®pess®ge ºnmag§ban is f¿gg a villamosenergia-rendszertŖl. B§r a 

jelen fejezet elsŖsorban az IT/ICT szektor oldal§r·l fogalmaz meg aj§nl§sokat, a SeConSys 

megkºzel²t®s®vel ºsszhangban minden esetben az OT saj§toss§gok megfelelŖ ismerete ®s 

figyelembev®tele is megjelenik. Az IT/ICT ®s OT biztons§g egy¿tt ®rv®nyes, egy¿tt kell kezelni 

a k®t ter¿letet. Bizonyos esetekben egy OT folyamat m·dos²t§sa kev®sb® t§madhat·v§ teszi 

ICT oldalr·l is a rendszer eg®sz®t, illetve a kritikus OT folyamatokhoz k¿lºnºs figyelmet kell 

szentelni az ICT biztons§g§ra. Ezen fel¿l a sokszereplŖs ®s fºldrajzilag is kiterjedt 

kapcsol·d§sok miatt a rendszer elosztottnak tekinthetŖ ®s nincs teljes kontrol felette egyik 

szereplŖ r®sz®rŖl sem.  

Ahogy a k®zikºnyv tºbb fejezet®ben m§r hangs¼lyt kapott, kiemelten fontos az IT ®s OT 

szakemberek kºzºtti szoros egy¿ttmŤkºd®s. 

 

 

 

 

 

 

 

  

A jelen fejezetben t§rgyalt technol·giai ®s m·dszertani 

javaslatok csak ®s kiz§r·lag abban az esetben tudnak 

hat®konyan mŤkºdni, ha ez az egy¿ttmŤkºd®s az ®rintett 

szervezetekben kºlcsºnºsen elfogadott ®rdekek ment®n jºn 

l®tre ®s ®rdemben mŤkºdik. 
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5.1.1. Fenyeget®s felder²t®s 

A kibert®r felŖl ®rkezŖ fenyeget®sek felder²t®s®nek (cyber threat intelligence) c®lja, hogy 

h§tt®r inform§ci·t ny¼jtson a kezelŖszem®lyzetnek megalapozott dºnt®sek meghozatal§hoz. 

Ez§ltal a kiberbiztons§gi incidenseket megfelelŖ szakmai kontextusba helyezi, illetve forr§sk®nt 

t§mogatja a hipot®zis gener§l§st az esem®nykezel®s elej®n. Ezen k²v¿l lehetŖs®get biztos²t 

megfelelŖ reakt²v v®dekezŖ k®pess®gek kialak²t§s§ra egy adott esem®ny/esem®nysor 

kapcs§n. 

Mind a strat®giai (biztons§gi vezet®s, szervezeti vezet®s), mind a taktikai (biztons§gi 

csoportok, h§l·zati csoportok, esem®ny kezelŖ csoportok), mind a mŤveleti (vesz®lyvad§szok, 

esem®ny kezelŖ csoportok, biztons§gi vezet®s) szervezetek sz§m§ra elengedhetetlen 

fontoss§g¼ az ipar§g-specifikus jelent®sek elk®sz²t®se. 

Technikai ®s technol·giai aj§nl§sok:  

¶ A megismert fenyegetetts®gek kateg·ri§kba sorol§sa az al§bbi szempontok (®s 

megtºrt®nt esetek) szerint: 

 £rdekelt ellenfelek (pl. Dragonfly 60) 

 Kºzvetlen ICS hat§s (pl. MiniDuke61) 

 Kºzvetett ICS-hat§s (pl. Wannacry62) 

¶ A glob§lis fenyeget®s felder²t®si szc®n§ban §ltal§nosan elfogadott k¿lºnbºzŖ list§k ®s 

szab§lyok haszn§lata, amelyek elŖseg²tik a fenyegetetts®gek felismer®s®t. Ilyen forr§sok 

tºbbek kºzºtt az IoC63, Yara64, Hash65, URL, IP, DNS list§k ®s szab§lycsomagok. Ezek 

haszn§lata mind visszatekintŖ, mind elŖremutat· jelleggel hat§rozottan javasolt. A fenti 

felsorol§son k²v¿l vannak publikusan nem el®rhetŖ ipar§g specifikus list§k is, amelyek 

haszn§lata ugyancsak aj§nlott.  

¶ A megfelelŖ pontoss§g szempontj§b·l fontos, hogy az ºsszes²t®s, szŤr®s szŤr®se ®s a 

megl®vŖ kiberfenyeget®s felder²t®s (CTI66) priorit§sa megval·suljon a teljess®g, a 

pontoss§g, a relevancia ®s az idŖszerŤs®g szempontj§b·l. Ennek sor§n javasolt, hogy 

mind az emberileg olvashat· (human readable), mind a g®pek sz§m§ra olvashat· 

 
60 Dragonfly: villamosenergia-rendszer ellen t§mad§st int®zŖ rosszindulat¼ program 
61 MiniDuke: A Budapesti MŤszaki Egyetemen mŤkºdŖ CrySyS k§ros szoftver elemzŖ labor munkat§rsainak ®s az 
orosz Kaspersky Lab kutat·inak egy¿ttes erŖfesz²t®s®nek kºszºnhetŖen 2014-ben felfedezett ¼j ®s rendk²v¿l 
vesz®lyes k®mszoftver. 
62 Wannacry: 2017-ben elterjedt zsarol·v²rus, melyet £szak-Kore§nak tulajdon²tanak. 
63 IoC: Indicator of Compromise (kompromitt§l·d§sra utal· jel) 
64 Yara: rosszindulat¼ programok kutat§s§ban ®s felismer®s®ben haszn§lt eszkºz 
65 Hash: lenyomat (elŖ²r§s szerint k®pzett bitsorozat) 
66 CTI: Cyber Threat Intelligence (kiberfenyeget®s felder²t®s) 
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(repository based) adatok rendelkez®sre §lljanak, az ehhez sz¿ks®ges informatikai, 

feldolgoz· ®s megjelen²tŖ k®pess®gekkel egy¿tt. 

¶ Javasolt dedik§lt ICS Ăhoneypot farmò67-ok l®trehoz§sa, amelyek az ICS-specifikus 

protokollokat emul§lj§k. Az emul§l§s sor§n a szektorra jellemzŖ protokollok (Modbus68; 

DNP369, OPC70, IEC 10471, IEC 6185072, IEC 60870-573) emul§l§sa is kiemelten javasolt 

a generikus IP protokollok (HTTP, FTP, t§voli el®r®sek, Telnet stb.) mellett.  

¶ A hat®kony fenyeget®s felder²t®s (TI74) megval·s²t§s§nak elengedhetetlen r®sz®t k®pezi 

a k®pz®s. Ennek aj§nlott t®m§i p®ld§ul a CTI haszn§lata a fenyeget®s Ăvad§szatbanò 

(mind az automatikus ®szlel®s ®s megelŖz®s, mind a k®zi haszn§lat), az ICS ATT&CK75 

felt®rk®pez®se ®s historikus elemz®se stb. 

¶ V®g¿l kiemelendŖ a passz²v sebezhetŖs®gi h²rszerz®s fontoss§ga. Javasolt kºzponti 

adatt§r ®p²t®se, ahol a Ăsite-okò (a felt§rt sebezhetŖs®geket az egym§ssal megoszt· 

szereplŖk) azokat automatikusan ®s ¿temezett m·don, valamint biztons§gosan 

ºsszehasonl²thatj§k. Figyelmeztet®seket §ll²thatnak be az eszkºzeikkel kapcsolatban 

felmer¿lŖ fenyeget®sekre vagy CVE76-kre. 

5.1.2. Kock§zat®rt®kel®s 

Aj§nlott a kock§zatelemz®sek ®s -®rt®kel®sek belsŖ szab§lyoz§sban foglalt kºtelezŖv® t®tele, 

ºsszhangban a jogszab§lyi kºvetelm®nyekkel.  

Az esetek tºbbs®g®ben a villamosenergia-ipari v§llalatok rendelkeznek kock§zatelemz®sekkel 

®s -®rt®kel®sekkel, viszont ezek ritk§n tartalmaznak kiberbiztons§gi szempontokat. Fontos, 

hogy a jºvŖben az eddigi elemek mellett a kiberbiztons§gi kock§zatelemz®s is a folyamat 

szerves r®sz®t k®pezze.  

Technikai szempontb·l javasolt a szabv§nyokban le²rt, j·l bev§lt m·dszerek haszn§lata. Az 

elemz®sek sor§n a v®delmi ®s biztons§gi szak®rtŖknek egy¿tt kell elv®gezni¿k a biztons§gi 

kock§zat®rt®kel®st, figyelembe v®ve a v®delmi biztons§gi kock§zat®rt®kel®si eredm®nyeket 

 
67 honeypot farm: rosszindulat¼ k·dok algoritmusok elfog§s§ra szolg§l· csali sz§m²t·g®p Ăfarmò 
68 Modbus: ipari kºrnyezetben alkalmazott adatkommunik§ci·s protokoll 
69 DNP3: Distributed Network Protocol 3 (elosztott h§l·zati protokoll) 
70 OPC: Open Platform Communication, OLE for Process Control (Platformf¿ggetlen kommunik§ci·/Ny²lt platform¼ 
kommunik§ci·. Az OLE ipari automatiz§l§sra specializ§lt alkalmaz§si rendszere.) 
71 IEC 104: Soros protokoll (RS232) TCP/IP implement§ci·ja 
72 IEC 61850: gy§rt·f¿ggetlen energetikai adatkommunik§ci·s szabv§ny 
73 IEC 60870-5: gy§rt·f¿ggetlen energetikai adatkommunik§ci·s szabv§ny 
74 TI: Threat Intelligence (fenyeget®s felder²t®s) 
75 ICS ATT&CK: Adversarial Tactics, Techniques, and Common Knowledge (t§mad·i taktik§k, technik§k ®s kºzºs 
tud§sb§zis) 
76 CVE: Common Vulnerabilities and Exposures (ismert s®r¿l®kenys®gek ®s kitetts®gek) 
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(amelyek §ltal§ban rendelkez®sre §llnak). Az elemz®sek sor§n kulcsfontoss§g¼ mind az IT, 

mind az OT szempontok egy¿ttes ®s maxim§lis figyelembev®tele. 

5.1.3. Kiindul·pontok, alapesetek fel§ll²t§sa 

A biztons§gi kiindul§si ir§nyelvek k®pezik a kiberbiztons§gi kock§zat kezel®s®nek elŖseg²t®s®re 

szolg§l· politik§k, eredm®nyek, tev®kenys®gek, gyakorlatok ®s ellenŖrz®sek kiindul·pontjait, 

alapeseteit (a baseline77-okat). Ćltal§ban sz®les kºrŤ kock§zatkezel®si politikai c®lokat fednek 

le (pl. v®delmet ny¼jtanak a sz§m²t·g®pes fenyeget®sekkel szemben, elŖseg²tik a 

rendelleness®gek, vagy esem®nyek ®szlel®s®t ®s azokra val· reag§l§st). 

Ezen alapelvek alapvetŖen k®t csoportba sorolhat·k: technikai ®s nem technikai jellegŤekbe.  

Mind a technikai, mind a nem technikai baseline-ok kapcs§n kulcsfontoss§g¼ a folyamatok 

megl®te. Ezek hi§nya nagyban megnehez²ti a k®sŖbbi munk§t. Javasolt, hogy ha konkr®t 

szab§lyoz§s nem is ²rja elŖ, a c®gek alkossanak belsŖ szab§lyokat a baseline-ok kialak²t§s§ra. 

5.1.4. K®pz®s ®s tudatoss§g nºvel®s  

Az ICS/SCADA rendszerek kiberbiztons§ga kapcs§n nem lehet el®gszer hangs¼lyozni a Ăhum§n 

faktorò kapcs§n ®rtelmezhetŖ biztons§gtudatoss§g nºvel®s®nek ®s az ehhez sz¿ks®ges 

k®pz®seknek fontoss§g§t. E k®pz®seket aj§nlott ºsszef¿gg®seiben kezelni. A 8. §bra aj§nl§s 

a szakter¿leti k®pz®sek lehets®ges rendszer®re.  

 

8. §bra: A kiberbiztons§gi szakter¿leti k®pz®sek aj§nlott rendszere 

  

 
77 Baseline: kiindul·pont, alapeset 
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6.2. Aj§nl§sok: MegelŖz®s 

A kiberbiztons§gi incidensek megelŖz®s®t c®lz· aj§nl§sokat a kºvetkezŖ pontokban foglaljuk 

ºssze.  

6.2.1.  SebezhetŖs®g vizsg§lat 

A sebezhetŖs®g vizsg§lat c®lja a gyenge pontok megtal§l§sa a szervezet biztons§gi 

rendszer®ben. A teljes ®s megalapozott k®p alkot§s§hoz aj§nlott sebezhetŖs®gi vizsg§lat 

v®gz®se, illetve v®geztet®se.  

Technol·giai aj§nl§sok: 

¶ A CVE adatb§zis folyamatos nyomon kºvet®se. ĉgy m®g ĂidŖbenò lehet ®rtes¿lni az 

¿zemeltetett eszkºzºket/rendszereket ®rintŖ ï m§r felfedezett ï sebezhetŖs®gekrŖl.  

¶ Amennyiben az ®les rendszerek vizsg§lat§ra nincs lehetŖs®g, ¼gy aj§nlott replika 

rendszer ï vagy legal§bb n®h§ny meghat§roz· rendszerelem ï megl®te penetr§ci·s 

tesztel®si c®lokra. Javasolt, hogy m§r a tervez®si f§zisban tudatosan legyenek 

megfogalmazva a tesztel®sre kialak²tott rendszerek ir§nti ig®nyek.  

¶ A tesztel®s hat·kºr®t a kock§zat®rt®kel®si eredm®nyek alapj§n javasolt meghat§rozni. 

Az elemz®s eredm®ny®t aj§nlott be®p²teni a kock§zatkezel®si strat®gi§ba.  

Szab§lyoz§si aj§nl§sok: 

¶ Legyen egys®ges szab§lyoz§si norma a sebezhetŖs®gek ®rt®kel®s®re. 

¶ Az ICS/SCADA komponensek mŤszaki penetr§ci·s tesztjeit rendszeresen, a jelentŖs 

friss²t®seket kºvetŖen pedig minden esetben aj§nlott elv®gezni. 

¶ Aj§nlott a penetr§ci·s tesztet v®gzŖ csapat (legyen az k¿lsŖ vagy belsŖ) 

kompetenci§j§nak elŖzetes ellenŖrz®se (pl. kºvetelm®ny a bizony²tv§nnyal rendelkezŖ 

szem®lyzet ®s a villamosenergetikai ICS/SCADA tapasztalat). 

¶ Aj§nlott megkºvetelni a besz§ll²t·k sebezhetŖs®g®nek ®rt®kel®s®t is. 

6.2.2. Konfigur§ci·- ®s jav²t§skezel®s 

A konfigur§ci·- ®s jav²t§skezel®s a rendszermenedzsel®s azon ter¿lete, amely mag§ban 

foglalja a tºbbszºrºs jav²t§s (k·dv§ltoztat§s) beszerz®s®t, tesztel®s®t ®s telep²t®s®t egy 

adminisztr§lt sz§m²t·g®pes rendszerben. A jav²t§skezel®si feladatok magukban foglalj§k 
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a) annak ismeret®t, hogy az adott jav²t§s a rendszer mely r®szeinek megfelelŖ, 

b) a jav²t§sok megfelelŖ telep²t®s®nek biztos²t§s§t, 

c) a rendszerek telep²t®s ut§ni tesztel®s®t, valamint 

d) az ºsszes kapcsol·d· elj§r§s (pl. p®ld§ul a sz¿ks®ges konfigur§ci·k) dokument§l§s§t. 

Technol·giai aj§nl§sok: 

¶ Minden szervezet keresse meg ï sz¿ks®g eset®n ehhez tan§csad·i t§mogat§st ig®nybe 

v®ve ï a sz§m§ra megfelelŖ eszkºzºket a jav²t§s ®s a konfigur§ci· kezel®s®hez. 

¶ Aj§nlott m§r a rendszerek tervez®se, beszerz®se sor§n olyan gy§rt·kat v§lasztani, 

amelyek rendszereiket folyamatosan karbantartj§k ®s jav²t§sokat adnak ki. Ezen 

jav²t§sokat kºvetelje meg a szervezet.  

¶ Aj§nlott hangs¼llyal figyelembe venni a nem jav²tott ï esetenk®nt nem is jav²that· ï 

ICS/SCADA sebezhetŖs®geket.  

Szab§lyoz§si aj§nl§sok: 

¶ Jelenleg m®g gyakori n®zet, hogy Ăk®ptelens®g a szab§lyoz§sokkal kºvetni a 

technol·gi§tò. E n®zet nem tarthat· tekintve, hogy a (kiber)biztons§gi alapelvek j·l kºr¿l 

hat§rolhat·k, azaz kiz§r·lag a konkr®t technikai megval·s²t§s mik®ntje az egyed¿li, amit 

val·ban neh®z lenne ï ®s nem is felt®tlen¿l indokolt ï tºrv®nyi vagy rendeleti szinten 

kºvetni. 

¶ Aj§nlott, hogy a konfigur§ci·- ®s jav²t§skezel®s t®makºrben a szab§lyoz· 

megk¿lºnbºztesse az ºrºkºlt ®s az ¼j rendszereket.  

¶ Az ºrºkºlt, r®gebbi (legacy) rendszerek kapcs§n aj§nlott  egyr®szt az EoL78 

szoftver/hardver nyitott internetnek val· kitetts®g®rŖl sz·l· rendelet megalkot§s§t, 

m§sr®szt a kºtelezŖ k®szletlelt§r (®s karbantart§s) megkºvetel®s®t rendeleti szinten.  

¶ Đj rendszerek kapcs§n aj§nlott  a beszerz®sek olyan szab§lyoz§sa, hogy csak olyan 

ICS/SCADA eszkºzºket ®s rendszereket legyen lehetŖs®g beszerezni, amelyek 

rendelkeznek megfelelŖ jav²t§skezel®s biztos²t§s§ra alkalmas megold§sokkal ®s a gy§rt· 

garant§lja is ezek t§mogat§s§t. 

  

 
78 EoL: End of Life (kifut·, ¿zemideje v®g®n j§r· hardver/szoftver) 
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6.2.3. Azonos²t§s ®s hozz§f®r®s kezel®s, ellenŖrz®s 

Defin²ci· szerint az azonos²t§s- ®s hozz§f®r®s kezel®s (IAM79) az Ă¿zleti folyamatok, 

inform§ci· ®s technol·gia halmaza a digit§lis identit§sok kezel®s®re ®s haszn§lat§raò. Ez teh§t 

mindent mag§ban foglal, a jelsz·kezel®stŖl az egyszeri bejelentkez®sig. 

Megtºrt®nt kibert§mad§sok t¿kr®ben is kulcsfontoss§g¼ az azonos²t§s- ®s hozz§f®r®s kezel®si 

rendszer kialak²t§sa. Aj§nlott  a teljes hozz§f®r®s-kezel®si rendszer megval·s²t§s 

lehetŖs®g®nek vizsg§lata, majd implement§ci·ja.  

6.2.4. Hat§rv®delem 

A hat§rv®delem c®lja egy ter¿let (z·na) biztons§gosan tart§sa. Egy biztons§gi z·na a 

szab§lyok, elj§r§sok, technikai eszkºzºk ®s technik§k ºsszess®ge, ami lehetŖv® teszi egy c®g 

adatainak megv®d®s®t. A hat§rv®delem olyan fizikai kºrnyezetet teremt a vezet®s 

t§mogat§s§val, ahol az elektronikus eszkºzºkhºz val· hozz§f®r®s szab§lyai egy®rtelmŤen le 

vannak fektetve ®s a hozz§f®r®sek megfigyeltek. 

A villamosenergia-rendszer abb·l a szempontb·l speci§lis, hogy fºldrajzilag is kiterjedt, 

elosztott rendszer, ²gy a hat§rv®delmet j·val kiterjedtebben, m®lyebben sz¿ks®ges vizsg§lni. 

A hat§rv®delem annyira alapvetŖ eleme kell legyen az ºsszes modern villamosenergetikai IT 

®s OT infrastrukt¼r§nak, hogy szab§lyoz·i oldali fontoss§g§t sem lehet el®gg® hangs¼lyozni.  

Technikai aj§nl§sok: 

¶ EllenŖrizze a fizikai hozz§f®r®st a konzol-port k§belek elt§vol²t§s§val ®s a jelsz·val v®dett 

konzolok vagy virtu§lis termin§lhozz§f®r®s bevezet®s®vel, mindezt megadott 

idŖt¼ll®p®seket ®s korl§tozott hozz§f®r®si h§zirendeket alkalmazva.  

¶ Hozzon l®tre ACL80-eket.  

¶ Haszn§ljon VLAN-okat.  

¶ Enged®lyezze a port szintŤ biztons§gi be§ll²t§sokat (port security).  

¶ Enged®lyezze a MAC81 c²m kontrollt.  

¶ Ne haszn§ljon òh§ztart§siò hardvereket (l§sd VPNfilter).  

¶ Haszn§ljon adat di·d§kat. 

¶ Ne kiz§r·lag a hat§rv®delemre t§maszkodjon. 

 
79 IAM: Identity and Access Management (azonos²t§s- ®s hozz§f®r®s kezel®s) 
80 ACL: Access Control List (hozz§f®r®si lista) 
81 MAC: Media Access Control (kºzeghozz§f®r®s-vez®rl®s, egyedi h§l·zati azonos²t·) 
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¶ Haszn§ljon m®ly csomag ellenŖrz®st (DPI82). 

¶ SzŤrje a malware-eket a hat§rpontokon.  

A konkr®t hat§rv®delmi megold§sokra aj§nlatos olyan technol·giai besz§ll²t·t v§lasztani, 

amely megfelelŖ ismeretekkel rendelkezik mind az IT, mind OT h§l·zatok biztons§g§t illetŖen 

®s ezen k®pess®g®t bizony²that·an al§ is tudja t§masztani. Emellett az EU tºrekv®seit 

figyelembe v®ve aj§nlatos az EU-n bel¿l fejlesztett technol·gi§k alkalmaz§sa.  

Amennyiben az ICS/OT infrastrukt¼ra Ă§tl§tò a Ăklasszikus irodai informatikai h§l·zatbaò, 

(Historian-ERP83), akkor oda kºtelezŖen aj§nlott a szegment§l§s, azaz IT/OT tŤzfal 

implement§l§sa. C®lszerŤ tesztm·ddal is rendelkezŖ megold§st alkalmazni, ami seg²t a 

forgalmi szab§lyok tesztel®s®ben an®lk¿l, hogy ez a kritikus kommunik§ci· v®letlenszerŤ 

blokkol§s§val vesz®lyt jelentene. 

A technikai param®terek figyelembev®tele mellett javasolt bev§lt logikai rendszerek (mint 

p®ld§ul a Purdue modell) haszn§lata. 

A Purdue modell lehetŖv® teszi a szervezetek sz§m§ra, hogy megtervezz®k az adatfolyam ¼tj§t 

¼gy, hogy adatvonalakat hozzanak l®tre a meghat§rozott szinteken ®s azokon k²v¿l. Ez 

lehetŖv® teszi a szervezet sz§m§ra a megfelelŖ szab§lyok kidolgoz§s§t a szinteken §tny¼l· 

z·n§k kºzºtti inform§ci· §raml§s biztons§gosabb§ t®tele ®rdek®ben. A biztons§gi szintek 

meghat§roz§s§val a biztons§gi politik§k minden szinten ®rv®nyes²thetŖk a kapcsol·d· 

ter¿letek kºzºtt a kiberbiztons§g fenntart§sa ®rdek®ben. 

A tŤzfal szab§lyokat r®tegelt strat®gi§val kell fel®p²teni, a gy§rt· alap®rtelmezett 

szab§lyk®szlet®vel kezdve. A szab§lyk®szletek testre szab§sa sor§n elemezz¿k forgalmat, ®s 

l®trehozzuk a konkr®t szab§lyk®szleteket, az architekt¼ra, a telep²tett technol·gia ®s a forgalmi 

mint§k f¿ggv®ny®ben. Hoszt szintŤ szab§lyokat kell alkalmazni az oper§ci·s rendszerek ®s 

alkalmaz§sok v®delme ®rdek®ben. 

R®szletes technikai aj§nl§sok az OT tŤzfalakhoz: 

¶ Modbus tartalomellenŖrz®si lehetŖs®gek: 

B§rmely eszkºz, amely h§l·zati csatlakoz§ssal rendelkezik a Modbus vez®rlŖhºz, 

potenci§lisan megv§ltoztathatja a vez®rlŖ b§rmelyik I/O pontj§t vagy regisztr§lhatja az 

®rt®keket. R§ad§sul haszn§lhat olyan funkci·kat, amelyeket nem akarunk, hogy 

haszn§ljon (pl. egyszerre tºbb regiszter ²r§sa). A Modbus kommunik§ci· ellenŖrz®se 

sor§n az OT m®rnºkºk §ltal meghat§rozott Ămegengedettò parancsok list§ja alapj§n 

minden egyes Modbus parancsot ®s v§laszt ellenŖrizni kell.  

 
82 DPI: Deep Packet Inspection (m®ly csomag ellenŖrz®s) 
83 ERP: Enterprise Resource Planning (v§llalati erŖforr§s tervez®s) 
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Minden olyan parancsot, amely nem szerepel az Ăenged®lyezettò list§n, minden olyan 

forgalmat blokkolni, napl·zni ®s jelenteni (pl. syslog84) kell, amely 

a) nem felel meg a Modbus szabv§nynak, vagy 

b) b§rmilyen register vagy coil85 hozz§f®r®st megk²s®rel, vagy amely 

c) k²v¿l esik a megengedett tartom§nyon. 

A megold§snak ®rdemes ellenŖriznie, hogy a Modbus vez®rlŖparancsok csak j·v§hagyott 

sz§m²t·g®pektŖl, azaz valid§lt forr§sokb·l sz§rmaznak-e. A t§voli programoz§ssal j§r· 

Ăbaleseteketò megakad§lyoz§s§val, a s®r¿lt ¿zenetek blokkol§s§val a vez®rlŖrendszer 

biztons§gosabb§ ®s megb²zhat·bb§ v§lik. 

¶ DNP3 ellenŖrz®si lehetŖs®gek: 

J· gyakorlat a DNP3 forgalom monitoroz§s§ra a val·s idejŤ ®rv®nyess®g ellenŖrz®se, 

amely biztos²tja, hogy a v®g®rt®kek meghaladj§k a kezdŖ ®rt®keket. Ha nem haladj§k 

meg, akkor a k®sz¿l®knek el kell dobnia a csomagot, tekintet n®lk¿l annak tartalm§ra. 

ĉgy, f¿ggetlen¿l att·l, hogy mit tesz a t§mad· a payloadba86, vagy azt, hogy hogyan 

pr·b§lta obfuszk§lni87 azt olyan technik§kkal, mint a NOP slides88. Az ellenŖrz®sek 

®szlelik ®s blokkolj§k a t§mad§st. Tov§bbi kºvetelm®ny, hogy a m®rnºk 

meghat§rozhassa a master/slave eszkºzp§rokat, amelyek kºzºtt a DNP3 forgalmat 

enged®lyezni kell, ®s meghat§rozhassa az enged®lyezett DNP3 ¿zenet t²pusait ®s 

funkci·k·djainak list§j§t. Csak a megfelelŖen form§zott DNP3 forgalom megengedett. A 

DNP3 ®rv®nyes²t®s®nek ki kell terjednie a kºzºs fejl®c byte mezŖkre, a csomaghosszokra 

®s a DNP3 CRC89 ®rt®k ellenŖrz®sekre. 

A fentiken k²v¿l javasolt olyan megold§st alkalmazni, amely rendelkezik: 

¶ IEC 104 ellenŖrz®si lehetŖs®gekkel, 

¶ GOOSE ellenŖrz®si lehetŖs®gekkel, 

¶ EtherNet/IP ellenŖrz®si lehetŖs®gekkel, 

¶ OPC ellenŖrz®si lehetŖs®gekkel, 

 
84 syslog: system log (kºzponti napl·z§s) 
85 coil: A Modbus eset®ben az adatt²pusok tºbbs®g®nek elnevez®s®ben kºzrej§tszott, hogy fŖleg rel®kkel 
haszn§lt§k. A coil, azaz tekercs ebben az esetben az egy bites fizika kimenetet jelenti.  
86 payload: csomagtartalom (adatcsomag ¿zenet r®sze) 
87 Obfuszk§ci·: a kommunik§ci· sz§nd®kos elrejt®se az®rt, hogy a k²v¿l§ll·k sz§m§ra zavaros, k®t®rtelmŤ vagy 
nehezen ®rthetŖ legyen. Szoftverek eset®ben min®l nehezebben lehessen meg®rteni annak pontos mŤkºd®s®t ¼gy, 
hogy a program helyesen mŤkºdik. 
88 NOP slides: Olyan informatikai t§mad§s, mely a NOP, azaz no-operation utas²t§s egym§s ut§ni tºbbszºri 
ism®tl®s®vel ®ri el azt a mem·ria-szegmenst, ahol az utas²t§st v®gre k²v§nja hajtani. 
89 CRC: Cyclic Redundancy Check (ellenŖrzŖ ºsszeg)  
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¶ biztons§gos t§voli konfigur§ci·s lehetŖs®gekkel, 

¶ IEC 61850 m®ly csomag ellenŖrz®ssel (DPI). 

6.2.5. Behatol§s megelŖz®s 

A behatol§s ®szlelŖ ®s megelŖzŖ rendszer (IDPS90) olyan h§l·zatbiztons§gi megelŖzŖ 

megold§s, amely elŖre megadott szab§lyok szerint a h§l·zati forgalomban keresi ®s 

akad§lyozza meg a behatol§st ®s/vagy riaszt§st k¿ld r·la. Az IDPS rendszer tipikusan olyan 

funkci·kat l§t el, mint: 

¶ a t§mad§s meg§ll²t§sa, 

¶ a kºrnyezet sz¿ks®ges megv§ltoztat§sa (pl.: h§l·zati eszkºz konfigur§ci·j§nak 

megv§ltoztat§sa), 

¶ a t§mad§s tartalm§nak megv§ltoztat§sa (pl: szanit§lja a csomag §rtalmas tartalm§t), 

¶ a rendszergazda figyelmeztet®se,  

¶ a rosszindulat¼ csomagok kiszŤr®se, 

¶ a forr§sb·l jºvŖ ºsszes forgalom blokkol§sa, 

¶ a kapcsolat megszak²t§sa. 

Az IPS91 ®s IDS92 rendszerek kºzºtti k¿lºnbs®g az, hogy m²g az IPS rendszerek k®pesek 

beavatkozni, reag§lni az ®szlel®sre, addig az IDS csak passz²van figyeli a forgalmat.  

A kºzvetlen internetkapcsolattal rendelkezŖ eszkºzºk el® aj§nlott IPS eszkºz telep²t®se, 

k¿lºnºsen azon h§l·zati szegmensekbe, ahol ICS/SCADA komponensek (is) vannak.  

OT-OT ®s OT-IT kºzºtti tŤzfalak szab§lyrendszer®t szegmens specifikusan, az ott fellelhetŖ 

eszkºzºk tipikus t§mad§sainak ®s s®r¿l®kenys®geinek vonatkoz§s§ban javasolt ºssze§ll²tani 

az OT szakemberek bevon§s§val. 

6.2.5.1. Behatol§s-megelŖz®s IT h§l·zatokban 

Az informatikai h§l·zatok kºzvetlen internet kij§rata el® a ki- ®s bejºvŖ csomagok vizsg§lat§ra 

a hat§rv®delmi eszkºzºkben IPS-t aj§nlott implement§lni. Kifejezetten aj§nlott olyan megold§s 

v§laszt§sa, amelyik k®pes a Purdue modell (l§sd bŖvebben a 7.1. pontban) szerinti alkalmaz§s 

r®tegben is dolgozni (az IDS L2-L7 ®szlel, az IPS funkcionalit§s viszont L2-L3 reag§l).  

Erre sz§mos kereskedelmi term®k kaphat·. Aj§nlott, hogy a DMZ-t hat§rol· c®leszkºzºk ®s 

megold§sok k¿lºnbºzŖ gy§rt·t·l sz§rmaz· k¿lºnbºzŖ technol·gi§kra t§maszkodjanak. B§r a 

 
90 IDPS: Intrusion Detection and Prevention System (behatol§s ®szlelŖ ®s megelŖzŖ rendszer) 
91 IPS: Intrusion Prevention System (behatol§st megelŖzŖ rendszer) 
92 IDS: Intrusion Detection System (behatol§s ®szlelŖ rendszer) 
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bevezet®st ez nagyban nehez²ti, de ez a megold§s biztons§gtechnikailag l®nyegesebben 

magasabb szintet k®pvisel. A DMZ-ben publik§lt szolg§ltat§sok el® ®rdemes c®lspecifikus 

megold§sokat alkalmazni, mint p®ld§ul a web alkalmaz§s tŤzfalak, vagy a levelez®s v®delmi 

c®leszkºzºk.  

A h§l·zati IPS mellett ®rdemes minden egyes h§l·zati szegmensbe is IDS eszkºzt telep²teni. 

A IDS-t prefer§ltan h§l·zati ipszilon oszt· (TAP93) eszkºzºn, vagy amennyiben ez nem §ll 

rendelkez®sre, akkor a forgalom kit¿krºz®s®vel (SPAN94 porton) javasolt megval·s²tani. 

A legjobb gyakorlat erre a Suricata ny²lt forr§sk·d¼ IDS motor, ami lehetŖs®get biztos²t LAN 

specifikus szab§ly rendszer kialak²t§s§ra (Yara alapon). Ez az incidenskezel®s Ăthreat 

huntingò95 szakasz§t kºvetŖ automatiz§l§si feladatokra is tºk®letesen alkalmas.  

A Suricata GPU96 t§mogat§s§val sz§mtalan egy®b elŖny is kiakn§zhat· (pl.: DDoS97, DoS98 

elleni v®delem). 

6.2.5.2. Behatol§s-megelŖz®s OT h§l·zatokban 

Az ipari h§l·zati ï eset¿nkben ICS/SCADA ï forgalmak fel¿gyelete kºtelezŖ, mivel t¼lnyom· 

tºbbs®g¿k a k¿lºnbºzŖ alrendszerek kºzºtt kev®sb® vagy egy§ltal§n nincsen elszigetelve. Ha 

az eszkºz hib§s konfigur§ci·ja, hardverhiba vagy v²rus probl®m§t okoz a h§l·zat egyik 

r®sz®ben, akkor ez m§sodpercek alatt elterjedhet az eg®sz h§l·zaton, ezzel ak§r jelentŖs k§rt 

is okozva. M®g a redund§ns biztons§gi ment®si rendszerek is megbukhatnak egyidejŤleg, ha 

h§l·zati kapcsolataikat nem v®dik el®gg®. 

Az OT h§l·zatban IPS telep²t®se szinte semmilyen esetben nem aj§nlott. Sokkal ink§bb az 

IDS-eket ®rdemes telep²teni a Purdue modell §ltal defini§lt z·n§k kºzºtti ®s a z·n§kon bel¿li 

forgalomra. A modell az ipar 4.0, 5.0 ®s az ehhez kapcsol·d· technol·gi§k ï mint p®ld§ul az 

5G ï miatt §talakul·ban van ®s javasolt a trendek biztons§gi aspektus§t is lekºvetni. 

Az IDPS rendszerek napl·z§sa kiemelt fontoss§g¼, mind megŖrz®s, mind a felhaszn§l§s 

tekintet®ben (pl. log elemz®s, SIEM99 rendszerek). 

Az ipari h§l·zatokon aj§nlott minden kommunik§ci·t §tterelni a defini§lt szab§lyrendszeren. 

Minden olyan kommunik§ci·t, amely nem szerepel a megengedett list§n, blokkolni, napl·zni 

®s jelenteni kell. Ezeknek a megold§soknak egyar§nt t§mogatniuk kell az IP ®s nem IP 

 
93 TAP: Test Access Point, olyan h§l·zati hardvereszkºz, mely a h§l·zati hozz§f®r®st ®s monitoroz§st teszi lehetŖv®. 
94 SPAN: Switched Port Analyser (port forgalom figyel®se, t¿krºz®se, monitoroz§sa) 
95 threat hunting: fenyegetetts®g elemz®s  
96 GPU: Graphical Processing Unit (grafikus processzor) 
97 DDoS: Distributed Denial of Service (elosztott, szolg§ltat§smegtagad§ssal j§r· t§mad§s) 
98 DoS: Denial of Service (szolg§ltat§smegtagad§ssal j§r· t§mad§s) 
99 SIEM: Security Information and Event Management (biztons§gi inform§ci· ®s esem®ny kezel®s) 
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protokollokat. Aj§nlott, hogy rendelkezzenek SPI-vel100 ®s OT protokoll eset®n lehetŖs®g 

szerint DPI-vel. 

A szab§lyoknak tartalmazniuk kell az eszkºzºk ismert sebezhetŖs®geit. A kritikus ICS/SCADA-

komponensek folyamatos ®s hat®kony v®delme ®rdek®ben ezeket rendszeresen friss²teni kell. 

Az egyik leggyakoribb IDS program a SNORT.101 Az IPS-re ®s az IDS-re be§ll²tott robusztus IT 

biztons§gi szab§lyoknak tºbb r®tege is van. A 14. mell®klet n®h§ny alkalmaz§si p®ld§t mutat 

be az ICS r®tegelt tŤzfalszab§lyaira. 

6.2.6. Adatbiztons§g 

Az adatbiztons§g az ºsszegyŤjtºtt adatvagyon s®rthetetlens®g®t, integrit§s§t, 

haszn§lhat·s§g§t ®s bizalmass§g§t lehetŖv® tevŖ technol·gi§k ®s szervez®si m·dszerek 

ºsszess®ge. Az adatbiztons§g informatikai biztons§gi eszkºzºkkel ®s technol·gi§kkal ®rhetŖ 

el.  

Technikai aj§nl§sok: 

¶ Amennyiben az ¿zemeltet®s ®s a technol·gia megengedi, akkor az ®rz®keny adatok 

v®delm®re aj§nlott kriptogr§fiailag titkos²tott protokollok alkalmaz§sa (pl. TLS102 ®s 

SSH103 kapcsolat, a titkos²tatlan FTP ®s TELNET helyett). 

¶ Minimum elv§r§s: jelszavak ne legyenek ny²lt szºvegben t§rolva ®s k¿ldve.  

¶ Minimum elv§r§s: a vezet®k n®lk¿li ®s a ny²lt h§l·zaton kereszt¿li t§voli el®r®sek 

kriptogr§fiailag v®detten tºrt®njenek. 

6.3. Aj§nl§sok: ®szlel®s 

Az elŖzŖ pontok szerinti aj§nl§sok marad®ktalan megval·s²t§sa ellen®re is bekºvetkezhet 

kiberbiztons§gi incidens, azaz az esetleges t§mad· m®g az int®zked®sek ellen®re is szerezhet 

hozz§f®r®st a v®dendŖ ICS/SCADA-khoz. Kulcsfontoss§g¼ ezen esetek ®szlel®se.  

Az ®szlel®s fontoss§ga tºbb szempontb·l is megkºzel²tendŖ, amelyek egytŖl-egyig 

sz¿ks®gesek ahhoz, hogy az ¿zemeltetŖ felismerhesse, ha valami nem Ăoda val·ò tºrt®nik a 

rendszereikben. El®g csak egy APT t²pus¼ t§mad§sra gondolni, ahol a behatol·k ak§r ®vekig 

is v§rhatnak a megfelelŖ pillanatra. A megtºrt®nt esetekkel igazoltan megfelelŖ ®szlel®si 

k®pess®gek hi§ny§ban mindezt teljesen ®szrev®tlen¿l t®nylegesen k®pesek is megtenni.  

 
100 SPI: Stateful Packet Inspection (§llapotf¿ggŖ csomagfel¿gyelet) 
101 Ingyenes, ny²lt forr§s¼ h§l·zati behatol§s-®rz®kelŖ ®s -megelŖzŖ rendszer 
102 TLS: Transport Layer Security (Titkos²t§si protokoll, amely az interneten kereszt¿li kommunik§ci·hoz biztos²t 
v®delmet. A TLS az SSL ut·da. A TLS ®s SSL protokollok titkos²tj§k a h§l·zati kapcsolatok szegmenseit.) 
103 SSH: Secure Shell (Protokoll, amit egy helyi ®s egy t§voli sz§m²t·g®p kºzºtti biztons§gos csatorna ki®p²t®s®re 
fejlesztettek ki.)  
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Az ipar informatikai fejlŖd®s®nek elker¿lhetetlen velej§r·ja a vez®rlŖ rendszerek internetre 

tºrt®nŖ csatlakoztat§sa. Az Ipar 4.0 ®s Ipar 5.0 ezeket ï az alapvetŖen, z§rt h§l·zatba 

tervezett technol·gi§kat ï egyre nagyobb h§nyadban felhŖ alap¼ menedzsel®ssel val·s²tja 

meg. Ennek megfelelŖen a rendszerek kitetts®ge nŖ, amivel ar§nyosan a v§llalatok 

kiberbiztons§ga csºkken. A villamosenergetikai ICS/SCADA ¿zemeltetŖknek aj§nlott a felhŖ 

alap¼ megold§sokkal kapcsolatos biztons§gi politika kialak²t§sa. 

Az ®szlel®s feladata a fenyegetetts®gek lehetŖ legkor§bbi idŖben tºrt®nŖ felismer®se, a belŖl¿k 

megjelenŖ kock§zatok csºkkent®se. 

6.3.1. Helyzetismeret 

A helyzetismeret azt jelenti, hogy az ¿zemeltetŖ minden idŖpillanatban pontosan tudja, hogy 

mi tºrt®nik a rendszer®ben (a rendszert t§gan ®rtelmezve, teh§t informatikai, kommunik§ci·s 

®s villamosenergetikai t®ren is) ®s minden elk®pzelhetŖ helyzetben (bele®rtve t§mad§sok alatti 

helyzeteket is). 

6.3.2. Napl·gyŤjt®s, kezel®s ®s elemz®s (SIEM) 

A biztons§gi napl·k inform§ci·t tartalmaznak az ICS/SCADA komponensekbe val· 

bel®p®sekrŖl, az erŖforr§s haszn§latr·l, a f§jl m·dos²t§sr·l ®s minden egy®b biztons§g 

szempontb·l fontos esem®nyrŖl. MegfelelŖen be§ll²tott audit adatgyŤjt®s ®s napl·z§s n®lk¿l 

az esem®nykezelŖ csapat gyakran nem tudja eldºnteni az esem®ny fontoss§g§t. MegfelelŖen 

be§ll²tott napl·k seg²ts®g®vel kºnnyebben el lehet dºnteni, hogy egy esem®ny megtºrt®nt-e, 

ha igen mi volt a hat§sa, kiterjed®se, ®s hogyan lehet a jºvŖben megelŖzni a hasonl·kat. 

A napl·gyŤjt®s kapcs§n szab§lyoz·i szempontb·l a legfontosabb a napl·z§s megl®t®nek 

megkºvetel®se. 

A szab§lyz·k pontosan defini§lj§k a napl·gyŤjt®st kritikus infrastrukt¼r§k (adott esetben 

villamosenergia-rendszer) eset®n, §ltal§noss§gban az al§bbi technikai kºvetelm®nyekkel: 

¶ Kºzponti napl·gyŤjt®s ®s kezel®s. 

¶ Napl·k t§rol§sa ®s archiv§l§sa. 

¶ Riaszt§st gener§l· esem®nyek, esem®nysorok meghat§roz§sa (use-case-ek). 

¶ Fejlett napl·gyŤjtŖ megold§sok, amik kezelik az architektur§lis kih²v§sokat. 

¶ K¿lºnbºzŖ forr§sb·l sz§rmaz· napl·k korrel§ci·ja. 

A napl·k felt®tlen¿l sz¿ks®gesek az ut·lagos elemz®sekhez ®s ezzel ¼jabb esem®nyek 

megelŖz®s®hez  
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6.3.3. Rosszindulat¼ k·d (malware) ®szlel®s 

A malware b§rmilyen k·d, amelyet sz§m²t·g®pen/rendszeren a felhaszn§l·/¿zemeltetŖ 

beleegyez®se n®lk¿l hajt v®gre nem dokument§lt mŤveleteket. Ez a sz§nd®k gyakran 

rosszindulat¼, a nem dokument§lt mŤveletek a legtºbb esetben k§rosak (pl. v²rusok, f®rgek, 

tr·jaiak, h§ts· ajt·k jogszerŤ programokban, befecskendezett k·dok jogos folyamatokba stb.) 

A malwarek kiszŤr®s®nek egyik leghat®konyabb m·dja, a k¿lºnbºzŖ rendszerek kºzºtt 

programokat ®s be§ll²t§sokat hordoz· USB h§tt®rt§rak rendszeres ellenŖrz®se. Ezen fel¿l 

aj§nlott azoknak a h§l·zati forgalmaknak az ellenŖrz®se is, amelyek nem idŖkritikusak ®s 

§tl®pik k®t rendszer hat§r§t (amennyiben az ellenŖrz®s nem befoly§solja a kritikus forgalmakat 

®s nem vesz®lyezteti az idŖbeli felt®teleket). 

Mivel gyakran az ipari h§l·zatba az irodai h§l·zaton kereszt¿l ker¿l be a rosszindulat¼ k·d, 

ez®rt az irodai h§l·zatban minden esetben folyamatos ®s alapos malware ellenŖrz®sre, 

szŤr®sre van sz¿ks®g. 

6.4. Aj§nl§sok: reag§l§s 

A biztons§gi incidens (security incident) egy ®szlelt esem®ny (security event), amely egy 

sikeres t§mad§s kºvetkezm®nye. Ennek sor§n az ¿zleti folyamatokban ®s a villamosenergia-

rendszer ¿zemir§ny²t§s§ban a kritikus folyamatok meg§llhatnak, k§rok keletkezhetnek, 

sz®lsŖs®ges esetben az ¿zemvitelben s¼lyos fennakad§sok lehetnek. £ppen ez®rt fontos a 

megfelelŖ esem®nykezel®s, reag§l§s kialak²t§sa. A villamosenergia-rendszer ¿zemir§ny²t§sa 

eset®n a legvesz®lyesebb t§mad§sok nagy val·sz²nŤs®ggel ñcross-domainò104 t²pus¼ak 

lesznek. Teh§t p®ld§ul az infokommunik§ci·s infrastrukt¼r§t, az azt kiszolg§l· szervereket, ®s 

az ¿zemir§ny²t§si folyamatokat, SCADA rendszert, fizikai erŖ§tviteli elemeket egyszerre 

t§madhatj§k. Ugyanezen okb·l az esem®nykezel®s sor§n k¿lºnºs tekintettel kell lenni a 

biztons§gi szempontokra, hiszen a villamosenergia-rendszerben p®ld§ul a meggondolatlan ï 

t§mad§s eset®n az §rt· sz§nd®k¼ ï kapcsol§sok, mŤveletek fizikai k§rokat is okozhatnak, sŖt  

ember®letet is vesz®lyeztethetnek. Ugyanakkor egy esetleges t§mad§s eset®n a rendszert 

nem lehet le§ll²tani, sŖt ink§bb szinte b§rmi §ron ¿zemben kell tartani. 

T§mad§s eset®n a reag§l§s c®lja elsŖdlegesen a t§mad§si hat§s, vagyis a mŤkºd®si zavarok 

minimaliz§l§sa. Ehhez eleve ¼gy kell a rendszerek mŤkºd®s®t megtervezni, hogy lehets®ges 

legyen a t§mad§ssal ®rintett (az IDS §ltal jelzett) rendszerek elszigetel®se az ®p rendszerektŖl. 

Tov§bb§ ï a 6.4.3. pont szerinti forensics szempontjait is szem elŖtt tartva ï meg kell kezdeni 

a kompromitt§lt eszkºzºk helyre§ll²t§s§t. 

 
104 cross-domain t§mad§s: k¿lºnbºzŖ t²pus¼ informatikai rendszerek kºzºtti, egym§sra kºlcsºnºsen hat· t§mad§si 
megold§sok 
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A t§mad§s elh§r²t§sa ut§n ï sŖt ak§r m§r alatta is ï meg kell kezdeni a begyŤjtºtt adatok 

feldolgoz§s§t, ®rt®kel®s®t. A rendszer ¿zemeltetŖje szempontj§b·l ennek legfontosabb c®lja 

az ICS/SCADA ¿zem®nek mielŖbbi biztons§gos helyre§ll²t§sa, valamint a jºvŖbeni hasonl· 

esem®nyek megelŖz®se. Ehhez a t§mad§s ®s az abban felhaszn§lt technik§k r®szletekbe menŖ 

vizsg§lata sz¿ks®ges. A hat®kony reag§l§s mag§ban foglalja a jºvŖbeni megelŖz®s ®s t§mad§s 

®szlel®s folyamataiba val· visszacsatol§st, azok folyamatos fejleszthetŖs®ge ®rdek®ben. 

A rendszer ¿zemeltetŖinek kºzvetlen feladatain t¼ll®pve a rºgz²tett adatokkal a bŤn¿ldºz®st 

(forensics) is t§mogatni sz¿ks®ges. Az ehhez sz¿ks®ges rºgz²tett adatok kºre alapvetŖen 

azonos az ¿zem helyre§ll²t§s§hoz ®s a megelŖz®shez is felhaszn§ltakkal. Azonban ebben az 

esetben fontos az igazs§g¿gyi szak®rtŖi felhaszn§l§s szempontjainak megfelelŖ tartalom ®s 

forma elŖ§ll²t§sa.  

A t§mad§s elh§r²t§sa, az adatok elemz®se, a t§mad§s sor§n kihaszn§lt sebezhetŖs®gek 

azonos²t§sa ut§n az ®rintett feleknek/r®szlegeknek egyeztetni¿k sz¿ks®ges a reag§l§s 

folyamat§r·l. Ehhez visszajelz®si, ®rt®kelŖ rendszert kell kialak²tani, amelyben az illet®kesek 

megoszthatj§k relev§ns inform§ci·ikat ®s az ezekkel kapcsolatos megl§t§saikat. 

6.4.1. A reag§l§s folyamata 

A villamosenergetikai ICS/SCADA komponenseket ¿zemeltetŖ szervezetnek minden 

pillanatban felk®sz¿ltnek kell lennie a t§mad§sra. Nem csak a villamosenergia-rendszer 

ICS/SCADA komponensek megelŖzŖ v®delm®re kell felk®sz¿lni m§r j·val a t§mad§sok 

megtºrt®nte elŖtt, hanem ki kell alak²tani azokat az elj§r§sokat, amiket behatol§s ®szlel®s 

eset®n ®les²teni kell. 

A t§mad§s kezel®s®t, az arra adand· reag§l§s alapvetŖ strat®gi§j§t, ir§nyelveit elŖzetesen 

rºgz²teni sz¿ks®ges, hiszen elŖre nem lehet minden t§mad§sra felk®sz¿lni. Ezzel egy¿tt az 

elŖre defini§land· kereteken bel¿li konkr®t reag§l§s minden esetben fog egyedi ï a konkr®t 

helyzet §ltal ®ppen megk²v§nt ®s rºgtºnzºtt ï elemeket is tartalmazni. 

A felk®sz¿l®shez, majd egy esetleges t§mad§s hat®kony kezel®s®hez a 6.1-6.3. pontokban 

foglalt komplex tev®kenys®gek kºvetkezetes v®grehajt§sa sz¿ks®ges. 

A t§mad§ssal ®rintett, kompromitt§lt ICS/SCADA komponenseket (eszkºzºket, szervereket 

stb.) §tvizsg§l§suk, majd sz¿ks®g szerinti jav²t§suk, ¼jratelep²t®s¿k stb. ®s t®teles tesztel®s¿k 

ut§n lehet vissza§ll²tani a t§mad§st megelŖzŖ §llapotukba ®s ¿zem¿kbe. 

A t§mad§sra adand· reag§l§s s¿rgŖs, a szem®lyzetnek stresszhelyzetben kell dolgoznia, 

®ppen ez®rt fontos az elŖzetesen kialak²tott, j·v§hagyott ®s rendszeresen tesztelt biztons§gi 

esem®nykezel®si tervben kialak²tott elj§r§sok, jelent®sek, kommunik§ci·k megfelelŖ ®s 

folyamatos v®grehajt§sa. 
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A t§mad§s sor§n, majd annak lez§rulta ut§n a rendelkez®sre §ll· adatokat rendszerezve t§rolni 

kell. Ezut§n kezdŖdhet meg a t§mad§s r®szletes elemz®se, a t§mad§s sor§n kihaszn§lt 

sebezhetŖs®gek felt§r§sa. Ennek eredm®nyek®nt egyr®szrŖl a behatol§s megelŖz®shez ®s 

®szlel®shez ¼j sz§rmaztatott inform§ci·k jºnnek l®tre, m§sr®szrŖl a jºvŖbeli esem®nykezel®si 

tr®ningekhez ¼j szempontok mer¿lhetnek fel, amivel jav²that· a legkºzelebbi hasonl· 

esem®nyre adott reag§l§s hat®konys§ga. 

6.4.2. Villamosenergia-rendszer specifikumok 

A villamosenergia-rendszer ICS/SCADA-k mŤkºd®se online, val·s idejŤ folyamat, amelyben 

nem lehetnek kies®sek. Priorit§s a fertŖzºtt, t§mad§s alatt §ll· szerverek elk¿lºn²t®se, 

valamint SCADA-t ®rŖ t§mad§s eset®n a villamos h§l·zat aktu§lis §llapot§val ¿zembe l®pŖ 

tartal®k rendszer rendelkez®sre §ll§sa.  

A val·sidejŤs®g a villamosenergetikai ICS/SCADA komponensek ï hangs¼llyal a v®delmek ï 

eset®ben a kiberv®delm¿kkel kapcsolatos tºbblet funkci·k ell§t§sa erŖs performancia-tartal®k 

kºvetelm®nyeket t§maszt, mivel p®ld§ul az adatok gyŤjt®se, a napl·z§s, a titkos²t§s/hiteles²t®s 

stb. semmilyen kºr¿lm®nyek kºzºtt sem lass²thatja a norm§l technol·giai reakci·idŖket. 

Aj§nl§sok: 

¶ A villamosenergia-rendszer ICS/SCADA komponensek ¿zemeltetŖinek biztons§gi 

esem®nykezel®si szab§lyzattal ®s tervvel kell rendelkezni¿k. 

¶ Ide§lis esetben a szervezeteknek saj§t, rendszeresen tren²rozott esem®nykezelŖ cross-

domain csapattal kell rendelkeznie. 

¶ T§mogatni kell a lehetŖ legalaposabb elemz®st. Ez az elemz®s tºrt®nhet h§zon bel¿l 

vagy k²v¿l is, minden ®rintett kompetencia ter¿let bevon§s§val, a cross-domain 

ºsszef¿gg®sek felt§r§s§val. 

¶ Rendszeres esem®nykezelŖ tanfolyamokat ®s gyakorlatokat (de legal§bb szimul§ci·s 

gyakorlatokat) kell tartani. Ezek sor§n az ICS/SCADA komponensek r®v®n minden 

®rintett ter¿let be kell vonni, teh§t a villamosenergia-rendszer ¿zemir§ny²t§s§t v®gzŖ 

diszp®csert, vagy a szerverpark ¿zemeltet®s®t v®gzŖ rendszergazd§t ®pp ¼gy, mint 

p®ld§ul a villamos v®delmeket ¿zemeltetŖ m®rnºkºt. 

¶ A legjobb gyakorlatok alapj§n reag§l§si elj§r§sok, ir§nyelvek k®sz²tendŖk az ICS/SCADA 

komponensek ¿zemeltet®s®ben kºzvetlen¿l ®s kºzvetve illet®kes valamennyi szervezet 

®s szem®ly sz§m§ra, a sz¿ks®ges egy¿ttmŤkºd®seket megjelºlve. 
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¶ Aj§nlott SOAR105 rendszer haszn§lata. 

¶ Aj§nlott a lelt§r, a h§l·zati topol·gia, a f¿ggŖs®gi gr§f naprak®sz §llapotban tart§sa. 

¶ Ment®sek, vissza§ll§si inform§ci·k, megfelelŖ konfigur§ci· kezel®s v®gzendŖ, illetve 

k®sz²tendŖ, amelyek r®v®n a vissza§ll²t§s hat®konyan v®gezhetŖ. 

¶ Passz²v h§l·zatfigyel®s, amellyel a r®gi rendszerek eset®n is hat®kony adatgyŤjt®s 

v®gezhetŖ. 

¶ A t§mad§s sor§n v®lhetŖen ®rintett h§l·zatokt·l val· min®l jobb elk¿lºn²t®s ®rdek®ben 

legyen fizikailag elv§lasztott menedzsment-h§l·zat a napl·gyŤjt®sre ®s a biztons§gi 

be§ll²t§sok elv®gz®s®re. 

¶ Legyen elj§r§srend a t§mad§s elh§r²t§sa ut§n az esem®ny ki®rt®kel®sre. 

¶ Az ®rt®kel®s eredm®nyei be®p²tendŖk a megelŖz®si ®s ®szlel®si strat®gi§kba. 

¶ A t§mad§s elh§r²t§sa ®s elemz®se ut§n a 6.1-6.3. pont szerinti ºsszes tev®kenys®get 

aj§nlott t®telesen §tvizsg§lni, ®rt®kelni, majd a tanuls§gokat visszacsatolni, a sz¿ks®ges 

folyamat-, szab§lyoz§s-, technol·gia- stb. fejl eszt®seket elv®gezni. 

6.4.3. Sz§m²t·g®pes kriminalisztika (Forensics) 

A sz§m²t·g®pes kriminalisztika c®lja a hibaelh§r²t§s, a megfigyel®s, a helyre§ll²t§s ®s az 

®rz®keny adatok v®delm®nek t§mogat§sa. Ezen fel¿l bŤncselekm®ny elkºvet®se eset®n a 

sz§m²t·g®pes kriminalisztika v®gzi az adatgyŤjt®st, elemz®st ®s archiv§l§st, amelyet 

bizony²t®kk®nt haszn§lhatnak a b²r·s§gon. Ennek elŖfelt®tele, hogy a begyŤjtºtt adatok 

beazonos²that· forr§sb·l sz§rmazzanak, hitelesek legyenek.  

Az adatok volatilit§sa, a villamosenergetikai technol·gia, az ICS/SCADA komponensek 

specialit§sai, valamint a berendez®seknek vizsg§lat alatti zavartalan mŤkºd®snek ®s 

rendelkez®sre §ll§s§nak kºvetelm®nyei egy¿ttesen jelentŖs kih²v§st t§masztanak a forensics 

fel®. 

Mint ilyen, alapvetŖ fontoss§g¼, hogy az incidens bekºvetkez®se elŖtt rendelkez®sre §lljanak 

®s bevezet®sre ker¿ljenek a megfelelŖ szab§lyok ®s tev®kenys®gek, ¼gy, hogy az esem®ny 

reag§l§s§nak kivizsg§l§sa ut§n a kriminalisztikai programnak elŖre meghat§rozott 

kiindul·pontjai legyenek. 

 
105 SOAR: Security Orchestration Automation and Response (olyan szoftvermegold§sok halmaza, amely egy¿ttesen 
k®pes megval·s²tani a fenyeget®sek ®s sebezhetŖs®gek kezel®s®t, az incidensmenedzsmentet ®s a biztons§gi 
mŤveletek automatiz§l§s§t) 
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Az eddig felsoroltakon fel¿l rendk²v¿l fontos szempont, hogy a megold§sok ne legyenek 

tolakod·ak. EllenkezŖ esetben az ¿zemeltetŖ szem®lyzet meg fogja ker¿lni azokat, ezzel 

hat§stalan²tva Ŗket. 

Ugyancsak fontos szempont, hogy semmilyen m·don ne befoly§solj§k az ¿zleti mŤveleteket, 

a szolg§ltat§si ®s ¿zemeltet®si stabilit§st vagy a vez®rlŖrendszerek kºrnyezet®hez kapcsol·d· 

kritikus funkcionalit§st.  

Aj§nl§sok: 

¶ Aj§nlott forensics v®gz®se, szoros kapcsolatban az esem®nykezel®ssel. 

¶ Esetleges t§mad§s ut§n aj§nlott az azonnali reag§l§s ®s a forensics megkezd®se.  
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7.  Rendszertechnika  

Az elŖzŖ fejezetben foglaltak a villamosenergia-rendszer ICS/SCADA-i kiberbiztons§g§nak 

sz¿ks®ges, de nem el®gs®ges felt®telei. Tov§bbi felt®tel az ICS/SCADA-rendszerek ®s 

komponensek kiberbiztons§gi szempontoknak is megfelelŖ fel®p²t®se, rendszertechnik§ja, 

tºbbszintŤ v®delmi rendszere ®s illeszt®se az IT rendszerekhez. 

7.1. Architekt¼ra-modell ICS/SCADA-k tervez®s®hez: a Purdue modell 

Purdue modell n®ven az 1990-es ®vekben a Purdue Egyetemen kidolgozott nagyv§llalati 

referencia architekt¼ra modell ISA-99 bizotts§ga §ltal k®sz²tett folyamatir§ny²t· rendszerek 

hierarchia-modellj®t ismerj¿k. Jelenleg a legismertebb verzi·ja a SANS Reading Room ICS 

whitepaper publik§ci·i kºzºtt ®rhetŖ el.106 [7]  

Az ICS rendszerekhez kidolgozott Purdue modell 4 z·n§t ®s 5 szintet k¿lºnbºztet meg (egy 

gy§rt·v§llalat p®ld§j§n kereszt¿l): 

¦gyviteli z·na 

5. szint: ¦gyviteli/v§llalati rendszerek 

Ebben a z·n§ban helyezkednek el a szervezet ¿gyviteli IT infrastrukt¼r§j§nak elemei, a 

k¿lºnbºzŖ IT rendszerek ®s alkalmaz§sok. Ebben a z·n§ban mindennaposnak sz§m²tanak a 

VPN-en kereszt¿li t§voli el®r®sek ®s az internet haszn§lata (pl. egyes alkalmaz§sszerverek 

licenc-ellenŖrz®se folyamatos internet-kapcsolatot ig®nyel). Az ebben a z·n§ban elhelyezkedŖ 

rendszerek sz§m§ra a Purdue modell nem aj§nlja kºzvetlen kommunik§ci·s lehetŖs®get 

biztos²tani az ICS rendszerekkel, ehelyett egy belsŖ DMZ-n kereszt¿l javasolja lehetŖv® tenni 

a hozz§f®r®st az ICS rendszerek h§l·zat§hoz. 

4. szint: ¦zleti tervez®s ®s logisztika 

A 4. szint gyakran az 5. szintbŖl ker¿l kialak²t§sra. Itt ¿zemelnek azok az ¿zleti rendszerek, 

amelyek fontos belsŖ folyamatokat t§mogatnak (ilyenek lehetnek tºbbek kºzºtt a kapacit§s-

tervez®sben, k®szlet-nyilv§ntart§sban stb. ®rintett rendszerek). 

 
106 L. Obregon. ĂSecure Architecture for Industrial Control Systems.ò SANS Institute. 
https://www.sans.org/reading -room/white papers/ICS/secure-architecture-industrial-control-systems-36327 
(Letºltve: 2020. augusztus 26.)  

https://www.sans.org/reading-room/whitepapers/ICS/secure-architecture-industrial-control-systems-36327
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9. §bra: A Purdue modell az OSTI 107 §br§zol§s§ban108[8]  

 
107 OSTI: U.S. Department of Energy Office of Scientific and Technical Information 
108 M. C. Hurd, M. V. McCarty (2017) "A Survey of Security Tools for the Industrial Control System Environment" 
doi.org/10.2172/1376870 

https://www.osti.gov/biblio/1376870
https://www.osti.gov/biblio/1376870
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T§vfel¿gyeleti (¿zemviteli) z·na109  

3. szint: ¦zemviteli mŤveletek ®s vez®rl®s 

A Purdue modell javaslata alapj§n ezen a szinten ¿zemelnek azok a rendszerek, amik az 

¿zemir§ny²t· rendszerek t§mogat§s§t biztos²tj§k (pl. h§l·zati f§jlszerverek, §ltal§nos IT 

szolg§ltat§sok, mint a DNS110, DHCP111, NTP112 stb., a m®rnºki munkahelyek, a tºrt®neti 

adatokat t§rol· rendszerek, a jelent®sek elŖ§ll²t§s§t ®s ¿temez®seket v®gzŖ rendszerek stb.). 

Az ezen a szinten ¿zemelŖ rendszerek egy DMZ-n kereszt¿l kommunik§lnak a V§llalati z·na 

szintjein mŤkºdŖ rendszerekkel. A DMZ-t megker¿lŖ direkt el®r®seket c®lszerŤ ker¿lni. 

Tov§bb§ a 3. szinten tal§lhat· rendszerek kommunik§lhatnak az 1. ®s 0. szinten tal§lhat· 

rendszerekkel is (pl. h§l·zati idŖszinkroniz§l§s vagy DNS n®vfelold§s miatt erre sz¿ks®g lehet). 

Technol·gia-kºzeli (¿zemeltet®si) z·na113  

2. szint: Ipari fel¿gyelet ®s vez®rl®s 

A 2. szinten mŤkºdŖ rendszerek kºz® olyanok tartoznak, amelyek jellemzŖen az 1. szinten 

tal§lhat· rendszerekkel kell kommunik§lniuk (ilyenek p®ld§ul a vez®nylŖtermi 

munka§llom§sok), illetve amik interf®szk®nt szolg§lnak az 1. szintŤ eszkºzºk ®s a gy§rt§si 

vagy v§llalati z·n§kban tal§lhat· rendszerek kºzºtt (pl. monitoring ®s riaszt· rendszerek vagy 

HMI-ok). 

1. szint: AlapvetŖ vez®rl®s 

Ezen a szinten olyan eszkºzºk tal§lhat·ak, amelyek feladata a folyamatvez®rl®s biztos²t§sa. 

Ezek az eszkºzºk fogadj§k ®s dolgozz§k fel a k¿lºnbºzŖ szenzorokt·l ®rkezŖ adatokat. Ezek 

az eszkºzºk (tºbbnyire DCS114-ek, PLC-k, RTU-k) felelŖsek a folyamatos, szekvenci§lis, 

kºtegelt ®s diszkr®t vez®rl®sek®rt. Ezek az eszkºzºk jellemzŖen gy§rt·specifikus oper§ci·s 

rendszereket/firmware-eket futtatnak ®s a m®rnºki munka§llom§sokr·l lehet Ŗket 

programozni ®s konfigur§lni. 

 
109 A Purdue modellben a ĂGy§rt§si z·naò n®v szerepel. Mivel ez nem alkalmazhat· a villamosenergia-
rendszerben, ez®rt az eredetitŖl elt®rŖ, de hely®nval· megnevez®st alkalmazunk. 
110 DNS: A Domain Name System (DNS), azaz a tartom§nyn®v rendszer hierarchikus, nagym®rt®kben elosztott 
elnevez®si rendszer sz§m²t·g®pek, szolg§ltat§sok, illetve az internetre vagy egy mag§nh§l·zatra kºtºtt b§rmilyen 
erŖforr§s sz§m§ra. 
111 DHCP: Dynamic Host Configuration Protocol (dinamikus §llom§skonfigur§l· protokoll. A TCP/IP h§l·zatra 
csatlakoz· h§l·zati v®gpontoknak adja meg a h§l·zat haszn§lat§hoz sz¿ks®ges be§ll²t§sokat pl. IP-c²m, h§l·zati 
maszk, alap®rtelmezett §tj§r·).  
112 NTP: Network Time Protocol (h§l·zati idŖ protokoll. Az ·r§k szinkroniz§l§s§ra szolg§l· h§l·zati protokoll). 
113 Purdue modellben az ĂIpari z·naò n®v szerepel. Mivel ez nem alkalmazhat· a villamosenergia-rendszerben, 
ez®rt az eredetitŖl elt®rŖ, de hely®nval· megnevez®st alkalmazunk. 
114 DCS: Distributed Control System (osztott intelligenci§j¼ folyamatir§ny²t· rendszer) 
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0. szint: Folyamatok 

A 0. szinten ¿zemelnek azok a szenzorok ®s mŤszerek, amelyek az ipari folyamatok kºzvetlen 

ellenŖrz®s®t v®gzik. Ezeket az eszkºzºk az 1. szinten mŤkºdŖ rendszerek vez®rlik. 

Biztons§gi (safety) z·na 

Ebben a z·n§ban olyan rendszerek mŤkºdnek, amelyek az ipari folyamatok biztons§gi 

ellenŖrz®s®t v®gzik ®s az elŖre bekonfigur§lt hat§r®rt®kek el®r®se vagy §tl®p®se eset®n az 

oper§tor ®rtes²t®se mellett beavatkozik a biztons§gos §llapot helyre§ll²t§sa ®rdek®ben. Ezeket 

a rendszereket javasolt teljes m®rt®kben izol§lni minden m§s rendszertŖl (amikor ez az izol§l§s 

nem tºrt®nik meg, akkor olyan incidenseket kock§ztatnak, mint amilyen a Triton/TriSIS 

incidensn®l115 elŖfordult). [9] [10]  

2019 elej®n tºbben, tºbb alkalommal (pl. az S4X19 konferenci§n116, majd 2020 m§jus§ban 

David Greenfield cikk®ben is117) [11]  fogalmazt§k meg azt a k®rd®st, hogy amint az Ipar 4.0, 

az IIoT, az ipari felhŖ megold§sok egyre ink§bb kezdenek teret nyerni, vajon t¼lhaladott§ v§lt-

e a Purdue modell? 

A k®rd®s oka elsŖsorban az, hogy a Purdue modellt egy olyan idŖszakban dolgozt§k ki, amikor 

az ICS/SCADA rendszerek dºntŖ tºbbs®ge m®g izol§ltan mŤkºdºtt ®s egy§ltal§n nem, vagy 

csak minim§lisan kapcsol·dott az adott szervezet h§l·zat§n k²v¿l mŤkºdŖ eszkºzºkkel. Ma, 

amikor egyre tºbb ICS/SCADA rendszernek kell egyre tºbb egy®b, IT ï ®s gyakran felhŖ-alap¼ 

ï rendszerrel rendszeresen, egyes esetekben val·s idŖben kommunik§lnia, val·ban sz¿ks®g 

lehet a Purdue modell ¼jra®rt®kel®s®re. A k¿lºnbºzŖ (Purdue modell szerint 0. ®s 1. szintŤ) 

eszkºzºk, szenzorok, szelepek, transzform§torok, m®rŖv§lt·k stb. egyre nºvekvŖ 

funkcionalit§sa, "intelligenss®" v§l§sa, integr§l§suk a k¿lºnbºzŖ, szabv§nyos IT ®s OT 

protokollokkal (pl. TCP/IP, OPC, Modbus, BacNET stb.) j·val Ălaposabb§ò tette az ICS/SCADA 

rendszerek h§l·zatait. Ez pedig azzal j§r, hogy kezdenek elmos·dni, idŖnk®nt m§r el is tŤnnek 

a j·l felismerhetŖ hat§rok, amiket az eredeti Purdue modell alapj§n a 2., 1. ®s 0. szintek kºzºtt 

m®g l®trehoztak ®s a kºzt¿k l®vŖ szigor¼ §tj§r§si szab§lyokat minden kºr¿lm®nyek kºzºtt be 

is tartattak.  

 
115 B. Johnson et. al. ĂAttackers Deploy New ICS Attack Framework ñTRITONò and Cause Operational Disruption to 
Critical Infrastructure.ò Fireye. https://www.fireeye.com/blog/threat -research/2017/12/attackers-deploy-new-ics-
attack-framework-triton.html  (Letºltve: 2020. augusztus 26.) 
Dragos. ĂTRISIS Malware. Analysis of Safety System Targeted Malware.ò https://www.dragos.com/wp -
content/uploads/TRISIS-01.pdf (Letºltve: 2020. augusztus 26.) 
116 D. Peterson. ĂIs The Purdue Model Dead?ò https://dale -peterson.com/2019/02/11/is -the-purdue-model-dead/ 
(Letºltve: 2020. augusztus 26.) 
117 D. Greenfield. ĂIs the Purdue Model Still Relevant?ò AutomationWord. 
https://www.automationworld.com/factory/iiot/article/21132891/is -the-purdue-model-still-relevant (Letºltve: 
2020. augusztus 26.)  

https://www.fireeye.com/blog/threat-research/2017/12/attackers-deploy-new-ics-attack-framework-triton.html
https://www.fireeye.com/blog/threat-research/2017/12/attackers-deploy-new-ics-attack-framework-triton.html
https://www.dragos.com/wp-content/uploads/TRISIS-01.pdf
https://www.dragos.com/wp-content/uploads/TRISIS-01.pdf
https://dale-peterson.com/2019/02/11/is-the-purdue-model-dead/
https://www.automationworld.com/factory/iiot/article/21132891/is-the-purdue-model-still-relevant
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R§ad§sul az ICS/SCADA h§l·zatokban egyre nagyobb ar§nyban jelennek meg a k¿lºnbºzŖ IT 

eszkºzºk (switch-ek, szerverek ®s egy®b, kor§bban csak adatkºzpontokban haszn§lt 

megold§sok), amikkel egy¿tt j§r a s§vsz®less®gek ®s a megb²zhat·s§gi (reliability) k®pess®gek 

megv§ltoz§sa is, ami tov§bbi sz§m²t§si kapacit§sokat ig®nyelhet a folyamatir§ny²t§si h§l·zatok 

hat§rain. Ezekkel p§rhuzamosan az IT is egyre gyorsul· ¿temben v§ltozik, aminek 

kºvetkezt®ben egyes, kor§bban alaposan tervezett funkci·k m§r k¿lsŖ szolg§ltat§sk®nt 

(Everything-as-a-Service) jelennek meg a v§llalati IT-ban, aminek szint®n hat§sa lehet az 

ICS/SCADA rendszerekre. M®g ha az ipari felhŖszolg§ltat§sok nem is jelentek meg egy 

szervezet ®let®ben, a felhŖs megold§sok haszn§lata a v§llalati IT-ban tov§bb nºveli az ig®nyt 

az ICS/SCADA h§l·zatok ®s a v§llalati h§l·zatok hat§r§ra tervezett ipari DMZ ir§nt, aminek 

azonban sokkal dinamikusabban kell tudnia alkalmazkodnia a kºrnyezŖ h§l·zatok (elsŖsorban 

a v§llalati IT h§l·zatok) v§ltoz§saihoz. Ez viszont az SDN118 fel® mozgatja a jºvŖ ipari 

h§l·zatainak tervezŖit is. 

Mindezekre ï valamint a k¿lºnbºzŖ ipar§gak saj§toss§gai szerinti elt®rŖ avul§sra ï tekintettel 

a Purdue modell felhaszn§lhat·s§gi szintje is m§s ®s m§s lehet. A villamosenergia-szektor 

ebbŖl a szempontb·l lassabban v§ltozik. ĉgy a Purdue modell e szektorban ink§bb tŤnik 

haszn§lhat·nak, mint olyan ter¿leteken (pl. ilyen a termel®sir§ny²t· rendszerek®), ahol az IIoT 

eszkºzºket ®s az Ipar 4.0 fejleszt®seit gyorsabban ®s sz®lesebb kºrben kezdik alkalmazni.  

M®g a modernebb ICS/SCADA rendszerek ®s h§l·zatok eset®n sem teljesen haszn§lhatatlan a 

Purdue modell. Erre bizony²t®k Brad Hegrat ipari felhŖ kºrnyezetekre §tdolgozott, Purdue-

alap¼ architekt¼ra-modellje (10. §bra) vagy a General Electric ®s a Dragos whitepaper-

sorozat§nak elsŖ r®sz®ben megjelent Purdue modell v§ltozat119. [12] 

 
118 SDN: Software Defined Networking (szoftveresen meghat§rozott h§l·zatok. Đj h§l·zat¿zemeltetŖi megkºzel²t®s, 
ami dinamikus, programozhat·an hat®kony h§l·zatkonfigur§l§st tesz lehetŖv®, ez§ltal nºvelve a h§l·zati 
performanci§t ®s fel¿gyeleti k®pess®geket). 
119 Dragos. ĂBuilding security to achieve engineering and business requirements.ò https://www.dragos.com/wp -
content/uploads/SecIndSys_Purdue_GEDragos.pdf (Letºltve: 2020. augusztus 26.)  

https://www.dragos.com/wp-content/uploads/SecIndSys_Purdue_GEDragos.pdf
https://www.dragos.com/wp-content/uploads/SecIndSys_Purdue_GEDragos.pdf
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10. §bra: Brad Hegrat felhŖ-orient§lt ipari architekt¼ra-modellje120 

A kih²v§s egy®rtelmŤ: a XX. sz§zad teljes m®rt®kben izol§lt ICS/SCADA rendszerei ®s a XXI. 

sz§zad elsŖ k®t ®vtized®nek robosztus, j·l kºr¿lb§sty§zott, Purdue modellen alapul· ipari 

h§l·zatai ut§n egy ¼jabb, az ipari h§l·zatok tervez®s®t alapjaiban megv§ltoztat· modell-v§lt§s 

elŖtt §llunk.  

A Purdue modell ugyan nem halott, de az §ltala ny¼jtott alapokon ï vagy azt ak§r meg is 

haladva ï ¼j megkºzel²t®sre lesz sz¿ks®g¿nk, a villamosenergia-szektor ICS/SCADA 

rendszereit illetŖen ®pp¼gy, mint m§s ipar§gakban. 

 

 

 

 

 

 

 

 
120 D. Peterson. ĂIs The Purdue Model Dead?ò https://dale -peterson.com/2019/02/11/is -the-purdue-model-dead/ 
(Letºltve: 2020. augusztus 26.)  

Figyelembe v®ve az ICS/SCADA rendszerek folyamatosan ®s egyre 

gyorsabban nºvekvŖ kiberbiztons§gi kock§zatait, ebben a helyzetben 

sem hib§zhatnak az ipari folyamatir§ny²t§ssal foglalkoz· szervezetek, 

amikor a m§r megl®vŖ vagy ¼jonnan kialak²tott ICS/SCADA rendszereik 

h§l·zatbiztons§gi tervez®s®vel foglalkoznak. £rt®kelni¿k kell, hogy a 

saj§t, egyedi kºrnyezet¿kben, eszkºzparkjukkal ®s ig®nyeik szerint a 

klasszikus Purdue modell mennyire alkalmazhat· sz§mukra ®s 

amennyiben ¼gy l§tj§k, hogy a k¿lºnbºzŖ IIoT eszkºzºk ®s felhŖs 

(ipari vagy v§llalati IT) megold§sok haszn§lata miatt m§r nem 

profit§lnak annak haszn§lat§b·l, akkor ¼j megold§sokat kell keresni¿k. 

M®g az sem z§rhat· ki, hogy az egyetlen, §ltal§nos ICS architekt¼ra 

modell helyett a jºvŖben szektor-specifikus modelleket kell kidolgozni. 

https://dale-peterson.com/2019/02/11/is-the-purdue-model-dead/
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A SeConSys sz§m§ra egy, a nemzeti villamosenergia-rendszer jelenlegi adotts§gait figyelembe 

vevŖ, egyben a jºvŖj®t meghat§roz·, Purdue-alap¼ architekt¼ra-modell kidolgoz§sa lehet a 

kºzeljºvŖ egyik nagy szakmai kih²v§sa. 

7.2. Javaslat a villamosenergia-rendszer ICS/SCADA-k kiberbiztons§gi szintjeire 

A k®zikºnyv a villamosenergia-rendszer legnagyobb teljes²tm®nyŤ, legnagyobb 

energia§ramokat kezelŖ ï ²gy esetlegesen sikeres kibert§mad§s miatti ¿zemzavarukkal a 

legnagyobb zavarokat, k§rokat okoz· ï elemeiben (erŖmŤveiben, al§llom§siban stb.) ¿zemelŖ 

ICS/SCADA-kra f·kusz§l.  

A k®zikºnyv k®sz²t®se folyamat§ban konzult§ci·k zajlottak a magyar villamosenergia-§tviteli 

®s -eloszt· h§l·zat egyes m®rt®kad· szakembereivel a villamosenergia-rendszer legnagyobb 

teljes²tm®nyŤ, legnagyobb energia§ramokat kezelŖ elemeinek azonos²t§s§ra ®s esetleges 

kibert§mad§suk miatti zavaraik miatti v§rhat· fogyaszt·i hat§saik ï ezzel a vel¿k kapcsolatban 

sz¿ks®ges v®delmi int®zked®sek ï priorit§sainak meghat§roz§s§ra121. Ezek eredm®nyek®nt 

koncepci· k®sz¿lhetett a magyar villamosenergia-rendszer saj§toss§gaihoz illeszkedŖ 

ICS/SCADA kiberv®delmi szintek rendszer®re. 

 

 

 

 

 

 

A kiberbiztons§gi szintbe sorol§sra vonatkoz· koncepci·ban figyelembe vett ICS/SCADA 

komponenseket a 4.2. pont tartalmazza. 

A koncepci· ®rtelm®ben a villamosenergia-rendszer ICS/SCADA-k kiberv®delm®t a 11. §bra 

szerinti n®gy ï k®t kºtelezŖ ®s k®t aj§nlott ï v®delmi szintbe c®lszerŤ szervezni. 

  

 
121 Kºszºnet Kap§s Mih§ly, Kov§cs G§bor, Orlay Imre, Oroszki Lajos ®s Tari G§bor ®rt®kes tan§csai®rt. 

Olyan §tl§that· ®s hat®kony kiberbiztons§gi rendszer 

ki®p²t®se sz¿ks®ges, amely a magyar villamosenergia-

rendszer saj§toss§gait is figyelembe v®ve k®pes 

minimaliz§lni egy esetleges kibert§mad§s bekºvetkez®si 

es®ly®t, avagy egy m®gis megtºrt®nt t§mad§s fogyaszt·i 

hat§s§t. 
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¶ KºtelezŖ, szab§lyozott, audit§lt m·don v®dendŖk a kibert®r felŖl ®rkezŖ t§mad§sokt·l a 

villamosenergia-rendszer azon elemeinek ICS/SCADA-komponensei (ICS/E-O 1. ®s 2. 

szint), amelyek kibert§mad§s miatti mŤkºd®si zavara §tlagosan legal§bb 50 MW 

teljes²tm®nyt ®s/vagy 200.000 fogyaszt·t ®rint. 

¶ Aj§nlott, m§s m·don ®s helyen szab§lyozottan v®dendŖk a jelzett k¿szºb®rt®kek alatti 

ICS-komponensek (ICS/E-O 1. ®s 2. szint). 

A koncepci· r®sze, hogy a 2., 3. ®s 4. kiberbiztons§gi szint kºvetelm®nyeitŖl el lehet t®rni (pl. 

v®dett ®s l®tfontoss§g¼ fogyaszt·k, tŤz ®s robban§svesz®ly stb. eset®n), de kiz§r·lag a 

szigor¼bb kºvetelm®nyŤ szint ir§ny§ba. Az 1. szint kºvetelm®nyeitŖl nem lehet elt®rni. 

Az egyes szinteken bel¿l felt¿ntetett sorrend az adott szintbe sorolt l®tes²tm®nyekre 

egys®gesen meghat§rozott kºvetelm®nyeknek val· megfelel®s aj§nlott priorit§sait jelzi. 

Ugyancsak a koncepci· r®sze, hogy a r®gebbi l®tes²t®sŤ, ¿zemelŖ villamosenergetikai ICS-ek 

is szintbe soroland·k, majd az adott szintre elŖ²rand·kt·l val· esetleges elmarad§s eset®n a 

k®sŖbbiekben kidolgozand· hat§ridŖre felz§rk·ztatand·k. 

Az enged®lyesek jogosultak a felsoroltakon t¼li tov§bbi objektumokat is bevonni valamely 

kiberbiztons§gi szintre. 

Az Rt§ = 50 MW alatti termelŖ kapacit§sok kiserŖmŤnek, az akkora, vagy ann§l nagyobbak 

nagyerŖmŤnek minŖs¿lnek. 

Az Rt§122 = 5 MW ®s 500 MW ®rt®kek a magyar villamosenergia-rendszer saj§toss§gai szerinti 

c®lszerŤ l®pcsŖk. 

A telephelyileg, szervezetileg stb. elk¿lºn¿lŖ, de egy t§rsas§ghoz tartoz· termelŖ kapacit§sok 

kiberbiztons§gi szempontb·l kºzºs ir§ny²t§s¼k®nt tekintendŖk, azaz a kiberbiztons§gi szintbe 

sorol§sukkor az Rt§-k ºsszeg®t kell alapul venni. 

A 0,5 MW-n§l kisebb teljes²tŖk®pess®gŤ termelŖk, t§rol·k, szab§lyoz·kºzpontok, microgridek 

villamosenergetikai kiberbiztons§gi szempontb·l (jelenleg) nem ker¿lnek besorol§sra. De ez 

nem jelenti azt, hogy ezek kiberv®delmi minimum kºvetelm®nyeit ne kellene (m§sutt, m§s 

m·don) megfogalmazni. 

Az egyes szintek konkr®t kiberv®delmi kºvetelm®nyeire vonatkoz· javaslatokat a SeConSys a 

folytat·d· munka keret®ben dolgozza ki. 

  

 
122 RT§: Rendelkez®sre §ll· §lland· teljes²tŖk®pess®g 
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7.3. Villamosenergetikai ICS/SCADA-k fel®p²t®se 

A villamosenergia mindennapjaink r®sze. Nem ismert olyan ter¿lete a civiliz§ci·nak, ahol ne 

lenne sz¿ks®g r§. A villamosenergi§t ï a jelenleg ismert technol·gi§kkal ï meghat§roz· 

mennyis®gben, hosszabb t§von (> ·r§k, napok), gazdas§gosan nem lehet t§rolni, ²gy a 

megtermelt ®s az elfogyasztott mennyis®gnek, fºldrajzi, fizikai ®s idŖbeli egyens¼lyban kell 

lennie folyamatosan. Ehhez az sz¿ks®ges, hogy ismerj¿k a villamosenergia-rendszer §llapot§t 

®s tudjuk befoly§solni/ir§ny²tani. Az erŖmŤvekben megtermelt villamosenergia m®r®s®re, a 

beavatkoz§sra a h§l·zati csom·pontokban van lehetŖs®g, amelyeket al§llom§snak nevez¿nk. 

M®rni kell a villamosenergia fizikai param®tereit (fesz¿lts®g, §ram, frekvencia), az ir§ny²t§st 

v®gzŖ k®sz¿l®kek §llapot§r·l is inform§ci· kell, valamint e k®sz¿l®keket vez®relni is kell tudni. 

Ezeket a feladatokat az al§llom§si ICS/SCADA-komponensek (v®delem ®s ir§ny²t§stechnika) 

v®gzik. Amennyiben az ¿zemir§ny²t§s nem rendelkezik a villamosenergia-rendszer mindenkori 

§llapot§r·l megb²zhat· adatokkal akkor ¿zemir§ny²tani sem tudja azt.  

Annak f¿ggv®ny®ben, hogy az al§llom§si ICS/SCADA milyen r®gen ker¿lt telep²t®sre, illetve, 

hogy az adott al§llom§s hol helyezkedik el a villamosenergia-rendszerben (pl. erŖmŤ mellett, 

hat§rkeresztezŖ t§vvezet®ket is fogad-e stb.) elt®rŖ a konkr®t v®delmi ®s ir§ny²t§stechnikai 

rendszer fel®p²t®se ®s az alkalmazott protokollok, de az alapelvek az al§bbiak:  

¶ A fizikai param®terek m®r®s®t, az ir§ny²t· elemek §llapot§t megad· jelz®sek begyŤjt®s®t 

®s ut·bbiak vez®rl®s®t a nagyfesz¿lts®gŤ (> 1 kV) ¼n. primer123 k®sz¿l®kek kºzel®ben 

l®vŖ mezŖg®pek124 v®gzik.  

¶ Az adatok ºsszegyŤjt®s®t ®s ki®rt®kel®st a fejg®p125/RTU v®gzi, a kºzºtt¿k sz¿ks®ges 

kapcsolatot a h§l·zati csatol·k (multiplexer, switch stb.) teremtik meg.  

Az al§llom§sok kºzºtt 20 ®ves ICS/SCADA-val mŤkºdŖk is vannak, amelyek cser®je 

folyamatosan zajlik, sz§mos esetben futnak elt®rŖ gener§ci·s (10-15-20 ®v k¿lºnbs®ggel) 

rendszerelemek. Ezekre is mutat p®ld§t a 15. mell®klet 1. pontja. 

A villamosenergia-ell§t§sban a nagyfesz¿lts®gŤ k®sz¿l®kek jellemzŖ (®s sok esetben tervezett) 

®lettartama 20-40 ®v, az adatgyŤjtŖ ®s feldolgoz· rendszerek® 15-20 ®v.  

Egy jelenlegi technol·gi§n alapul· al§llom§s eset®ben az adatgyŤjt®s ®s a kommunik§ci· 

TCP/IP elvŤ h§l·zaton kereszt¿l tºrt®nik, ennek megfelelŖ protokollokkal.  

 
123 Primer k®sz¿l®k/technol·gia: a nagyfesz¿lts®gŤ (Magyarorsz§gon jellemzŖen 6, 10, 20, 35, 120, 220, 400 ®s 
750 kV) villamos energia ki/be kapcsol§s§t, ir§ny²t§s§t, m®r®s®t v®gzŖ al§llom§si berendez®sek 
124 MezŖg®p: anal·g (§ram/fesz¿lts®g) bemeneti ®s erŖs§ram¼ be/kimeneti k§rty§kkal rendelkezŖ m®rŖ, 
adatgyŤjtŖ, feldolgoz·, vez®rlŖ k®sz¿l®k, amely kºzvetlen¿l a primer k®sz¿l®kektŖl kapja az adatokat ®s vez®rli is 
azokat.  
125 Fejg®p: az al§llom§son a kºzponti adatgyŤjtŖ, feldolgoz·, vez®rlŖ ®s protokoll konverter funkci·kat ell§t· 
k®sz¿l®k  
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Minden al§llom§snak van legal§bb egy idŖ szervere (NTP) amely ï §ltal§ban ï az al§llom§son 

van ®s ezen fel¿l a felsŖbb ir§ny (kºzponti ICS/SCADA) biztos²t egy m§sikat. A kºvetkezŖ 

gener§ci·s al§llom§sok eset®ben m§r az 1 ms nagys§grendŤ pontoss§g¼ kommunik§ci· is 

sz¿ks®ges lesz egyes eszkºzºk kºzºtt a PTP126 protokoll alkalmaz§sa miatt.  

A villamosenergia-rendszer sok szereplŖs (lakoss§gi fogyaszt·k/termelŖk, ipari 

fogyaszt·k/termelŖk, erŖmŤvek, h§l·zat tulajdonosok/¿zemeltetŖk, DSO/TSO, k¿lfºldi TSO-k 

stb.) ®s ezeknek mind kell ï valamilyen megold§ssal ï csatlakoznia az ¿zemir§ny²t· 

rendszerhez. Mivel a tulajdonosi/¿zemeltetŖi kºr motiv§ci·ja ®s szakmai ismerete igen nagy 

sz·r§st mutat, ²gy meg kell hat§rozni azokat a minimum kºvetelm®nyeket, amelyekkel az 

elŖbb felsorolt k¿lºnbºzŖ szereplŖk csatlakozhatnak a m§sikhoz. A 15. mell®klet 2-5. pontjai 

mutatj§k be a magyar villamosenergia-rendszerre jellemzŖ megold§sokat, az ezekre elv§rt 

minimum kºvetelm®nyeket is megfogalmazva.  

  

 
126 PTP: Precision Time Protocol (IEC 1588-2008 szabv§ny §ltal defini§lt idŖfelbont§s ®s szinkroniz§ci·s elv) 
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Energetikai, informatikai ®s kiberbiztons§gi 

fogalmak, rºvid²t®sek jegyz®ke  

Fogalom, rºvid²t®s Kifejt®s Magyar megnevez®s 

2FA Two Factor Authentication K®t faktoros azonos²t§s 

AC Alternating Current V§ltakoz· §ram 

ACL Access Control List Hozz§f®r®si lista 

A/D - Anal·g/digit§lis §talak²t§s 

Administrator   Rendszergazda 

API Application Programming Interface Alkalmaz§sprogramoz§si interf®sz/fel¿let 

APN Access Point Name Egyedi h§l·zatel®r®si azonos²t· 

APT Advanced Persistent Threat Folyamatosan fenn§ll·, tart·s fenyeget®st jelentŖ, 

fejlett t§mad§s 

ARP Address Resolution Protocol C²mfelold§si protokoll 

ARP spoofing/poisoning - ARP t§bl§ban tal§lhat· MAC-c²mek m·dos²t§s§n 

alapul· t§mad§si forma 

ATT&CK Adversarial Tactics, Techniques, and 

Common Knowledge 
T§mad·i taktik§k, technik§k ®s kºzºs tud§sb§zis 

ATT&OT ATT & CK for Industrial Control 

Systems 

T§mad·i taktik§k, technik§k ®s ipari fel¿gyeleti 

rendszerek 

Backdoor - Kiskapu, rejtett bel®p®si pont 

Baseline - Kiindul·pont, alapeset 

BCP Business Continuity Plan ¦zletmenetfolytonoss§gi terv 

BIOS Basic Input/Output System  AlapvetŖ bemeneti/kimeneti rendszer 

Bootkit  - A sz§m²t·g®p indul§sakor betºltŖdŖ rosszindulat¼ k·d  

Botnet  Logical collection of Internet -

connected devices 
Internetre kºtºtt, t§vvez®relt eszkºzºk h§l·zata 

CC Common Criteria Informatikai eszkºzºk ®s rendszerek biztons§gi 
®rt®kel®s®t - kºzºs szempontok alapj§n - szab§lyoz· 
szabv§ny. 

CCF Common Cause Failure Kºzºs hibaok miatti meghib§sod§s 

CER Proposal for a Directive of the 
European Parliament and of t he 

Council on the resilience of critical 
entities  

Az Eur·pai Parlament ®s a Tan§cs ir§nyelve a kritikus 
fontoss§g¼ szervezetek rezilienci§j§r·l (TERVEZET!) 

CERT Computer Emergency Response 

Team. 

Computer Emergency Readiness 
Team (US) 

Esem®nykezelŖ Kºzpont 

CIA Confidentiality, Integrity, Availability  Bizalmass§g, s®rtetlens®g, Rendelkez®sre §ll§s  
(OT rendszerek eset®ben jellemzŖen ford²tott 
fontoss§gi sorrendben) 

CIP Critical Infrastructure Protection  Kritikus infrastrukt¼rav®delem 

CISA Cybersecurity and Infrastructure 
Security Agency 

Kiberbiztons§gi ®s Infrastrukt¼ra Biztons§gi 
¦gynºks®g 

CMF Common Mode Failure Kºzºs hibam·d¼ meghib§sod§s 

Coil - A Modbus eset®ben az adatt²pusok tºbbs®g®nek 
elnevez®s®ben kºzrej§tszott, hogy fŖleg rel®kkel 

haszn§lt§k. A coil, azaz tekercs ebben az esetben az 
egy bites fizika kimenetet jelenti.  

COTS Commercial off-the-shelf Kereskedelmi forgalomban kaphat·, ¼n. Ădobozosò 

szoftverek ®s hardverek 

CRC Cyclic Redundancy Check EllenŖrzŖ ºsszeg 

Cross-domain t§mad§s - K¿lºnbºzŖ t²pus¼ informatikai rendszerek kºzºtti, 
egym§sra kºlcsºnºsen hat· t§mad§si megold§sok. 

CSIRT Computer Security Incident 
Response Team (EU) 

Sz§m²t·g®p-biztons§gi incidenskezelŖ csoport 
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CTI Cyber Threat Intelligence Kiberfenyeget®s felder²t®s 

Cybersecurity Act -  Az Eur·pai Uni· Kiberbiztons§gi Tºrv®nye 

CybOX Cyber Observable eXpression Ipari sz§m²t·g®pes rendszerekben dinamikus 
esem®nyek, v§ltoz·k ®s param®terek ellenŖrz®s®t, 

m®r®s®t seg²tŖ nyelv 

CVE Common Vulnerabilities and 

Exposures 
Ismert s®r¿l®kenys®gek ®s kitetts®gek 

DC Direct Current Egyen§ram 

DCS Distributed Control System Osztott intelligenci§j¼ folyamatir§ny²t· rendszer 

DDoS Distributed Denial-of-Service Elosztott, szolg§ltat§smegtagad§ssal j§r· t§mad§s 

DiD Defense in depth M®lys®gi v®delem / m®lys®gben tagolt v®delem 

Defacing t§mad§s - Webtartalom enged®ly n®lk¿li m·dos²t§sa 

DHCP Dynamic Host Configuration Protocol Dinamikus §llom§skonfigur§l· protokoll 

DMZ Demilitarized Zone Demilitariz§lt (v®dett) z·na 

DNP3 Distributed Network Protocol 3 Elosztott h§l·zati protokoll 

DNS Domain Name System Tartom§nyn®v rendszer 

DoS Denial-of-Service Szolg§ltat§smegtagad§ssal j§r· t§mad§s 

Dragonfly - Villamosenergia-rendszer ellen t§mad§st int®zŖ 
rosszindulat¼ program 

DRP Disaster Recovery Plan Katasztr·fa ut§ni helyre§ll²t§si terv 

Drive-by-download - Letºlt®s §ltali t§mad§s 

DPI Deep Packet Inspection M®ly csomag ellenŖrz®s 

DSO Distribution System Operator Eloszt·h§l·zati Rendszerir§ny²t· 

EACMS Electronic Access Control or 
Monitoring System 

Hozz§f®r®s szab§lyoz§si vagy fel¿gyeleti rendszerek 
(pl. tŤzfal, authentik§ci·s szerverek ®s 
logmenedzsment megold§sok) 

ENCS European Network for Cyber 
Security 

Eur·pai H§l·zat a Kiberbiztons§g®rt 

ENTSO-E European Network of Transmission 
System Operators for Electricity 

Eur·pai Villamosenergia-§tviteli Rendszerir§ny²t·k 
Szervezete 

ENISA European Union Agency for 
Cybersecurity 

Eur·pai Uni·s Kiberbiztons§gi ¦gynºks®g 

EoL hardware/software End Of Line/Life hardware/software Kifut·, ¿zemideje v®g®n j§r· hardver/szoftver 

ERP Enterprise Resource Planning V§llalati erŖforr§s tervez®s 

Exploit/exploitability  - Kihaszn§l§s/kihaszn§lhat·s§g 

Forensics - Informatikai eszkºzºn vagy rendszerben bekºvetkezett 

esem®nyek hiteles rekonstru§l§sa 

GPRS General Packet Radio Service Csomagkapcsolt, IP-alap¼ r§di·s adat§tviteli 

technol·gia 

GPU Graphical Processing Unit Grafikus processzor 

Graded approach - Fokozatoss§g elve 

Hash - Lenyomat (elŖ²r§s szerint k®pzett bitsorozat) 

HIDS Host Based Intrusion Detection 
System 

Host alap¼ behatol§s ®szlelŖ rendszer 

HMI Human Machine Interface Ember-g®p kapcsolati fel¿let 

Honeypot - T§mad·k megt®veszt®s®re, elemz®s®re szolg§l· csali 
(m®zesbºdºn) informatikai kºrnyezet 

Honeypot farm - Rosszindulat¼ k·dok algoritmusok elfog§s§ra szolg§l· 
csali sz§m²t·g®p Ăfarmò 

HSR Highly-available Seamless 
Redundancy 

Nagy megb²zhat·s§g¼, f¿rtºs elvŤ protokoll 

I&C Instrumentation and Control  Ir§ny²t§stechnika 

IBIR - Inform§ci·biztons§gi ir§ny²t§si rendszer 

IAM Identity  and Access Management Azonos²t§s- ®s hozz§f®r®s kezel®s 

Ibtv.  - Az §llami ®s ºnkorm§nyzati szervek elektronikus 
inform§ci·biztons§g§r·l sz·l· 2013. ®vi L. tºrv®ny 
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ICS Industrial Control System Ipari fel¿gyeleti rendszer 

IDS Intrusion Detection  System Behatol§s ®szlelŖ rendszer 

IDPS Intrusion Detection and Prevention 
System 

Behatol§s ®szlelŖ ®s megelŖzŖ rendszer 

IEC 104 - Soros protokoll (RS232) TCP/IP implement§ci·ja 

IEC 61850 - Gy§rt·f¿ggetlen energetikai adatkommunik§ci·s 
szabv§ny 

IEC 60870-5 - Gy§rt·f¿ggetlen energetikai adatkommunik§ci·s 

szabv§ny 

IED Intelligent Electronic Device Intelligens elektronikus eszkºz 

IoC Indicator of Compromise Kompromitt§l·d§sra utal· jel 

IIoT  Industrial Internet of Things  Az ipari eszkºzºk internete 

IoT Internet of Things  A dolgok (Ăk¿ty¿kò) internete 

IPS Intrusion Prevention System Behatol§st megelŖzŖ rendszer 

IPsec Internet Protocol Security IP biztons§gi protokoll, Az IP protokollon mŤkºdŖ, 
minden IP-csomagot titkos²t· ®s a jogosults§g§t 
ellenŖrzŖ protokoll 

IRP Incident Response Plan Incidenskezel®si terv 

ISMS Information Security Management 

System 

Inform§ci·biztons§gi ir§ny²t§si rendszer 

IT Information Technology Inform§ci·s technol·gia 

JTAG Joint Test Action Group Ćramkºrvizsg§lati m·dszerekkel foglalkoz· szakmai 
szervezet, illetve az IEEE-1149.1 szabv§ny §ltal 
meghat§rozott m·dszer az integr§lt §ramkºri 
lapok/rendszerek gyors ®s automatikus tesztel®s®re 

KDSZ - Kºrzeti Diszp®cser Szolg§lat 

Kernel - Rendszermag 

Kiberbiztons§g -  A kiberbiztons§g a kibert®rben l®tezŖ kock§zatok 

kezel®s®re alkalmazhat· politikai, jogi, gazdas§gi, 
oktat§si ®s tudatoss§gnºvelŖ, valamint technikai 
eszkºzºk folyamatos ®s tervszerŤ alkalmaz§sa, 
amelyek a kibert®rben l®tezŖ kock§zatok elfogadhat· 

szintj®t biztos²tva a kiberteret megb²zhat· kºrnyezett® 
alak²tj§k a t§rsadalmi ®s gazdas§gi folyamatok 
zavartalan mŤkºd®s®hez ®s mŤkºdtet®s®hez. 

Kiberv®delem - A kiberbiztons§gi keretrendszerben megval·s²tott 
szervezeti ®s technikai v®delmi megold§sok 
ºsszess®ge 

KII  - Kritikus inform§ci·s infrastrukt¼ra 

Lateral movement - Oldalir§ny¼ mozg§s, l®p®s 

Least Privilige - Legkisebb jogosults§g elve: Tºrekedni kell arra, hogy 
minden felhaszn§l·, program, alkalmaz§s csak a 
funkci·ja ell§t§s§hoz felt®tlen¿l sz¿ks®ges (ilyen 

®rtelemben teh§t minim§lis) hozz§f®r®si jogosults§ggal 
rendelkezzen  

Lrtv. - L®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek 

azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 2012. 
®vi CLXVI. tºrv®ny 

Lrtv. vhr.  - A l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek 

azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 2012. 
®vi CLXVI. tºrv®ny v®grehajt§s§r·l sz·l· 65/2013. (III. 
8.) Korm. rendelet  

MAEC Malware Attribute Enumeration and 
Characterization 

Rosszindulat¼ alkalmaz§sok jellemzŖinek r®szletez®se 
®s karakteriz§ci·ja (le²r· nyelv). L§sd m®g: STIX ®s 
TAXXI. 

MAC Media Access Control Kºzeghozz§f®r®s-vez®rl®s, egyedi h§l·zati azonos²t· 

Malware - Rosszindulat¼, k§rt®kony alkalmaz§s vagy k·d 

MiniDuke - Adobe Reader s®r¿l®kenys®get kihaszn§l· 

rosszindulat¼ alkalmaz§s vagy k·d 
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MitM Man-in-the-Middle  Kºzbe®kelŖd®ses t§mad§s 

MAVIR - Magyar Villamosenergia-ipari Ćtviteli Rendszerir§ny²t· 

Zrt. 

MDLC Motorola Data Link Communication Motorola fejleszt®sŤ adatkommunik§ci·s protokoll 

Merging Unit - Anal·g §ram ®s fesz¿lts®g ®rt®kbŖl IEC 61850 
szabv§nynak megfelelŖ ®rt®ket elŖ§ll²t· m®rŖ eszkºz 

MISP Malware Information Sharing 
Platform 

Rosszindulat¼ alkalmaz§sokkal kapcsolatos 
inform§ci·megoszt· fel¿let 

Modbus - Ipari kºrnyezetben alkalmazott adatkommunik§ci·s 
protokoll  

Need to know - Sz¿ks®ges ismeret elve:  Tºrekedni kell arra, hogy a 
felhaszn§l·k csak a szerepkºr¿k ®s feladataik 
ell§t§s§hoz sz¿ks®ges ®s el®gs®ges ismeretekkel 
rendelkezzenek. 

NES - Nemzeti Energiastrat®gia 

NIDS Network Based Intrusion Detection 

System 

H§l·zat alap¼ behatol§s ®szlelŖ rendszer 

NIS The Directive on security of network 
and information systems (NIS 
Directive) 

Az Eur·pai Parlament ®s a Tan§cs 2016/1148 
Ir§nyelve a h§l·zati ®s inform§ci·s rendszerek 
biztons§g§nak az eg®sz Uni·ban egys®gesen magas 

szintj®t biztos²t· int®zked®sekrŖl 

NIS 2 Proposal for a Directive of the 

European Parliament and of t he 
Council on measures for a high 
common level of cybersecurity 
across the Union, repealing Directive 

(EU) 2016/1148 

Javaslat Az Eur·pai Parlament ®s a Tan§cs Ir§nyelve 

az Uni· eg®sz ter¿let®n magas szintŤ kiberbiztons§got 
biztos²t· int®zked®sekrŖl, valamint az (EU) 2016/1148 
ir§nyelv hat§lyon k²v¿l helyez®s®rŖl 

NIST  National Institute of Standards and 
Technology 

Nemzeti Szabv§ny¿gyi ®s Technol·giai Int®zet (USA) 

NOP slides no-operation slides Olyan informatikai t§mad§s, mely a NOP, azaz no-
operation utas²t§s egym§s ut§ni tºbbszºri ism®tl®s®vel 
®ri el azt a mem·ria-szegmenst, ahol az utas²t§st 
v®gre k²v§nja hajtani. 

NKI - Nemzeti Kiberv®delmi Int®zet 

NTP Network Time Protocol H§l·zati idŖforr§s protokoll 

Obfuszk§ci· - Kommunik§ci· sz§nd®kos elrejt®se 

ODSZ - Orsz§gos Diszp®cser Szolg§lat (a MAVIR ¿zemir§ny²t· 
kºzpontja) 

OPGW Optical Ground Wire Optikai k§belt tartalmaz· t§vvezet®ki v®dŖvezetŖ 

OPC Open Platform Communication/ OLE 

for Process Control 

Platformf¿ggetlen kommunik§ci·/Ny²lt platform¼ 

kommunik§ci·. Az OLE ipari automatiz§l§sra 
specializ§lt alkalmaz§si rendszere. 

OPC DA OLE for Process Control Data Access Az OLE ipari automatiz§l§sra specializ§lt alkalmaz§si 
rendszere 

OSINT Open Source Intelligence Ny²lt forr§s¼ inform§ci·szerz®s 

OSP Operator Security Plan ¦zemeltetŖi biztons§gi terv 

OT Operational Technology Operat²v/¿zemeltet®si technol·gia 

OWASP  Open Web Application Security 

Project 

Webes alkalmaz§sok ®s az alkalmaz§sfejleszt®s 

biztons§g§val foglalkoz· szakmai szervezet, kºzºss®g. 

Patch/patch-el®s - Jav²t·csomag/szoftverfriss²t®s 

Payload - Csomagtartalom (adatcsomag ¿zenet r®sze) 

PCA Protected Cyber Asset Eszkºz, ami routolhat· protokollon kereszt¿l 

kapcsol·dik a rendszerhez 

PCS Process Control System Folyamat ir§ny²t· rendszer 

Pentest Penetration testing S®r¿l®kenys®gvizsg§lat 

Perzisztencia - Hozz§f®r®s tart·s fenntart§sa 

PDCA Plan, Do, Check, Act Term®kek ®s folyamatok kontrollj§ra ®s folyamatos 

fejleszt®s®re haszn§lt ciklus. L®p®sei: Tervezd meg, 
csin§ld meg, ellenŖrizd, avatkozz be! 
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Phishing - Adathal§szat 

PKI Public Key Infrastructure Nyilv§nos kulcs¼ infrastrukt¼ra 

PLC Programmable Logic Controller programozhat· logikai vez®rlŖ 

PreDeCo Prevent²v, Detekt²v, Korrekt²v MegelŖzŖ, detekt§l· ®s jav²t· kontrollokra ®p¿lŖ 

v®delemtervez®si elv 

Privilege escalation - Jogosults§gi szint emel®s 

PRP Parallel Redundacy Protocol P§rhuzamos redundancia elvŤ adatgyŤjtŖ protokoll 

PTP Precision Time Protocol IEC 1588-2008 szabv§ny §ltal defini§lt idŖfelbont§s ®s 

szinkroniz§ci·s elv 

RAT Remote Access Tool T§voli hozz§f®r®st biztos²t· program/k·d 

RBAC Role-Based Access Control  szerepkºr alap¼ hozz§f®r®s-kezel®s 

Resilience - Ellen§ll· k®pess®g 

RKR - Rot§ci·s Kikapcsol§si Rend 

Root - Gyºk®r kºnyvt§r. Korl§tlan jogosults§g¼ 
rendszerfelhaszn§l·. 

Rootkit  - Saj§t ®s m§s programok jelent®t®t elrejteni k®pes, 
rosszindulat¼ k·d 

RSTP Rapid Spanning Tree Protocol Gyors has²t·fa protokoll a h§l·zati hurok ®s redund§ns  

¼tvonalak kezel®s®re 

RT§ - Rendelkez®sre §ll· §lland· teljes²tŖk®pess®g 

RTU Remote Terminal Unit Telemechanikai alkºzpont 

SCADA Supervisory Control and Data 
Acquisition 

Fel¿gyeleti ir§ny²t§s ®s adatgyŤjt®s 

SeConSys Security of Control Systems Ipari Ir§ny²t§stechnikai Rendszerek Biztons§ga 

Secure by design - V®detts®gre val· tervez®s elve: M§r a tervez®s sor§n 

tºrekedni kell arra, hogy a v§lasztott technol·gia, az 
alkalmazott eszkºzºk ®s megold§sok minden eleme a 
v®delem legmagasabb szintj®nek el®r®se ir§ny§ba 
hasson. 

SDN Software Defined Networking Szoftveresen meghat§rozott h§l·zatok 

Shell - Parancssori fel¿let, parancs®rtelmezŖ 

Script kiddie - Komoly szaktud§ssal nem rendelkezŖ kezdŖ hacker 

Side-channel - Az infokommunik§ci·s rendszer nem tervezett 
mŤkºd®s®bŖl fakad· ï fizikai-, vagy logikai s²kon 
inform§ci· sziv§rg§shoz vezetŖ ï implement§ci·s hiba 

Shodan - Ipari eszkºzºk keresŖfel¿lete 

SIEM Security Information and Event 
Management 

Biztons§gi inform§ci· ®s esem®ny kezel®s 

SLO Security Liaison Officer Biztons§gi ºsszekºtŖ szem®ly 

Smart grid  okos h§l·zat Energiatermel®s ®s -fogyaszt§s decentraliz§lt 
menedzsel®se digit§lis eszkºzºkkel a stabil, 
fenntarthat·, hat®kony ®s megb²zhat· mŤkºd®s 
®rdek®ben 

Sniffing - H§l·zati lehallgat§s 

SNORT - Ingyenes, ny²lt forr§s¼ h§l·zati behatol§s-®rz®kelŖ ®s -

megelŖzŖ rendszer 

SOAR Security Orchestration Automation 

and Response 

Olyan szoftvermegold§sok halmaza, amely egy¿ttesen 

k®pes megval·s²tani a fenyeget®sek ®s 
sebezhetŖs®gek kezel®s®t, az incidensmenedzsmentet 
®s a biztons§gi mŤveletek automatiz§l§s§t. 

SOC Security Operations Centre Biztons§gi ¦zemeltet®si Kºzpont 

Social engineering - Az emberi t®nyezŖket kihaszn§l·, a pszichol·giai 

befoly§sol§s, f®lrevezet®s ®s megt®veszt®s m·dszerein 
alapul· t§mad§sok gyŤjtŖfogalma 

SPAN Switched Port Analyser Port forgalom figyel®se, t¿krºz®se, monitoroz§sa  

Spear-phishing - C®lzott adathal§szat, konkr®t szem®ly/szervezet ellen 

SPI Stateful Packet Inspection Ćllapotf¿ggŖ csomagfel¿gyelet 
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SSH Secure Shell Protokoll, amit egy helyi ®s egy t§voli sz§m²t·g®p 
kºzºtti biztons§gos csatorna ki®p²t®s®re fejlesztettek ki 

SSL Secure Socket Layer Titkos²t§si protokoll, amely az interneten kereszt¿li 
kommunik§ci·hoz volt hivatott  v®delmet biztos²tani. 
Ma m§r a gyakorlatban nem haszn§latos, a hely®t a 

TLS protokol vette §t. 

STIX Structured Threat Information 
eXpression 

Struktur§lt kiberfenyeget®s le²r· nyelv ®s form§tum a 
kiberfenyeget®sekkel kapcsolatos inform§ci·k 

megjelen²t®s®re ®s §tad§s§ra 

Superuser - Magas hozz§f®r®si jogosults§ggal b²r· felhaszn§l·i fi·k 

Syslog system log Kºzponti napl·z§s 

Tamper resistant - Jogosulatlan fizikai hozz§f®r®s ellen v®dett eszkºz 

TAP Test Access Point Olyan h§l·zati hardvereszkºz, mely a h§l·zati 
hozz§f®r®st ®s monitoroz§st teszi lehetŖv®. 

TAXII Trusted Automated eXchange of 

Indicator Information  

Biztons§gos, automatiz§lt inform§ci·csere protokoll a 

kiberfenyeget®sekkel kapcsolatos inform§ci·k, adatok 

megjelen²t®s®hez ®s HTTPS protokollon tºrt®nŖ 
tov§bb²t§s§hoz. 

Threat hunting  - Fenyegetetts®g elemz®s 

Threat landscape - Fenyegetetts®g t®rk®p 

TI Threat Intelliegence Fenyeget®s felder²t®s 

TLS Transport Layer Security Titkos²t§si protokoll, amely az interneten kereszt¿li 
kommunik§ci·hoz biztos²t v®delmet. 

TMOK - Telemechaniz§lt (t§vvez®relt ®s -fel¿gyelt) 
oszlopkapcsol· 

Token - jogosults§gi ®s biztons§gi k·dgener§l· eszkºz 

TSO Transmission System Operator Ćtviteli H§l·zati Rendszerir§ny²t· 

TŤzfal Firewall H§l·zati forgalom enged®lyez®s®re vagy blokkol§s§ra 
szolg§l· eszkºz az informatikai h§l·zatokban. 

Yara - Rosszindulat¼ programok kutat§s§ban ®s 
felismer®s®ben haszn§lt eszkºz 

UP KRITIS Public-Private cooperation in Critical 

Infrastructure Protection  

Kºz- ®s mag§nszf®ra egy¿ttmŤkºd®se a kritikus 

infrastrukt¼r§k v®delme ter®n 

UPS Uninterruptible Power Supply Sz¿netmentes §ramellet§s 

URH - Ultrarºvid hull§m (ny²lt r§di·s jel§tviteli technol·gia) 

¦KE jelz®s - ¦zemk®szs®g jelz®s 

VPN Virtual Private Network Virtu§lis mag§nh§l·zat 

Watering hole - Gyakran l§togatott weboldalak t§mad§sa 

Work-around - Ker¿lŖmegold§s 

WG-R Working Group on Regulation Szab§lyoz§si munkacsoport 

WG-T Working Group on Technology Technol·giai munkacsoport 

WPA2 Wi-Fi Protected Access 2 A vezet®k n®lk¿li h§l·zati rendszerek biztons§gi 

protokollja, amely tartalmazza az IEEE 802.11i 
szabv§ny fŖbb szab§lyait 

Zero-day s®r¿l®kenys®g - M®g nem jav²tott ®s nem publik§lt s®r¿l®kenys®g 

ZTA Zero Trust Architecture A nulla megb²zhat·s§gon alapul· architekt¼ra  
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Ćbrajegyz®k 
 

1. §bra: A SeConSys egy¿ttmŤkºd®s r®sztvevŖi (2021. decemberi §llapot)  

Forr§s: szerzŖ 

2. §bra: A SeConSys mŤkºd®si hangs¼lyai ®s ®rt®kei  

Forr§s: szerzŖ 

3. §bra: A villamosenergia-rendszer ICS/SCADA-komponensei 

Forr§s: szerzŖ 

4. §bra: Lehets®ges domin· effektus a villamosenergia-rendszerben 

Forr§s: szerzŖ 

5. §bra: Eur·pai kiberbiztons§gi kutat·kºzpontok 

Forr§s: Nai-Fovino, I., Neisse, R.,'Lazari, A. & Ruzzante, G. (2018). European 

Cybersecurity Centre of Expertise - Cybersecurity Competence Survey. Luxembourg, 
Publications Office of the European Union, ISBN 978-92-79-92954-0, 
doi:10.2760/42369, JRC111211. 

6. §bra: EU-finansz²roz§s a kutat§s ®s az innov§ci· ter¿let®n (2021ï2027) 

Forr§s: Eur·pai Bizotts§g. ĂEU-finansz²roz§s a kutat§s ®s az innov§ci· ter¿let®n (2021ï
2027)ò 

7. §bra: A kiberbiztons§gi szempontb·l m®rt®kad· szab§lyoz§sok rendszere 

Forr§s: szerzŖ 

8. §bra: A kiberbiztons§gi szakter¿leti k®pz®sek aj§nlott rendszere 

Forr§s: szerzŖ 

9. §bra: A Purdue modell az OSTI §br§zol§s§ban 

Forr§s: D. Peterson. ĂIs The Purdue Model Dead?ò 

10. §bra: Brad Hegrat felhŖ-orient§lt ipari architekt¼ra-modellje 

Forr§s: D. Peterson. ĂIs The Purdue Model Dead?ò 

11. §bra: Javaslat a villamosenergia-rendszer ICS/SCADA-k kiberbiztons§gi szintjeire 

Forr§s: szerzŖ 
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Mell®kletek §br§i: 

1.1. §bra: Hat§sukban ®s sz§mukban is nºvekvŖ incidensek 

Forr§s: World Energy Council. ĂCyber challenges to the energy transition.ò 

2.1. §bra: Az al§llom§si kapcsol§si s®ma a Pivnichna-i vez®nylŖ monitor§n 

Forr§s: ȵɖɋɗ-ɘəɖ ɓɆ ȵȷ 330 ɐȨ "ȵɫɈɓɫɝɓɆ" - YouTube  

2.2. §bra: Az al§llom§si 330 kV-os diszpoz²ci· a Pivnichna-i vez®nylŖ monitor§n 

Forr§s: ȵɖɋɗ-ɘəɖ ɓɆ ȵȷ 330 ɐȨ "ȵɫɈɓɫɝɓɆ" - YouTube 

2.3. §bra: Az Enpaszelektro honlapja 

Forr§s: ȷɎɗɘɋɒɡ ȹɕɖɆɈɑɋɓɎɥ - ȴȴȴ "ȳȸȰ" ɃȳȵȦȷɃȱȫȰȸȶȴ (enpaselectro.com) 

2.4. §bra: Inform§ci·k a Pivnichna-i al§llom§s ir§ny²t§stechnik§j§r·l 

Forr§s: ȷɎɗɘɋɒɡ ȹɕɖɆɈɑɋɓɎɥ - ȴȴȴ "ȳȸȰ" ɃȳȵȦȷɃȱȫȰȸȶȴ (enpaselectro.com) 

2.5. §bra: Pivnichna-i ir§ny²t§stechnikai rendszer le²r§sa 

Forr§s: ȷɎɗɘɋɒɡ ȹɕɖɆɈɑɋɓɎɥ - ȴȴȴ "ȳȸȰ" ɃȳȵȦȷɃȱȫȰȸȶȴ (enpaselectro.com) 

4.1. §bra: Kiberbiztons§gi strat®gi§k ENISA honlapon val· szerepeltet®se 

Forr§s: szerzŖ 

4.2. §bra: Kiberbiztons§gi strat®gi§k ®rv®nyess®gi idŖi 

Forr§s: szerzŖ 

7.1. §bra: Kritikus infrastrukt¼r§k f¿ggŖs®gei 

Forr§s: Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying, 

understanding, and analyzing critical infrastructure interdependencies. Control 
Systems, IEEE. 21. 11 - 25. 10.1109/37.969131. 

9.1. §bra: Ibtv. -ben megfogalmazott v®delmi kºvetelm®nyek 

Forr§s: szerzŖ 

9.2. §bra: Az inform§ci·biztons§g alapfogalmai 

Forr§s: szerzŖ 

9.3. §bra: Az Ibtv. szerinti biztons§gi oszt§lyba sorol§s m·dszertana 

Forr§s: szerzŖ 

9.4. §bra: Az Ibtv. szerinti szintbe sorol§s m·dszertana 

Forr§s: szerzŖ 

10.1. §bra: Javaslat egy lehets®ges magyar rendszerre 

Forr§s: szerzŖ 

11.1. §bra: CIP-010 R3 3.3 kºvetelm®ny 

Forr§s: CIP-010-3 ð Cyber Security ð Configuration Change Management and 
Vulnerability Assessments.  

https://www.youtube.com/watch?v=AUoiKZBqIo0
https://www.youtube.com/watch?v=AUoiKZBqIo0
https://enpaselectro.com/ua/tehnologii/sistemy-upravleniya.html
https://enpaselectro.com/ua/tehnologii/sistemy-upravleniya.html
https://enpaselectro.com/ua/tehnologii/sistemy-upravleniya.html
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11.2. §bra: CIP-010 R2-R3 kºvetelm®ny megs®rt®s®nek felt®tele 

Forr§s: CIP-010-3 ð Cyber Security ð Configuration Change Management and 
Vulnerability Assessments. 

14.1. §bra: Alkalmaz§si p®lda 1. 

Forr§s: ICS CERT oktat§si anyag 

14.2. §bra: Alkalmaz§si p®lda 2. 

Forr§s: ICS CERT oktat§si anyag 

14.3. §bra: Alkalmaz§si p®lda 3. 

Forr§s: ICS CERT oktat§si anyag 

14.4. §bra: Alkalmaz§si p®lda 4. 

Forr§s: ICS CERT oktat§si anyag 

15.1. §bra: R®gi adatgyŤjtŖ rendszer 

Forr§s: szerzŖ 

15.2. §bra: R®szben fel¼j²tott adatgyŤjtŖ rendszer 

Forr§s: szerzŖ 

15.3. §bra: Jelenlegi technol·giai szintŤ adatgyŤjtŖ rendszer 

Forr§s: szerzŖ 

15.4. §bra: JºvŖbeli technol·gia szintŤ adatgyŤjtŖ rendszer 

Forr§s: szerzŖ 

15.5. §bra: V®delmi jel§tvitel direkt optikai sz§lon 

Forr§s: szerzŖ 

15.6. §bra: V®delmi jel§tvitel k¿lºn jel§tviteli berendez®sen 

Forr§s: szerzŖ 

15.7. §bra: Al§llom§si RTU - al§llom§si RTU 

Forr§s: szerzŖ 

15.8. §bra: HMKE-SCADA direkt kapcsolat 

Forr§s: szerzŖ 

15.9. §bra: HMKE-Aggreg§tor-SCADA kapcsolat 

Forr§s: szerzŖ 

15.10. §bra: KiserŖmŤ-KDSZ 

Forr§s: szerzŖ 

15.11. §bra: KiserŖmŤ-al§llom§s erŖs§ram¼ kapcsolat 

Forr§s: szerzŖ 
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15.12. §bra: KiserŖmŤ-al§llom§s jel§tviteles kapcsolat 

Forr§s: szerzŖ 

15.13. §bra: SCADA fel®p²t®se 

Forr§s: szerzŖ 

16.1. §bra: Az IT-OT konvergencia fejlŖd®stºrt®nete 

Forr§s: https://iot -analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-

convergence/  

16.2. §bra: CIA vs. AIC 

Forr§s: Developing a Security Strategy to Cover ICS Assets | FireEye Inc alapj§n a 

szerzŖ 

16.3. §bra: CIA vs. SR+AIC (SeConSys megkºzel²t®s) 

Forr§s: Developing a Security Strategy to Cover ICS Assets | FireEye Inc alapj§n a 

szerzŖ 

16.4. §bra: IT ®s OT funkci·k, terjedelmek 

Forr§s: http://operationalevolution.blogspot.com/2015/02/otit -convergence-what-

does-it-mean-in.html   

16.5. §bra: Az IT ®s OT kºzºtti szakmai h²dszerepet ny¼jtani k®pes, azaz speci§lis k®pz®sben 
r®szes²tendŖ szakemberek lehets®ges szerepe 

Forr§s: https://www.jcip1.org/weiss.html   

  

https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/
https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/
https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
https://www.jcip1.org/weiss.html
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T§bl§zatjegyz®k 
 

16.1. t§bl§zat IT ®s OT saj§toss§gok 

Forr§s:  Comparison of Typical IT and ICS Characteristics [4] | Download Table 
(researchgate.net) 

Towards a Digital (manufacturing) Future ï Part 5 : Cybersecurity | Agoria 

Divergence in IT and OT security fundamentals | Practical Industrial Internet 
of Things Security (packtpub.com) 

wp-operational-technology-design-guide.pdf (fortinet.com)  

Why OT has different needs than IT | by Sarah Fluchs | Medium   

Safeguarding OT from Cyber Threats - ISSSource  

alapj§n a szerzŖ 

  

https://www.researchgate.net/figure/Comparison-of-Typical-IT-and-ICS-Characteristics-4_tbl1_289881199
https://www.researchgate.net/figure/Comparison-of-Typical-IT-and-ICS-Characteristics-4_tbl1_289881199
https://www.agoria.be/en/manufacturing/innovation/towards-a-digital-manufacturing-future-part-5-cybersecurity
https://subscription.packtpub.com/book/business/9781788832687/1/ch01lvl1sec16/divergence-in-it-and-ot-security-fundamentals
https://subscription.packtpub.com/book/business/9781788832687/1/ch01lvl1sec16/divergence-in-it-and-ot-security-fundamentals
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide.pdf
https://fluchsfriction.medium.com/why-ot-has-different-needs-than-it-18ba9baa36e7
https://isssource.com/safeguarding-ot-from-cyber-threats-2/
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1.  mell®klet: Incidens katal·gus (202 1. december i §llapot) 

 

#  
Incidens 

azonos²t·ja 
Incidens helye  

Incidens 
publik§l§s 

idŖpontja 

Incidens le²r§sa T§mad§si vektor 
£rintett ICS 

rendszerek  
Incidens hat§sai Forr§sok 

1 Salt River Project 
USA, Phoenix 

metropolitan area 
1994 

Lane Jarret Davis jogosulatlan hozz§f®r®st szerzett egy 
bet§rcs§z·s modemen kereszt¿l az SRP egyes rendszereihez, 
kºzt¿k legal§bb 5 ·r§n kereszt¿l a Phoenix v§ros t§gabb 

kºrnyezet®nek v²zell§t§s§®rt felelŖs SCADA rendszerhez is. 

Egy tartal®k sz§m²t·g®phez 
csatlakoztatott bet§rcs§z·s 

modem 

SCADA 

P®nz¿gyi vesztes®g 
40.000 USD, nincs 
inform§ci· a fizikai 

folyamatokra gyakorolt 

hat§sr·l 

https://www.risidata.com/Databas

e/Detail/salt -river-project-hack 

2 
US Navy - San Diego-i 

kºzmŤszolg§ltat·k 
USA, San Diego 1999 

1999 novemberben az amerikai haditenger®szet San Diego-i 
ºbºl kºzel®ben v®grehajtott hadgyakorlata sor§n a 
haditenger®szeti radarok olyan EMI (elektrom§gneses 
interferencia) hat§st g0ener§ltak, ami zavart okozott a San 
Diego megyei v²zmŤ ®s a San Diego-i g§z- ®s elektromos 

mŤvek ICS rendszereiben haszn§lt t§vkezelt berendez®sek 

kapcsolataiban ®s a t§vkezel®sben. 

Vezet®k n®lk¿li kommunik§ci· 

zavar§sa (nem sz§nd®kos) 

SCADA, PLC, 

RTU 

Az ®rintett al§llom§sokon 
vissza kellett §llni 

manu§lis vez®rl®sre. 

https://www.risidata.com/Databas
e/Detail/navy-radar-shuts-down-

scada-systems 

3 CA ISO USA, Califiornia 2001 

2001-ben a kaliforniai f¿ggetlen villamosenergia-ipari 
rendszerir§ny²t· IT rendszereit ®rte t§mad§s. A t§mad·k k®t, 
nem megfelelŖen tŤzfalazott ®s InternetrŖl el®rhetŖ 
webszerver kompromitt§l§s§n kereszt¿l f®rtek hozz§ a 

rendszerir§ny²t· belsŖ h§l·zat§hoz. Az incidens kiv§lt· 
okak®nt alapvetŖen a nem kellŖen biztons§gtudatos tervez®st 
®s kivitelez®st tartj§k, illetve az idŖkritikus ¿zleti folyamatok 

biztons§gos mŤkºd®s fºl® emelt priorit§s§t 

Nem megfelelŖen szegment§lt 
h§l·zat, gyenge biztons§gi 

int®zked®sek InternetrŖl 

el®rhetŖ webszerverek eset®n 

Nem ®rintett 
ICS 

rendszereket 
Nem ismert 

https://www.energy.gov/sites/pro
d/files/2017/01 /f34/Cyber%20Thr
eat%20and%20Vulnerability%20
Analysis%20of%20the%20U.S.%

20Electric%20Sector.pdf 

4 Blaster worm USA, Kanada 2003 

Egyes forr§sok szerint a 2003-as nagy £szak-keleti 
§ramsz¿net (ami az USA £szak-keleti §llamai mellett egyes 

D®l-Kelet-kanadai r®gi·kban is ¿zemzavart okozott) 
h§tter®ben a Blaster f®regt§mad§s §llt. B§r az incidens ut§ni 
elemz®sek szerint az ®rintett szolg§ltat·k ICS/SCADA 
rendszerei nem Windows oper§ci·s rendszeren futottak, de 
egyes monitoring rendszerek igen. A Blaster ezeket tette 

haszn§lhatatlann§, ami miatt az ¿zemzavar-elh§r²t§s®rt 
felelŖs villamosm®rnºkºk nem tudt§k idŖben ®szlelni ®s 

megelŖzni a nagy kiterjed®sŤ ¿zemzavart. 

Automatikusan kihaszn§lhat· 
Windows s®r¿l®kenys®gen 

kereszt¿l terjedŖ f®reg 

Nem ismert 

Kb. 55 milli· fogyaszt· 
maradt villamos §ram 
n®lk¿l hosszabb-
rºvidebb idŖre (4 ·r§t·l 
k®t h®tig terjedŖ 
idŖszakokr·l §llnak 

rendelkez®sre 

inform§ci·k) 

https://blogs.scientificamerican.co
m/observations/expert -a-virus-
caused-the-blackout-of-2003-will-

the-next-one-be-intentional/  

https://www.risidata.com/Database/Detail/salt-river-project-hack
https://www.risidata.com/Database/Detail/salt-river-project-hack
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
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5 Stuxnet Natanz, Ir§n 2010 

A Stuxnet n®ven ismert auton·m ICS malware az ir§ni 
ur§nd¼s²t· infrastrukt¼ra ®s folyamat megzavar§s§t c®lz· 
t§mad§s volt, ami 4 k¿lºnbºzŖ Windows 0-day 
s®r¿l®kenys®get haszn§lt ki a terjed®shez ®s a WinCC DLL 

lecser®l®s®vel hajtott v®gre man-in-the-middle t§mad§st az 

ur§nd¼s²t· centrifug§kat vez®rlŖ PLC-k ellen. 

USB adathordoz·k, 
automatikus futtat§s, szerver 
kompromitt§l§s, man-in-the-

middle 

WinCC, PLC 

Ur§nd¼s²t§si folyamat 
szabot§l§sa, ur§nd¼s²t· 
centrifug§k (minimum 
tºbb 100 darab) fizikai 

meghib§sod§sa) 

https://www.langner.com/wp -
content/uploads/2017/03/to -kill-a-

centrifuge.pdf  
http://www.symantec.com/conten
t/en/us/enterprise/media/security
_response/whitepapers/w32_stux

net_dossier.pdf 

6 Havex/ Dragonfly Eur·pa, USA 2014 

ICS rendszerek ®s ICS fejlesztŖ/felhaszn§l· eur·pai ®s £szak-
amerikai v§llalatok ellen ind²tott, elsŖdlegesen 
inform§ci·szerz®sre specializ§lt t§mad§s-sorozat, ami 
kifejezetten kritikus infrastrukt¼r§kat (elsŖdlegesen az 

energia-szektort) ®s besz§ll²t·ikat c®lozta. 

Spear-phising, watering hole, 

RAT (Remote Access Tool) 

A kompromitt§lt 
gy§rt·k 
weboldalain 
elhelyezett ICS 

szoftvertelep²tŖ 
f§jlokkal 
telep²tett 

rendszerek. 

Mivel a t§mad§sok c®lja 
az inform§ci·szerz®s 
volt, ez®rt az 
incidenseknek a fizikai 
vil§gra ®s folyamatokra 
gyakorolt hat§sa nem 

ismert. 

https://www.symantec.com/conte
nt/en/us/enterprise/media/securit
y_response/whitepapers/Dragonfl
y_Threat_Against_Western_Energ

y_Suppliers.pdf 

7 Calpine USA 2014 

T§mad·k kompromitt§lt§k a Calpine (jelentŖs szereplŖ az 
USA villamos-energia szektor§ban) sz®lerŖmŤveket ir§ny²t· 

SCADA rendszer®nek egyes elemeit ®s manu§lis 

szab§lyoz§sra §ll²tott§k az automata vez®rl®st. 

Besz§ll²t·i l§nc t§mad§sa 

(Supply-Chain Attack) 
ICS/SCADA 

Az incidensnek nem volt 
kºzvetlen hat§sa a 

villamosenergia-

rendszerre. 

https://apnews.com/c8d531ec05e

0403a90e9d3ec0b8f83c2 

8 
Malware-t§mad§s 
§zsiai atomerŖmŤvek 

ellen 

Jap§n, D®l-Korea 2014 
Malware-t§mad§s ®rt egy jap§n (Monju) ®s egy D®l-koreai 
(Korea Hydro and Nuclear Power Plant) atomerŖmŤ 

vez®rlŖterm®ben haszn§lt egyes rendszereket. 

Malware-t§mad§s Nem ismert Nem ismert 

http://securityaffairs.co/wordpres
s/21109/malware/malware -based-
attack-hit-japanese-monju-

nuclear-power-plant.html  

9 
Ukr§n §ram-

szolg§ltat·k 
Nyugat-Ukrajna 2015 

T§mad·k 4 Nyugat-ukrajnai §ramszolg§ltat· ICS rendszereit 
kompromitt§lva id®ztek elŖ sz§mos al§llom§son jelentŖs 
¿zemzavart, majd tºrºlt®k a SCADA rendszerek diszkjeit ®s 
illeg§lis firmware-friss²t®sekkel haszn§lhatatlann§ tettek 
sz§mos RTU-t. A t§mad·k utols· l®p®sk®nt DDoS-
t§mad§sokkal el®rhetetlenn® tett®k az ®rintett 

§ramszolg§ltat·k webszervereit ®s hibabejelent®sre haszn§lt 
telefonos ¿gyf®lszolg§latait. A szolg§ltat§s helyre§ll²t§s§t 
jelentŖsen gyors²totta az ®rintett §ramszolg§ltat·kn§l az 
automatiz§l§s alacsony szintje, ²gy k®pesek voltak gyorsan 

§t§llni manu§lis vez®rl®sre. 

Spear-phising, BlackEnergy, 

KillDisk 

ICS/SCADA, 

RTU 

Mintegy 225.000 
fogyaszt·t ®s 135 MW 
teljes²tm®nyt ®rintŖ 
§ramkimarad§s. Az 
incidensben ®rintett 

RTU-k teljes kºrŤ cser®je 
h·napokat (egyes 
esetekben 4-6 h·napot) 

vett ig®nybe. 

https://ics.sans.org/media/E -

ISAC_SANS_Ukraine_DUC_5.pdf 

10 
Izraeli kºzmŤ-

szab§lyoz· hat·s§g 
Izrael 2016 

S¼lyos kibert§mad§s ®rte az izraeli kºzmŤszab§lyoz· hat·s§g 

tºbb rendszer®t. Az incidens r®szletei nem ismertek. 
Nem ismert Nincs Nem ismert 

https://www. timesofisrael.com/st
einitz-israels-electric-authority-hit-

by-severe-cyber-attack/  

https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://apnews.com/c8d531ec05e0403a90e9d3ec0b8f83c2
https://apnews.com/c8d531ec05e0403a90e9d3ec0b8f83c2
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
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11 

Malware-t§mad§s 
n®met atomerŖmŤ 

ellen 

N®met-orsz§g 2016 

Malware-t tal§ltak a Gundremmingen-i atomerŖmŤ 
rendszereiben. Az erŖmŤ vez®rl®s®®rt felelŖs rendszereket az 

incidens nem ®rintette. 

Nem-c®lzott malware-t§mad§s, 
a malware egy h®tkºznapi 
k§rtevŖ volt, az erŖmŤvi 

rendszerbe tºrt®nŖ bejut§si 

m·dja nem ismert 

Nem ismert 

Az incidensnek nem volt 
kºzvetlen hat§sa az 

erŖmŤ alap funkci·ira. 

https://securityaffairs.co/wordpre
ss/46708/security/virus-
gundremmingen-nuclear-

plant.html  

12 
Industroyer/ CrashOver

ride 

Ukrajna, kijevi 

kºrzet 
2016 

Az Ukrenergo ukr§n rendszerir§ny²t· elleni t§mad§s a 
negyedik ismert, ICS rendszereket c®lz· t§mad§s ®s a 
m§sodik, amiben auton·m, ICS rendszer ellen k®sz²tett 

malware-t haszn§ltak a t§mad·k (az elsŖ a Stuxnet volt). 
Egyes elemzŖk szerint a t§mad·k c®lja nem egy sima 
¿zemzavar elŖid®z®se volt, hanem azt tervezet®k, hogy az 
¿zemzavar elŖid®z®se ut§n, amikor az Ukrenergo 
szakemberei a szolg§ltat§s helyre§ll²t§s§n dolgoznak, DoS-

t§mad§sokkal kiiktatnak tºbb v®delmet, majd az ²gy 
v®dtelen¿l maradt al§llom§si berendez®sek egy t¼lterhel®s 
eset®n ak§r v®gzetes k§rokat is szenvedhettek volna, ami 
ak§r tºbb h·napos, f®l ®ves, ®ves §ramkimarad§sokat is 
okozhatott volna. Az elemz®s szerint ez v®g¿l csak az®rt nem 

kºvetkezett be, mert a t§mad·k hib§t v®tettek a DoS-

t§mad§shoz haszn§lt sz§m²t·g®pes k·dok fejleszt®se eset®n. 

Industroyer/CrashOverride ICS 

malware 

ICS/SCADARTU
Digit§lis 

v®delem 

200 MW teljes²tm®ny 
kies®se a 
villamosenergia-
rendszerbŖl (az ®rintett 
felhaszn§l·k sz§ma 

ismeretlen) 

https://dragos.com/wp -
content/uploads/CRASHOVERRID

E.pdf 

13 NotPetya Ukrajna, Csernobil 2017. j¼nius 

Az EternalBlue s®r¿l®kenys®get kihaszn§l· NotPetya 
ransomware (m§s forr§sok szerint cryptowiper malware) 
t§mad§sa miatt a Csernobili atomerŖmŤ kºrnyezet®ben 
haszn§lt sug§rz§sm®rŖ rendszer mŤkºd®se ellehetetlen¿lt. Az 
®rintett rendszer mŤkºd®s®t manu§lis vez®rl®sre kellett 

§ll²tani 

Felt®telezhetŖen nem c®lzott 
malware-t§mad§s, ami egy 3 
h·napja ismert, jav²t§ssal is 

rendelkezŖ s®r¿l®kenys®g 

kihaszn§l§s§ra ®p¿lt. 

M®rŖ- ®s 
adatgyŤjtŖ 

rendszerek 

Az erŖmŤ rendszereire 
az incidensnek nem volt 

hat§sa. 

https://www.independent.co.uk/n
ews/world/europe/chernobyl -
ukraine-petya-cyber-attack-hack-

nuclear-power-plant-danger-

latest-a7810941.html 

https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
https://dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
https://dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
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14 
ĉr villamos-energia 

ipari rendszer-ir§ny²t·k 

ĉrorsz§g, £szak-

ĉrorsz§g 

2017. 

augusztus 

Az EirGrid ²r rendszerir§ny²t· ®s £szak-irorsz§gi le§nyv§llalata, 
a SONI ellen int®ztek t§mad§st ismeretlenek, a becsl®sek 
szerint 2 h·napig lehallgatva a k®t villamosipari 

rendszerir§ny²t· h§l·zati forgalm§t. 

A k®t ®rintett szervezet 
Interneten el®rhetŖ h§l·zati 
eszkºzeirŖl a t§mad·k GRE 
tunnel alkalmaz§s§val 

kit¿krºzt®k a h§l·zati 
forgalmat ®s kb. k®t h·napon 
kereszt¿l hallgatt§k le a k®t 
rendszerir§ny²t· Internetes 

kommunik§ci·j§t. 

Nem ismert 

Az incidensnek nem volt 
ismert hat§sa a 
villamosenergia-

rendszerre. 

https://www.independent.ie/irish -
news/news/exclusive-eirgrid-
targeted-by-state-sponsored-
hackers-leaving-networks-
exposed-to-devious-attack-

36003502.html 

15 
T§mad§sok az USA 

villamosenergia-

rendszere ellen 

USA 2018. j¼lius 

Az amerikai Belbiztons§gi Miniszt®rium (Department of 
Homeland Security, DHS) egy publikus webes elŖad§s-
sorozatot tartott az USA kritikus infrastrukt¼r§ja elleni orosz 
kibert§mad§sokr·l . Az elŖad§s-sorozat egyik ¼jdons§ga az 
volt, hogy a t§mad·k a k¿lºnbºzŖ c®lba vett kritikus 
infrastukt¼r§kat gyakran azok besz§ll²t·in (nem csak 

fejlesztŖ, hanem gyakran szolg§ltat§st biztos²t· v§llalatokon) 
kereszt¿l, a besz§ll²t· rendszereit ®s gyakran term®keit 
kompromitt§lva t§madt§k. £rdemes megfigyelni a 
hasonl·s§got a Havex-n®l m§r bemutatott m·dszerrel, amikor 
eur·pai ICS gy§rt·k letºlthetŖ bin§risait cser®lt®k le malware-

rel fertŖzºtt v§ltozatokra, ²gy t§madva a kiszemelt 

szervezeteket. 

Besz§ll²t·i l§nc t§mad§sa 

(Supply-Chain Attack) 
Nem ismert 

Az incidenseknek nem 
volt ismert hat§sa a 
villamosenergia-

rendszerre. 

https://www.us -
cert.gov/sites/default/files/c3vp/R
ussian_Activity_Webinar_Slides.pd

f  

16 
Ransomware-t§mad§s 
a johannesburgi §ram-

solg§ltat· ellen 

D®l-Afrikai Kºzt§r-

sas§g 
2019. j¼lius 

Ransomware-t§mad§s ®rte a johannesburgi §ramszolg§ltat· 
rendszereit, aminek kºvetkezt®ben ï b§r az §ramszolg§ltat· 

ICS rendszereit §ll²t§saik szerint nem ®rintette az incidens ï 
m®gis egyes ¿gyfelekn®l, (akik, (hasonl·an a magyar feltºltŖ 
k§rty§s mobil telefont konstrukci·t haszn§l·khoz 
hasonl·anhasonl· m·don) elŖre fizettek a villamos§ram®rt), 

hosszabb §ramkimarad§sok voltak. 

Ransomware-t§mad§s, ami az 
§ramszolg§ltat· adatb§zisait ®s 
m§s rendszereit tette 

haszn§lhatatlann§ 

Nem ismert  

A rendelkez®sre §ll· 
inform§ci·k szerint az 
incidens nem ®rintette a 

villamosenergia-rendszer 
ir§ny²t§s§®rt felelŖs ICS 
rendszereket, de az elŖre 
fizetŖ felhaszn§l·k egy 
bizonyos h§nyad§n§l 

§ramkimarad§sok voltak 

https://www.reuters.com/article/u
s-safrica-city-
power/johannesburg-power-body-
hit-by-ransomware-attack-

idUSKCN1UK15N 

https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
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17 

DoS-t§mad§s a 
vez®rlŖ-kºzpont ®s az 
al§llom§s kºzºtti 
kommunik§ci·t 

biztos²t· berendez®sek 

ellen 

USA 
2019. 

szeptember 

Az USA nyugati fel®n tal§lhat· sPower nevŤ villamosenergia-
ipari c®g vez®rlŖ kºzpontja ®s t§voli, kisebb erŖmŤvei kºzºtti 
kommunik§ci·t biztos²t· egyik eszkºz (egy tŤzfal) 
s®r¿l®kenys®geit kihaszn§lva t§mad·k DoS-t§mad§ssal 
§tmenetileg ellehetetlen²tett®k az erŖmŤvi al§llom§sok 

t§vfel¿gyelet®t.  

Az internetre csatlakoztatott 
tŤzfal webes adminisztr§tori 
fel¿let®nek egy ismert, de nem 
jav²tott hib§j§t kihaszn§lva 
folyamatos ¼jraind²t§sokat 

id®ztek elŖ a t§mad·k 

SCADA ®s 
al§llom§si 

rendszerek 
kºzºtti 

kommunik§ci· 

A kommunik§ci· kies®se 
a fel¿gyeleti funkci·k 
§tmeneti degrad§l·d§s§t 
okozta, de nincs 

inform§ci· ennek 
nyom§n kialakult 
¿zemzavarr·l vagy 
fogyaszt·kat ®rintŖ 

§ramkimarad§sokr·l. 

https://www.eenews.net/stories/1

061111289 

18 

Malware-t§mad§s 
indiai atomerŖmŤ 

rendszerei ellen 
India 

2019. 

okt·ber 

Felt®telezhetŖen c®lzott malware-t§mad§s ®rte a Kudankulam 
atomerŖmŤvet (KKNPP) Indi§ban. A malware-t a Dtrack 
n®ven ismert, a felt®telez®sek szerint £szak-koreai §llami 
h§tterŤ Lazarus csoporthoz kºthetŖ malware-k®nt 

azonos²tott§k. 

A rendelkez®sre §ll· 
inform§ci·k szerint a malware 

a KKNPP ¿gyviteli h§l·zatait 
fertŖzte meg, feltehetŖsen 
Internet -el®r®ssel rendelkezŖ 

hostokon kereszt¿l. 

Nem ismert 

Az incidensnek a KKNPP 
®s az indiai szab§lyoz· 

szerv kºzl®se szerint 
nem volt hat§sa az 
erŖmŤ ir§ny²t§stechnikai 

rendszereire 

https://dragos.com/blog/industry -
news/assessment-of-reported-
malware-infection-at-nuclear-

facility/  

19 
Kibert§mad§s az 

ENTSO-E ellen 
Belgium 

2020. 

m§rcius 

T§mad§s ®rte az ENTSO-E (European Network of 
Transmission System Operators for Electricity) rendszereit. Az 
ENTSO-E kºzlem®nye szerint a rendszereinek nincs 
kapcsolata az eur·pai villamosenergia-ipari TSO-k 

rendszereivel. 

Nem ismert. Nincs Nem ismert 

https://www.entsoe.eu/news/202
0/03/09/entso -e-has-recently-
found-evidence-of-a-successful-
cyber-intrusion-into-its-office-

network/  

20 
EDP ransomware-

t§mad§s 
Portug§lia 2020. §prilis 

Nagyszab§s¼ ranswomware-t§mad§s ®s adatlop§s ®rte a 
portug§l kºzpont¼, multinacion§lis, g§z ®s villamosenergia-
szektorban tev®kenykedŖ EDP-csoportot. A t§mad·k a 
RagnarLocker malware-t haszn§lt§k ®s a f§jlok titkos²t§sa 
mellett az ellopott adatok nyilv§noss§gra hoz§s§val is 

zsarolt§k az EDP-t.  

Felt®telezhetŖen fertŖzºtt MS 
Office dokumentumokban, e-
mail csatolm§nyk®nt ®rkezett a 

malware. 

Nincs 
Kb. 10 TB-nyi adatot 
loptak el illetve 

titkos²tottak a t§mad·k. 

https://www.bleepingcomputer.co
m/news/security/ragnarlocker -
ransomware-hits-edp-energy-

giant-asks-for-10m/  

https://www.eenews.net/stories/1061111289
https://www.eenews.net/stories/1061111289
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
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21 Elexon elleni t§mad§s UK 2020. m§jus 

KºzelebbrŖl nem r®szletezett kibert§mad§s ®rte a Nagy-
britanniai villamosenergia-piacot mŤkºdtetŖ Elexon IT 
rendszereit. A besz§mol·k szerint az incidensben az Elexon 

legfontosabb rendszerei nem voltak ®rintettek. 

Nem ismert Nincs 

Egyes rendszereket kb. 
egy napra le kellett 

§ll²taniuk. 

https://ww w.theguardian.com/bu
siness/2020/may/14/lights -stay-
on-despite-cyber-attack-on-uks-
electricity-system 

  
https://theenergyst.com/elexon -

hit-by-cyber-attack/  

22 

SNAKE/ENAKS-
t§mad§s az ENEL 

csoport ellen 
Argent²na, Eur·pa 2020. j¼nius 

SNAKE/ENAKS ransomware-t§mad§s ®rte az ENEL csoport 

argentin ®s eur·pai c®geit. 

Egyes forr§sok szerint 
InternetrŖl RDP-n (Remote 
Desktop Protocol) el®rhetŖ 

hostokon kereszt¿l jutottak be 
a t§mad·k az ENEL c®gek 

h§l·zataiba 

Nincs 

Nem ismert, de az ENEL 
szerint villamosenergia-
termel®s®rt ®s 

eloszt§s®rt felelŖs 
rendszereiket nem 

®rintette az incidens. 

https://www.utilitydive.com/news
/enel-ransomware-attack-

highlights-the-value-of-a-top-

down-security-culture/581179/  

23 
K-Electric ransomware-

t§mad§s 
Karacsi, Pakiszt§n 

2020. 

szeptember 

Pakiszt§n legnagyobb, Karacsi v§rosa ®s kºrny®k®nek 
villamosenergia-ell§t§s§®rt felelŖs v§llalat§nak rendszereit 

®rte ransomware-t§mad§s. A NetWalker ransomware egyes, 
Interneten el®rhetŖ szolg§ltat§sokat tett haszn§lhatatlann§ az 
§ramszolg§ltat· ¿gyfelei sz§m§ra. Az el®rhetŖ inform§ci·k 
alapj§n a K-Electric ¿zemir§ny²t· rendszereit az incidens nem 

®rintette. 

Nem ismert Nincs 

A K-Electric egyes online 
szolg§ltat§sai (pl. 
sz§ml§khoz tºrt®nŖ 
¿gyf®l-hozz§f®r®sek) 

§tmenetileg le§lltak. 

https://www.bleepingcomputer.co
m/news/security/netwalker -
ransomware-hits-pakistans-

largest-private-power-utility/  

24 
Netwalker-t§mad§s az 

ENEL ellen 
Eur·pa 

2020. 

okt·ber 
Netwalker ransomware-t§mad§s ®rte az ENEL rendszereit Nem ismert Nem ismert 

Nem megerŖs²tett 
inform§ci·k szerint a 

t§mad·k a 
zsarol·v²russal nem csak 
titkos²tott§k az ENEL 
egyes adatait, de 5 TB-
nyi adatot el is loptak a 

c®gtŖl. 

https://www.bleepingcomputer.co
m/news/security/enel -group-hit-
by-ransomware-again-netwalker-

demands-14-million/  

25 
APT-t§mad§sok indiai 
kritikus infrastrukt¼r§k 

ellen 

India 
2021. 

m§rcius 

A Recorded Future threat intelligence riportja alapj§n 
legal§bb 10 k¿lºnbºzŖ, indiai villamosenergia-ipari c®get ®rt 
kibert§mad§s, kºzt¿k n®gyet az ºt indiai TSO-b·l is ®s tºbb 
erŖmŤ rendszereit is. A villamosenergia-szektor mellett m§s 

indiai kritikus infrastrukt¼r§kat is hasonl· t§mad§sok ®rtek 

ebben az idŖszakban. 

A t§mad·k a ShadowPad 
malware-t haszn§lt§k a c®lba 
vett szervezetek h§l·zatai 

elleni t§mad§sokhoz 

Nem ismert Nem ismert. 
https://go.recordedfuture.com/re

decho-insikt-group-report  

https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://go.recordedfuture.com/redecho-insikt-group-report
https://go.recordedfuture.com/redecho-insikt-group-report
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26 
Ransomware-t§mad§s 

a WEC rendszerei ellen 
Alabama, USA 2021. j¼lius 

Ransomware-t§mad§s tºrt®nt egy alabamai §ramszolg§ltat·, 
a Wiregrass Electric Cooperative h§l·zat§ban. A t§mad§s 
kºvetkezt®ben az ¿gyfelek felhaszn§l·i fi·kjai ®s a 
feltºltŖk§rty§s szolg§ltat§sok §tmenetileg el®rhetetlenn® 

v§ltak. 

Nem ismert Nincs 

A Wiregrass Electric 
Cooperative ¿gyfeleinek 
felhaszn§l·i fi·kjait ®s a 
feltºltŖk§rty§s 
§ramv§s§rl§si lehetŖs®g 
feltºltŖ rendszer®t 

elŖvigy§zatoss§gb·l 
§tmenetileg 

lekapcsolt§k. 

https://dothaneagle.com/news/no
-data-compromised-in-weekend-

wec-ransomware-attack/  

 

 

https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
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Az al§bbiakban a megtºrt®nt incidensek k¿lºnºsen fontos elemeit ®s azok tanuls§gait emelj¿k 

ki. 

1.  Energetikai vonatkoz§s¼ incidensek ®s azok tanuls§gai 

Az egyes orsz§gok, r®gi·k villamosenergia-rendszereiben m§r az 1990-es ®s 2000-es ®vekben 

sz®les kºrben elterjedtek a r®szben kereskedelmi forgalomban kaphat·, hagyom§nyos IT 

komponensekbŖl is ®p²tett ICS/SCADA-k. Ezek a megold§sok tett®k lehetŖv® ®s 

megfizethetŖv® az egyes villamosenergia-ipari szereplŖk sz§m§ra a villamosenergia-rendszer 

egyre nagyobb m®rt®kŤ helyi, majd t§vkezel®s®t. Ebben az idŖben egy szŤk szakmai 

kºzºss®gen k²v¿l sz· szerint senki nem foglalkozott az ipari folyamatir§ny²t· (ICS/SCADA) 

rendszerek kiberbiztons§gi k®rd®seivel, nem volt ez m§sk®pp a villamosenergia-

rendszerekben haszn§lt ICS/SCADA-k eset®ben sem. Ezeket a rendszereket szinte kiz§r·lag 

villamosm®rnºkºk tervezt®k, fejlesztett®k ®s ¿zemeltett®k, szinte kiz§r·lag villamosm®rnºki 

szemmel n®zve a rendszereket ®s azok funkcion§lis kºvetelm®nyeit. A nem funkcion§lis 

kºvetelm®nyek (m§r amennyiben azok egy§ltal§n voltak) kºzºtt a hagyom§nyos 

kiberbiztons§gi szempontok szinte egy§ltal§n nem szerepeltek, ha esetleg m®gis, akkor ezek 

a szempontok a s®rtetlens®gre ®s a rendelkez®sre §ll§sra korl§toz·dtak. Olyan 

kºvetelm®nyekrŖl, mint a szerepkºr alap¼ hozz§f®r®s-kezel®s (RBAC127), titkos²tott ®s 

hiteles²tett kommunik§ci·, h§l·zatbiztons§gi eszkºzºk ®s j· gyakorlatok alkalmaz§sa ®s sok 

m§s, a 2000-es ®vek kºzep®re m§s, ¿zleti ter¿leteken tev®kenykedŖ szervezetek (pl. 

p®nzint®zetek) eset®ben tºrv®nyi kºtelezetts®gk®nt megjelenŖ inform§ci·- ®s IT-biztons§gi 

elv§r§srendszerek alkalmaz§s§r·l sz· sem lehetett. Ha valaki ezt ak§r csak felt®telesen sz·ba 

hozta, azonnal heves ellen§ll§sba ¿tkºzºtt (jellemzŖen az ICS/SCADA-kat ¿zemeltetŖ, szinte 

kiz§r·lag villamosm®rnºki h§tt®rrel rendelkezŖ m®rnºkºk ir§ny§b·l). Az ®rvek az ICS/SCADA 

biztons§g t®m§j§val foglalkoz·k sz§m§ra §ltal§ban j·l ismertek (az al§bbiak csak p®ldak®nt 

szolg§lnak): 

¶ Az ICS/SCADA-k tulajdonk®ppen nem IT rendszerek, ez®rt nem is kell Ŗket ¼gy kezelni, 

mint egy b§rmilyen m§s szervezet IT rendszereit; 

¶ Az ICS/SCADA-k nincsenek ºsszekapcsolva m§s rendszerekkel, ez®rt az IT h§l·zatok 

ir§ny§b·l nem ®rhetŖek el ®s ez®rt nincs is ®rtelme h§l·zatbiztons§gi k®rd®sekrŖl 

besz®lni; 

  

 
127 RBAC: Role-Based Access Control (szerepkºr alap¼ hozz§f®r®s-kezel®s) 
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¶ Az ICS/SCADA-k mŤkºd®se egyedi ®s specifikus, csak az ®rti Ŗket, akinek ®rtenie kell ®s 

hozz§f®r®ssel kell rendelkeznie ezekhez a rendszerekhez, ez®rt m®g ha egy t§mad· be 

is tudna jutni az egy®bk®nt fizikailag szepar§lt h§l·zatban mŤkºdŖ ICS-ek 

 valamelyik®be, nem lenne k®pes ®szrev®tlen¿l ¿zemzavarhoz vezetŖ v§ltoztat§sokat 

v®grehajtani. 

A villamosenergia-rendszerben bekºvetkezett elsŖ ï kibert§mad§sra visszavezethetŖ ï 

¿zemzavart a Blaster n®ven ismertt® v§lt sz§m²t·g®pes f®reg 2003-as elszabadul§sa 

okozhatta. Ekkor az USA ®szak-keleti ®s Kanada d®l-keleti §llamaiban voltak jelentŖs 

§ramkimarad§sok. Az ¿zemzavar ut§ni vizsg§latok ugyan azt §llap²tott§k meg, hogy az ®rintett 

ter¿letek villamosenergia-ell§t§s§®rt felelŖs szervezetek ICS-ei nem Windows-alap¼ oper§ci·s 

rendszerekre ®p¿ltek, ²gy azokat a Blaster f®reg (ami a fertŖzºtt sz§m²t·g®pek rendszeres 

¼jraindul§s§t okozta) kºzvetlen¿l nem ®rintette, azonban az ICS-eket monitoroz· rendszerek 

m§r Windows-alap¼ak voltak ®s ®rintette is Ŗket a Blaster-t§mad§s. Ennek kºszºnhetŖen a 

Blaster t§mad§sa miatt kiesett monitoring rendszerek hi§ny§ban a villamosenergia-ell§t§s®rt 

felelŖs m®rnºkºk nem tudt§k idŖben ®szrevenni azt a kisebb m®retŤ ®s hat§s¼ ¿zemzavart, 

aminek az elh§r²t§s§val m®g megelŖzhetŖ lett volna a nagyobb ter¿letre kiterjedŖ ¿zemzavar. 

A m§r eml²tett, kis l®tsz§m¼ ICS biztons§gi kºzºss®g (amelynek jelentŖs r®sze az USA-ban 

dolgozott abban az idŖben) 2006-ra jutott el od§ig, hogy az Idaho National Labs 

kºzremŤkºd®s®vel egy tesztsorozatban pr·b§lhatt§k bizony²tani azt az §ll²t§sukat, hogy a 

villamosenergia-rendszerben haszn§lt eszkºzºk ellen v®grehajtott kibert§mad§sokkal is 

k®pesek lehetnek egyes berendez®seket haszn§lhatatlann§ tenni, ak§r fizikailag k§ros²tani ®s 

²gy v®gsŖ soron ¿zemzavart elŖid®zni a villamosenergia-ell§t§sban. A teszt (ami k®sŖbb Aurora 

teszt128 n®ven v§lt ismertt® az ICS kiberbiztons§ggal foglalkoz· szakemberek kºzºtt) v®g¿l a 

haszn§lt transzform§tor le®g®s®vel ®s a t®ma fontoss§g§val ®rvelŖk igaz§nak marad®ktalan 

bizony²t§s§val ®rt v®get.129 Ekkort·l besz®lhet¿nk az ICS kiberbiztons§gr·l, mint l®tezŖ 

szakter¿letrŖl. Ennek ellen®re a k¿lºnbºzŖ, ICS-eket haszn§l· szervezetek tov§bbra sem 

vett®k komolyan a kulcsfontoss§g¼ folyamatir§ny²t· rendszereiket ®rintŖ kiberbiztons§gi 

fenyeget®seket (m®g akkor sem, ha egy®bk®nt a v§llalati IT rendszereikhez kapcsol·d·an 

egy®bk®nt foglalkoztak inform§ci·/IT biztons§gi k®rd®sekkel). Erre eg®szen 2010-ig v§rni 

kellett.  

  

 
128 https://www.youtube.com/watch?v=LM8kLaJ2NDU 
129 A teszt r®szleteit a 7. mell®klet 3.3.1. pontja mutatja be. 
 

https://www.youtube.com/watch?v=LM8kLaJ2NDU
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2.  Stuxnet  

Annak ellen®re, hogy a Stuxnet eset®ben nem a villamosenergia-rendszer ellen v®grehajtott 

t§mad§sr·l van sz·, m®gis m§ig tart· hat§sa van az ICS biztons§g ter¿let®n ®s hivatkoz§si 

alap szinte minden, ICS biztons§gi t®m§j¼ kiadv§nyban. Ez®rt ®rdemes rºviden ºsszefoglalni, 

hogy pontosan mi is volt a Stuxnet n®ven ismertt® v§lt ICS malware. 

A Stuxnet nyilv§noss§gra ker¿l®se ut§ni ®vekben sz§mos k¿lºnbºzŖ m®lys®gŤ ®s minŖs®gŤ 

elemz®s foglalkozott a malware ®s az incidens r®szleteinek elemz®s®vel. Jelen ºsszefoglal· 

legnagyobb r®szben Ralph Langren ĂHow to kill a centrifugeò130 [13] c²mŤ munk§ja alapj§n 

k®sz¿lt. 

A tºrt®ntek ut·lagos rekonstrukci·ja alapj§n a Stuxnet fejleszt®se valamikor 2004/2005-ben 

kezdŖdhetett, m²g a bevet®s®re valamikor 2007/2008 sor§n ker¿lhetett sor. A tºrt®nteket 

rekonstru§lva az der¿lt ki, hogy a t§mad· elsŖk®nt USB-s adathordoz·kon bejuttatta a 

Stuxnetet a c®lba vett ir§ni ur§nd¼s²t· l®tes²tm®nyek telephelyein haszn§lt, Windows 

(§ltal§ban Windows XP) oper§ci·s rendszerekbe. A kezdeti fertŖz®sekhez a malware fejlesztŖi 

felhaszn§ltak tºbb Taiwan-i hardver- (®s meghajt· szoftver) gy§rt· c®gtŖl ellopott, a Microsoft 

§ltal eg®szen 2010/2011-ig megb²zhat·nak tekintett ®s k®rd®s n®lk¿l elfogadott k·d al§²r· 

tan¼s²tv§nyt. Ezekkel a tan¼s²tv§nyokkal al§²rva a Stuxnet malware bin§risait, a t§mad·k 

el®rt®k, hogy a Windows XP-be ®p²tett ellenŖrz®seken akad§ly n®lk¿l §tjusson a malware ®s 

azonnal futtathat· legyen a c®lba vett sz§m²t·g®peken, r§ad§sul mindezt rendszer szintŤ 

jogosults§ggal tudt§k tenni. A rendszer szintŤ jogosults§got felhaszn§lva a malware 

megkereste az egyes, ur§nd¼s²t§shoz haszn§lt centrifug§k vez®rl®s®re haszn§lt 

sz§m²t·g®peken fut· WinCC Step7 illesztŖprogramot, ami a WinCC ®s a PLC kºzºtti interf®sz 

volt, majd lecser®lte a Step7-t egy olyan, saj§t v§ltozatra, amivel a t§mad·k m§r k®pesek 

voltak ir§ny²t§suk al§ vonni a Step7 modult. Az ir§ny²t§s megszerz®se ut§n a t§mad·k elŖbb 

rºgz²tettek egy 21 m§sodperces norm§l ¿zemi idŖszakot, majd ezt a felv®telt elkezdt®k 

visszaj§tszani az ur§nd¼s²t§st fel¿gyelŖ ir§ni atomfizikusoknak. Ezut§n a Stuxnet hozz§kezdett 

fŖ c®lja megval·s²t§s§hoz, az ur§nd¼s²t§si folyamat szabot§l§s§hoz. Ehhez elŖszºr 

megford²totta az egym§s ut§n sorba kºtºtt centrifug§k forg§si ir§ny§t, majd elkezdte az 

ur§nd¼s²t§shoz sz¿ks®ges fordulatsz§mn§l j·val magasabb (86400 fordulat/percre), illetve 

j·val alacsonyabb (120 fordulat/percre) fordulatsz§mra §t§ll²tani a centrifug§kat. Ezt a 

felgyors²t§s-lelass²t§s mŤveletet egym§s ut§n sokszor ism®telte a malware, ²gy egyr®szt 

teljesen haszn§lhatatlann§ t®ve az ur§nd¼s²t§sn§l haszn§lt ur§n-hexafluorid g§zt, m§sr®szt ï 

b§r a Stuxnet alkot·inak egyes elemzŖk szerint ez val·sz²nŤleg nem volt elsŖdleges c®lja ï 

olyan szintŤ mechanikai terhel®snek tette ki az ®rintett centrifug§kat, hogy azok v®g¿l 

 
130 R. Langner. ĂTo Kill a Centrifuge.ò The Langner Group. https://www.langner.com/wp -
content/uploads/2017/03/to -kill-a-centrifuge.pdf (Letºltve: 2020. augusztus 26.) 
 

https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
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sz§zas§val hib§sodtak meg, egyes forr§sok szerint a meghib§sodott centrifug§k sz§ma ak§r 

az ezret is el®rhette. 

A t§mad·k meglehetŖsen j· munk§t v®geztek a Stuxnet lopakod· k®pess®geinek 

fejleszt®sekor, mivel az incidensrŖl k®sz²tett elemz®sek szerint a malware k¿lºnbºzŖ verzi·i 

kºzel 6 ®vig mŤkºdtek an®lk¿l, hogy b§rki ®szrevette volna, akkor is csak az®rt siker¿lt 

azonos²tani, mert a Stuxnet v®g¿l elszabadult ®s nem csak az eredetileg c®lpontk®nt kijelºlt 

l®tes²tm®nyekben fertŖzºtt. 

3.  Havex/Dragonfly  

Valamikor 2013. febru§r ®s j¼nius kºzºtt mindm§ig nem azonos²tott t§mad·k c®lzott 

adathal§sz t§mad§sok keret®ben malware-fertŖzºtt PDF f§jlokat k¿ldtek e-mailben k¿lºnbºzŖ, 

jellemzŖen az energia-szektorban dolgoz· vezetŖknek. A mindennapokban megszokott 

adathal§sz t§mad§sokkal ellent®tben ezek az e-mailek nagyon j·l kidolgozottak ®s szem®lyre 

szabottak voltak, ²gy a sikeres t§mad§sok ar§nya j·val nagyobb volt, mint egy §tlagos 

adathal§sz-t§mad§s eset®n, r§ad§sul a c®lzotts§guk miatt az esetek sz§ma alacsony maradt, 

ez®rt kºzel k®t ®ven §t a nagy IT biztons§gi c®geknek sem tŤnt fel. 

Ezzel nagyj§b·l egy idŖben a t§mad·k tºbb, az energiaszektorban mŤkºdŖ szervezet 

weboldal§t kompromitt§lt§k ®s ¼n. watering hole-t§mad§sokat ind²tottak ¼jabb c®lpontok 

ellen. Ezeknek a t§mad§soknak a c®lja egy RAT131 telep²t®se volt, hogy h§ts· ajt·t nyissanak 

a c®lba vett rendszereken. 

Ezut§n a t§mad·k h§rom eur·pai ICS gy§rt· v§llalat (n®met, sv§jci ®s belga c®gek) rendszereit 

kompromitt§lt§k ®s m·dos²tott§k a weboldalaikat, ezzel el®rve, hogy az ¿gyfelek az adott c®g 

ICS szoftvereinek egy, a Havex malware-rel fertŖzºtt v§ltozat§t tºlts®k le ®s telep²ts®k. A 

fertŖzºtt f§jlok 10 napt·l 6 h®tig terjedŖ idŖszakon §t voltak el®rhetŖek a gy§rt·k weboldalain, 

mielŖtt az ®rintett c®gek felfedezt®k ®s elt§vol²tott§k volna Ŗket. 

A Havex/Dragonfly t§mad§sokat ut·lag tºbb neves IT biztons§gi c®g is r®szletesen elemezte 

(emiatt is van az esetnek egyn®l tºbb neve, az F-Secure Havex-k®nt132 [14] , a Symantec 

Dragonfly-k®nt133 [15] hivatkozik nagyj§b·l ugyanarra a t§mad·i csoportra ®s t§mad§sokra). 

Az elemz®sek alapj§n a biztons§gi kutat·k arra a kºvetkeztet®sre jutottak, hogy a t§mad§s 

 
131 RAT: Remote Access Tool (T§voli hozz§f®r®st biztos²t· program/k·d) 
132 Daavid. ĂHavex Hunts For ICS/SCADA Systems.ò F-Secure. 
https://archive.f -secure.com/weblog/archives/00002718.html (Letºltve: 2020. augusztus 26.) 
133 Symantec. ĂDragonfly: Western energy sector targeted by sophisticated attack groupò. https://symantec -
enterprise-blogs.security.com/blogs/threat -intelligence/dragonfly-energy-sector-cyber-attacks (Letºltve: 2020. 
augusztus 26.) 
 

https://archive.f-secure.com/weblog/archives/00002718.html
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks
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c®lja a megt§madott szervezetek h§l·zatainak ®s ICS, valamint IT rendszereinek felder²t®se 

volt, ehhez az OPC ipari telekommunik§ci·s szabv§ny protokollt haszn§lt§k. 

A Havex/Dragonfly t§mad§sok eset®n (hasonl·an a legtºbb kibert§mad§shoz) nem siker¿lt 

biztosan meg§llap²tani, hogy kik voltak a t§mad·k, b§r a t§mad§sokat elemzŖ szak®rtŖk 

tºbbnyire az orosz §llami h§tterŤ APT csoportok egyik®t tartj§k felelŖsnek. £vekkel k®sŖbb 

tºrt®nt incidensek ut§n (elsŖsorban az ukr§n villamosenergia-rendszer elleni 2015. ®s 2016. 

®vi t§mad§sok ut§n) olyan elm®letek is napvil§got l§ttak, hogy a Havex/Dragonfly t§mad§sok 

val·j§ban felder²t®si c®l¼ mŤveletek voltak, amelyek sor§n felm®rhett®k a k®sŖbbi, imm§r a 

fizikai vil§gra is hat§st gyakorl· t§mad§sok lehets®ges c®lpontjait. Az elsŖ ilyen t§mad§sra 

nem is kellett sok§ig v§rni. 

4.  Kibert§mad§s ukr§n §ramszolg§ltat·k ellen 

2015. december 23-§n, helyi idŖ szerint d®lut§n f®l n®gykor a Nyugat-ukrajnai r®gi·ban 

mŤkºdŖ Kyivoblenergo §ramszolg§ltat·n§l az ¿gyeletes villamosm®rnºk diszp®cserek azt 

vett®k ®szre, hogy az eloszt·h§l·zat al§llom§si t§vkezel®s®t biztos²t· sz§m²t·g®peken a kurzor 

mozogni kezd ®s sorban megpr·b§lja kikapcsolni az egyes al§llom§sokat ï annak ellen®re, 

hogy senki sem ny¼lt az eg®rhez vagy a billentyŤzethez.134 A t§mad·k 7 db 110 kV-os ®s 23 

db 35 kV-os al§llom§son okoztak ¿zemzavart, ami kºzel 225.000 fogyaszt·t hagyott villamos 

§ram n®lk¿l, mindezt a t®l kºzep®n. 

Az ¿zemzavar ®s az §ramkimarad§sok elŖid®z®se ut§n a t§mad·k tºrºlt®k az ¿zemir§ny²t· ICS 

rendszerek sz§m²t·g®peinek merevlemezeit, kiemelt figyelmet ford²tva arra, hogy n®h§ny, 

kulcsfontoss§g¼ bin§rist ne csak tºrºljenek, hanem fel¿l is ²rjanak, ²gy t®ve m®g nehezebb® 

®s hosszabb§ a helyre§ll²t§sukat. Ezzel egy idŖben az al§llom§sokon haszn§lt RTU-k nagy 

h§nyad§n olyan, hib§s firmware-friss²t®seket telep²tettek, amikkel az ®rintett RTU-k v®gleg 

¿zemk®ptelenn® v§ltak (®s lehetetlenn® v§lt a kor§bbi, mŤkºdŖ firmware helyre§ll²t§sa is). 

Amikor ezzel is v®geztek, a t§mad·k szolg§ltat§s-megtagad§sos (Denial-of-Service, DoS) 

t§mad§st ind²tottak az §ramszolg§ltat· ¿gyf®lszolg§lati telefonvonalai ®s a hibabejelent®sre 

haszn§lt weboldalai ellen. 

Az csak k®sŖbb der¿lt ki, hogy nem egy, hanem ºsszesen n®gy, Nyugat-Ukrajna k¿lºnbºzŖ 

r®gi·inak villamos §ram-ell§t§s§®rt felelŖs szolg§ltat·t ®s azok tºbb, mint 50 al§llom§s§t ®rt 

t§mad§s. 

Az ukr§n §ramszolg§ltat·k v®g¿l az®rt tudt§k n®h§ny ·ra alatt helyre§ll²tani az 

§ramszolg§ltat§st, mert az ®rintett §ramszolg§ltat·k ®s al§llom§sok eset®ben az 

 
134 Az al§bbi linken egy YouTube-ra feltºltºtt vide·n az l§that·, ahogy a t§mad·k ®ppen pr·b§lj§k lekapcsolni az 
egyik al§llom§s eszkºzeit. https://www.youtube.com/watch?v=8ThgK1WXUgk  
 

https://www.youtube.com/watch?v=8ThgK1WXUgk
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automatiz§lts§g szintje m®g nem volt nagyon magas, ez®rt rendelkez®sre §lltak azok az 

elektrikusok, akiket az ®rintett al§llom§sokra vez®nyelve k®zi vez®rl®sre tudt§k §t§llni ®s ²gy 

december 23-§n k®sŖ est®re a legtºbb ®rintett ter¿leten siker¿lt helyre§ll²tani az 

§ramszolg§ltat§st. A t§mad§soknak hosszabb t§v¼ hat§sai is voltak, a tºnkretett RTU-k egy 

r®sz®t m®g 2016 §prilis§ban sem tudt§k kicser®lni. 

Az ukr§n hivatalos szervek ny²ltan is az orosz titkosszolg§latokat v§dolt§k a t§mad§sokkal, 

vitathatatlan bizony²t®kokkal azonban nem rendelkeztek. Az incidens ut§n szinte azonnal, m§r 

december 23-§n ukr§n ®s amerikai §llami szervek, valamint IT ®s ICS biztons§gi mag§nc®gek 

elismert szak®rtŖi indultak az incidensek helysz²neire. Az §ltaluk gyŤjtºtt adatok ®s az azok 

alapj§n k®sz¿lt elemz®sek szerint a t§mad§s 9 h·nappal kor§bban, 2015. m§rciusban 

kezdŖdºtt. A t§mad·k ekkor makr·-v²russal fertŖzºtt dokumentumokat k¿ldtek a c®lba vett 

§ramszolg§ltat·k egyes dolgoz·inak.  

 

 

 

 

 

 

 

 

A makr·v²rusokkal tºrt®nŖ fertŖz®s annak ellen®re sikeres volt, hogy a megc®lzott 

§ramszolg§ltat·k a szakmai j· gyakorlatoknak ®s aj§nl§soknak megfelelŖen technikai 

kontrollokkal (csoporth§zirendekkel) tiltott§k a makr·k futtat§s§t, azonban a t§mad·k social 

engineering technik§k alkalmaz§s§val el®rt®k, hogy a c®lba vett felhaszn§l·k enged®lyezz®k 

a makr·k futtat§s§t a sz§m²t·g®peiken. Az ²gy elindul· makr·v²rus volt az ¼n. dropper, ami 

egy elŖre belek·dolt IP c²men el®rhetŖ szerverrŖl letºltºtte ®s elind²totta a BlackEnergy nevŤ 

malware-t, ami ut§na h§ts· ajt·kat nyitott a megfertŖzºtt sz§m²t·g®peken. Ezeket a h§ts· 

ajt·kat haszn§lt§k a t§mad·k az adott szervezet IT ®s ICS h§l·zataiban a tov§bbi c®lpontok 

keres®s®re. Az elsŖ sz§m²t·g®pek kompromitt§l§sa ut§n a t§mad·k legitim felhaszn§l·i 

azonos²t·kat ®s jelszavakat kerestek (®s tal§ltak is), amelyek birtok§ban ¼jabb rendszereket  

tudtak kompromitt§lni ®s m®g tºbb adatot loptak ki az §ramszolg§ltat·k rendszereibŖl.  

Ezek a t§mad§s k®sŖbbi f§zisaiban fontosnak bizonyulhattak az ¿zemzavar elŖid®z®se sor§n. 

A phishing sor§n a t§mad· az ukr§n energetikai miniszt®rium hivatalos 

k¿ldem®nyeinek tŤnŖ elektronikus levelekkel igyekezett megt®veszteni a 

c®lpontk®nt kiv§lasztott t§rsas§gok alkalmazottjait. A csali email-hez MS 

Excel dokumentum volt csatolva, amelybe §gyazott makr·nak a c²mzett 

§ltali ·vatlan enged®lyez®se ut§n a c²mzett g®p®re telep¿lt a 

BlackEnergy3 malware. A t§mad· a makro enged®lyez®s®re val·dinak 

tŤnŖ, MS Office figyelmeztet®ssel (ĂAttention! This document was 

created in a newer version of Microsoft Office. Macros are needed to 

display the contents of the document.ò) vette r§ a c®lpontokat. 
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A 2015. decemberi ukr§n §ramszolg§ltat·k ellen v®grehajtott kibert§mad§sokr·l a SANS 

Institute munkat§rsai, Robert M. Lee, Michael J. Assante ®s Tim Conway, az amerikai E-ISAC-

kel kºzºsen egy nagyon alapos elemz®st k®sz²tettek, amiben nem csak a t§mad§sok r®szleteit 

mutatt§k be, hanem v§zolt§k egy v§rhat· jºvŖbeli t§mad§sn§l haszn§lt eszkºzºk t§rh§z§t ®s 

tan§csokat is megfogalmaztak az ilyen t§mad§sok elh§r²t§s§ra.135 [16]  

5.  Industroyer/CrashOverride  

Majdnem napra pontosan egy ®vvel k®sŖbb, 2016. december 17-®n ¼jabb kibert§mad§s ®rte 

az ukr§n villamosenergia-rendszert. Ebben az esetben az Ukrenergo, az ukr§n 

villamosenergia-ipari rendszerir§ny²t· Kijev melletti al§llom§s§n (Pivnichna-®szak 330/110/10 

kV) id®ztek elŖ ¿zemzavart ismeretlen (de a felt®telez®sek szerint megint csak orosz 

titkosszolg§lati h§tt®rrel rendelkezŖ) t§mad·k. Annak ellen®re, hogy a 2016-os t§mad§s az 

al§llom§sok sz§m§ban (2015-ben tºbb, mint 50 §ramszolg§ltat·i al§llom§s volt ®rintett a  

2016-os egyetlen al§llom§ssal szemben) nem volt ºsszehasonl²that· az egy ®vvel 

kor§bbiincidenssel, a t§mad§s hat§s§ra kiesŖ teljes²tm®ny m®gis nagyobb volt (2015-ben 135 

MW, 2016-ban 200 MW). 

 
135 R. M. Lee, M. J. Assante, T. Conway. ĂAnalysis of the Cyber Attack on the Ukrainian Power Grid.ò E-ISAC. 
https:/ /ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf (Letºltve: 2020. augusztus 26.) 
 

A t§mad§s sor§n a fogyaszt·i le§gaz§sok kikapcsol§s§hoz k®pest 

mell®ksz§lnak tŤnik ï holott lehets®ges kºvetkezm®nyeit tekintve 

kulcsfontoss§g¼ volt ï az UPS-ek t§mad§sa. Ez az UPS-ek t§vfel¿gyeleti 

interf®sz®n kereszt¿l tºrt®nt. A t§mad§s egyik tanuls§ga, hogy komolyan 

kell venni az ilyen t§voli el®r®si fel¿letek kiberbiztons§gi kock§zataira 

vonatkoz· permanens szak®rtŖi figyelmeztet®seket. Ezek a csatlakoz§si 

lehetŖs®gek k¿lºnºsen s®r¿l®kenny® tehetik a v®dendŖ rendszert, ha azok 

p®ld§ul , hanfolyamatosan, vagy ak§r csak a sz¿ks®ges ®s el®gs®ges idŖn®l 

hosszabb ideig el®rhetŖk, avagy rajtuk kereszt¿l k¿lsŖs, a v®dendŖ 

rendszer ¿zemeltetŖj®n®l kev®sb® szigor¼ kiberbiztons§gi protokoll szerint 

mŤkºdŖ t§rsas§g csatlakozhat. B§r az UPS-ek t§mad§sa fontos rendszerek 

mŤkºd®s®t zavarta meg, de a kºvetkezm®nyek m®g s¼lyosabbak is 

lehettek volna. A kritikus rendszerek kiv®tel n®lk¿l UPS al§t§maszt§s¼ak. 

Egy az ezekre ir§nyul· massz²v kibert§mad§s ak§r a megszak²t·kra 

vonatkoz· kapcsol§si jog megszerz®se n®lk¿l is ï de e joggal egy¿tt 

k¿lºnºsen! ï k®pes az energiaszolg§ltat§s folyamatoss§g§nak s¼lyos 

megzavar§s§ra. 

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
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A m§sik jelentŖs k¿lºnbs®get a t§mad§shoz haszn§lt modul§ris malware megjelen®se 

jelentette. Az elsŖ elemz®st a malware-rŖl az ESET szlov§k IT biztons§gi c®g k®sz²tette, Ŗk 

nevezt®k el a malware-t Industroyer -nek. A CrashOverride nevet a Dragos (egy amerikai ICS 

biztons§gra specializ§l·dott c®g) adta a malware-nek, az Ŗ elemz®s¿k szerint a t§mad§s 

mºgºtt egy §ltaluk ELECTRUM n®vvel azonos²tott t§mad·i csoport §ll. 

2019. szeptember®ben Joe Slowik, a Dragos Inc. munkat§rsa egy 16 oldalas elemz®st 

k®sz²tett136 [17], amiben ¼j §ll²t§sokat fogalmazott meg az incidenssel kapcsolatban. Ez az 

elemz®s nem kevesebbet §ll²t, mint hogy a 2016 decemberi incidens sor§n a t§mad·k c®lja 

nem csak az Ukrenergo kijevi al§llom§s§n tºrt®nŖ ¿zemzavar elŖid®z®se ®s az ennek nyom§n 

kialakul· §ramkimarad§s volt, hanem egyben az al§llom§si v®delmek kiiktat§s§val (az ®rintett 

Siemens SIPROTEC v®delmekben megtal§lhat· volt egy m®g 2015-ben azonos²tott 

s®r¿l®kenys®g, ami miatt DoS-t§mad§ssal haszn§lhatatlann§ lehetett tenni az ®rintett 

berendez®seket) egy j·val nagyobb eszkºzparkot ®rintŖ puszt²t· t§mad§s v®grehajt§sa. Joe 

Slowik felt®telez®sei szerint a t§mad·k arra k®sz¿ltek, hogy az ¿zemzavar elŖid®z®se ut§n, 

amikor az Ukrenergo szakemberei a szolg§ltat§s helyre§ll²t§s§n dolgoznak, DoS-t§mad§sokkal 

kiiktatnak tºbb v®delmet, majd az ²gy v®dtelen¿l maradt al§llom§si berendez®sek egy 

t¼lterhel®s eset®n ak§r v®gzetes k§rokat is szenvedhettek volna, ami ak§r tºbb h·napos, f®l 

®ves, ®ves §ramkimarad§sokat is okozhatott volna. Az elemz®s szerint ez v®g¿l csak az®rt 

nem kºvetkezett be, mert a t§mad·k hib§t v®tettek a DoS-t§mad§shoz haszn§lt sz§m²t·g®pes 

k·dok fejleszt®se sor§n. 

  

 
136 J. Slowik. ĂCRASHOVERRIDE: Reassessing the 2016 Ukraine Electric Power Event as a Protection-Focused 
Attack.ò Dragos. https://www.dragos.com/wp -content/uploads/CRASHOVERRIDE.pdf (Letºltve: 2020. augusztus 
26.) 
 

https://www.dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
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JelentŖs k¿lºnbs®g volt a 2015-ºs ®s 2016-os incidensek kºzºtt, hogy a 2015-ºs incidensn®l 

a t§mad·k malware-eket m®g csak a kezdeti sz§m²t·g®p-fertŖz®sekhez ®s a kompromitt§lt 

eszkºzºk tºrl®s®hez haszn§lt§k fel, de mag§t az ¿zemzavart manu§lisan id®zt®k elŖ. Ezzel 

szemben a 2016-os t§mad§s sor§n bevetett modul§ris malware nagym®rt®kben automatiz§lt 

volt, ²gy a t§mad·knak kev®sb® ï szinte egy§ltal§n nem ï kellett manu§lisan beavatkozniuk 

az ¿zemzavar elŖid®z®s®hez ï ugyanakkor ez lehet az oka annak is, hogy nem siker¿lt 

nagyobb k§rokat okozniuk a c®lba vett al§llom§s rendszereiben. 

A modul§ris fel®p²t®s miatt az Industroyer/CrashOverride malware-t kisebb v§ltoztat§sokkal 

fel lehet haszn§lni tulajdonk®ppen b§rmilyen m§s ICS elleni t§mad§sn§l is. A 2016-os ukr§n 

incidensbŖl sz§rmaz· malware-minta a 101-es (IEC 60870-5-101), 104-es (IEC 60870-5-104),  

 

Az ICS-CERT 2015. j¼lius 21-®n ICS biztons§gi javaslatot hozott 

nyilv§noss§gra a Siemens SIPROTEC 4 ®s SIPROTEC Compact v®delmeinek, 

valamint EN100 Ethernet k§rty§inak s®r¿l®kenys®ge kapcs§n azt kºvetŖen, 

hogy egy orosz szakember felfedezte, majd bejelentette azt a Siemensnek, 

amely ennek nyom§n firmware friss²t®st adott ki. A felfedezett s®r¿l®kenys®g 

kihaszn§l§s§val az ®rintett v®delmekben szolg§ltat§smegtagad§s (DoS) lett 

volna elŖid®zhetŖ, amelynek kºvetkezt®ben a v®delmek nem lettek volna 

k®pesek ell§tni v®delmi funkci·jukat. A DoS ut§n a v®delmek 

mŤkºdŖk®pess®ge csak helysz²ni ¼jraind²t§sukkal lett volna helyre§ll²that·. 

Arra vonatkoz·an viszont nincs inform§ci·, hogy a Pivnichna-i al§llom§s 

SIPROTEC v®delmein a t§mad§s idŖpontj§ig v®grehajtott§k-e a firmware 

friss²t®st. Az elemz®sek szerint a malware megk²s®relte a SIPROTEC 

v®delmek t§mad§s§t, a DoS kiv§lt§s§t, amelynek nyom§n azok Ăfirmware 

friss²t®sò m·dba v§ltottak volna. Ez azonban a v®delmek korl§tozott 

erŖforr§sai (fŖleg mem·ri§ja) miatt egyben a v®delmi k®pess®gek 

elveszt®s®t is jelentette volna.  

A v®delem n®lk¿li visszakapcsol§s mag§ban hordozhatta a h§l·zati elemek 

s¼lyos k§rosod§s§nak a vesz®ly®t. Sz§nd®ka szerint a t§mad· ezzel a 

taktik§val a megszak²t·k kikapcsol§s§val okozott kiterjedt ell§tatlans§g 

mell® egy m§sodik, a h§l·zat fizikai k§rosod§s§nak a lehetŖs®g®t is 

mag§ban hordoz· t§mad§si l®pcsŖt is beiktatott. A t§mad· mondhatni a 

kezelŖszem®lyzet ellen tervezett ¼n. t¼lterhel®ses t§mad§st v®grehajtani 

arra alapozva, hogy a mielŖbbi visszakapcsol§s miatti idŖszŤk®ben a 

kezelŖszem®lyzetet hib§ra k®nyszer²tse. 
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IEC 61850-es ®s OPC DA137 protokollokat ismerte,  de a t§mad§sr·l ®s a malware-rŖl megjelent, 

kifejezetten sz²nvonalas elemz®sek138 [18][19][20] alapj§n a t§mad·knak nem okozhat 

megoldhatatlan probl®m§t m§s ICS-ek §ltal haszn§lt protokoll ismeret®t is belek·dolni. 

Az Industroyer/CrashOverride malware a negyedik, c®lzottan ICS-ek ellen tervezett malware 

(a Stuxnet, a BlackEnergy ®s a Havex ut§n), egyben az elsŖ ismert malware, amit kifejezetten 

a villamosenergia-rendszer elleni t§mad§sra hozt§k l®tre. Vesz®lyess®g®t a modularit§sa ®s a 

nagyfok¼ auton·m mŤkºd®se emeli magas szintre. A Stuxnet ut§n az 

Industroyer/CrashOverride volt a m§sodik olyan, ICS-eket c®lz· malware, ami emberi 

beavatkoz§s n®lk¿l volt k®pes megzavarni az ICS-ekkel vez®relt fizikai folyamatokat. 

2017 sor§n a szak®rtŖk tºbb nyilv§nos elŖad§sban139 [21] ®s cikkben140 [22] fogalmaztak meg 

olyan v®lem®nyeket (kºzt¿k Marina Krotofil, egy ukr§n sz§rmaz§s¼, Amerik§ban ®lŖ ICS 

biztons§gi szak®rtŖ is), amelyek szerint az ukr§n villamosenergia-rendszert ®rt t§mad§sok 

gyakorlatilag ®lesben v®grehajtott tesztek voltak, itt pr·b§lt§k ki az ismeretlen t§mad·k az 

ipari (elsŖsorban kºz¿zemi) c®lpontok elleni t§mad§sokhoz haszn§lhat· eszkºzeiket ®s 

technik§ikat. 

6.  Tov§bbi kibert§mad§sok villamosenergia- ipari rendszerek ellen  

2015-ig sem szakmai kºrºkben, sem a sajt·ban nem kaptak hangot azok a kiberbiztons§gi 

incidensek, amik kºzvetett vagy kºzvetlen hat§ssal voltak egyes villamosenergia-ipari 

szervezetekre. 

K®zzel foghat· bizony²t®kok nem §lltak ®s nem §llnak rendelkez®sre, de a 2003-as amerikai 

§ramsz¿netet tºbb neves IT biztons§gi szakember is a Blaster f®reg-t§mad§sra vezeti 

vissza.141 [23]  

 
137 OPC DA: OLE for Process Control Data Access (Az OLE ipari automatiz§l§sra specializ§lt alkalmaz§si rendszere) 
138 R. M. Lee, M. J. Assante, T. Conway. ĂAnalysis of the Malware Reportedly Used in the December 2016 Ukrainian 
Power System Attackò E-ISAC. https://ics.sans.org/media/E -ISAC_SANS_Ukraine_DUC_6.pdf (Letºltve: 2020. 
augusztus 28.) 
 A. Cherepanov, ĂWin32/Industroyer: a new threat for industrial control systems.ò Eset. 
https://www.welivesecurity. com/wp-content/uploads/2017/06/Win32_Industroyer.pdf  (Letºltve: 2020. augusztus 
28.) 
 Dragos. ĂCRASHOVERRIDE Analysis of the Threat to Electric Grid Operationsò https://www.dragos.com/wp -
content/uploads/SecIndSys_Purdue_GEDragos.pdf (Letºltve: 2020. augusztus 28.) 
139 K. Zetter. ĂThe Ukrainian Power Grid Was Hacked Again.ò Vice. 
https://www.vice.com/en_us/article/bmvkn4/ukrainian -power-station-hacking-december-2016-report (Letºltve: 
2020. augusztus 28.)  
140 A. Greenberg. ĂHow an Entire Nation Became Russia's Test Lab for Cyberwar.ò Wired. 
https://www.wired.com/story/russian -hackers-attack-ukraine/ (Letºltve: 2020. augusztus 28.) 
141 M. Moyer. ĂExpert: A Virus Caused the Blackout of 2003. Will the Next One Be Intentional?ò Scientific American. 
https://blogs.scientificamerican.com/observations/expert -a-virus-caused-the-blackout-of-2003-will-the-next-one-
be-intentional/  (Letºltve: 2020. augusztus 28.) 
 

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_6.pdf
https://www.welivesecurity.com/wp-content/uploads/2017/06/Win32_Industroyer.pdf
https://www.dragos.com/wp-content/uploads/SecIndSys_Purdue_GEDragos.pdf
https://www.dragos.com/wp-content/uploads/SecIndSys_Purdue_GEDragos.pdf
https://www.vice.com/en_us/article/bmvkn4/ukrainian-power-station-hacking-december-2016-report
https://www.wired.com/story/russian-hackers-attack-ukraine/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
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2015. december 21-®n (k®t nappal az ukr§n §ramszolg§ltat·k elleni t§mad§s elŖtt) jelent meg 

a Las Vegas Sun cikke142 [24] az USA egyik legjelentŖsebb villamosenergia-ipari v§llalata, a 

Calpine ellen m®g 2014-ben v®grehajtott kibert§mad§sr·l. A t§mad·k nem csak a c®g v§llalati 

rendszereit kompromitt§lt§k, hanem a sz®lerŖmŤvet vez®rlŖ SCADA rendszer egyes elemeihez 

is hozz§f®r®st szereztek ®s az egyik automata mŤkºd®sre konfigur§lt komponenst is §t tudt§k 

§ll²tani k®zi szab§lyoz§sra. 

2016. janu§rban a Times of Israel publik§lt egy cikket143 [25] , ami szerint az izraeli 

kºzmŤszab§lyoz· hat·s§g tºbb rendszer®t ®rte s¼lyos t§mad§s. 

2016 okt·ber®ben jelentek meg a sajt·ban inform§ci·k atomerŖmŤvek ellen v®grehajtott 

kibert§mad§sokr·l. 2014-ben a publik§lt144 [26] inform§ci·k145 [27] szerint a Jap§nban 

tal§lhat· Monju ®s a D®l-koreai Korea Hydro and Nuclear Power Plant ellen tºrt®ntek 

t§mad§sok, 2016-ban pedig a Nemzetkºzi Atomenergia ¦gynºks®g tisztviselŖje besz®lt egy 

n®met (egyes forr§sok146 [28] [29]  szerint a gundremmingeni) atomerŖmŤben tºrt®nt 

kiberbiztons§gi incidensrŖl. 

2017 j¼lius§ban a Cisco-n bel¿l mŤkºdŖ Talos biztons§gi labor publik§lt r®szleteket tºbb ¼n. 

template injection 147 t§mad§sr·l, amik egy r®sze az amerikai villamosenergia-szektor egyes 

szervezeteit ®rte. Neves²tve a Wolf Creek-i atomerŖmŤ ®s az amerikai Energia¿gyi 

miniszt®rium lehettek a c®lpontok. Az ®rintettek egyar§nt azt §ll²tott§k, hogy a t§mad·k Ăcsakò 

az ¿gyviteli h§l·zataikhoz szereztek hozz§f®r®st. 

2017. augusztus 6-§n jelent meg az ²r Independent-ben egy cikk148 [30] , ami szerint az EirGrid 

²r rendszerir§ny²t· ®s ®szak-²rorsz§gi le§nyv§llalata, a SONI ellen int®ztek t§mad§st 

 
142 G. Burke, J. Fahey. ĂAP Investigation: U.S. power grid vulnerable to foreign hacks.ò Las Vegas Sun. 
https://lasvegassun.com/news/2015/dec/21/ap -investigation-us-power-grid-vulnerable-to-forei/  (Letºltve: 2020. 
augusztus 28.) 
143 T. Staff. ĂSteinitz: Israelôs Electric Authority hit by ósevereô cyber-attack.ò The Times of Israel. 
https://www.timesofisrael.com/steinitz -israels-electric-authority -hit-by-severe-cyber-attack/  (Letºltve: 2020. 
augusztus 28.) 
144 P. Paganini. ĂMalware based attack hit Japanese Monju Nuclear Power Plant.ò Security Affairs. 
http://securityaffairs.co/wordpress/21109/malware/malware -based-attack-hit-japanese-monju-nuclear-power-
plant.html  (Letºltve: 2020. augusztus 28.) 
145 P. Paganini. ĂNuclear plant in South Korea hacked.ò Security Affairs. 
http://securityaffairs.co/wordpress/31416/cyber -warfare-2/nuclear-plant-south-korea-hacked.html (Letºltve: 
2020. augusztus 28.) 
146 P. Paganini. ĂVirus discovered at the Gundremmingen nuclear plant in Germanyò Security Affairs. 
https://securityaffairs.co/wordpress/46708/security/virus -gundremmingen-nuclear-plant.html  (Letºltve: 2020. 
augusztus 28.) 
A. Shalal. ĂIAEA chief: Nuclear power plant was disrupted by cyber attack.ò Reuters. 
https://in.reuters.com/article/nuclear -cyber-idINKCN12A1P1 (Letºltve: 2020. augusztus 28.) 
147 BŖvebben ld. https://portswigger.net/web -security/server-side-template-injection ®s 
https://ports wigger.net/kb/issues/00200308_client-side-template-injection  
148 C. McMahon. ĂExclusive: EirGrid targeted by 'state sponsored' hackers leaving networks exposed to 'devious 
attack'.ò Independent.ie. https://www.independent.ie/irish -news/news/exclusive-eirgrid-targeted-by-state-
sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html (Letºltve: 2020. augusztus 28.) 
 

https://lasvegassun.com/news/2015/dec/21/ap-investigation-us-power-grid-vulnerable-to-forei/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/31416/cyber-warfare-2/nuclear-plant-south-korea-hacked.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://in.reuters.com/article/nuclear-cyber-idINKCN12A1P1
https://portswigger.net/web-security/server-side-template-injection
https://portswigger.net/kb/issues/00200308_client-side-template-injection
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
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ismeretlenek, a becsl®sek szerint 2 h·napig lehallgatva a k®t villamosenergia-ipari 

rendszerir§ny²t· h§l·zati forgalm§t. 

2018 j¼lius§ban az amerikai Belbiztons§gi Miniszt®rium egy publikus webes elŖad§s-sorozatot 

tartott az USA kritikus infrastrukt¼r§ja elleni orosz kibert§mad§sokr·l149. Ebben az egyik 

¼jdons§g az volt, hogy a t§mad·k a k¿lºnbºzŖ c®lba vett kritikus infrastukt¼r§kat gyakran 

azok besz§ll²t·in (nem csak fejlesztŖ, hanem gyakran szolg§ltat§st biztos²t· v§llalatokon) 

kereszt¿l, a besz§ll²t· rendszereit ï ®s gyakran term®keit ï kompromitt§lva t§madt§k. 

£rdemes megfigyelni a hasonl·s§got a Havex-n®l m§r bemutatott m·dszerrel, amikor eur·pai 

ICS gy§rt·k letºlthetŖ bin§risait cser®lt®k le malware-rel fertŖzºtt v§ltozatokra, ²gy t§madva a 

kiszemelt szervezeteket. 

2019. j¼lius v®g®n a johannesburgi §ramszolg§ltat· rendszereit ®rte ransomware-t§mad§s, 

aminek kºvetkezt®ben ï b§r az §ramszolg§ltat· ICS-eit §ll²t§saik szerint nem ®rintette az 

incidens m®gis ï egyes ¿gyfelekn®l, akik a feltºltŖ k§rty§s mobil telefont haszn§l·khoz hasonl· 

m·don elŖre fizettek a villamos §ram®rt, hosszabb §ramkimarad§sok voltak. 

2019. szeptember kºzep®n ism®t az USA villamosenergia-rendszer®nek egyik szervezete elleni 

t§mad§sr·l jelentek meg r®szletek.150 [31]  

 

1.1. §bra: Hat§sukban ®s sz§mukban is nºvekvŖ incidensek151 [32]  

 

 
149 Az elŖad§s prezent§ci·ja a US-CERT weboldal§n ®rhetŖ el: https://www.us -
cert.gov/sites/default/files/c3vp/Russi an_Activity_Webinar_Slides.pdf  
150 B. Sobczak. ĂReport reveals play-by-play of first U.S. grid cyberattack.ò E&E News. 
https://www.eenews.net/stories/1061111289  (Letºltve: 2020. augusztus 28.) 
151 World Energy Council. ĂCyber challenges to the energy transition.ò 
https://www.worldenergy.org/assets/downloads/Cyber_Challenges_to_the_Energy_Transition_WEC_MMC_2019.
pdf (Letºltve: 2020. augusztus 28.) 
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https://www.worldenergy.org/assets/downloads/Cyber_Challenges_to_the_Energy_Transition_WEC_MMC_2019.pdf


 

 

 

oldal 118 / 275 
  
 

 

  Senkit nem t®veszthet meg, hogy a 2015. ®s 2016. ®vi ukrajnai 

t§mad§sok ·ta nem fordult elŖ hasonl· tºmegŤ fogyaszt·i 

ell§tatlans§got okoz· kibert§mad§s. A kritikus infrastrukt¼r§k ï 

ezen bel¿l a villamosenergia-rendszer ï elleni t§mad§sok 

folyamatosan ®s nºvekedŖ sz§mban zajlanak. Nem az a k®rd®s, 

hogy lesz-e ¼jabb, jelentŖs fogyaszt·i ell§tatlans§got okoz· 

t§mad§s, hanem az, hogy mikor lesz, hol lesz ®s h§ny 

fogyaszt·t fog ®rinteni. A k®zikºnyv c®lja a magyar kitetts®g 

csºkkent®s®nek a szakmai t§mogat§sa. 4 
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2.  mell®klet: A villamosenergia-rendszer kiberbiztons§ga ®s az OSINT152  

1. ElŖzm®ny 

Az ukr§n villamosenergia-rendszer elleni, az 1. mell®kletben r®szletesen bemutatott ï de fŖleg 

a 2016. december 17-ei ï kibert§mad§sok elemz®sei azt val·sz²nŤs²tik, hogy a t§mad· 

felk®sz¿l®s®t ny²lt forr§s¼ inform§ci·k is jelentŖsen seg²thett®k. ĉgy a biztons§gos 

villamosenergia-ell§t§s am¼gy is ºsszetett felt®telrendszere ¼j elemmel, a ny²lt forr§s¼ 

inform§ci·k kºr®nek az §ttekint®s®vel ®s sz¿ks®g szerinti szŤk²t®s®vel is kieg®sz²tendŖ. Ez 

feladatot r· a stakeholderek-re.  

Egy kibert§mad§s szempontj§b·l elsŖdlegesen fenyegetett, azaz legjobban v®dendŖ 

szervezetek a villamosenergetikai ICS/SCADA rendszereket ®s berendez®seket tervezŖ, 

gy§rt·, l®tes²tŖ, ¿zemeltetŖ t§rsas§gok, valamint egyre nºvekvŖ m®rt®kben ezek besz§ll²t·i. 

A kibert§mad§sok elŖk®sz¿leteinek egyik meghat§roz· eleme a ny²lt forr§s¼ inform§ci·szerz®s 

(OSINT), ami lehet passz²v ®s akt²v. Passz²v OSINT eset®n a t§mad· kºzºss®gi oldalakon, 

weboldalakon, f·rumokon, ¼js§gokban el®rhetŖ, azaz publikus, minden felt®tel n®lk¿l, b§rki 

§ltal el®rhetŖ, megismerhetŖ inform§ci·kat gyŤjt, amelynek t®nye ®s v®grehajt·ja tºbbnyire 

rejtve tud maradni. Akt²v OSINT eset®n a t§mad· gondosan megtervezett ®s anonimiz§lt 

m·don v®gzi a c®lpont t§rsas§g h§l·zat§nak, informatikai rendszer®nek a felder²t®s®t. 

2. Az OSINT technik§k villamosenergetikai relevanci§ja 

 

 

 

 

 

 

 

 

 

 
152 Kºszºnet Droppa B®la ®s Kocsis Tam§s ®rt®kes tan§csai®rt. 
 

Az OSINT elleni eredm®nyes v®dekez®s elŖfelt®tele, hogy a 

v®dekezŖk ï adott esetben a villamosenergetikai t§rsas§gok 

vezetŖi ï tiszt§ban legyenek az ellen¿k bevethetŖ OSINT 

technik§kkal. Ezek l§tsz·lag kev®s, ºnmagukban szinte 

haszn§lhatatlannak tŤnŖ inform§ci·morzs§hoz juttatj§k a 

t§mad·t. A villamosenergetikai t§rsas§gok illet®kes vezetŖinek 

felelŖss®ge annak felismer®se, hogy hozz§®rtŖ t§mad· e ny²lt 

forr§s¼ tºred®k inform§ci·k komplex elemz®s®vel a t§mad§shoz 

nagyon is fontos inform§ci·k birtok§ba juthat. 
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A kritikus infrastrukt¼r§k ï kºzte hangs¼llyal a villamosenergia-rendszer ï kiberbiztons§ga 

szempontj§b·l szenzit²v inform§ci·k v®delme ·hatatlanul m§s jogok korl§toz§s§val j§r. 

Ugyanakkor az ºnv®delem minden §llam alapvetŖ ®s elidegen²thetetlen joga. 

A villamosenergetik§ban is alkalmazhat· n®h§ny OSINT technika (a teljess®g ig®nye 

n®lk¿l):153 [33]  

2.1. C®lszem®lyek azonos²t§sa 

A t§mad§si elŖk®sz¿letek elsŖ l®p®se a megt§madni tervezett villamosenergetikai c®lponthoz 

kºzvetlen¿l, vagy ï ak§r §tt®teleken kereszt¿l is ï kºzvetve kapcsol·d· szem®lyek 

azonos²t§sa, akik azt§n tov§bbi elŖk®sz¿leti l®p®sek (pl. adathal§szat) alkalmas c®lpontjai 

lehetnek. Ennek elsŖdleges forr§sai mindenekelŖtt a n®pszerŤ kºzºss®gi alkalmaz§sok. A 

2015. december 23-ai ukrajnai kibert§mad§s egyik fontos tanuls§ga, hogy a t§mad· sz§m§ra 

messze nem csak a megc®lzott villamosenergetikai t§rsas§g informatikusai lehetnek alkalmas 

c®lszem®lyek, hanem p®ld§ul ¿zemir§ny²t·k. A t§mad§s sor§n a t§mad· az ¿zemir§ny²t·k 

szem®lyazonos²t· adatait megszerezve hajtott v®gre ell§tatlans§got okoz· kapcsol§sokat. A 

t§mad· e szem®lyazonos²t· adatokat az ukr§n energetikai miniszt®rium®hoz megt®veszt®sig 

hasonl²t· adatk®rŖ csalilevelek k¿ld®se nyom§n szerezte meg.154 [34]  

LehetŖs®gek a c®lszem®lyek azonos²t§s§ra: 

a. Kºzºss®gi alkalmaz§sok 

A megt§madni tervezett villamosenergetikai t§rsas§ghoz tartoz·, vagy kapcsol·d· 

c®lszem®lyek azonos²t§s§nak az imm§r Ăhagyom§nyosò forr§snak tekinthetŖ Facebook, 

Instagram stb. mellett mindenekelŖtt a LinkedIn, mint kifejezetten szakmai kºzºss®gi 

alkalmaz§s lehet alkalmas ter¿lete. 

Magyarorsz§gon adottak a jogi felt®telek a munkahelyi adatok kºzºss®gi m®di§ban val· kºzz® 

t®tel®nek, azaz ak§r a munkav§llal· szem®lyis®gi jogainak sz¿ks®ges m®rt®kŤ 

korl§toz§s§ra155, a kºzz® nem tehetŖ adatok kºr®nek meghat§roz§s§ra. A munkaviszonyra 

vonatkoz· adatok szab§lyellenes kºzz®t®tele fegyelmi vizsg§latot alapozhat meg. 

  

 
153 D. R. Hayes, ĂUsing Open Source Intelligence for Risk Assessment to the U.S. Power Gridò presented at the 
15th International Conf erence e-Society 2017, Budapest, Hungary, Apr. 10ï12, 2017. 
154 D. E. Whitehead, K. Owens, D.s Gammel, J. Smith. ĂUkraine Cyber-Induced Power Outage: Analysis and Practical 
Mitigation Strategies.ò presented at the Power and Energy Automation Conference, Spokane, WA, USA, March 21-
23, 2017 
155 A Munka Tºrv®nykºnyv®rŖl sz·l· 2012. ®vi I. tºrv®ny 
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b. ElŖad§sok, szakmai publik§ci·k 

Az elŖad§sok, szakmai publik§ci·k mind az elŖad·k, szerzŖk neve, beoszt§sa, mind az §ltaluk 

kºzz® tett szakmai inform§ci·k szempontj§b·l a t§mad· hasznos inform§ci·forr§sai lehetnek. 

Amennyiben az inform§ci· nem minŖs¿l minŖs²tett adatnak vagy ¿zleti titoknak, ¼gy 

jogszab§lyi rendelkez®s hi§ny§ban is a szervezet vezetŖj®nek joga annak meghat§roz§sa, 

hogy a kritikus infrastrukt¼r§r·l hol ®s milyen adat jelenhet meg. 

c. Netes szakmai f·rumok 

E f·rumokon, Ăbennfentesò szakmai kºzegben p®ld§ul a munkahely®n®l aktu§lisan megold§sra 

v§r· informatikai probl®m§k megoszt§s§val nagyobb az es®lye olyan inform§ci·k ·vatlan 

kºzread§s§nak, amelyek seg²ts®get ny¼jthatnak egy a c®ge elleni t§mad§s megtervez®s®ben, 

a lehets®ges s®r¿l®kenys®gek azonos²t§s§ban. 

2.2. C®lszervezet hardver ®s szoftver elemeinek beazonos²t§sa 

M²g a fentebb sorolt technik§kkal a t§mad· a Ăki §ltal?ò k®rd®s megv§laszol§s§hoz tal§lhat 

nyilv§nosan el®rhetŖ inform§ci·kat, addig m§s technik§k a Ămitò k®rd®s megv§laszol§s§ban 

seg²thetik. 

a. Karrier inform§ci·k 

Gyakran a villamosenergetikai t§rsas§gok is ®lnek az ¿res §ll§shelyek honlapjaikon val· 

megjelen²t®s®nek lehetŖs®g®vel. Informatikai poz²ci·k meghirdet®se eset®ben a sz¿ks®ges 

ismeretekre, elv§rt gyakorlatra vonatkoz· inform§ci·k is hasznosak a t§mad·nak, mivel k®pet 

adnak az adott villamosenergetikai t§rsas§gn§l haszn§latban l®vŖ oper§ci·s rendszer(ek)rŖl, 

alkalmaz§sokr·l stb., ²gy ezek ismeret®ben tudja hat®konyabb§ tenni a t§mad§st. 

Az §llashirdet®seknek nincsen jogszab§lyban meghat§rozott kºtelezŖ minimum vagy 

maximum tartalmi eleme, azaz az abban megjelen²thetŖ inform§ci·k kºr®t szint®n a szervezet 

vezetŖje jogosult korl§tozni. 

b. F®nyk®pek, vide·k 

A Stuxnet v²rus kapcs§n megjelent elemz®sek egyik tanuls§ga, hogy ak§r egy energetikai 

l®tes²tm®nyben v®gzett ·vatlan propaganda fot·z§s is milyen hihetetlen mennyis®gŤ ®s 

®rz®kenys®gŤ inform§ci·hoz juttathat egy t§mad·t. 
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2.1. §bra: Az al§llom§si kapcsol§si s®ma a Pivnichna-i vez®nylŖ monitor§n 

 

 

 

 

 

 

 

 

 

 

2.2. §bra: Az al§llom§si 330 kV-os diszpoz²ci· a Pivnichna-i vez®nylŖ monitor§n 

  

 

A 2016. december 17-ei ukrajnai kibert§mad§s kapcs§n m®g ®vekkel k®sŖbb is 

®rdemes r§keresni az ®rintett Pivnichna (®szak) 330/110/35 kV §tviteli h§l·zati 

al§llom§sra. A 2010-es ®vek kºzep®n az al§llom§son fel¼j²t§s zajlott, amelyre 

az Ukrenergo b¿szke volt, egyebek mellett sajt·bej§r§st is szervezett. ErrŖl a 

YouTube-on Ăȵɖɋɗ-ɘəɖ ɓɆ ȵȷ 330 ɐȨ "ȵɫɈɓɫɝɓɆ" (Sajt· bej§r§s a Pivnichna-i 

330 kV-os al§llom§son) c²mmel egy 2015. szeptember 15-®n feltºltºtt vide· 

tal§lhat·.1 Ezen 00:23 percn®l megjelenik a teljes al§llom§si primer diszpoz²ci·: 

 

 

Azt§n 01:00 percn®l megjelenik a 

330 kV-os r®szletes diszpoz²ci· is: 
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c. Honlapok 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.3. §bra: Az Enpaszelektro honlapja156 

 

 

 

 

 
156 https://enpaselectro.com/ua/tehnologii/sistemy -upravleniya.html  
 

Ukr§n nyelvet be§ll²tva a Google-n ®s r§keresve a ĂȵɫɈɓɫɝɓɆ 330/110/10 

ɕɫɊɗɘɆɓɜɫɬ ɗɛɋɒɆò kifejez®sre egyebek mellett el®rhetŖ a 2.3. §bra szerinti 

tervezŖ c®g honlapja: 

 

A honlapon a 2.4. §bra szerinti r®szletes inform§ci·k tal§lhat·k a 

Pivnichna-i al§llom§sr·l: 

https://enpaselectro.com/ua/tehnologii/sistemy-upravleniya.html
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2.4. §bra: Inform§ci·k a Pivnichna-i al§llom§s ir§ny²t§stechnik§j§r·l 

A p®ld§k igazolj§k, hogy ·vatlan alv§llalkoz·i kommunik§ci·val egy potenci§lis t§mad· 

sz§m§ra milyen, az OSINT keret®ben j·l kutathat· szenzit²v adatok v§lhatnak el®rhetŖv®. 

Hazai viszonyok kºzºtt a kritikus infrastrukt¼ra ¿zemeltetŖje az §ltala kºtelezŖen k®sz²tendŖ 

¼n. ¿zemeltetŖi biztons§gi tervben rºgz²tendŖ elj§r§srend szerint a besz§ll²t·val kºtºtt 

besz§ll²t·i szerzŖd®sben (illetve felektŖl f¿ggŖen egy®b megnevez®sŤ, de ilyen tartalm¼ 
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dokumentumban) korl§tozhatja a megjelen²thetŖ adatokat. E korl§toz§sok rºgz²t®se ®s 

kºvetkezetes ®rv®nyes²t®se az adott kritikus infrastrukt¼ra vezet®s®nek felelŖss®ge. 

d. Besz§ll²t·i referencialist§k 

A potenci§lis t§mad· sz§m§ra ®rt®kes inform§ci·k forr§sa az informatikai besz§ll²t·k §ltal 

esetenk®nt honlapjaikon is kºzz®tett referencialista. Az adott besz§ll²t· term®kjellemzŖinek az 

ismeret®ben a t§mad· k®pet tud alkotni p®ld§ul egy adott villamosenergetikai t§rsas§gn§l 

fellelhetŖ informatikai megold§sokr·l. 

 

 

 

 

2.5. §bra: Pivnichna-i ir§ny²t§stechnikai rendszer le²r§sa 

A szerzŖdŖ felek a szerzŖd®sben a jogszab§lyok adta keretek kºzºtt minden, sz§mukra 

l®nyeges k®rd®srŖl jogosultak rendelkezni, a besz§ll²t·i, valamint titoktart§si kºtelezetts®gek 

kºr®ben felt¿ntetni. Kritikus infrastrukt¼ra eset®ben a szerzŖd®sben helye van a szenzit²v 

adatok megjelen²t®si korl§toz§s§nak is. 

e. Berendez®sek publikus hardver, szoftver ®s param®terez®si le²r§sai. Term®kkatal·gusok 

A villamosenergetikai t§rsas§gok informatikai besz§ll²t·i esetenk®nt a honlapjaikon is 

el®rhetŖv® teszik term®keik hardver, szoftver ®s param®terez®si le²r§sait. Ez kitŤnŖ lehetŖs®g 

a t§mad·nak, hogy r®szletes inform§ci·kat szerezzen a megt§madni k²v§nt eszkºzrŖl, 

rendszerrŖl. Ezzel esetenk®nt maguk a besz§ll²t·k seg²tik elŖ megrendelŖj¿k megt§mad§s§t. 

A jogi helyzet azonos a 2.2.d. pontban ²rtakkal. 

  

A 2.5. §bra a befejezett projektek bemutat§sa keret®ben ad kºzre ®rz®keny 

inform§ci·kat a Pivnichna-i al§llom§s ir§ny²t§stechnikai rendszer®rŖl. 
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f. Tenderki²r§sok 

Egy hossz¼ t§vra tervezŖ t§mad· sz§m§ra hasznos inform§ci·forr§sul szolg§lhatnak a 

villamosenergetikai c®gek informatikai beszerz®seire vonatkoz· nyilv§nos tenderfelh²v§sok. 

EzekbŖl a t§mad· k®pet alkothat arr·l, hogy az adott c®gn®l idŖvel milyen informatikai 

megold§sok jelenl®t®vel sz§molhat. 

Jogilag k®nyes k®rd®s, mivel nyilv§nos ®s ºnmagukban ®rt®kkel nem b²r· inform§ci·k 

gyŤjt®s®vel ®s c®lir§nyos feldolgoz§s§val l®trejºvŖ sz§rmaztatott inform§ci· minŖs²t®si szintj®t 

®rinti ¼gy, hogy a tender ki²r·j§nak ¼gy kell ·vnia a biztons§g§t, hogy kºzben a verseny 

tisztas§g§t ®s ny²lts§g§t sem vesz®lyeztetheti. B§r a jogszab§lyi keretek adottak, de az 

egy®bk®nt ny²lt adatok biztons§gi ®rdekbŖl nem nyilv§noss§ minŖs²t®s®nek m®g nincs 

gyakorlata. Ennek megtºrt®nt®ig a t§mad· l®p®selŖnyben marad. 

2.3. C®lh§l·zat gyenge pontjainak azonos²t§sa: h§l·zati topol·gia 

Hozz§®rtŖ t§mad· sz§m§ra a nyilv§nosan el®rhetŖ villamos h§l·zati topol·gi§k is hasznos 

adatforr§sok. Ezek b§rmely m·don val· el®rhetŖv® t®tele seg²theti a t§mad·t a t§madni 

tervezett h§l·zat megismer®s®ben, a lehets®ges gyenge pontok azonos²t§s§ban, 

prioriz§l§s§ban, v®g¿l a t§mad§si c®lpont meghat§roz§s§ban. 

Jelenleg m®g nincsenek §tfog· ®s §ltal§nosan elfogadott megold§sok az OSINT technik§k 

r®v®n a villamosenergia-rendszert fenyegetŖ kock§zatok kezel®s®re. De m§r ºnmag§ban e 

technik§k vesz®lyeinek a felismer®s®vel, majd a kock§zatot hordoz· inform§ci·k kºr®nek a 

fokozatos korl§toz§s§val is nehez²thetŖ a potenci§lis t§mad· felk®sz¿l®se, ezzel is csºkkentve 

egy esetleges kibert§mad§s es®ly®t. 

3. OSINT c®l¼ alkalmaz§sok 

Az OSINT elsŖdleges terepe az internet. A ny²lt forr§sokon alapul·, elŖzŖ pontban v§zolt 

inform§ci·k megszerz®s®t sz§mos, ak§r ingyenesen is el®rhetŖ OSINT alkalmaz§s seg²ti. M§r 

ezek is impressz²v mennyis®gŤ ®s minŖs®gŤ inform§ci· ºsszegyŤjt®s®re alkalmasak. Ennek 

t¿kr®ben a villamosenergetikai t§rsas§gok illet®kes vezetŖinek k¿lºnºsen indokolt ®szben 

tartania, hogy egy ak§r §llami h§tt®rrel, azaz jelentŖs erŖforr§sokkal is rendelkezŖ t§mad· 

sz§m§ra nem lehet akad§ly sem az ingyenesekn®l is l®nyegesen tºbb ®s ®rz®kenyebb 

inform§ci· gyŤjt®s®re alkalmas fizetŖs eszkºzºk beszerz®se, sem pedig fejlett, rejtett vagy 

titkos inform§ci·gyŤjtŖ eszkºzºk alkalmaz§sa, vagy ak§r egyedi eszkºz kifejleszt®se. 157 158 

[35]  

 
157 The Recorded Future Team. ĂWhat Is Open Source Intelligence and How Is it Used?ò. 
https://www.recordedfuture.com/open -source-intelligence-definition/  (Letºltve: 2020. augusztus 28.)  
158 https://github.com/jivoi/awesome -osint  

https://www.recordedfuture.com/open-source-intelligence-definition/
https://github.com/jivoi/awesome-osint
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N®h§ny p®lda a sz®les kºrben haszn§lt OSINT alkalmaz§sokra: Shodan, Censys, theHarvester, 

Recon-ng, OSINT Framework, GHDB (Google Hacking Database), Maltego, Spiderfoot.Ç 

4. Az OSINT elleni v®dekez®s lehetŖs®gei 

Az OSINT elleni eredm®nyes v®dekez®s elsŖdleges felt®tele rendszeres k®pz®s ®s tr®ning 

r®v®n a megv®dendŖ t§rsas§g vezetŖinek ®s alkalmazottainak magas szintŤ 

biztons§gtudatoss§ga. Tov§bbi elŖfelt®tel a ny²lt forr§s¼ inform§ci·k kºr®nek, mindenekelŖtt 

az adott t§rsas§g Ădigit§lis l§bnyom§nakò a szŤk²t®se. Ennek ®rdek®ben c®lszerŤ rendszeres 

t§rsas§gi ºnellenŖrz®sek, s®r¿l®kenys®gvizsg§latok v®gz®se; az IP-c²mek ®s tartom§nyok 

blokkol§sa; az el®rhetŖv® teendŖ dokumentumok publik§ci· elŖtti elŖzetes biztons§gi 

ellenŖrz®se (pl. a metaadatokra is kiterjedŖen); a t§rsas§ggal kapcsolatban a besz§ll²t·k 

anyagaiban megjelenŖ inform§ci·k ellenŖrz®se, a szenzit²vek tºrºltet®se.159 [36]  

Hangs¼lyozni kell, hogy az eredm®nyes OSINT elh§r²t§s csak a t§rsas§g vezetŖinek ®s 

alkalmazottainak kºzºs erŖfesz²t®s®vel biztos²that·. A villamosenergetikai t§rsas§goknak ï 

mint a kritikus infrastrukt¼r§k kºzºtt is kiemelt fontoss§g¼ rendszerek ¿zemeltetŖinek ï az 

OSINT kock§zatok ismeret®ben c®lszerŤ az alapokt·l §ttekinteni¿k a r·luk ny²lt forr§sb·l 

el®rhetŖ inform§ci·k kºr®t, majd sz¿ks®g szerinti szigor²t§sokkal szŤk²teni¿k azt. 

5. ¥sszegz®s 

Mikºzben a villamosenergia-rendszer elsŖdleges c®lpontnak sz§m²t· t§rsas§gai fokozatosan 

erŖs²tik a kiberbiztons§gukat, a t§mad·k figyelme e t§rsas§gok §ltal§ban alacsonyabb v®delmi 

szintŤ besz§ll²t·i fel® fordul ®s rajtuk kereszt¿l pr·b§lnak bejutni az elsŖdleges c®lpontok 

rendszereibe. Emiatt szigorod· kºvetelm®nyeket kell t§masztani a besz§ll²t· t§rsas§gokt·l 

megkºvetelendŖ kiberbiztons§g, ²gy az OSINT §ltal n§luk el®rhetŖ, a megrendelŖ sz§m§ra 

®rz®keny inform§ci·k kºr®nek szŤk²t®se tekintet®ben is. 

A t§mad·k rendszerir§ny²t·k, illetve egy®b kapcsol·d· szervezetek ir§nti nºvekvŖ ®rdeklŖd®se 

is figyelmet ®rdemel. 

Az ilyen jellegŤ szervezetek az®rt is hasznos c®lpontok a villamosenergia-rendszer potenci§lis 

t§mad·inak, mert egyetlen sikeres t§mad§ssal tºbb villamosenergetikai c®g sikeres t§mad§s§t 

elŖseg²tŖ ®rz®keny inform§ci·khoz is hozz§juthatnak.160 [37]  

  

 
159 J. Elder. ĂOpen Source Intelligence (OSINT) for OT: What adversaries can learn about your organisation and 
what you can do.ò Applied Risk. https://applied -risk.com/resources/osint (Letºltve: 2020. augusztus 28.) 
 
160 Dragos. ĂEnergy Organizations Continue to be Compromised Globally.ò https://www.dragos.com/blog/industry -
news/energy-organizations-continue-to-be-compromised-globally/ (Letºltve: 2020. augusztus 28.) 
 

https://applied-risk.com/resources/osint
https://www.dragos.com/blog/industry-news/energy-organizations-continue-to-be-compromised-globally/
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3.  mell®klet: Fenyegetetts®gi t®rk®p 

1. ¥sszegz®s 

A fenyegetetts®g-t®rk®p (Threat landscape) egy adott domain-t, eset¿nkben a villamosenergia 

al§gazatot, kiemelten a l®tfontoss§g¼ rendszereket, rendszerelemeket vesz®lyeztetŖ 

fenyegetetts®gek, a kapcsol·d· t§mad· profilok/modellek ®s a t§mad§si trendek 

gyŤjtem®nye, katal·gusa. A t®rk®p tºbb szintŤ lehet, a t§mad§s-kateg·ri§kat, t§mad§si 

vektor-t²pusokat §tfog· felsŖ szintŤ elemz®stŖl a konkr®t t§mad§sokat, azok eszkºzeit t§rgyal· 

r®szletes anal²zisig terjedhet. A k®zikºnyv az al§gazat szempontj§b·l relev§ns kibert§mad§s-

t²pusokat, t²pus t§mad§sokat §ttekintŖ jelleggel t§rgyalja. Az elemz®s a fenyegetetts®geket ®s 

trendeket elsŖdlegesen a t§mad§si vektorok ®s az egyes t§mad· profilok, modellek (aktorok) 

alapj§n mutatja be, konkr®t t§mad§si m·dszerekre, met·dusokra r®szleteiben nem t®r ki. A 

dokumentum nem t§rgyalja azon, kºrnyezeti (elemi, term®szeti csap§sok, ºkol·giai hat§sok), 

illetve t§rsadalmi (h§bor¼, l§zad§s, terror-cselekm®ny stb.) eredetŤ fenyegetetts®geket, 

t®nyezŖket, amelyek nem specifikus, kiberbiztons§gi fenyegetetts®gk®nt ®rt®kelendŖek. 

A fenyegetetts®g-t®rk®p elsŖ fejezete a domain szempontj§b·l relev§ns t§mad§si vektorokat, 

biztons§gi probl®m§kat, kih²v§sokat §ttekintŖ jelleggel t§rgyalja. A m§sodik fejezet a domain 

szempontj§b·l relev§ns t§mad· profilokat/modelleket, azaz a sz·ba jºhetŖ aktorokat mutatja 

be. A komplex, §tfog· fenyegetetts®g-t®rk®p harmadik eleme a domainben tºrt®nt konkr®t 

t§mad§sok feldolgoz§sa (a t§mad·k, m·dszerek ®s kºvetkezm®nyek §ttekint®se), amely a 

SeConSys keret®ben v®gzett munka sor§n m§r §ttekint®sre, elemz®sre ker¿lt, ²gy e hely¿tt 

k¿lºn nem t®r¿nk ki r§. 

2. T§mad§si vektorok  

2.1. S®r¿l®kenys®geket kihaszn§l· t§mad§sok 

A sikeres t§mad§sok mindig valamilyen, a megt§madott rendszerben tal§lhat· (egy vagy tºbb) 

s®r¿l®kenys®g kihaszn§l§s§ra ®p¿lnek. A s®r¿l®kenys®gek a rendszer minden szintj®n, illetve 

a rendszert ¿zemeltetŖ szervezet mŤkºd®s®ben is megtal§lhat·ak. Lehetnek: 

¶ fizikai, 

¶ logikai jellegŤek, 

¶ a szervezet elj§r§srendjeivel, mŤkºd®si- ®s munkafolyamataival kapcsolatosak, vagy  

¶ hum§n term®szetŤek.  
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A fizikai s®r¿l®kenys®gek a rendszer fizikai v®delmi megold§saiban tal§lhat· hib§k. Ilyenek 

lehetnek az egyszerŤen nyithat· z§rak, az Ŗrz®s n®lk¿l hagyott bej§ratok, a folyos·n 

elhelyezett, b§rki §ltal hozz§f®rhetŖ h§l·zati eszkºzºk ®s csatlakoz·k, az elektrom§gneses 

§rny®kol§s hi§nya stb. Ezen s®r¿l®kenys®gek a fizikai t§mad§s ®s behatol§s k¿lºnbºzŖ form§it 

teszik lehetŖv®.  

A logikai s®r¿l®kenys®gek a sz§m²t·g®pes (kºzt¿k az ICS/SCADA) rendszerekben tal§lhat· 

hib§k, amelyek logikai szintŤ t§mad§sokat tesznek lehetŖv®. Logikai s®r¿l®kenys®gek 

elŖfordulhatnak tervez®si ®s implement§ci·s szinten, mind a rendszert alkot· hardver 

elemekben, mind pedig a szoftver komponensekben. Egy alkalmaz§sban tal§lhat· 

programoz·i hiba szoftvert ®rintŖ implement§ci·s szintŤ s®r¿l®kenys®gnek tekinthetŖ, m²g egy 

kriptogr§fiai protokoll man-in-the-middle161 t§mad§st lehetŖv® tevŖ hib§ja tervez®si szintŤ 

s®r¿l®kenys®g.  

A szervezet elj§r§srendjeiben, mŤkºd®si- ®s munkafolyamataiban tal§lhat· s®r¿l®kenys®gek 

olyan procedur§lis hib§k, amelyek kihaszn§l§sa nagym®rt®kben seg²theti a rendszer elleni 

fizikai ®s logikai t§mad§sok kivitelez®s®t. Ilyen hiba lehet p®ld§ul, ha a rendszeres jelsz·csere 

nem kik®nyszer²tett, ha egyetlen rendszergazda hozz§f®rhet minden kritikus rendszerhez, ha 

a felv®teli elj§r§sban nem ellenŖrzik a jelentkezŖk megb²zhat·s§g§t, ha nincs elŖ²rva, hogy 

egy alkalmazott munkaviszony§nak megszŤn®sekor halad®ktalanul vissza kell vonni minden 

hozz§f®r®si jogosults§got stb.  

A hum§nerŖforr§st ®rintŖ hib§k kihaszn§l§sa ugyancsak seg²theti a rendszer elleni fizikai ®s 

logikai t§mad§sokat. Ilyen t²pus¼ hiba p®ld§ul a szem®lyzet anyagi megbecs¿l®s®nek alacsony 

szintje, vagy egy®b, a szem®lyzet el®gedetlens®g®t nºvelŖ hi§nyoss§g, amely csºkkenti a 

szervezet ir§nti lojalit§st, zsarolhat·v§ teszi az alkalmazottakat. Szint®n ebbe a kateg·ri§ba 

tartoz· hiba, ha a szervezet elmulasztja a biztons§gtudatoss§g kialak²t§s§t ®s szinten tart§s§t. 

A s®r¿l®kenys®gek l®tez®s®vel folyamatosan sz§molni kell. A szervezetek ®s az §ltaluk haszn§lt 

fizikai ®s logikai (sz§m²t·g®pes) rendszerek fel®p²t®se tºbbnyire komplex, nehezen §tl§that·, 

ami hibalehetŖs®get rejt mag§ban. R§ad§sul a technol·gia fejlŖd®s®vel a rendszerek 

komplexebb® v§l§sa figyelhetŖ meg, amely komplexit§s §ltal§ban nem teszi lehetŖv® a 

kimer²tŖ hibakeres®st (tesztel®st) vagy a hibamentess®g form§lis ¼ton tºrt®nŖ bizony²t§s§t. A 

s®r¿l®kenys®gek folyamatos jelenl®te annak is kºszºnhetŖ, hogy a rendszereket emberek 

tervezik ®s implement§lj§k, §ltal§ban szoros hat§ridŖk ®s limit§lt kºlts®gvet®s mellett. 

Valamennyi s®r¿l®kenys®g azonos²t§sa ®s kijav²t§sa lehetetlen, a s®r¿l®kenys®gek l®tez®s®t 

teh§t el kell fogadni, azaz folyamatosan tºrekedni kell a s®r¿l®kenys®gek azonos²t§s§ra, az 

ismert s®r¿l®kenys®gekkel kapcsolatos kock§zatok felm®r®s®re ®s az ar§nyos 

ellenint®zked®sek megt®tel®re, ami a s®r¿l®kenys®g teljes megsz¿ntet®s®t, §thidal· 

 
161 MitM: man-in-the-middle (Kºzbe®kelŖd®ses t§mad§s) 
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megold§sok bevezet®s®t, vagy adott esetben a s®r¿l®kenys®g v§ltozatlanul hagy§s§t ®s a 

kock§zat elvisel®s®t, vagy nem technikai eszkºzºkkel tºrt®nŖ m·don (pl. biztos²t§s kºt®s®vel) 

tºrt®nŖ kezel®s®t egyar§nt jelentheti.  

Ismert az a s®r¿l®kenys®g, amely m§r azonos²t§sra ker¿lt, ugyanakkor a legtºbb 

s®r¿l®kenys®g nem azonos²tott. Az ismert s®r¿l®kenys®geket k®t oszt§lyra bonthatjuk 

aszerint, hogy a s®r¿l®kenys®ggel kapcsolatos inform§ci·k publikusan el®rhetŖek vagy sem; 

ha egy felfedezett s®r¿l®kenys®ghez kapcsol·d· inform§ci·k publikusan el®rhetŖek, akkor 

publikusan ismert s®r¿l®kenys®grŖl besz®lhet¿nk. A nem publikusan ismert s®r¿l®kenys®geket 

zero-day s®r¿l®kenys®geknek nevezz¿k. A publikusan ismert s®r¿l®kenys®gekkel kapcsolatos 

inform§ci·k a t§mad·k sz§m§ra is el®rhetŖek. Egy s®r¿l®kenys®ggel kapcsolatos adatb§zis 

bejegyz®s tartalmazza az ®rintett rendszerek specifik§ci·j§t, a s®r¿l®kenys®g rºvid le²r§s§t, 

becs¿lt hat§s§t ®s kihaszn§lhat·s§g§t (exploitability162), valamint referenci§kat a 

s®r¿l®kenys®g jav²t§s§t biztos²t· megold§sokra ®s eszkºzºkre.  

Az ipari rendszerek szempontj§b·l fontos a Shodan keresŖ rendszer163, amely az interneten 

el®rhetŖ be§gyazott eszkºzºket t®rk®pezi fel ®s tartja nyilv§n. Seg²ts®g®vel a t§mad· 

potenci§lisan s®r¿l®keny be§gyazott eszkºzºket azonos²that egy adott fºldrajzi kºrnyezetben. 

A t§mad· inform§ci·t kap az ²gy megtal§lt eszkºzºkºn fut· szolg§ltat§sokr·l (nyitott 

portokr·l), azok esetlegesen hib§s konfigur§ci·j§r·l (pl. default jelsz· be§ll²t§s), a 

rendszerekre ®s eszkºzºkre vonatkoz· publikusan ismert s®r¿l®kenys®gekrŖl ®s az 

alkalmazhat· exploitok-r·l. A keresŖ seg²ts®g®vel a t§mad· SCADA ®s egy®b ipari 

folyamatir§ny²t§si rendszerekhez tartoz·, az interneten el®rhetŖ be§gyazott eszkºzºket is 

kereshet. A publikusan ismert s®r¿l®kenys®gekkel kapcsolatos inform§ci·k term®szetesen a 

rendszerek ¿zemeltetŖi sz§m§ra is rendelkez®sre §llnak. Ennek ellen®re a legtºbb sikeres 

t§mad§s m®gis s®r¿l®kenys®geket haszn§l ki.  

Az ismert s®r¿l®kenys®gek megsz¿ntet®s®nek hi§nya jellemzŖen ¿zemeltetŖi vagy gy§rt·i 

hanyags§gb·l fakad. Ha a s®r¿l®kenys®g jav²t§sa a gy§rt· ®rdekkºr®be tartozik, az ¿zemeltetŖ 

k®nytelen megv§rni, am²g a gy§rt· a hib§t jav²tja, §m a jav²t§sig ki van t®ve a s®r¿l®kenys®g 

kihaszn§l§s§b·l sz§rmaz· vesz®lynek. Az ipari termelŖ ®s gy§rt· l®tes²tm®nyek eset®ben 

tov§bb§ sz§molni kell azzal is, hogy az ¿zemeltetŖ ï b§r technikailag k®pes lenne r§ ï 

sz§nd®kosan nem jav²t ki egy ismert hib§t, mivel a jav²t§s olyan v§ltoztat§st jelentene a 

rendszerben, amelyet alapos tesztel®s, hat§selemz®s, ®s adott esetben egy fel¿gyelŖ 

szervezet form§lis j·v§hagy§sa vagy enged®lye n®lk¿l nem lehet v®grehajtani. Amikor egy 

s®r¿l®kenys®g nem sz¿ntethetŖ meg azonnal, olyan §thidal· (work-around) megold§sokat kell 

 
162 exploitability: kihaszn§lhat·s§g 
163 https://www.shodan.io  
 

https://www.shodan.io/
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alkalmazni, amelyek a rendszer szolg§ltat§sait nem befoly§solj§k, de a s®r¿l®kenys®g 

potenci§lisan k§ros hat§sait minimaliz§lj§k. 

A fejlettebb technikai tud§ssal rendelkezŖ t§mad·k folyamatosan keresik a m®g nem ismert 

s®r¿l®kenys®geket. A t§mad· sz§m§ra nagy elŖnyt jelent, ha kor§bban m®g nem azonos²tott 

s®r¿l®kenys®get tal§l, mivel a zero-day s®r¿l®kenys®g nincs kijav²tva, ²gy a t§mad· nagy 

val·sz²nŤs®ggel sikeresen ®s tºbbnyire ®szrev®tlen¿l tudja azt kihaszn§lni. Mivel a 

kihaszn§lhat· s®r¿l®kenys®gek azonos²t§sa technikailag neh®z feladat, amely speci§lis ®s m®ly 

tud§st ig®nyel, ugyanakkor a zero-day s®r¿l®kenys®gek nagy ®rt®ket k®pviselnek a t§mad·k 

sz§m§ra, ez®rt a s®r¿l®kenys®g-keres®s jºvedelmezŖ ¿zleti tev®kenys®g. A zero-day 

s®r¿l®kenys®geket kihaszn§l· exploitokat jobb§ra c®lzott t§mad§sokban haszn§lj§k a 

t§mad·k. A c®lzott t§mad§sok j·l kidolgozottak ®s egy szŤk csoportra szabottak, ez®rt a 

t§mad· lebuk§s§nak val·sz²nŤs®ge kicsi. Ha idŖvel a t§mad§st m®gis detekt§lj§k ®s siker¿l 

kider²teni, hogy milyen publikusan nem ismert s®r¿l®kenys®geket haszn§lt ki a t§mad·, akkor 

a zero-day s®r¿l®kenys®gbŖl publikusan ismert s®r¿l®kenys®g lesz. Ugyanakkor egy ilyen 

frissen publikuss§ v§lt s®r¿l®kenys®g m®g mindig sok§ig haszn§lhat· marad, mivel jav²t§sa 

nem mindenhol tºrt®nik meg azonnal, ak§r ®vekig kihaszn§lhat· biztons§gi r®st jelenthet.  

Hosszabb ideje publikusan ismert s®r¿l®kenys®g eset®n elk®pzelhetŖ, hogy m§r publik§ltak 

egy, a s®r¿l®kenys®get kihaszn§l· exploitot, azt a t§mad·k §ltal haszn§lt f·rumokon 

Ăforgalomba hozt§kò, esetlegesen a t§mad·k ºn§ll·an fejlesztett®k ki az eszkºzt. Exploit 

keretrendszerek (pl. Metasploit framework) online, ingyenesen is el®rhetŖek, l®teznek 

speci§lis, kifejezetten SCADA s®r¿l®kenys®geket kihaszn§l· exploitokat tartalmaz· exploit 

csomagok is.  

2.2. Fizikai behatol§s 

A fizikai behatol§s, mint t§mad§si vektor, elsŖdlegesen nem kiberbiztons§gi k®rd®s, 

ugyanakkor meg kell eml²teni k®t olyan esetet, amikor a fizikai ®s a logikai biztons§g 

ºsszemos·dik. Az elsŖ az az eset, amikor a t§mad· fizikailag hozz§f®r egy programozhat· 

rendszerhez. A fizikai hozz§f®r®s §ltal§ban erŖsebb, komolyabb kºvetkezm®nyekkel j§r· 

logikai t§mad§st tesz lehetŖv®. Ha p®ld§ul a rendszerelem egy szerver vagy egy h§l·zati 

eszkºz, akkor a fizikai hozz§f®r®s konzol szintŤ el®r®st biztos²t, ami a szerveren vagy h§l·zati 

eszkºzºn v®gzett mŤveletek egy bŖvebb halmaz§t jelenti a t§voli hozz§f®r®shez k®pest. A 

fizikai hozz§f®r®s a rendszerelem gy§rt·ja §ltal specifik§lt interf®szek megker¿l®s®t is lehetŖv®  
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teheti. A be§gyazott eszkºzºk (pl. fejleszt®si ®s tesztel®si c®lb·l) sokszor rendelkeznek JTAG164 

interf®sszel, §m ez az interf®sz §ltal§ban a k®sz term®ken m§r nem el®rhetŖ. 

Fizikai hozz§f®r®s eset®n a JTAG interf®sz reaktiv§lhat·, hozz§f®rhetŖv® tehetŖ, ²gy 

kºzvetlen¿l el®rhetŖv® v§lik az eszkºz mem·ri§ja, illetve megfigyelhetŖ belsŖ mŤkºd®se.  

Ćltal§ban, ha a rendszerelem, eszkºz nem kifejezetten bont§sellen§ll· (tamper resistant), 

akkor a fizikai hozz§f®r®s a t§mad· sz§m§ra lehetŖv® teszi a rendszerelemen t§rolt adatok 

(bele®rtve bizalmas inform§ci·k, mint jelszavak ®s kriptogr§fiai kulcsok) kiolvas§s§t, valamint 

a rendszerelemen, eszkºzºn fut· programok m·dos²t§s§t is. A fizikai hozz§f®r®s, m®g a 

bont§sellen§ll· eszkºzºk eset®n is elŖnyºket jelent a t§mad· sz§m§ra, mert lehetŖv® teszi 

olyan ¼n. side-channel165 inform§ci·k (pl. pontos idŖz²t®sek, §ramfelv®tel) megfigyel®s®t, 

amelyek a t§voli t§mad· sz§m§ra nem el®rhetŖek, viszont logikai t§mad§sok alapj§ul 

szolg§lhatnak. 

A m§sodik eset, amikor a fizikai v®delmi rendszerek programozhat· sz§m²t·g®pes 

rendszereket is tartalmaznak. Tipikus p®lda a bel®ptetŖ rendszer, amely alapvetŖen egy fizikai 

behatol§s v®delmi rendszer, §m a bel®pŖ k§rty§k, a kapukn§l tal§lhat· k§rtyaolvas·k, a 

bel®p®si jogosults§gokat t§rol· szerver ®s az annak el®r®s®t biztos²t· h§l·zat l®nyeg®ben egy 

sz§m²t·g®pes rendszert alkotnak. Hasonl·an, egy folyamatos megfigyel®st biztos²t· kamera 

rendszer, az ahhoz tartoz· arch²v t§rol·kkal, keres®si funkci·t biztos²t· szerverekkel, 

megjelen²tŖ k®pernyŖkkel ®s az ºsszekºttet®st biztos²t· h§l·zattal l®nyeg®ben egy 

sz§m²t·g®pes rendszer, amely fizikai v®delmi funkci·kat l§t el. A fizikai behatol§s ebben az 

esetben nem mint t§mad§si vektor mer¿l fel, hanem mint egy, a fenti sz§m²t·g®pes 

rendszerek valamelyike ellen sikeresen kivitelezett logikai t§mad§s nem k²v§nt 

kºvetkezm®nye. M§s szavakkal a fenti rendszerek kompromitt§l§sa lehetŖv® teheti vagy 

megkºnny²theti a t§mad· sz§m§ra a v®dett objektumba tºrt®nŖ fizikai behatol§st, 

csºkkentheti a behatol§s §ltal kiv§ltott ellenint®zked®sek hat®konys§g§t.  

2.3. H§l·zati behatol§s 

A sz§m²t·g®pes rendszerek ritk§n mŤkºdnek teljesen izol§lt kºrnyezetben; a legtºbb 

rendszerre ink§bb az a jellemzŖ, hogy kommunik§ci·s h§l·zatokon vagy dedik§lt csatorn§kon 

kereszt¿l ºsszekºttet®sben §llnak m§s belsŖ alrendszerekkel, k¿lsŖ besz§ll²t·k, partnerek 

sz§m²t·g®pes rendszereivel, vagy ak§r publikus t§vkºzlŖ h§l·zatokon kereszt¿l vagy az 

 
164 JTAG: Joint Test Action Group (§ramkºrvizsg§lati m·dszerekkel foglalkoz· szakmai szervezet, illetve az IEEE-
1149.1 szabv§ny §ltal meghat§rozott m·dszer az integr§lt §ramkºri lapok/rendszerek gyors ®s automatikus 
tesztel®s®re) 
165 side-channel: ker¿lŖ ¼t 
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internet felŖl is el®rhetŖek. H§l·zati behatol§sr·l akkor besz®l¿nk, amikor a t§mad· ezen 

kapcsolatokat kihaszn§lva, jellemzŖen t§volr·l kompromitt§lja a rendszert.  

A h§l·zati behatol§s tipikus p®ld§ja, mikor a t§mad· egy k²v¿lrŖl el®rhetŖ h§l·zati 

szolg§ltat§sban fedez fel kihaszn§lhat· hib§t, ®s megfelelŖ inputok seg²ts®g®vel t§volr·l 

§tveszi egy belsŖ rendszerkomponens felett az ir§ny²t§st. Ćltal§ban m§r az is t§mad§snak 

minŖs¿l, ha a t§mad· nem tudja §tvenni az ir§ny²t§st, de az §ltala k²v¿lrŖl bejuttatott inputok 

hat§s§ra a rendszer hib§s szolg§ltat§st ny¼jt, vagy nem tudja biztos²tani az elv§rt 

szolg§ltat§sminŖs®get. A h§l·zati behatol§s lehets®ges m§sik form§ja, amikor a rendszer 

h§l·zaton kereszt¿l tºrt®nŖ t§voli hozz§f®r®st biztos²t hiteles²tett felhaszn§l·k vagy 

szolg§ltat§sok sz§m§ra, ®s a t§mad· a t§voli hozz§f®r®shez sz¿ks®ges hiteles²tŖ inform§ci·kat 

szerzi meg, amelyek seg²ts®g®vel valamely legitim felhaszn§l· vagy szolg§ltat§s nev®ben tud 

t§volr·l bel®pni a rendszerbe. A t§mad§shoz sz¿ks®ges hiteles²tŖ inform§ci·hoz a t§mad· 

tºbbf®le m·don is hozz§juthat, egyszerŤ jelszavak haszn§lata eset®n megpr·b§lhatja a jelsz·t 

kital§lni, kipr·b§lhat ismert jelszavakat, vagy egy elŖre szerkesztett sz·t§r szavait ®s azok 

egyszerŤ kombin§ci·it, esetleg kimer²tŖ keres®ssel v®gig pr·b§lgathatja az ºsszes lehets®ges 

jelsz·t. Kriptogr§fiai hiteles²t®s eset®n megpr·b§lhat hib§t keresni az alkalmazott 

protokollban. Ez §ltal§ban valamilyen man-in-the-middle (MitM) t²pus¼ t§mad§st ig®nyel, ahol 

a t§mad· be®kelŖdik a szerver ®s a legitim felhaszn§l· kºz®, ²gy lehallgathatja, valamint 

tetszŖlegesen manipul§lhatja a szerver ®s a felhaszn§l· kºzºtt zajl· kommunik§ci·t. A fentiek 

mellett, a t§mad· social engineering m·dszerek ¼tj§n is hozz§juthat hiteles²tŖ adathoz, 

p®ld§ul r§vehet egy legitim felhaszn§l·t arra, hogy mondja el neki a jelszav§t. 

A h§l·zati behatol§sok elleni hat®konyan megelŖz®si ®s ®rz®kel®si m·dszerek kombin§ci·j§val 

lehet v®dekezni. L®tfontoss§g¼ vagy k¿lºnºsen magas fok¼ ¿zembiztons§got ig®nylŖ 

rendszerek ï mint amilyenek a villamosenergia-ipari ICS/SCADA-k ï eset®ben azonban 

nagyobb hangs¼lyt kell fektetni a megelŖz®sre, mert ¿zembiztons§gi szempontb·l egyes 

szolg§ltat§sok legcsek®lyebb m®rt®kŤ kies®se sem toler§lhat·. A megelŖz®s ®s ®rz®kel®s 

egy¿ttes ®rv®nyes²t®s®t szolg§lja a h§l·zat szegment§l§s§ra ®p¿lŖ m®lys®gi v®delem elv®nek 

®rv®nyes²t®se.  

2.4. A t§mad·k behatol§s ut§ni l®p®sei 

Privil®gium-szint emel®s (privilege escalation166): miut§n a t§mad· sikeresen bejutott a 

rendszerbe, §ltal§ban tov§bbi l®p®seket kell tegyen c®lja el®r®s®hez. A bejut§s tºbbnyire olyan 

rendszerelemen kereszt¿l tºrt®nik, ami kihaszn§lhat· s®r¿l®kenys®ggel rendelkezik, de 

§ltal§ban nem ez a rendszerelem a t§mad· v®gsŖ c®lpontja, csak a hozz§f®r®s elsŖ l®pcsŖfoka. 

A t§mad· sok esetben nem rendszergazda, csak korl§tozott jogosults§gokkal ®s 

 
166 privilege escalation: jogosults§gi szint emel®s 
 



 

 

 

oldal 134 / 275 
  
 

lehetŖs®gekkel rendelkezik, ez®rt gyakori, hogy a bejut§s ut§n privil®gium szint emel®st hajt  

v®gre ®s rendszergazda (root167, superuser168, administrator 169) jogosults§got szerez. A 

privil®gium szint emel®s a kompromitt§lt rendszerelem oper§ci·s rendszer®ben tal§lhat· 

tov§bbi s®r¿l®kenys®gek kihaszn§l§s§val ®rhetŖ el.  

A privil®gium szint nºvel®s®nek m§sik lehets®ges ¼tja a bejut§s ut§ni jogosults§gok 

felhaszn§l§sa olyan inform§ci·k gyŤjt®s®re, amelyek lehetŖv® teszik m®g tºbb jogosults§g 

megszerz®s®t.  

Perzisztencia biztos²t§sa: megfelelŖ jogosults§gok birtok§ban a t§mad· konfigur§ci·s 

be§ll²t§sokat v®gezhet ®s programokat telep²thet a rendszerben. Sokszor az elsŖ dolog, amire 

a t§mad· ezt a k®pess®g®t felhaszn§lja a folyamatos jelenl®t (perzisztencia) biztos²t§sa. Ennek 

eszkºze lehet olyan backdoorok170 telep²t®se, amelyek lehetŖv® teszik, hogy a t§mad· k®sŖbb 

is be tudjon t§volr·l l®pni a rendszerbe. Ennek ®rdek®ben a t§mad· elind²that egy h§l·zati 

szolg§ltat§st, ami t§voli hozz§f®r®st biztos²t, vagy l®trehozhat egy ¼j felhaszn§l·i fi·kot, 

amelynek seg²ts®g®vel a rendszerben esetleg m§r eleve l®tezŖ t§voli hozz§f®r®s lehetŖs®get 

tudja kihaszn§lni. MegfelelŖ konfigur§ci·s be§ll²t§sokkal a t§mad· el®rheti, hogy a kiskaput 

biztos²t· szolg§ltat§sok, programok, vagy program modulok akkor is elinduljanak vagy 

betºltŖdjenek, ha idŖkºzben a rendszert kikapcsolt§k ®s ¼jraind²tott§k. A t§mad· mindemellett 

olyan rosszindulat¼ programokat (rootkiteket171) telep²thet, ®s konfigur§ci·s be§ll²t§sokat 

v®gezhet, mellyel elrejtheti jelenl®t®t. 

Oldalir§ny¼ mozg§s (lateral movement172):  ha a t§mad· megszerezte a megfelelŖ 

jogosults§gokat, biztos²totta a folyamatos ®s rejtett jelenl®t®t, megkezdheti a rendszer 

felt®rk®pez®s®t, tov§bbi, imm§r belsŖ inform§ci·k gyŤjt®s®t, a t§mad§s szempontj§b·l 

®rdekes rendszerelemek azonos²t§s§t ®s kompromitt§l§s§t. Ez a folyamat az oldal ir§ny¼ 

mozg§s (lateral movement), amelynek c®lja a t§mad§s c®lpontj§ul szolg§l· rendszerelem 

el®r®se ®s kompromitt§l§sa. Oldalir§ny¼ mozg§s kºzben a t§mad· hasonl· eszkºzºket 

haszn§l, mint az elsŖ bejut§s alkalm§val, de ebben a f§zisban m§r tºbb jogosults§ggal, adott 

esetben teljes rendszer szintŤ adminisztr§tori jogosults§ggal rendelkezik. A jogosults§gok 

birtok§ban ®s/vagy s®r¿l®kenys®geket kihaszn§lva tov§bbi t§mad· eszkºzºk telep²thetŖek, 

vagy a meglevŖk friss²thetŖek, illetve inform§ci· gyŤjthetŖ ®s konfigur§ci·s be§ll²t§sok 

v®gezhetŖk. Az oldalir§ny¼ mozg§s sor§n a t§mad· olyan belsŖ protokollokat is t§madhat vagy 

kihaszn§lhatja azok hib§it, amelyek a rendszeren k²v¿lrŖl nem l§that·ak. 

 
167 root: gyºk®r kºnyvt§r. Korl§tlan jogosults§g¼ rendszerfelhaszn§l·. 
168 superuser: magas hozz§f®r®si jogosults§ggal b²r· felhaszn§l·i fi·k 
169 administrator: rendszergazda 
170 backdoor: h§ts·ajt· 
171 rootkit: saj§t ®s m§s programok jelent®t®t elrejteni k®pes, rosszindulat¼ k·d 
172 lateral movement: oldal ir§ny¼ mozg§s 
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2.5. K§rt®kony programok haszn§lata 

A t§mad· a t§mad§s sor§n tºbb szinten alkalmazhat k§rt®kony programokat c®ljai el®r®se 

®rdek®ben. Az elsŖ behatol§s alkalm§val §ltal§ban olyan k·dot juttat a rendszerbe (inputk®nt 

vagy legitim tartalomba rejtve), amely biztos²tja a t§voli hozz§f®r®s lehetŖs®g®t.  

Ez tipikusan minim§lis m®retŤ k·d, ami a rendszerben eleve meglevŖ funkci·kat aktiv§l (pl. 

elind²t egy shellt173 ®s l®trehoz egy h§l·zati kapcsolatot). Ennek seg²ts®g®vel a t§mad· azt§n 

¼jabb ®s komplexebb k§rt®kony modulokat tud a rendszerbe juttatni, amelyek c®lja lehet a 

privil®gium szint nºvel®s, a perzisztencia biztos²t§sa, a v®delmi funkci·k (pl. antiv²rus 

szoftverek) kikapcsol§sa, a t§mad· jelenl®t®nek elrejt®se, az inform§ci·gyŤjt®s, vagy 

valamilyen szabot§zs jellegŤ akci· v®grehajt§sa (pl. adatok tºrl®se vagy rejtjelez®se).  

A k§rt®kony programokat kor§bban v²rus, f®reg, ®s tr·jai kateg·ri§kba sorolt§k, de a k·dok 

ma m§r nehezen kategoriz§lhat·k ²gy. A modern k§rt®kony programok, malware-k174 

modul§ris fel®p²t®sŤek, ¼j modulokkal rugalmasan bŖv²thetŖk, ®s §ltal§ban t§volr·l 

vez®relhetŖk. A modulok lehetnek ºn§ll·an futtathat·ak, m§r fut· folyamatokba (pl. 

bºng®szŖbe vagy rendszerfolyamatokba) betºlthetŖ kºnyvt§rak vagy bin§ris 

programr®szletek, vagy az oper§ci·s rendszerbe be®p¿lŖ komponensek is. A t§voli vez®rl®shez 

sz¿ks®ges kommunik§ci· §ltal§ban rejtjelezett ®s valamilyen fedŖ forgalomba §gyazott, 

amelyet a tŤzfalak tipikusan §tengednek. 

A k§rt®kony programnak lehetnek ºn§ll· terjed®st megval·s²t· funkci·i, de sok k§rt®kony k·d 

egy§ltal§n nem terjed mag§t·l ï vagy mert a t§mad· szorosan kontroll§lni akarja a terjed®st 

(pl. egy c®lzott t§mad§s eset®n), vagy mert m§s m·don ®ri el nagy sz§m¼ §ldozat 

megfertŖz®s®t (pl. egy popul§ris weboldalon kereszt¿l). A jellemzŖen haszn§lt disztrib¼ci·s 

m·dszerek a kºvetkezŖk: 

¶ e-mail: a k§rt®kony program e-mail csatolm§nyk®nt ®rkezik vagy az e-mailben tal§lhat· 

egy link, ®s arra r§kattintva a felhaszn§l· egy olyan weboldalra ker¿l, ahonnan a k·d 

(is) letºltŖdik. A csatolm§ny mag§t·l nem fut le a rendszerben, a fertŖz®shez a 

felhaszn§l·t r§ kell venni arra, hogy nyissa meg (vagy v®grehajthat· §llom§nyok 

eset®ben ind²tsa el) a csatolm§nyt. C®lzott t§mad§s eset®n az e-mail olyan ¼n. spear-

phishing175 lev®l, amely kifejezetten az §ldozatra szabott, ak§r szem®lyes inform§ci·kat 

is tartalmazhat, ez®rt nagy a val·sz²nŤs®ge, hogy a megc®lzott szem®ly megnyitja majd 

a csatolm§nyt.  

 
173 shell: parancssori fel¿let, parancs®rtelmezŖ 
174 malware: rosszindulat¼, k§rt®kony alkalmaz§s vagy k·d 
175 spear-phishing: c®lzott adathal§szat, konkr®t szem®ly/szervezet ellen. 
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¶ drive-by-download: a malware egy weboldalon van elhelyezve ®s a t§mad· valamilyen 

m·don r§veszi az §ldozatot az oldal megl§togat§s§ra. Mikor az oldal letºltŖdik a 

k§rt®kony program is v®grehajt§sra ker¿l az §ldozat g®p®n. A v®grehajt§s elsŖ f§zisa a 

bºng®szŖn bel¿l zajlik, §m a bºng®szŖ vagy az oper§ci·s rendszer valamilyen 

s®r¿l®kenys®g®t kihaszn§lva a k§rt®kony k·d v®g¿l a hoszt sz§m²t·g®pet is megfertŖzi.  

¶ watering hole: technikailag megegyezik a drive-by-download t§mad§ssal. A k¿lºnbs®g 

az, hogy a t§mad· nem kºzvetlen¿l veszi r§ az §ldozatot a weboldal megl§togat§s§ra, 

hanem olyan oldalon helyezi el a k§rt®kony tartalmat, amit a potenci§lis §ldozatok nagy 

val·sz²nŤs®ggel magukt·l is megl§togatnak. Ez lehet egy popul§ris web site, vagy 

kifejezetten erre a c®lra l®trehozott §loldal. 

¶ fertŖzºtt adathordoz·: A k§rt®kony program kºzvetlen¿l az adathordoz·n, az 

adathordoz·n t§rolt valamelyik §llom§nyban (pl. egy PDF vagy DOC f§jlban), vagy az 

adathordoz· boot szektor§ban tal§lhat·. Az §ldozatnak meg kell nyitnia a fertŖzºtt f§jlt, 

el kell ind²tania a k§rt®kony programot, vagy bootolnia kell az adathordoz·r·l ahhoz, 

hogy a k§rt®kony program aktiviz§l·djon. 

A k§rt®kony k·d §ltal megval·s²tott funkci·k ®s a k·d minŖs®ge (kifinomults§ga) a t§mad· 

technikai tud§s§t·l ®s anyagi erŖforr§sait·l f¿gg. A script kiddie jellegŤ t§mad· tipikusan 

m§sok §ltal fejlesztett k§rt®kony programot haszn§l, esetleg megpr·b§lja azt §tk·dolni, 

¼jracsomagolni, hogy a szignat¼ra alap¼ antiv²rus szoftverek ne ismerj®k fel. Egy ilyen 

malware-t adott esetben egy hagyom§nyos antiv²rus szoftvern®l fejlettebb v®delmi eszkºz 

k®pes lehet detekt§lni. Az §llam §ltal szponzor§lt t§mad·k viszont tipikusan saj§t k§rt®kony 

programot fejlesztenek, illetve saj§t fejleszt®sŤ malware platform seg²ts®g®vel hoznak l®tre 

k¿lºnbºzŖ, a c®ljaiknak megfelelŖ vari§nsokat. Az ilyen malware-t jellemzŖen m®g a 

fejlettebnek mondhat· eszkºzºk sem detekt§lj§k, sŖt egyre tºbb malware detekt§lja azt, ha 

v®delmi eszkºzºk pr·b§lj§k detekt§lni mŤkºd®s¿ket (ez esetben jellemzŖen passz²vak 

maradnak). A PLC-ket ®s RTU-kat ugyan¼gy meg lehet fertŖzni k§rt®kony programokkal, mint 

asztali PC-ket, laptopokat, vagy tableteket. SŖt, a be§gyazott eszkºzºk m®g nagyobb 

vesz®lynek vannak kit®ve, mert hagyom§nyosan kevesebb figyelmet szenteltek ezeknek az 

eszkºzºknek a biztons§gi szakemberek, csak most kezdik meg®rteni, hogy az a kºrnyezet, 

amiben ezeket az eszkºzºket haszn§lj§k, nem teljesen z§rt, azaz ezek az eszkºzºk is 

t§mad§sok c®lpontjai lehetnek.  

Az elm¼lt ®vekben megnºvekedett az olyan k§rt®kony programok sz§ma, amelyek nem 

felhaszn§l·i vagy az oper§ci·s rendszer kernel176 szintj®n futnak, hanem a sz§m²t·g®pen vagy 

be§gyazott eszkºzºn fut· firmware-t m·dos²tj§k. PC-k eset®ben p®ld§ul malware t§mad§s  

 
176 kernel: rendszermag 
 



 

 

 

oldal 137 / 275 
  
 

c®lpontja lehet a BIOS177, mert az ebben tal§lhat· programk·d az, amit a hardver boot-ol§skor 

elŖszºr lefuttat. A BIOS-ban elhelyezett k§rt®kony k·d, az ¼n. bootkit178, §ltal§ban tetszŖleges 

m·dos²t§st tud v®gezni a bootol§si folyamat sor§n k®sŖbb betºlt®sre ker¿lŖ szoftvereken, 

p®ld§ul az oper§ci·s rendszer betºltŖ programj§n ®s mag§n az oper§ci·s rendszeren, ®s 

hagyom§nyos eszkºzºkkel nagyon neh®z detekt§lni. 

Az USB-n csatlakoz· eszkºzºk (ak§r egy pendrive, eg®r, billentyŤzet), l®nyeg®ben be§gyazott 

mikro-sz§m²t·g®pek, amelyeken valamilyen firmware fut, ami fel¿l²rhat·. A firmware sz§m§ra 

rendelkez®sre §ll· mem·ria korl§tos m®rete korl§tozza egy ilyen malware k®pess®geit, az 

azonban elk®pzelhetŖ, hogy az USB eszkºz mikrokontrollerj®nek firmware-®ben rejtŖzŖ 

malware k§rt®kony k·dot injekt§lhat az USB eszkºz sz§m²t·g®pen fut· driver programj§ba 

annak valamilyen hib§j§t kihaszn§lva, ezzel ak§r a sz§m²t·g®p teljes kompromitt§l§s§t is 

lehetŖv® t®ve. Ennek jelentŖs hat§sa lehet az ipari folyamatir§ny²t§si rendszerekre, kºzt¿k a 

villamosenergia-ipari l®tes²tm®nyekre, hiszen az USB adathordoz·n kereszt¿l tºrt®nŖ adat ®s 

program mozgat§s bevett szok§s ezen a ter¿leten is. 

K§rt®kony funkci·, p®ld§ul h§ts·ajt·, nemcsak ut·lag ker¿lhet egy rendszerbe. Elm®letileg, a 

rendszer vagy a rendszer egyes komponenseinek tervezŖje vagy meg®p²tŖje is rejthet nem 

dokument§lt funkci·kat a rendszerbe, amelynek lehetnek k§ros hat§sai. B§r adott esetben 

ennek kock§zata alacsony lehet, az elvi lehetŖs®g fenn§ll. R§ad§sul, a nem dokument§lt 

funkci·k elrejt®se tºbb szinten is tºrt®nhet, a hardvertŖl, az azt kºzvetlen¿l fel¿gyelŖ 

firmware-en §t, eg®szen a rendszeren fut· szoftverekig. Min®l alacsonyabb szinten van 

elrejtve egy nem dokument§lt, potenci§lisan k§rt®kony funkci·, ann§l nehezebb azt detekt§lni 

(egy chip szinten elhelyezett hardver backdoor praktikusan detekt§lhatatlan a v®gfelhaszn§l·k 

sz§m§ra, de egy nagym®retŤ szoftver bin§ris verzi·j§ban szint®n igen nehezen detekt§lhat· 

egy nem specifik§lt funkci·). A probl®m§t s¼lyosb²tja, hogy a modern szoftverek sz§mos, 

harmadik f®l §ltal k®sz²tett program kºnyvt§rat vagy egy®b modult tartalmaznak. Ezek intenz²v 

haszn§lat§nak praktikus okai vannak, ha a licenc engedi, akkor ®rdemesebb egy m§r 

elk®sz²tett, l®tezŖ k·dot §tvenni, mint ugyanazt a funkci·t ¼jra implement§lni. Ez nemcsak 

felgyors²tja a fejleszt®st, de jelentŖsen csºkkentheti a kºlts®geket is. Ćltal§ban, a l®tezŖ 

programkºnyvt§rak haszn§lata a szoftver minŖs®g®t is jav²thatja, mert a fejleszt®s az ¼j 

funkci·kra f·kusz§lhat, nem kell idŖt ford²tani azon funkci·k megval·s²t§s§ra, amelyeket m§r 

l®tezŖ kºnyvt§rakban implement§ltak.  

Az is val·sz²nŤ tov§bb§, hogy a kºnyvt§rat olyan fejlesztŖ k®sz²tette, aki kifejezetten ahhoz a 

ter¿lethez ®rt, ®s jobb minŖs®gben oldotta meg a feladatot, mint a szoftverfejlesztŖ c®g 

programoz·i tenn®k. Ugyanakkor, mindez kock§zatot is jelenthet, ha a felhaszn§lt 

 
177 BIOS: Basic Input/Output System (alapvetŖ bemeneti/kimeneti rendszer) 
178 bootkit: a sz§m²t·g®p indul§sakor betºltŖdŖ rosszindulat¼ k·d 
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programkºnyvt§r k®sz²tŖj®rŖl nem sok inform§ci· §ll rendelkez®sre. A felhaszn§lt kºnyvt§rak 

®s modulok k®sz²tŖi implicit m·don a besz§ll²t§si l§nc r®szeiv® v§lnak, ®s ugyan¼gy 

implement§lhatnak rejtett funkci·kat a k·dban, mint a rendszer ®p²tŖje.  

2.6. Kriptogr§fiai s®r¿l®kenys®gek kihaszn§l§sa 

Az adatok §tvitel vagy t§rol§s sor§n tºrt®nŖ v®delm®nek eszkºzei a kriptogr§fiai algoritmusok 

®s protokollok. Kriptogr§fiai m·dszerek haszn§lhat·k felhaszn§l·k ®s szolg§ltat§sok 

hiteles²t®s®re, h§l·zati kommunik§ci· lehallgat§s ®s m·dos²t§s elleni v®delm®re, adatt§rol·n 

t§rolt adatokhoz tºrt®nŖ hozz§f®r®s korl§toz§s§ra, programk·dok hiteles²t®s®re ®s 

integrit§sv®delm®re, ®s tºbb egy®b feladatra. Ny²lt rendszerek v®delme l®nyeg®ben 

elk®pzelhetetlen kriptogr§fiai eszkºzºk alkalmaz§sa n®lk¿l. A kriptogr§fia, mint a v®delem egy 

l§ncszeme, hat§ssal van a teljes rendszer biztons§g§ra. Ćltal§ban azonban az mondhat· el, 

hogy a megfelelŖ erŖss®gŤ ®s kºr¿ltekintŖen implement§lt kriptogr§fiai mechanizmusok az 

erŖsebb l§ncszemek kºz® tartoznak, ®s viszonylag kev®s kriptogr§fiai s®r¿l®kenys®g ®s azt 

kihaszn§l· t§mad§s ismert. Jelenleg egyszerŤbb feladatnak tŤnik a kriptogr§fiai algoritmust 

futtat· sz§m²t·g®p vagy be§gyazott eszkºz kompromitt§l§sa, mint a kriptogr§fiai algoritmus 

feltºr®se. Ugyanakkor, a m®lyebb technikai tud§ssal rendelkezŖ, elsŖsorban §llam §ltal 

szponzor§lt t§mad·k eset®ben a kriptogr§fiai t§mad§sokat sem lehet kiz§rni. A legtºbb 

gyakorlatban haszn§lt kriptogr§fiai algoritmus biztons§ga nincs abszol¼t ®rtelemben 

bizony²tva, ez®rt b§rmikor elŖfordulhat, hogy valaki az eddig ismert t§mad§sokn§l egy j·val 

hat®konyabb t§mad§st tal§l egy adott algoritmus ellen.  

2.7. Protokoll ®s API hib§k kihaszn§l§sa 

A tºbb rendszerelem egy¿ttmŤkºd®s®nek ®s kommunik§ci·j§nak szab§lyait le²r· elosztott 

algoritmust protokollnak nevezz¿k. A protokollokat §ltal§ban a r®sztvevŖk programj§nak ®s a 

kommunik§ci·ban haszn§lt ¿zenetek form§tum§nak megad§s§val defini§ljuk. Egy protokoll 

r®sztvevŖi lehetnek szoftvermodulok, amelyek az egy¿ttmŤkºd®s sor§n egym§s funkci·it 

felhaszn§lj§k, megh²vj§k. A szoftvermodulok m§s modulok §ltal megh²vhat· funkci·inak 

halmaz§t API-nak nevezz¿k. Az API teh§t az az interf®sz, amin kereszt¿l a szoftvermodul 

szolg§ltat§sokat tud biztos²tani m§s modulok sz§m§ra.  

A protokollokban ®s az API-kban tal§lhat· s®r¿l®kenys®gek tervez®si szintŤ hib§k, amelyek a 

rendszert t§madhat·v§ tehetik, ugyanakkor jav²t§suk nehezebb, mint az implement§ci·s 

szintŤ hib§k jav²t§sa, mivel egy protokoll vagy API m·dos²t§sa a rendszerben m®lyebb szintŤ 

v§ltoztat§sokat ig®nyel, ®s ezeknek a v§ltoztat§soknak kiterjedtebb hat§sa lehet az eg®sz 

rendszerre. 
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Egy sz®les kºrben haszn§lt protokoll p®ld§ul a TLS ï vagy kor§bbi ï m§ra elavult ï v§ltozata 

az SSL179 ï amely t§voli felek kºzºtt hoz l®tre biztons§gos kommunik§ci·s csatorn§t. A 

protokoll lehetŖv® teszi, hogy a t§voli felek egym§st hiteles²ts®k, megegyezzenek az 

alkalmazni k²v§nt kriptogr§fiai algoritmusokban, l®trehozzanak egy kºzºs mestertitkot, majd 

abb·l a kommunik§ci· v®delm®re haszn§lt kriptogr§fiai algoritmusok sz§m§ra kulcsokat 

deriv§ljanak, ®s v®g¿l, az algoritmusok ®s a kulcsok felhaszn§l§s§val, a felek ¿zeneteik 

bizalmass§g§nak ®s integrit§s§nak megŖrz®s®vel tudjanak egym§ssal kommunik§lni. Sz§mos 

egy®b, a TLS/SSL-hez hasonl· biztons§gi protokoll l®tezik, p®ld§ul az SSH, az OpenVPN, az 

IPsec180, vagy a WPA2181 stb. Ezek k¿lºnbºzŖ h§l·zati r®tegekben mŤkºdnek, vagy valamilyen 

speci§lis feladatot l§tnak el. Ezen protokollokat intenz²ven haszn§lj§k a modern sz§m²t·g®pes 

rendszerek. A legtºbb sz®les kºrben haszn§lt protokollban az ®vek sor§n sz§mos hib§t tal§ltak, 

amelyek jav²t§sa ¼jabb protokoll verzi·kat eredm®nyezett, ®s az ezekre val· §tt®r®s sokszor 

gyakorlati probl®m§kba ¿tkºzºtt, vagy egyes kºrnyezetekben nem val·sulhatott meg. A 

rendszerek ²gy egy-egy protokoll tºbb verzi·j§t is t§mogatj§k, ami tov§bbi komplik§ci·khoz 

®s t§mad§si lehetŖs®gekhez vezetett.  

A protokollok elleni t§mad§soknak tºbb fajt§ja l®tezik. A t§mad§s c®lja lehet egy protokoll-

r®sztvevŖ megszem®lyes²t®se, a protokoll §ltal l®trehozott kºzºs kulcs megszerz®se, egy 

r®gebben haszn§lt (®s potenci§lisan m§r kompromitt§lt) kor§bbi kulcs elfogadtat§sa a 

r®sztvevŖkkel, vagy a r®sztvevŖk kommunik§ci·ja sor§n §tk¿ldºtt, kriptogr§fiailag v®dett 

¿zenetek szisztematikus feltºr®se, ®szrev®tlen m·dos²t§sa, visszaj§tsz§sa vagy hamis 

¿zenetek elŖ§ll²t§sa. A t§mad·r·l §ltal§ban azt felt®telezz¿k, hogy tetszŖlegesen be tud 

avatkozni a felek kºzºtti kommunik§ci·ba, ami §ltal§ban MitM t§mad·t jelent, aki fizikailag 

vagy logikailag ®kelŖdik be a protokoll-r®sztvevŖk kºz®. Az alkalmazott kriptogr§fiai 

algoritmusokat §ltal§ban ezen a szinten biztons§gosnak tekintj¿k, azaz azt felt®telezz¿k, hogy 

a t§mad· protokollhib§kat keres, vagyis nem magukban az algoritmusokban, hanem abban 

keresi a kihaszn§lhat· s®r¿l®kenys®get, ahogyan az algoritmusokat a protokoll egym§ssal 

kombin§lja. 

A protokollokhoz hasonl·an biztons§gi API-kkal is sz§mos kºrnyezetben tal§lkozhatunk. 

Ezekben a sz®les kºrben haszn§lt biztons§gi API-kban is elŖfordultak hib§k, amelyek jav²t§sa 

az API-k ¼jabb ®s ¼jabb verzi·ihoz vezetett. 

API-k eset®ben a t§mad· olyan, a tervezŖ §ltal elŖre nem l§tott m·don h²vja meg az API 

f¿ggv®nyeit, hogy v®g¿l kompromitt§lja a rendszert (pl. hozz§jut egy kulcshoz, amit 

 
179 SSL: Secure Socket Layer (titkos²t§si protokoll, amely az interneten kereszt¿li kommunik§ci·hoz biztos²t 
v®delmet. Az SSL a TLS elŖdje.) 
180 IPsec: Internet Protocol Security (IP biztons§gi protokoll, Az IP protokollon mŤkºdŖ, minden IP-csomagot 
titkos²t· ®s a jogosults§g§t ellenŖrzŖ protokoll.) 
181 WPA2: Wi-Fi Protected Access 2 (A vezet®k n®lk¿li h§l·zati rendszerek biztons§gi protokollja, amely tartalmazza 
az IEEE 802.11i szabv§ny fŖbb szab§lyait.) 
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kºzvetlen¿l az API-n kereszt¿l nem lenne szabad el®rnie, megszerez egy hiteles²tŖ tokent182, 

amit kºzvetlen¿l az API-n kereszt¿l nem tudna el®rni, v®grehajt egy mŤveletet, amihez 

egy®bk®nt nem lenne jogosults§ga, vagy egyszerŤen hib§s mŤkºd®st vagy le§ll§st id®z elŖ az 

API §ltal v®dett szoftver modulban). 

2.8. Social engineering, phishing 

A technikai jellegŤ t§mad§sok mellett nagyon hat®kony a hum§n felhaszn§l·k ellen ir§nyul· 

t§mad§sok kºre. Sokan a hum§n felhaszn§l·kra ¼gy tekintenek, mint az informatikai ®s 

ir§ny²t§stechnikai rendszerek biztons§g§nak leggyeng®bb l§ncszemeire. Ez abban a 

tekintetben igaz, hogy hi§ba alkalmazunk technikailag erŖs biztons§gi megold§sokat, ha a 

felhaszn§l·k nincsenek felk®sz²tve ezek megfelelŖ haszn§lat§ra, vagy az ezekkel kapcsolatos 

titkos param®terek biztons§gos kezel®s®re. Egy k®pernyŖre ragasztott cetlire vagy t§bl§ra 

fel²rt jelsz· p®ld§ul kºnnyŤ hozz§f®r®st biztos²t a v®dett rendszerhez egy t§mad· sz§m§ra ak§r 

a technikai szempontb·l legerŖsebb biztons§gi megold§sok mellett is. 

A hum§n felhaszn§l·k elleni t§mad§sokat social engineering t§mad§soknak nevezz¿k. Ezek 

egy alcsoportj§t alkotj§k a phishing183 t§mad§sok, amelyekben a t§mad· a felhaszn§l·k 

sz§m§ra hamis inform§ci·t tartalmaz· e-mailt k¿ld vagy weboldalt jelen²t meg, ezzel 

megt®vesztve ®s r§v®ve Ŗket valamilyen kompromitt§l§shoz vezetŖ l®p®sre. Tipikus p®lda, 

mikor a t§mad· olyan e-mailt k¿ld a felhaszn§l·nak, amiben arr·l t§j®koztatja, hogy 

valamilyen okb·l (pl. karbantart§s vagy fi·k adatok ellenŖrz®se) be kell l®pnie a t§mad· §ltal 

c®lzott rendszerbe, §m az e-mail nem az igazi rendszerre mutat· linket tartalmaz, hanem egy 

t§mad· §ltal birtokolt, az eredetihez mindenben hasonl²t· weboldalra mutat. Ha a gyan¼tlan 

t§mad· ezen az oldalon megk²s®rli a bel®p®st, akkor kºzvetlen¿l a t§mad·nak k¿ldi el az igazi 

rendszerhez tºrt®nŖ hozz§f®r®shez sz¿ks®ges fi·kazonos²t·t ®s jelsz·t. 

A social engineering t§mad§sok hat®konys§g§t a t§mad·k ¼gy nºvelik, hogy minden 

rendelkez®sre §ll· forr§st felhaszn§lnak a rendszerrel ®s a felhaszn§l·kkal kapcsolatos 

inform§ci·k gyŤjt®s®re.  

2.9. BelsŖ t§mad· vagy szerzŖd®ses partner felŖl ®rkezŖ t§mad§s 

A belsŖ fenyegetetts®get olyan t§mad·k testes²tik meg, amelyek valamilyen legitim 

hozz§f®r®ssel rendelkeznek a szervezet sz§m²t·g®pes rendszereihez ®s adataihoz, ®s ezt a 

hozz§f®r®st rosszindulat¼an haszn§lj§k fel a rendszer ®s/vagy az adatok kompromitt§l§s§ra.  

 
182 token: jogosults§gi ®s biztons§gi k·dgener§l· eszkºz 
183 phishing: adathal§szat 
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A kompromitt§l§s §ltal§ban a bizalmass§g, integrit§s, ®s rendelkez®sre §ll§s h§rmas 

valamelyik®nek megs®rt®s®t jelenti (pl. a t§mad· bizalmas adatokat sziv§rogtat ki, vagy 

el®rhetetlenn® teszi a rendszer egyik szolg§ltat§s§t). A t§mad· elsŖsorban az el®gedetlen 

munkat§rs t§mad·modellnek megfelelŖ entit§s lehet (azaz egy aktu§lis vagy egy kºzelm¼ltban 

elbocs§tott munkat§rs, aki m®g mindig rendelkezik hozz§f®r®si jogosults§gokkal) vagy a 

szervezet egy besz§ll²t·ja, amely egy Ŗt ®rt t§mad§s kºvetkezt®ben kompromitt§l·dott, ®s a 

t§mad· a besz§ll²t· hozz§f®r®si jogosults§gait, h§l·zati kapcsolatait felhaszn§lva t§madja a 

szervezet sz§m²t·g®pes rendszer®t. 

A belsŖ fenyegetetts®get megtestes²tŖ t§mad· tºbb tekintetben is erŖsebb, mint m§s t§mad· 

t²pusok, ®s ez®rt nagy kih²v§st jelent. ElŖszºr is m§r rendelkezik valamilyen hozz§f®r®si 

jogosults§ggal ®s ez tºbb lehetŖs®get biztos²t a rendszer kompromitt§l§s§ra, mint ami egy 

k¿lsŖ t§mad· rendelkez®s®re §ll. M§sr®szt j·val tºbb inform§ci·val rendelkezik a rendszerrŖl, 

mint egy k¿lsŖ t§mad·: nemcsak mag§t a rendszert ismerheti j·l, hanem annak gyenges®geit 

is. A technikai jellegŤ inform§ci·k ®s hib§k mellett, a belsŖ t§mad· ismerheti a szervezet 

biztons§gi szab§lyzatait ®s elj§r§srendjeit, illetve azok gyenges®geit, valamint szem®lyes 

kapcsolatai lehetnek a szervezet m§s alkalmazottjaival, amiket kihaszn§lhat. A belsŖ t§mad· 

valamilyen szintŤ fizikai hozz§f®r®ssel is rendelkezhet a rendszerhez. A fentiek egy¿tt j·val 

tºbb lehetŖs®get biztos²tanak egy belsŖ t§mad· sz§m§ra nemcsak egy sikeres t§mad§s 

kivitelez®s®hez, hanem a t§mad§s t®ny®nek, nyomainak elrejt®s®hez, s ²gy a kompromitt§lt 

§llapot kiterjedt ideig tºrt®nŖ fenntart§s§hoz is.  

A leggyakrabban elŖfordul· belsŖ munkat§rs §ltal elkºvetett t§mad§sok az inform§ci·-lop§s 

(bele®rtve a szellemi tulajdont k®pzŖ inform§ci·kat), a megszerzett bizalmas inform§ci·k 

illet®ktelen felhaszn§l§sa (ami mag§ban foglalja a szem®lyes adatok nyilv§noss§gra hoz§s§t 

is), ®s rosszindulat¼ programok (v²rus, backdoor) alkalmaz§sa. 

A belsŖ fenyegetetts®ghez tartoznak a besz§ll²t·k, illetve az eg®sz besz§ll²t§si l§nc felŖl ®rkezŖ 

t§mad§sok is. A besz§ll²t§si l§nchoz tartoz· b§rmely besz§ll²t· felŖl ®rkezhet t§mad§s a 

besz§ll²t§s b§rmely f§zis§ban. Mivel a sz§m²t·g®pes rendszerek komplexek, ez®rt sz§mos 

besz§ll²t· term®keit tartalmazz§k, mind hardver mind szoftver szinten. Ezek a term®kek 

tartalmazhatnak sz§nd®kosan elhelyezett hib§kat vagy kiskapukat (backdoor), amelyek ²gy 

m§r a rendszer ®p²t®se sor§n beker¿lhetnek a rendszerbe. K®sŖbb, az ¿zemeltet®s ®s a 

karbantart§sok sor§n szint®n r®szt vehetnek besz§ll²t·k a munk§ban, akik k¿lºnbºzŖ szintŤ 

hozz§f®r®st kapnak a rendszerhez, a k¿lºnbºzŖ eszkºzºkhºz, ®s alkalmuk lehet azokat 

kompromitt§lni, vagy azokban k®sŖbbi t§mad§s sor§n kihaszn§lhat· hib§kat elhelyezni. A fenti 

t§mad§sok ugyanakkor nem felt®tlen¿l tºrt®nnek a besz§ll²t· tudt§val: a vesz®ly elsŖsorban 

az, hogy egy k¿lsŖ t§mad· az alv§llalkoz· rendszer®t kompromitt§lva, nev®ben ®s 

jogosults§gaival hajthat v®gre k§ros kºvetkezm®nnyel j§r· mŤveleteket a besz§ll²t· §ltal 

kiszolg§lt szervezet rendszer®ben.   
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A t§mad· sz§m§ra ez §ltal§ban az®rt kedvelt strat®gia, mert a besz§ll²t·k kºzºtt sok a kisebb 

c®g, amelyek kevesebbet tudnak biztons§gra kºlteni ®s ez®rt s®r¿l®kenyebbek, mint a 

nagyobb szervezetek.  

3. T§mad· profilok 

3.1. A t§mad· profilok/modellek oszt§lyoz§s§nak alapjai 

A sz§m²t·g®pes, illetve ipari ir§ny²t§si rendszereket fenyegetŖ t§mad§sok forr§sa sokf®le 

lehet, ez®rt c®lszerŤ az egyes t§mad·k al§bbi szempontok alapj§n tºrt®nŖ oszt§lyoz§sa:  

¶ Motiv§ci·: az egyik legalapvetŖbb oszt§lyoz§si szempont. A jelentŖsebb t§mad·i 

csoportok tev®kenys®ge mºgºtt jellemzŖen gazdas§gi, t§rsadalmi, vagy politikai okok 

h¼z·dnak, az egy®ni elkºvetŖk motiv§ci·ja ugyanakkor tºbbnyire szem®lyes, vagy azt 

akarj§k megmutatni, hogy technikailag k®pesek egy adott t§mad§st v®grehajtani, vagy 

szem®lyes bossz¼b·l t§madj§k az Ŗket ®rt, v®lt vagy val·s s®relem forr§s§t. A motiv§ci· 

hat§sa jelentŖs a t§mad§s c®lpontj§nak kiv§laszt§s§ra, a t§mad§s h§tter®re, strat®giai 

c®lj§ra (pl. ipari k®mked®s, szabot§zs, fizikai vagy anyagi k§rokoz§s, h²rn®vs®rt®s stb.). 

A strat®giai c®l el®r®se ®rdek®ben a t§mad· konkr®t technikai c®lokat tŤzhet ki (pl. 

bejut§s a t§madott rendszerbe, jogosults§gok szerz®se, inform§ci·lop§s; a t§madott 

szervezet weboldal§nak feltºr®se ®s a webtartalom m·dos²t§sa; szem®lyes adatok 

lop§sa ®s elad§sa, kºzz®t®tele stb.).  

¶ Az inform§ci·szerz®s m®lys®ge: a technikai c®lok el®r®se ®rdek®ben a t§mad· 

megtervezi ®s v®grehajtja a t§mad§st, amelynek fontos eleme a t§mad§st megelŖzŖ, 

illetve a t§mad§s sor§n folytatott inform§ci·szerz®s m®lys®ge. A t§mad§s sikere 

nagym®rt®kben f¿gg a megt§madott rendszerrŖl rendelkez®sre §ll· inform§ci·t·l, ez®rt 

a t§mad·k §ltal§ban ï k®pess®geiktŖl f¿ggŖen ï megpr·b§lnak a lehetŖ legtºbb, a 

rendszer §ltal§nos fel®p²t®s®re, az el®rhetŖ szolg§ltat§sokra, az alkalmazott hardver ®s 

szoftver eszkºzºk t²pus§ra ®s konfigur§ci·s be§ll²t§saira, a h§l·zati topol·gi§ra, az 

alkalmazott h§l·zati technol·gi§kra, illetve az alkalmazott biztons§gi mechanizmusokra 

vonatkoz· inform§ci·hoz hozz§jutni. Ugyancsak fontos a kapcsol·d· ismert 

s®r¿l®kenys®gek, esetleg az azok kihaszn§l§s§t lehetŖv® t®vŖ konkr®t exploit technik§k, 

illetve a rendszer felhaszn§l·ir·l ®s jogosults§gaikr·l rendelkez®sre §ll· inform§ci·k 

ismerete is. Ipari folyamatir§ny²t§si rendszerek eset®n hasznos lehet tov§bb§ a rendszer 

§ltal vez®relt fizikai folyamat jellemzŖinek ®s a kapcsol·d· kontroll algoritmusoknak az 

ismerete. JellemzŖen k¿lºnbs®get szok§s tenni az ¼n. k¿lsŖ ®s belsŖ t§mad·k kºzºtt, 

ugyanakkor ez a feloszt§s meglehetŖsen leegyszerŤs²tŖ. 

A k®t kateg·ria kºzºtt alapvetŖ k¿lºnbs®g, hogy a k¿lsŖ t§mad· §ltal§ban csak 

publikusan el®rhetŖ inform§ci·khoz jut hozz§, m²g a belsŖ t§mad· bizonyos mennyis®gŤ 
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nem publikus, belsŖ inform§ci·hoz is hozz§f®r. Ezek a belsŖ inform§ci·k ®s a hozz§f®r®si 

lehetŖs®gek ugyanakkor sokf®l®k lehetnek. BelsŖ t§mad· lehet egy korl§tozott 

hozz§f®r®si jogosults§gokkal ®s technikai ismeretekkel rendelkezŖ munkat§rs, egy a 

folyamatir§ny²t§si rendszer®rt felelŖs m®rnºk (kiterjedt technikai ismeretekkel ®s a 

rendszer mŤkºd®s®vel kapcsolatos belsŖ inform§ci·kkal, de korl§tozott hozz§f®r®si 

jogosults§gokkal), vagy ak§r egy rendszergazda (kiterjedt hozz§f®r®si jogosults§gokkal, 

de az ir§ny²t§si rendszerre vonatkoz· korl§tozott technikai ismeretekkel). BelsŖ 

t§mad·nak sz§m²that tov§bb§ egy besz§ll²t· vagy az ¿zemeltet®shez technikai 

t§mogat§st ny¼jt· k¿lsŖ partner is, ha birtok§ban van belsŖ inform§ci·knak, esetleg 

bizonyos szintŤ hozz§f®r®ssel is rendelkezik. A leegyszerŤs²t®s tov§bbi probl®m§ja, hogy 

nem tudja kezelni azt a gyakori esetet, amikor egy k¿lsŖ t§mad· a t§mad§s kivitelez®se 

kºzben belsŖv® v§lik (pl. k§rt®kony program telep²t®s®vel, jogosults§gok 

megszerz®s®vel, belsŖ munkat§rsak megzsarol§s§val, besz§ll²t·k rendszereinek 

kompromitt§l§s§val stb.). C®lszerŤbb ez®rt a t§mad·kat aszerint megk¿lºnbºztetni, 

hogy milyen m®lys®gben k®pesek a rendszerre vonatkoz· inform§ci·k megszerz®s®re. 

Ezzel a belsŖ inform§ci·k ®s hozz§f®r®si lehetŖs®gek sokf®les®ge ®s az 

inform§ci·szerz®s dinamikus jellege is kezelhetŖ.  

¶ A technikai tud§s m®lys®ge: a technikai tud§s egyr®szt az inform§ci·szerz®s 

m®lys®g®nek nºvel®se szempontj§b·l lehet fontos, m§sr®szt a technikai tud§s az, 

amelynek seg²ts®g®vel a publikusan el®rhetŖ ®s a rendszerrŖl megszerzett belsŖ 

inform§ci·k sikeres t§mad§ss§ alak²that·k. Ipari folyamatir§ny²t§si rendszerek eset®n, 

a sz§m²t·g®pes rendszerek alatt programozhat· rendszereket ®rt¿nk, azaz a technikai 

tud§s nemcsak a hagyom§nyos irodai kºrnyezetben haszn§lt eszkºzºk mŤkºd®s®nek, 

gyenges®geinek, ®s kompromitt§l§si lehetŖs®geinek ismeret®re terjed ki, hanem 

mag§ban foglalja ugyanezt az ipari kºrnyezetben haszn§lt be§gyazott eszkºzºk ®s 

szoftverek tekintet®ben is.  

¶ A t§mad· rendelkez®s®re §ll· anyagi erŖforr§sok mennyis®ge: az anyagi erŖforr§sok 

jelentŖs®g®t elsŖsorban azok inform§ci·szerz®sre ®s a technikai tud§s m®lys®g®nek 

nºvel®s®re val· felhaszn§lhat·s§ga adja. Nagyobb anyagi erŖforr§sokkal rendelkezŖ 

t§mad·k kºnnyebben tudnak inform§ci·t szerezni (pl., be®p¿l®ssel, zsarol§ssal, 

technikai dokument§ci· megszerz®s®vel, social engineering technik§k kiterjedtebb 

haszn§lat§val, vagy ak§r h²rszerz®si m·dszerek alkalmaz§s§val), ®s kºnnyebben f®rnek 

hozz§ a t§mad§shoz sz¿ks®ges technikai tud§shoz (szakemberek megfizet®s®vel vagy 

saj§t kompetenci§k kifejleszt®s®vel). A nagyobb anyagi erŖforr§sok mindemellett 

fejlettebb t§mad· eszkºzºk ®s m·dszerek alkalmaz§s§t is lehetŖv® teszik (pl. zero-day 

exploitok alkalmaz§sa, kriptogr§fiai kulcsok kompromitt§l§sa stb.). 
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3.2. JellemzŖ t§mad· profilok 

A fenti §ltal§nos szempontok figyelembev®tel®vel, a villamosenergia al§gazat l®tes²tm®nyeit 

fenyegetŖ t§mad·k a kºvetkezŖ tipikus t§mad· modellekbe sorolhat·k: 

¶ Script kiddie: korl§tozott technikai tud§ssal, inform§ci·val (®s inform§ci·szerz®si 

lehetŖs®ggel) ®s anyagi erŖforr§sokkal rendelkezŖ mag§nyos k¿lsŖ t§mad·. Motiv§ci·ja 

elsŖdlegesen az ºnkifejez®s ®s -megval·s²t§s. Mivel technikai tud§sa ®s anyagi 

erŖforr§sai korl§tozottak, a t§mad§shoz jellemzŖen m§sok §ltal kifejlesztett 

m·dszereket ®s eszkºzºket haszn§l fel. Arra ugyanakkor k®pes lehet, hogy ezeket a 

m·dszereket ®s eszkºzºket ¼jszerŤ m·don integr§lja, kombin§lja. A fenti limit§ci·k 

miatt, a t§mad§s c®lpontj§t nem elŖre megtervezett strat®gia ment®n, hanem ink§bb 

opportunista m·don v§lasztja, tºbbnyire nem az a l®nyeges sz§m§ra, hogy ki a c®lpont, 

hanem az, hogy a c®lpont az el®rhetŖ eszkºzºk ®s inform§ci·k seg²ts®g®vel kºnnyen 

kompromitt§lhat· legyen. Ennek megfelelŖen a t§mad§s siker®nek oka §ltal§ban a 

t§madott rendszert ¿zemeltetŖ szervezet hanyags§ga, amelynek kºvetkezt®ben a 

rendszerben kºnnyen kihaszn§lhat· hib§k maradnak. Fontos ugyanakkor, hogy a script 

kiddie §ltal felhaszn§lhat·, publikusan el®rhetŖ inform§ci·k ®s eszkºzºk mennyis®ge 

folyamatosan nºvekszik, folyamatosan ker¿lnek megoszt§sra ¼jabb ®s ¼jabb 

s®r¿l®kenys®gek ®s exploit technik§k, illetve ¼j inform§ci·megoszt· f·rumok is 

megjelennek. Egy-egy r®gebbi t§mad· eszkºz vagy exploit technika elavulhat a 

technol·gia fejlŖd®s®vel, ennek ¿teme azonban az ipari, ²gy a villamosenergia-ipari 

l®tes²tm®nyek tekintet®ben lassabb, mert ezekben a l®tes²tm®nyekben, a hossz¼ 

®letciklus modell miatt, sokszor r®gi technol·gi§t haszn§lnak. Mindez azt jelenti, hogy 

hosszabb t§von a script kiddie t§mad· technikai k®pess®geinek folyamatos 

nºveked®s®vel kell sz§molni. A script kiddie alacsony kock§zatot jelent a 

villamosenergia-ipari l®tes²tm®nyek programozhat· rendszereire, mert motiv§ci·ja nem 

kifejezetten ezekre a rendszerekre ir§ny²tja figyelm®t, valamint limit§lt inform§ci·val, 

technikai tud§ssal, ®s anyagi erŖforr§sokkal rendelkezik. A l®tes²tm®nyek tipikusan 

elavult technol·gi§ja, az el®rhetŖ t§mad· eszkºzt§r folyamatos bŖv¿l®se, valamint a 

l®tes²tm®nyek rendszereinek ¿zemeltet®se sor§n esetlegesen mutatkoz· hanyags§g 

azonban nºvelheti ezt a kock§zatot. 

¶ El®gedetlen munkat§rs/besz§ll²t·: a mag§nyos t§mad· tipikus esete az el®gedetlen 

munkat§rs, besz§ll²t·, akinek motiv§ci·ja szint®n szem®lyes jellegŤ. Sokkal 

vesz®lyesebb, mint a script kiddie, mert c®lpontja egy konkr®t szervezet vagy int®zm®ny, 

motiv§ci·ja §ltal§ban §tgondolt strat®giai c®l defini§l§s§ra ºsztºnzi, amelynek el®r®se 

®rdek®ben konkr®t technikai c®lokat hat§roz meg. 
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Tºbb inform§ci·val rendelkezik vagy tºbb inform§ci·t k®pes megszerezni, mint egy 

script kiddie, ismerheti a rendszer§ltal§nos fel®p²t®s®t, egyes alrendszerek mŤkºd®s®rŖl, 

konfigur§ci·j§r·l, ®s hozz§f®r®si lehetŖs®geirŖl ak§r r®szletes inform§ci·i is lehetnek; 

szerepkºr®tŖl f¿ggŖen k¿lºnbºzŖ szintŤ hozz§f®r®si jogosults§gokkal rendelkezhet. 

Emellett szem®lyes kapcsolatban §llhat a rendszer tºbbi felhaszn§l·j§val, 

¿zemeltetŖj®vel, karbantart·j§val, a besz§ll²t·kkal, amit tov§bbi inform§ci·k ®s 

jogosults§gok megszerz®s®re haszn§lhat fel. Technikai tud§s§nak m®lys®ge v§ltoz·, 

nagym®rt®kben f¿gg szerepkºr®tŖl, ipari folyamatir§ny²t§si kºrnyezetben ismerheti a 

kontroll§lt fizikai folyamat jellemzŖit, tudhatja milyen be§ll²t§sok vezethetnek 

katasztrof§lis vagy jelentŖs anyagi k§rral j§r· kºvetkezm®nyekhez, ismerheti az 

alkalmazott fizikai eszkºzºk korl§tait, hib§it, ®rz®keny pontjait. Anyagi erŖforr§sai 

§ltal§ban korl§tozottak, de ezt kompenz§lja inform§ci·szerzŖ k®pess®g®nek ®s technikai 

tud§s§nak m®lys®ge. JelentŖs k§rt okoz· t§mad§sok v®grehajt§s§ra is k®pes lehet, ez®rt 

jelentŖs m®rt®kŤ kock§zatot jelent. Mivel motiv§ci·ja jellemzŖen szem®lyes, az 

irracion§lis viselked®s sem z§rhat· ki. A kock§zatot m®rs®keli, hogy §ltal§ban egyed¿l 

tev®kenykedik, nem rendelkezik jelentŖs anyagi erŖforr§sokkal, ®s ez®rt tºbbnyire csak 

az §ltala kºzvetlen¿l megszerezhetŖ inform§ci·k ®s saj§t technikai tud§s§nak megfelelŖ 

t§mad§st hajt v®gre.  

Az el®gedetlen munkat§rs mellett a sz§nd®kolatlan belsŖ t§mad· is megeml²tendŖ. Egy 

nem megfelelŖen k®pzett, §m privilegiz§lt jogosults§ggal b²r· munkav§llal· szint®n 

komoly k§rokat tud okozni. Erre is kiemelten fontos a megfelelŖ oktat§s, illetve a 

privilegiz§lt jogosults§gok megfelelŖ kezel®se. 

¶ Hacktivista csoportok: a hacktivista csoportok §ltal§ban laza szervezŖd®sŤ, elt®rŖ szintŤ 

technikai tud§ssal rendelkezŖ, amatŖr hackerekbŖl §llnak. Motiv§ci·juk §ltal§ban 

valamilyen t§rsadalmi vagy politikai ideol·gia v®delme ®s/vagy terjeszt®se. Ez hat§rozza 

meg a t§mad§s c®lpontj§t ®s strat®giai c®lj§t, de az is elŖfordul, hogy a c®lpont 

kiv§laszt§sa ®s a strat®giai c®l kijelºl®se opportunista elemeket is tartalmaz (n®ha 

kºnnyen kompromitt§lhat· rendszereket t§madnak meg, amelyet ut·lag a t§mad§st 

t§rsadalmi vagy politikai k¿zdelme ®rdek®ben v®grehajtott, elŖre eltervezett akci·nak 

§ll²tanak be). Ha a c®lpont kiv§laszt§s§t ®s a strat®giai c®l kijelºl®s®t a csoportok eredeti 

motiv§ci·ja hat§rozza meg, akkor azok gyakran valamilyen, a motiv§ci·val 

ºsszef¿gg®sbe hozhat· aktu§lis t§rsadalmi vagy politikai esem®nyre reflekt§lnak, 

tev®kenys®g¿k teh§t ink§bb akci·szerŤ, ®s nem hossz¼t§v¼ strat®gi§hoz igazodik. 

AlapvetŖen k¿lsŖ t§mad·k, §ltal§ban semmilyen vagy nagyon kev®s belsŖ inform§ci·val 

rendelkeznek a t§madott rendszerrŖl. Anyagi erŖforr§saik limit§ltak, ez®rt 

inform§ci·szerzŖ k®pess®g¿k is korl§tozott, alapvetŖen technikai m·dszerekkel ®s  

eszkºzºkkel, a t§mad§s kivitelez®se kºzben pr·b§lnak tºbb inform§ci·t gyŤjteni a  
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t§madott rendszerrŖl ®s hozz§f®r®si jogosults§gokat szerezni. Technikai tud§suk tagjaik 

tud§sa hat§rozza meg, ²gy a csoportok tud§sa sz®les sk§l§n mozog. JellemzŖen van 

n®h§ny magas technikai tud§ssal rendelkezŖ tagjuk, §m a csoport nagy r®sze alacsony, 

script kiddie-hez hasonl· szintŤ technikai tud§ssal rendelkezŖ amatŖr.  

¶ A hacktivista csoportok hangad·i kapcsolatban §llhatnak kiberbŤnºzŖi csoportokkal vagy 

maguk is tagjai lehetnek kiberbŤnºzŖi szervezeteknek, amelyek seg²ts®g®t ®s 

magasabb szintŤ technikai tud§s§t alkalmank®nt ig®nybe vehetik. A hacktivista 

csoportok anyagi erŖforr§sai korl§tozottak, egyr®szt a laza szervezŖd®s nem teszi 

lehetŖv®, hogy a csoportok struktur§lt m·don erŖforr§sokat halmozzanak fel, m§sr®szt 

§ltal§ban nem rendelkeznek k¿lsŖ szponzorral. A hacktivista csoportok korl§tozott 

inform§ci·szerzŖ k®pess®ge ®s technikai tud§sa val·sz²nŤleg nem elegendŖ 

katasztrof§lis kºvetkezm®nyekkel j§r· kibert§mad§sok v®grehajt§s§hoz, val·sz²nŤbb, 

hogy politikai vagy t§rsadalmi ¿zeneteiket weboldalak leb®n²t§s§val ®s m·dos²t§s§val 

(de-face) pr·b§lj§k el®rni (ld. Anonymous). Ugyanakkor nem hagyhat· figyelmen k²v¿l, 

hogy kis komplexit§s¼ t§mad§soknak is lehetnek elŖre nem tervezett negat²v 

mell®khat§sai. 

¶ Terrorszervezetek: tendenci·zusnak mondhat·, hogy terrorista szervezetek az 

eszkºzt§rukat egyre ink§bb sz§m²t·g®pes rendszerek ellen haszn§lhat· t§mad· 

eszkºzºkkel bŖv²tik, ezek ugyanakkor egyelŖre legink§bb a hagyom§nyos eszkºzºk 

kieg®sz²t®s®re (inform§ci·szerz®sre, a fizikai t§mad§sok hat§sainak felerŖs²t®s®re stb.) 

szolg§lnak. A terrorista szervezetekre a determin§lts§g ®s sokszor az irracionalit§s 

jellemzŖ, ami k¿lºnºsen vesz®lyess® teszi ezen t§mad·kat. Motiv§ci·juk §ltal§ban 

politikai vagy vall§si ideol·gi§ra ®p¿l, amelynek nev®ben szinte mindenre k®pesek. 

Strat®giai c®ljaik §tgondoltak, elsŖsorban m®dia figyelemre ®s a civil lakoss§g 

megf®leml²t®s®re ®s elbizonytalan²t§s§ra tºrekszenek. C®lpontjaikat (amelyek sokszor 

civil l®tes²tm®nyek) tudatosan v§lasztj§k. Anyagi erŖforr§saik sz§mottevŖek lehetnek, 

amelynek felhaszn§l§s§val jelentŖs mennyis®gŤ belsŖ inform§ci·t k®pesek szerezni a 

megt§madni k²v§nt rendszerrŖl. Technikai tud§suk egyelŖre nem t¼ls§gosan m®ly, de 

hat§rozottan m®ly¿lŖ tendenci§t mutat. A terrorista szervezetek sok esetben modern 

eszkºzrendszerrel rendelkeznek ®s intenz²ven haszn§lj§k az internetet online tud§sb§zis 

k®sz²t®s®re ®s tagjaik kik®pz®s®re is. Aggaszt· tendencia tov§bb§ a terrorista 

szervezetek ®s a hagyom§nyos bŤnszervezetek kooper§ci·ja. A villamosenergiai-ipari 

l®tes²tm®nyek ell§t§si l§ncban betºltºtt szerep¿k miatt ak§r kºzvetlen c®lpontjai is 

lehetnek terrorista t§mad§soknak. A terrorista szervezetek jelentŖs kock§zatot, komoly 

fenyeget®st jelentŖ t§mad·k. 
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¶ KiberbŤnºzŖk: elsŖdleges motiv§ci·juk a gazdas§gi haszonszerz®s, amelynek 

®rdek®ben, §tgondolt strat®giai c®lok ment®n, nagyszab§s¼, t®rben ®s idŖben kiterjedt 

t§mad§si kamp§nyokat hajtanak v®gre. Mivel a potenci§lis haszon az §ldozatok 

sz§m§val ar§nyos, ez®rt a t§mad§si kamp§nyok §ltal§ban nagysz§m¼ §ldozattal j§rnak, 

amelynek jelentŖs r®sze egy®ni felhaszn§l·.  

Az egy®ni felhaszn§l·k elleni t§mad§sok c®lja lehet szem®lyes adatok (pl. 

hitelk§rtyasz§m) gyŤjt®se az §ldozatok rendszereibŖl, vagy k¿lºnbºzŖ szolg§ltat§sokhoz 

tartoz· hozz§f®r®si jogosults§gok (pl. felhaszn§l·n®v ï jelsz· p§rok) megszerz®se. 

Felhaszn§l·i adatok ®s fi·k inform§ci·k nagy mennyis®gben szerezhetŖk be k¿lºnbºzŖ 

online szolg§ltat·k sz§m²t·g®pes rendszereibŖl is, ez®rt ezen rendszerek is a 

kiberbŤnºzŖ szervezŖd®sek c®lpontjai. A megszerzett inform§ci·k kºzvetlen¿l 

felhaszn§lhat·k haszonszerz®sre, vagy ®rt®kes²thetŖk. A t§mad§sok m§sik tipikus c®lja 

az ir§ny²t§s §tv®tele nagy mennyis®gŤ sz§m²t·g®p felett, ®s a kompromitt§lt 

sz§m²t·g®pek ¼n. botnetbe szervez®se. Az inform§ci·hoz hasonl·an, a botnet §ltal 

ny¼jtott sz§m²t§si kapacit§s ®s t§mad·i potenci§l kºzvetlen¿l felhaszn§lhat· 

haszonszerz®sre (pl. spam kamp§ny vagy DDoS t§mad§s v®grehajt§s§hoz), vagy a 

botnet b®rbe adhat· m§s t§mad·i csoportoknak. V®g¿l t§mad§si c®l lehet 

hozz§f®rhetetlenn® tenni az §ldozat sz§m§ra a saj§t adataihoz tºrt®nŖ hozz§f®r®st. 

Ekkor a haszonszerz®s tipikusan zsarol§s ¼tj§n tºrt®nik. M§ra kialakult egy j·l mŤkºdŖ 

illeg§lis gazdas§gi ºkosziszt®ma, amely lehetŖv® teszi szem®lyes adatok, botnet 

kapacit§s, ®s egy®b t§mad· eszkºzºk (pl. exploit inform§ci·k ®s k§rt®kony programok, 

valamint k§rt®kony programok fejleszt®s®re alkalmas egyedi eszkºzºk vagy teljes 

keretrendszerek) ®rt®kes²t®s®t, b®rbead§s§t. Ez az illeg§lis ºkosziszt®ma biztos²tja a 

kiberbŤnºzŖi szervezetek sz§m§ra a t§mad·i tev®kenys®g gazdas§gi haszonn§ 

alak²t§s§nak lehetŖs®g®t. Az ºkosziszt®ma a leg§lis gazdas§ghoz hasonl· versenyre 

ºsztºnzi az egyes szereplŖket, ami az innov§ci· motorja. Nem v®letlen, hogy drasztikus 

¿temŤ fejlŖd®s tapasztalhat· a kiberbŤnºzŖi eszkºzºk kifinomults§g§ban ®s 

hat®konys§g§ban, ®s gyors az adapt§l·d§s az ¼j sz§m²t§stechnikai platformok ®s 

biztons§gi mechanizmusok megjelen®s®re. A sikeres kiberbŤnºzŖ szervezetek 

sz§mottevŖ inform§ci·szerzŖ k®pess®ggel, illetve jelentŖs anyagi erŖforr§sokkal 

rendelkezhetnek, amely nºveli az inform§ci·szerzŖ k®pess®g ®s a technikai tud§s 

m®lys®g®t. 

A villamosenergia-ipar l®tes²tm®nyei tekintet®ben a kiberbŤnºzŖi csoportok 

k®tf®lek®ppen jelenthetnek kock§zatot: egyr®szt, t§mad· eszkºzeiket vagy technikai 

tud§sukat puszt§n haszonszerz®s c®lj§b·l eladhatj§k vagy b®rbe adhatj§k m§s t§mad·i 

csoportoknak, p®ld§ul terrorista szervezeteknek vagy ak§r valamely §llam §ltal 

szponzor§lt t§mad·i csoportnak is; m§sr®szt, kºzvetlen¿l is ind²thatnak t§mad§st az 
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ipar§g k¿lºnbºzŖ l®tes²tm®nyei, szervezetei, vagy azok besz§ll²t·i ellen, elsŖsorban 

®rt®kes²thetŖ inform§ci·k megszerz®se, vagy a l®tes²tm®ny mŤkºd®s®hez sz¿ks®ges 

adatokhoz, rendszerekhez tºrt®nŖ hozz§f®r®s megakad§lyoz§sa, ®s ennek zsarol§sra 

tºrt®nŖ felhaszn§l§sa c®lj§b·l. B§r a kiberbŤnºzŖi szervezet fejlett inform§ci·szerzŖ 

k®pess®ggel ®s m®ly technikai tud§ssal rendelkezik, ez®rt vesz®lyes t§mad·nak minŖs¿l, 

motiv§ci·ja a villamosenergia-ipar l®tes²tm®nyei elleni t§mad§sra limit§lt, mivel egyelŖre 

enn®l egyszerŤbben k®pes hasznot termelni.  

¶ Idegen §llam §ltal t§mogatott t§mad· csoport: motiv§ci·j§t, strat®gia c®ljait, ®s 

t§mad§sainak c®lpontjait a t§mogat· §llam korm§nyzat§nak politikai c®ljai hat§rozz§k 

meg. JellemzŖ strat®giai c®l az ipari, politikai, vagy katonai c®llal folytatott k®mked®s, 

valamilyen szabot§zs akci· v®grehajt§sa (amelynek tipikus f·kusza az §ldozat 

informatikai ®s t§vkºzl®si rendszereinek megb®n²t§sa, adatveszt®s elŖid®z®se), kiber-

fizikai rendszerek eset®ben fizikai k§r okoz§sa, illetve egy fizikai t§mad§s t§mogat§sa, 

hat®konys§g§nak ®s hat§s§nak nºvel®se. Az idegen §llam §ltal t§mogatott t§mad· 

csoport erŖsen motiv§lt, vil§gos strat®giai c®lokkal rendelkezik, ®s ezek el®r®se 

®rdek®ben tudatosan v§lasztja c®lpontjait ®s technikai c®ljait. A kor§bban elemzett 

t§mad· csoportokt·l megk¿lºnbºzteti szervezetts®ge ®s erŖforr§sgazdags§ga. Ez teszi 

sz§m§ra lehetŖv® inform§ci·szerzŖ k®pess®g®nek ®s technikai tud§s§nak m®ly²t®s®t, 

valamint komplex, t®rben ®s idŖben nagy kiterjed®sŤ t§mad§sok prec²z elŖk®sz²t®s®t ®s 

hat®kony v®grehajt§s§t. Inform§ci·szerzŖ k®pess®ge t¼lmutat minden kor§bban 

elemzett t§mad· csoport k®pess®gein, hiszen az nemcsak informatikai eszkºzºkre ®s a 

szok§sos social engineering technik§kra korl§toz·dik, hanem hagyom§nyos h²rszerzŖi 

m·dszerekre ®s tev®kenys®gekre is t§maszkodhat. Technikai tud§sa is m®lyebb, mert 

anyagi erŖforr§sai komplex kutat§si ®s k®pz®si programok v®grehajt§s§t teszik lehetŖv® 

sz§m§ra. Ennek megfelelŖen az idegen §llam §ltal t§mogatott t§mad· csoportra jellemzŖ 

a kifinomult ®s fejlett, nem ritk§n m§sok §ltal m®g teljesen ismeretlen t§mad§si 

m·dszerek ®s eszkºzºk alkalmaz§sa. 
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4.  mell®klet: Az Eur·pai Uni· tag§llamainak nemzeti kiberbiztons§gi 

strat®gi§i vizsg§lat§nak ®s a magyar kiberbiztons§gi strat®gia 

elemz®s®nek ºsszefoglal· jelent®se 

A villamosenergia al§gazati szereplŖk kiberbiztons§g§nak biztos²t§sa minden esetben 

meghat§rozott c®lok ment®n kialak²tott strat®gia §ltal kellene, hogy megval·suljon. Ehhez egy 

megfelelŖen fel®p²tett nemzeti kiberbiztons§gi strat®gi§ra lenne sz¿ks®g, amely meghat§rozza 

az el®rendŖ c®lokat, a megval·s²t§s m·dj§t ®s eszkºzeit- valamint hat§ridej®t, illetve a 

felelŖsºket, tov§bb§ a visszaellenŖrz®s eszkºzrendszer®t. 

Az elŖzŖkre tekintettel az EU tag§llamok kiberbiztons§gi strat®gi§inak vizsg§lata sor§n szerzett 

tapasztalatok alapj§n k®sz¿lt jelen dokumentum. Nem minden strat®gia hat§lyos jelenleg a 

vizsg§lt dokumentumok kºz¿l, ²gy elŖfordulhat, hogy emiatt nem eml²tenek bizonyos v®delmi 

feladatokat.  

Az ENISA honlapj§ra feltºltºtt nemzeti kiberbiztons§gi strat®gi§kat vizsg§lva meg§llap²that·, 

hogy ºsszesen 2 strat®gia nincs meg angol nyelven. Belgium ®s Bulg§ria nem rendelkezik 

angol nyelvŤ nemzeti kiberbiztons§gi strat®gi§val.  

 

4.1. §bra: Kiberbiztons§gi strat®gi§k ENISA honlapon val· szerepeltet®se 

A magyar strat®gia egy Ăkivonatò, amely mellett Rom§nia is egy ilyen hasonl· kivonatot tett 

kºzz® az ENISA honlapj§n (a vizsg§lat sor§n elŖzŖekre tekintettel a belga, a bolg§r, a rom§n 

®s a magyar strat®gia nem ker¿lt bele a vizsg§lati adatokba). A magyar kivonat nem tesz  
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eml²t®st az energia §gazat, ®s a villamosenergia-szolg§ltat·k kiberv®delm®rŖl. A kritikus 

infrastrukt¼r§k v®delme ®rintŖlegesen eml²t®sre ker¿l, de a kijelºlt l®tfontoss§g¼ 

rendszerelemek kiberv®delmi strat®gi§ja a dokumentumban nem ker¿l kifejt®sre.  

A dokumentum nem hat§roz meg konkr®t c®lokat ®s feladatokat, ink§bb egy v²zi· ®rzet®t kelti 

az olvas·ban. A napjainkban elterjedt ell§t§si l§ncokat kihaszn§l· kibert§mad§sok elleni 

v®delemmel kapcsolatos feladatokat is n®lk¿lºzi a Nemzeti Kiberbiztons§gi Strat®gia. A NATO, 

EU ®s egy®b nemzetkºzi szervezettel tºrt®nŖ egy¿ttmŤkºd®s megeml²t®sre ker¿l, ahogy a PPP 

(Public Private Partnership) is. A szaknyelv §ltal haszn§lt kifejez®sek magyar§zat§t a 

dokumentum nem tartalmazza.  

A mai napig hat§lyos ®s ®rv®nyben l®vŖ Magyarorsz§g Nemzeti Kiberbiztons§gi Strat®gi§j§r·l 

sz·l· 1139/2013. (III. 21.) Korm. hat§rozat (word vagy pdf dokumentumk®nt) mindºssze 5 

oldal. A Magyarorsz§g h§l·zati ®s inform§ci·s rendszerek biztons§g§ra vonatkoz· 

Strat®gi§j§r·l sz·l· 1838/2018. (XII. 28.) Korm. hat§rozat alapj§n kihirdetett strat®gia 29 

oldal. Az ehhez kapcsol·d· int®zked®si terv tov§bbi 25 oldalon r®szletezi a feladatokat. 

Ekºzben az EU tag§llamainak strat®gi§i §tlagosan 31 oldalt tesznek ki, egys®ges szerkezetben.  

A strat®gi§k vizsg§lata sor§n (24 strat®gia ker¿lt §ttanulm§nyoz§sra) meg§llap²t§sra ker¿lt, 

hogy a 11 nemzet meghat§rozott idŖtartamra fogalmazta meg a strat®gi§j§t, m²g 13 orsz§g 

nem hat§rozott meg idŖt§vot a strat®gia alkot§sa sor§n. Azon nemzetek kºz¿l, amelyek 

hat§roztak meg idŖtartamot, 1 nemzet 3 ®s 5 ®ves strat®gi§t k®sz²tett, 5 nemzet 3 ®vest, ®s 

szint®n 5 nemzet 5 ®ves strat®gi§t alkotott.  

 

4.2. §bra: Kiberbiztons§gi strat®gi§k ®rv®nyess®gi idŖi 

Konkr®t el®rendŖ c®lokat 17 nemzet fogalmazott meg, m²g 7 nemzet v²zi·t, alapelveket 

defini§lt a saj§t kiberbiztons§gi strat®gi§j§ban.  
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A kritikus infrastrukt¼r§k v®delm®rŖl csup§n egyetlen strat®gia nem tett eml²t®st, vagyis a 

nemzeti l®tfontoss§g¼ rendszerek v®delme egy kiv®tellel mindenhol priorit§sk®nt van kezelve, 

ha csak eml²t®s szinten is.  

Napjaink egyik legn®pszerŤbb kibert§mad§si form§ja az ell§t§si l§ncok kapcsolatait kihaszn§l· 

t§mad§sok, amellyel szemben val· v®dekez®s fontoss§g§t csup§n 8 strat®gia tartotta 

fontosnak megeml²teni.  

A nemzetkºzi egy¿ttmŤkºd®st (NATO, EU) a 24 strat®gi§b·l csup§n 5 nem eml²ti, ennek 

azonban a NATO tags§g hi§nya is oka lehet.  

Az §llami ®s nem §llami szereplŖk egy¿ttmŤkºd®s®t mindºssze 2 dokumentum nem tartotta 

fontosnak megeml²teni, 22 strat®gia kiemelten kezeli, hogy minden ®rintett szereplŖ egy¿tt 

hat§rozza meg a v®delem kialak²t§s§nak m·dj§t.  

A nemzeti kiberbiztons§gi strat®gi§k 50%-a haszn§l k¿lºn kifejez®s gyŤjtem®nyt ®s 

magyar§zatot, amely nagyon fontos annak ®rdek®ben, hogy az olvas· meg®rtse, hogy mirŖl 

is sz·l pontosan egy strat®gia. Egy h®tkºznapi ember §ltal olvasva magyar§zatok n®lk¿l 

®rdektelenn® v§lhat egy ilyen dokumentum, amelynek a kºvetkezm®nye a tudatoss§g 

n®lk¿lºz®se is lehet, amely egy dºnt®shoz· eset®ben bel§thatatlan kºvetkezm®nyekkel j§rhat.  

A villamosenergia al§gazati szereplŖk kiberbiztons§g§t 13 db strat®gia kezeli valamilyen 

form§ban, a tov§bbi 11 db eml²t®st sem tesz r·la. Az ¼jabb strat®gi§k m§r a NIS ir§nyelv 

szerinti feladatokat is eml²tik, illetve be®p²tik a strat®gi§ba. A 13 db strat®gia kºz¿l a d§n 

szektor specifikusan kezeli a kritikus infrastrukt¼r§k kiberv®delm®t k¿lºn felelŖs 

miniszt®riumok r®sz®re meghat§rozott feladatok §ltal.  

A d§n §gazati strat®gia184 [38] kialak²t§s§ban a legfontosabb mag§n szereplŖk is r®szt vettek, 

²gy a d§n p®ld§t tekintve a felelŖs Energia¿gyi Miniszt®rium mellett a DANSK Energy, az 

Energinet a Dansk Fjernvarme, a DINEL, Radius ®s a HOFOR is.  

Az audit, ®s a visszaellenŖrz®s rendszere a 2010-es ®vek v®g®n megjelent strat®gi§k szerves 

r®sz®t k®pezik.  

Tov§bbi j· gyakorlat a nemzeti kiberv®delmi strat®gi§k vonatkoz§s§ban, hogy a saj§t nemzet 

kiberv®delmi helyzete is meghat§roz§sra ker¿l a glob§lis kiberv®delem rendszer®ben, ®s az 

ehhez rendelt feladatok szint®n. Van olyan strat®gia, amely 2011-tŖl m§r a kl²mav§ltoz§s 

hat§sait is prognosztiz§lva, az ebbŖl eredŖ hat§sokkal is sz§mol a kiberv®delem ter¿let®n.  

 
184 Danish Ministry of Defence. ĂNew sectoral strategies to prepare society for cyber attacks.ò 
https://www.fmn.dk/eng/news/Pages/New -sectoral-strategie-stop-repare-society-for-cyberattacks.aspx (Letºltve: 
2020. augusztus 28.)  
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A 2019-20-as ®v COVID-19 vil§gj§rv§ny r§vil§g²t arra is, hogy egy glob§lis pand®mi§s helyzet 

hat§sai is meghat§roz·k a kiberv®delemben.  

Javasolt lenne a magyar strat®gi§t is meghat§rozott idŖtartamra (3 vagy 5 ®v) meghat§rozni, 

®s vagy ebben a dokumentumban, vagy egy k¿lºn villamosenergia kiberv®delmi strat®gi§ban 

meghat§rozni az el®rendŖ c®lokat, a megval·s²t§s m·dj§t ®s eszkºzeit- valamint hat§ridej®t, 

illetve a felelŖsºket, tov§bb§ a visszaellenŖrz®s eszkºzrendszer®t. £rdemes lenne nagy 

hangs¼lyt fektetni a PPP-re. Sz¿ks®ges lenne a szakma §ltal haszn§lt kifejez®sek magyar§zata 

is a dokumentumban.  

Fontos, hogy a strat®gi§ban megjelenŖ feladatok visszam®rhetŖk legyenek, ennek a 

rendszer®t is ki kell dolgozni. Nem el®g a feladatokat meghat§rozni, mellyel bizonyos c®lokat 

k²v§n a nemzet a kiberv®delem ter¿let®n el®rni a villamosenergia al§gazat vonatkoz§s§ban, 

hanem egy supervisor team §ltali megval·sul§s ellenŖrz®s keretrendszere is r®sz®t kellene, 

hogy k®pezze a nemzeti kiberbiztons§gi strat®gi§nak.  

A jelenlegi form§ban az ENISA honlapon megjelenŖ magyar kiberv®delmi strat®gia nem mutat 

j·l a tºbbi strat®gia mellett. Javasolt lenne egy olyan strat®gia megalkot§sa, amely 

meghat§rozott elk®pzel®ssel b²r a villamosenergia al§gazati szereplŖk kiberbiztons§g§nak 

megval·s²t§s§r·l, megfelelŖ form§ban megszerkesztve, ®s naprak®szen kezeli a folyamatosan 

felmer¿lŖ probl®m§kat a kiberbiztons§g ter¿let®n. 

A 2020 ®v elej®n megjelent Nemzeti Energiastrat®gi§ban ¼j elemk®nt megjelent 

kiberbiztons§gi fejezetet olvasva meg§llap²that·, hogy az a Nemzeti Kiberbiztons§gi Strat®gi§t 

nem eml²ti, azzal nincs kapcsolatban.  

Az ENISA interakt²v t®rk®p®n jelen²ti meg a nemzeti kiberbiztons§gi strat®gi§kat.185 

A jelenleg hat§lyos 1139/2013. (III. 21.) Korm. hat§rozat strat®gia (NKS) ®s a 1838/2018. 

(XII. 28.) Korm. hat§rozat alapj§n nyilv§noss§gra hozott h§l·zati ®s inform§ci·s rendszerek 

biztons§g§ra vonatkoz· Strat®gia186 (a tov§bbiakban: Đj strat®gia) egyar§nt elemz®sre ker¿l.  

A strat®gia kiberv®delmi vonatkoz§sainak elemz®se: 

1. A c®lok megfelelŖen kifejt®sre ker¿lnek az ¼j strat®gi§ban. A gyermekv®delem, oktat§s 

tudatoss§g, K+F, PPP, mint c®lok megfelelŖen defini§ltak.  

 
185 https://www.enisa.europa .eu/topics/national -cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map  
186 https://nki.gov.hu/wp -content/uploads/2020/11/Strat%C3%A9gia -a-h%C3%A1l%C3%B3zati-%C3%A9s-
inform%C3%A1ci%C3%B3s-rendszerek-biztons%C3%A1g%C3%A1ra.pdf  
 

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://nki.gov.hu/wp-content/uploads/2020/11/Strat%C3%A9gia-a-h%C3%A1l%C3%B3zati-%C3%A9s-inform%C3%A1ci%C3%B3s-rendszerek-biztons%C3%A1g%C3%A1ra.pdf
https://nki.gov.hu/wp-content/uploads/2020/11/Strat%C3%A9gia-a-h%C3%A1l%C3%B3zati-%C3%A9s-inform%C3%A1ci%C3%B3s-rendszerek-biztons%C3%A1g%C3%A1ra.pdf
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2. A r®gi NKS elavult, ®s az egy®b szakter¿letet ®rintŖ szab§lyoz·k kºvet®s®t nem hivatott 

elŖseg²teni. Az Đj strat®gia m®g nem ker¿lt hivatalosan kiad§sra, de m§r elavult (p®lda: 

BM OKF, mint esem®nykezelŖ kºzpont).  

3. A c®lok a kor§bbiakban eml²tettek szerint kifejt®sre ker¿lnek az Đj strat®gi§ban, azonban 

nem volt meghat§rozva az, hogy azt milyen m·dszerrel k²v§njuk el®rni, illetve ki az 56 

megfogalmazott int®zked®snek a felelŖse, ®s hogy mikorra kell a feladatokat 

megval·s²tani (¿temez®s). Ez a hi§nyoss§g az·ta p·tl§sra ker¿lt.187 

4. Az ENISA honlapj§n fentl®vŖ magyar kiberbiztons§gi strat®gia nem fest j· k®pet az 

orsz§g kiberv®delm®rŖl. Egy megfelelŖen fel®p²tett strat®gia angol nyelven 

megfogalmazva jobb k®pet mutatna a hazai kiberv®delem rendszer®rŖl az alapok 

bemutat§sa §ltal. Ha ez m®g nem v§ltozik egy ideig, javasolt lenne a kieg®sz²t®se a 

Nemzeti Energiastrat®gi§ban megjelent kiberbiztons§gi r®sszel. 

5. Az NKS egy§ltal§n nem eml²ti, az Đj strat®gia pedig bemutatja, hogy jelenleg milyen 

szab§lyoz·i vannak a rendszernek. A jelenlegi szab§lyoz§s ®s gyakorlat azonban jelenleg 

nem kezeli a villamosenergia al§gazati szereplŖk kiberv®delm®t, amely a Nemzeti 

Energiastrat®gi§ban 2020 ®v elej®n megjelent. Az Đj strat®gia megfogalmaz§sa szerint 

Magyarorsz§g ter¿let®re terjed ki. A nemzetkºzileg ºsszekapcsolt villamosenergia-

rendszerek ²gy nem teljes kºrŤen kezeltek, ez§ltal nem lehet azt mondani, hogy a 

magyarorsz§giak teljes kºrŤen kezelve lenn®nek.  

Az eur·pai kritikus infrastrukt¼r§k (tºbbek kºzºtt villamosenergia) azonos²t§s§nak hi§nya 

ind²totta el a DG HOME §ltali ECI (Eur·pai Kritikus Infrastrukt¼ra v®delmi) direkt²va (CIP 

ir§nyelv) meg¼j²t§s§t, az elŖzŖ hi§nyoss§gra tekintettel. A hat§rokon §tny¼l· rendszerek 

azonos²t§sa l®tfontoss§g¼ ®rdek, fŖleg a minden kritikus infrastrukt¼ra alapj§t k®pezŖ 

villamosenergia-rendszerek tekintet®ben.  

Az EU alapvetŖ szolg§ltat§sk®nt defini§lta a villamosenergia al§gazat §ltal biztos²tott 

szolg§ltat§sokat, ®s meghat§rozta a szereplŖk pontos kºr®t is a NIS ir§nyelv vonatkoz· 

mell®klet®ben. A DG CNECT az a felelŖs FŖigazgat·s§g, amely dolgozott az alapvetŖ 

szolg§ltat§st ny¼jt·k kiberbiztons§gi szab§lyoz§s§nak megfelelŖs®g®n.  

2018 ®v elej®n a k®t FŖigazgat·s§g (DG HOME ®s DG CNECT) felismerte, hogy a CIP ir§nyelv 

fel¿lvizsg§lata ®s a NIS ir§nyelv k®sz²t®se p§rhuzamosan, p§rbesz®d n®lk¿l zajlott, ²gy 

duplik§ci· ®s egy®b (pl. azonos²t§si) probl®m§k mer¿ltek fel. A p§rbesz®d megindult, az 

eredm®nye felt®telezhetŖen a CER ir§nyelvben ®s a NIS 2 ir§nyelvben fog megjelenni.  

 
187 A r®szletes int®zked®si terv el®rhetŖ az al§bbi link megnyit§s§val: 
https://2015 -2019.kormany.hu/download/3/6d/b1000/Int%C3%A9zked%C3%A9si%20terv%202020 -
2022.pdf#!DocumentBrowse linken. 
 

https://2015-2019.kormany.hu/download/3/6d/b1000/Int%C3%A9zked%C3%A9si%20terv%202020-2022.pdf#!DocumentBrowse
https://2015-2019.kormany.hu/download/3/6d/b1000/Int%C3%A9zked%C3%A9si%20terv%202020-2022.pdf#!DocumentBrowse
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Meg kell jegyezni, hogy az Ibtv. ®s a v®grehajt§s§ra kiadott 41/2015. BM rendelet nem kezelik 

az al§gazati saj§toss§gokat, ez®rt vagy ¼j energia §gazati v®grehajt§si rendelet lenne 

sz¿ks®ges (pl.: NIST 800-82 alapon), vagy a 41/2015. BM rendelet bŖv²t®se, ®s a kiv®tel 

rendszerek kidolgoz§sa. Ez m§s §gazatokat ï is p®ld§ul v²z, eg®szs®g¿gy stb. ï is ®rintŖ 

probl®ma. 

6. Egy¿ttmŤkºd®sek mind a k®t strat®gi§ban eml²t®sre ker¿lnek, azonban azok elv§rt 

eredm®nyei nem ker¿lnek megfogalmaz§sra. Pontosan azonos²tani kellene, hogy mi az 

elv§r§s a NATO-val tºrt®nŖ egy¿ttmŤkºd®s, vagy a PPP kapcs§n, ®s ehhez hat§ridŖket 

®s felelŖsºket rendelni, illetve a megval·sul§st ®rintŖ ellenŖrz®si rendszert. A 

megval·sul§s hi§ny§nak vagy nem megfelelŖs®g®nek kellene gener§lnia a strat®gia 

fel¿lvizsg§lata ut§ni m·dos²t§s§t.  

7. A kiberkoordin§tornak rendk²v¿l fontos szerepe lenne az Đj strat®gi§ban 

megfogalmazott int®zked®sek v®grehajt§s§ban. Az Nemzeti Kiberbiztons§gi 

Koordin§ci·s Tan§ccsal egy¿tt lehetne egy supervisori feladatkºrrel ell§tott szereplŖ, 

illetve a villamosenergia al§gazati szereplŖk dºnt®shoz·ival ®s/vagy szakembereivel 

egy¿ttesen.  

8. Az int®zked®sek (56 db) hat§ridŖvel ell§tottak, azonban nem szabad figyelmen k²v¿l 

hagyni azt sem, hogy a meghat§rozott idŖ eltelt®vel a strat®gi§t fel¿l kellene vizsg§lni, 

®s fejleszteni kellene. Erre vonatkoz·an nem tartalmaz rendelkez®st egyik strat®gia sem. 

9. A kiberfenyeget®sek folyamatosan fejlŖdnek, ahogy a t§mad§sok sz§mai is vil§gszerte. 

A szab§lyoz§s, illetve az elvileg alapj§t k®pezŖ strat®gia kiad§s§nak hi§nya egy olyan 

idŖ szakad®kot eredm®nyez, amely a megfelelŖ v®delem kialak²t§s§t nagy m®rt®kben 

h§tr§ltatja.  

10. A Nemzeti Energiastrat®gi§ban megjelenŖ kiberbiztons§gi r®sz rºvid helyzetk®pet ®s 

int®zked®si javaslatokat hat§roz meg a villamosenergia al§gazati szereplŖk 

vonatkoz§s§ban.  

¥sszefoglalva a strat®gia elemz®st elmondhat·, hogy konkr®tumok kellenek a villamosenergia 

al§gazati szereplŖk kiberbiztons§g§nak megteremt®se ®rdek®ben, a v²zi· ®s a fel¿letes 

strat®giai c®lok helyett. Hat§ridŖk, felelŖsºk, visszaellenŖrz®si keretrendszer, folyamatos 

strat®gia fejleszt®s. A villamosenergia al§gazat saj§toss§gait nem n®lk¿lºzheti a nemzeti 

kiberbiztons§gi strat®gia, mert annak a kºvetkezm®nye a nem teljes kºrŤ kiberv®delem 

kialak²t§sa lesz. Ehhez az NKS ®s a Nemzeti Energiastrat®gi§ban megjelent kiberbiztons§gi 

r®szt ºsszhangba kell hozni. A strat®gia elsŖdleges c®lja az kell, hogy legyen, hogy kezelje 

szab§lyoz§s szempontj§b·l a villamosenergia-ipari szereplŖk helyzet®t a kor kiberbiztons§gi 

kih²v§sainak megfelelŖen, mert a jelenlegi strat®giai kºrnyezet ®s a szab§lyoz§s erre nem 

alkalmas teljeskºrŤen.   
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5.  mell®klet: A 2020. ®vi Nemzeti Energiastrat®gia kiberbiztons§gi 

vonatkoz§sai 

A korm§ny 2020. janu§rj§ban elfogadta az ¼j Nemzeti Energiastrat®gi§t.188 Ennek a kor§bban 

hat§lyoshoz k®pest l®nyeges ¼jdons§ga, hogy ºn§ll· fejezetben (13. Kiberbiztons§g) ad 

hangs¼lyt az energetikai l®tes²tm®nyek ï ²gy a villamosenergia-rendszer ï kiberbiztons§g§nak. 

A fejezet a kiberbiztons§got a nemzetbiztons§g egyik legfontosabb elemek®nt, 

szuverenit§sunk megŖrz®s®nek egyik felt®telek®nt hat§rozza meg ®s c®lul tŤzi ki a 

kiberbiztons§g §ltal§nos szintj®nek lehetŖ legmagasabbra emel®s®t. 

A fejezet rºviden ®rt®keli a villamosenergia-rendszert a kibert®r felŖl ®rŖ kih²v§sokat. Helyesen 

r§mutat a r®gebbi, az aktu§lis kih²v§soknak megfelelni k®ptelen technol·giai megold§sok 

kiberbiztons§gi kih²v§saira. 

A strat®gia int®zked®si javaslatokat is megfogalmaz:  

1.  Szektor§lis kiberbiztons§gi kºvetelm®nyrendszer 

A feladat abb·l fakad, hogy jelenleg a magyar villamosenergia-rendszerben ®rintett 

jelentŖsebb szervezetek nem tartoznak a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek 

azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 2012. ®vi CLXVI. tºrv®ny (Lrtv.) hat§lya al§, 

azaz ï a strat®gia k®sz²t®s®nek idej®n m®g ï nem lettek l®tfontoss§g¼ rendszerelemm® 

kijelºlve. Ezzel ºsszhangban a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek v®delm®vel 

kapcsolatos jogszab§lyi kºrnyezetet ¼gy kell §talak²tani, hogy a k¿szºb®rt®kek lehetŖv® tegy®k 

a jelentŖsebb szervezetek l®tfontoss§g¼ rendszerelemm® tºrt®nŖ kijelºl®s®t. Javasolt az 

®rintett szakmai szervezetek bevon§s§val a szektor§lis saj§toss§gok figyelembev®tel®vel a 

hat§lyos kiberbiztons§gi kºvetelm®nyrendszer ï a 2013. ®vi L. tºrv®ny (Ibtv .) ®s a 41/2015. 

BM rendelet ï kºvetelm®nyeinek m·dos²t§sa (figyelembe v®ve azt is, hogy a 41/2015. BM 

rendelet egyes rendelkez®sei a villamosenergia-iparban haszn§lt ICS ®s SCADA rendszerek 

eset®n nem ®rtelmezhetŖek, vagy nem alkalmazhat·ak e rendszerek mŤkºd®si/felhaszn§l§si 

saj§toss§gai miatt). 

¦dvºzlendŖ javaslat a megelŖzŖ, ®rz®kelŖ ®s reag§l· k®pess®g folyamatos jav²t§sa a 

kºvetelm®nyrendszer meghat§roz§s§val, c®lir§nyos gyakorlatok szervez®s®vel, t§mogat§si 

eszkºzºk megteremt®s®vel. A 41/2015. (VII. 15.) BM rendelet mell®kleteiben foglalt 

kontrollkºrnyezet bizonyos ï az adott §gazati ¿zemeltet®s szempontj§b·l relev§ns kontrollok 

kiemel®s®vel ï elemeibŖl ¿zemeltetŖre szabott egyedi kontrollrendszert sz¿ks®ges kialak²tani.  

 
188 Nemzeti Energiastrat®gia 2030, kitekint®ssel 2040-ig. Tiszta, okos, megfizethetŖ energia (a Korm§ny 2020. 
janu§r 8-i ¿l®s®n elfogadott szºveg) 
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A m·dos²t§s ®rtelm®ben az inform§ci·biztons§gi hat·s§g az adott ¿zemeltetŖ sz§m§ra 

ir§nyad· kontrollkºrnyezet elemeiben egyedi ºsszet®telŤ kºvetelm®nyrendszert 

enged®lyezhet az ¿zemeltetŖ kock§zatelemz®se alapj§n. A kijelºl®sek megtºrt®ntek ®s 

jelenleg a megfelel®ssel kapcsolatos feladatok v®grehajt§sa zajlik. 

2.  Szektor§lis kiberbiztons§gi inform§ci· megoszt§s 

Az energiaszektorban ®rintett jelentŖsebb szervezetek kºzºtt hat®konyabb§ kell tenni az 

inform§ci· megoszt§st mind hazai, mind nemzetkºzi szinten. A strat®gia ®rtelm®ben a magyar 

energiaszektorban ®rintett jelentŖsebb szereplŖk (energiatermelŖk, -szolg§ltat·k, 

rendszerir§ny²t·k) kºzºtti, rendszeres inform§ci· megoszt§st korm§nyzati koordin§ci·val 

k²v§nj§k elind²tani. Ennek keret®ben sz¿ks®ges kialak²tani a relev§ns villamosenergetikai 

vonatkoz§s¼ kiberbiztons§gi inform§ci·k automatiz§lt megoszt§s§nak lehetŖs®geit is.  

3.  Gyorsreag§l§s¼ egys®g fel§ll²t§sa incidenskezel®sre 

A strat®gia ®rtelm®ben az egys®g helysz²ni t§mogat§st ny¼jt az egyes szereplŖk sz§m§ra 

kiberbiztons§gi incidensek eset®n (nyomrºgz²t®s, fenyeget®s-elemz®s, h§l·zatbiztons§gi 

monitoring, incidenskezel®s, k¿lºnbºzŖ t§mad·i eszkºzºk ®s m·dszerek elemz®se).  

4.  Hum§nerŖforr§s k®rd®sek 

A strat®gia helyesen foglal §ll§st, hogy a kiberbiztons§gi helyzet jav²t§s§hoz (vagy legal§bb a 

kiberbiztons§gi kock§zatok szintj®nek tov§bbi roml§s§nak megelŖz®s®hez) a legfontosabb 

int®zked®snek a kiberbiztons§gi tev®kenys®gek k®pzett ®s tapasztalt szakemberekkel tºrt®nŖ 

folyamatos ell§t§s§t tartjuk.  

¥sszegezve: a strat®gia nagy elŖrel®p®s, hogy ºn§ll· fejezetk®nt, hangs¼llyal jelenik meg 

benne az energetikai kiberbiztons§g t®m§ja. Ugyanakkor a kiberbiztons§g fejleszt®se nem 

szerepel a strat®gia szerinti z§szl·shaj· projektek kºzºtt. 

A k®zikºnyv 5.2. pontja szerintiek r§erŖs²tenek, terjedelm®ben ®s m®lys®g®ben is kifejtik a 

hat§lyos Nemzeti Energiastrat®gi§ban foglaltakat. 
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6.  mell®klet: A 2020. ®vi Nemzeti Biztons§gi Strat®gia kiberbiztons§gi 

vonatkoz§sai 

A Korm§ny a 1163/2020. (IV. 21.) hat§rozat§val elfogadta Magyarorsz§g Nemzeti Biztons§gi 

Strat®gi§j§t. Ebben a Korm§ny elkºtelezetts®g®t fejezi ki azzal, hogy 2030-ra Magyarorsz§g 

Eur·pa 5, a vil§g 10 legbiztons§gosabb orsz§gainak egyik®v® v§ljon. Ehhez meghat§rozza, 

hogy a kibert®r felŖli biztons§g alapvetŖ ®rt®ke haz§nknak, amelyet fenntartani ®s erŖs²teni 

sz¿ks®ges.  

A nemzeti l®tfontoss§g¼ infrastrukt¼ra v®delm®t a strat®gia megfelelŖen megoldottnak tekinti. 

A hibrid t§mad§sokkal szembeni ellen§ll· k®pess®grŖl is eml²t®st tesz a Korm§nyhat§rozat, 

valamint a hibrid fenyeget®sek nºvekvŖ ¿tem®rŖl. Ugyanakkor megjegyzi, hogy fejleszteni 

sz¿ks®ges az inform§ci·s ®s kiberhadvisel®s elleni v®dekez®s rendszer®t. A hibrid hadvisel®s 

elleni nemzeti ï valamint az elsŖsorban az Eur·pai Uni· ®s az £szak-atlanti SzerzŖd®s 

Szervezete (NATO) keretein bel¿l a tºbbnemzeti ï v§laszad§si k®pess®g fejleszt®se 

Magyarorsz§g ®rdeke.  

A strat®gia eml²t®st tesz a kiberbiztons§gi kapacit§s folyamatos fejleszt®s®rŖl, ®s a hazai 

szervezetek dolgoz·inak kºr®ben tapasztalhat· alacsony inform§ci·biztons§gi tudatoss§gi 

szintrŖl. 

Az energia §gazaton bel¿l a villamosenergia ar§ny§nak jelentŖs nºveked®s®t vizion§lja a 

strat®gia, azonban Magyarorsz§g energia ell§t§sb®li kiszolg§ltatotts§g§t is taglalja. A 

folyamatos energiaell§t§s kritikus fontoss§g¼ az egy®nek ®s a gazdas§g szempontj§b·l is, 

ez®rt az energiaell§t§s rendk²v¿li jelentŖs®gŤ. Az energiapolitika c®ljai az energia szuverenit§s, 

az energiabiztons§g megerŖs²t®se, valamint az energiatermel®s dekarboniz§ci·ja, mindez az 

energiaimport csºkkent®se mellett.  

A Korm§nyhat§rozatban kiemeli a nºvekvŖ sz§m¼ APT t§mad§soknak, a kiberbŤnºzŖi 

csoportok aktiviz§l·d§s§nak, az elektronikus inform§ci·s rendszerek s®r¿l®kenys®geinek 

vesz®lyeit. 

A kiberv®delem ter¿let®n a kutat§s ®s fejleszt®s kiemelt figyelmet ®rdemel, ennek hangot ad 

a Nemzeti Biztons§gi Strat®gia. 

A kºzmŤszolg§ltat·k elleni kibert§mad§sokat kiemelt biztons§gi kock§zatk®nt kezeli 

Magyarorsz§g, ahogy az energiaimportban bekºvetkezett fennakad§sb·l fakad· ell§t§si 

v§ls§ghelyzet l®trejºtt®t is.  

A strat®gia c®lul tŤzi ki a hibrid fenyeget®sek elleni hat®kony fell®p®st, valamint a 

kiberbiztons§g garant§l§s§t, hogy a nemzeti l®tfontoss§g¼ inform§ci·s infrastrukt¼ra 

zavartalanul mŤkºdhessen. Ugyancsak c®l a kiberk®pess®gek fejleszt®se, a hibrid 

fenyeget®sek megelŖz®se, felder²t®se ®s elh§r²t§sa.  
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7.  mell®klet: Villamosenergetikai szempontb·l is relev§ns kiber-

fenyeget®sek ill. -t§mad§sok az USA-ban  

1. Az USA villamosenergia -rendszere  

Az USA rendk²v¿l ºsszetett villamosenergia-rendszer®ben ~3300 szolg§ltat· (melybŖl ~180 

nagybefektetŖi tulajdonban van, 2000+ kºz¿zemi jellegŤ, m²g 800+ vid®ki villamos 

szºvetkezetek kez®ben van) ~55 000 al§llom§s§t ºsszekºtŖ ~200 000 m®rfºldnyi §tviteli 

h§l·zati ®s ~5,5 milli· m®rfºldnyi eloszt·h§l·zati t§vvezet®ken szolg§ltat villamosenergi§t. A 

szolg§ltat·k nem k®peznek egys®ges villamosenergia-rendszert, ²gy m®g a NERC189 kritikus 

infrastrukt¼r§k v®delm®t szab§lyoz·, tºbb mint egy ®vtizede kidolgozott, elŖ²r§sai (CIP190) is 

csak az ®szak-amerikai kºzmŤvek alig fel®re vonatkoznak kºtelezŖ jelleggel.191,192 [39]  2017-

ben a NERC konkr®tumok eml²t®se n®lk¿l, §ltal§noss§gban h²vta fel a figyelmet az ell§t§si l§nc 

el®gtelen v®delm®bŖl fakadhat· kibert§mad§s lehetŖs®g®re, egyebek mellett az §tviteli 

h§l·zat ellen.193 [40]  2018-ben a GAO194 adott ki aj§nl§st az USA szºvets®gi korm§nyzata fel® 

arr·l, hogy az ¿gynºks®gek vegy®k komolyabban az ell§t§si l§ncot fenyegetŖ vesz®lyt.195 [41]  

Az elv®gzett vizsg§latok szerint kibert§mad§ssal a h§l·zat m®rete ®s bonyolults§ga ellen®re is 

komoly §ramsz¿netek okozhat·k. Az egyik forgat·kºnyv szerint az USA keleti orsz§gr®sz®nek 

h§l·zat§t t§madva 15 §llamban ak§r mintegy 92 milli· fogyaszt·t ®rintŖ §ramsz¿net lenne 

elŖid®zhetŖ. A vizsg§lat szerint az erŖmŤvi gener§torok alig 10%-§nak kiejt®se is kiterjedt 

§ramsz¿netet okozna. M²g a t®nylegesen megtºrt®nt 2003. ®vi 4 napos ®szakkeleti 

§ramsz¿net mintegy ºtvenmilli· embert ®rintett ®s Ăcsakò 4-10 milli§rd $ kºzºtti gazdas§gi 

vesztes®get okozott, addig a modellezett §ramsz¿net k§r®rt®ke mintegy 243 milli§rd $ 

lenne.196 

 
189 NERC: North America Electric Reliability Council (£szak-Amerikai Villamos Megb²zhat·s§gi Tan§cs) 
190 CIP: Critical Infrastructure Protection  
191 R. K. Knake. ĂA Cyberattack on the U.S.s Power Grid, Center for Preventive Actionò 
https:/ /www.cfr.org/report/cyberattack -us-power-grid (Letºltve: 2022.01.14.) 
192 https://ics -community.sans.org/media/download/q5lgya/2020 -07-23_Christopher-Conway-Miller-DOE-RFI.pdf 
193 K. D. Bose. "NERC Cyber Security Supply Chain Risks: Staff Report and Recommended Actions Docket No. 
RM17-13-000" North American Electric Reliability Corporation 
https://www.eenews.net/assets/2019/05/29/document_ew_0 2.pdf (Letºltve: 2022.01.14.) 
194 GAO: Government Accountability Office (Korm§nyzati Elsz§moltat§si Hivatal) 
195 GAO. "Information Security: Supply Chain Risks Affecting Federal Agencies". U.S. Government Accountability 
Office https://www.gao.gov/products/gao -18-667t (Letºltve: 2022.01.14.) 
196 R. K. Knake. ĂA Cyberattack on the U.S.s Power Grid, Center for Preventive Actionò 
https://www.cfr.org/report/cyberattack -us-power-grid (Letºltve: 2022.01.14.) 
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K²na ®s Oroszorsz§g 2010-2012 ·ta t§madja az USA ICS ell§t§si l§nc§t. Az oroszok 2014 ·ta 

Ăvannak jelenò az USA villamosenergia-rendszer®ben.197 [42]  

2. ElŖzm®ny 

 SolarWinds/Orion t§mad§s, amely az ell§t§si l§nc s®r¿l®kenys®g®t haszn§lta ki. A Colonial 

Pipeline t§mad§s pedig azt bizony²totta, hogy m®g IT rendszert ®rŖ zsarol·v²rus t§mad§ssal 

is lehets®ges egy kritikus infrastrukt¼ra mŤkºd®s®t alapvetŖen megzavarni, ak§r le§ll²tani. 

Ezek az incidensek dr§mai m·don azzal szembes²tett®k az USA vezet®s®t, hogy a 

kiberbiztons§gban illet®kes ¿gynºks®geik k®ptelenek voltak megelŖzni az ut·bbi idŖk 

legnagyobb hat§s¼ kibert§mad§sait. 

Tºrt®nt ez annak ellen®re, hogy az USA szºvets®gi korm§nyzata az elm¼lt ®vek sor§n tºbb 

milli§rd $-t fektetett egy olyan ï Einstein nevŤ ï rendszerbe, amelyet a digit§lis behatol§sok 

szºvets®gi szintŤ felder²t®s®re terveztek. De mivel pl. a SolarWinds/Orion incidensben a 

t§mad· a bejut§shoz nem a m§r ismert k§rt®kony szoftverek valamelyik®t haszn§lta, hanem 

a k·dsorokat egy megb²zhat·nak tartott szoftverbe rejtette, ²gy az Einstein k®ptelen volt annak 

felder²t®s®re. A t§mad§st v®g¿l nem is az USA illet®kes szervei, hanem egy mag§nc®g fedte 

fel. 

3. KiemelkedŖ incidensek 

A 2010-es ®vek v®g®tŖl egyr®szt mennyis®g¿kben, m§sr®szt minŖs®g¿kben (¼jszerŤs®g, 

s¼lyoss§g) s¼lyosabb§ v§ltak az USA-t ®rŖ kibert§mad§sok. Az al§bbiak a villamosenergetikai 

szempontb·l legs¼lyosabbakat emelik ki. Ez kor§ntsem jelenti azt, hogy tºrt®ntek volna 

tov§bbi tanuls§gos t§mad§sok (pl. Oldsmar-i v²zmŤben tºrt®nt incidens, ahol a t§mad· hozz§ 

tudott f®rni az iv·v²zhez adagolt vegyszerek mennyis®g®t szab§lyoz· rendszerhez).198 [43] 

3.1. SolarWinds/Orion 

2020. december 9-®n a FireEye a rendszer®be tºrt®nt betºr®st jelzett: a SolarWinds §ltala is 

haszn§lt term®k®ben, az Orion IT h§l·zatmenedzsment szoftverben fedezett fel backdoort. A 

Orion backdoorolt verzi·ja a szoftver rutinszerŤ friss²t®s®vel ker¿lt a FireEye rendszer®be. 

 
197 J. Weiss. "Emergency Executive Order 13920 ï Response to a real nation-state cyberattack against the US 
grid" Control Global https://www.controlglobal.com/blogs/unfettered/ emergency-executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-grid/ (Letºltve: 2022.01.14.) 
198 K. Backman. "When Intrusions Donôt Align: A New Water Watering Hole and Oldsmar." Dragos 
https://www.dragos.com/blog/industry -news/a-new-water-watering-hole/ (Letºltve: 2022.01.14.) 
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Az incidens a SolarWinds ~18.000 ¿gyfel®t (ennek mintegy 20%-a korm§nyzati, pl. DHS, 

DOE), kºzt¿k az USA villamos mŤvek ~25%-§t ®rintette.199 [44]  B§r az eset jelleg®t tekintve 

ink§bb adatgyŤjtŖ, felder²tŖ, h²rszerz®si mŤvelet, mintsem Ăhagyom§nyosò kibert§mad§s, 

ennek ellen®re az egyszerŤs®g ®rdek®ben a tov§bbiakban t§mad§sk®nt eml²tj¿k. 

A t§mad§s idŖbeli lefoly§s§t, fontosabb l®p®seit a 7.1. §bra mutatja be. 

 

7.1. §bra: A SolarWinds/Orion t§mad§s l®p®sei200[45]  

A Microsoft elemz®se szerint a t§mad· a Solorigate DLL h§ts· ajt·t ®s a Cobalt Strike 

downloadert alkalmazta. Az elsŖ l®p®s a SolarWinds-nek az Orion kºvetkezŖ verzi·j§t 

tartalmaz· szerver®be val· behatol§s, majd a k§rt®kony k·dsoroknak a letºlt®sre v§r· ¼j 

Orion-verzi·ba val· be¿ltet®se volt. 2020 tavasz§n a biztons§gi azonos²t·val is ell§tott ¼j 

verzi·t az ¿gyfelek k®tely n®lk¿l letºltºtt®k, melynek kºvetkezt®ben rendszereikben 

backdoorok ny²ltak a t§mad· sz§m§ra. 

A t§mad·k 2020 j¼nius§ban elt§vol²tott§k a Solorigate backdoor k·dot a SolarWinds Orion 

szerver®rŖl. Ez arra utalhat, hogy ekkorra a t§mad·k a gyan¼tlan ¿gyfelek §ltal letºltºtt 

friss²t®sek r®v®n m§r a SolarWinds elegendŖ sz§m¼ ¿gyfel®nek szervereit ®rt®k el. A t§mad· 

a backdoor telep²t®sek ®s aktiv§l§sok ut§n a Cobalt Strike hands-on-keyboard funkci· 

haszn§lat§val §tt®rt az §ldozatok h§l·zatainak ·vatos felder²t®s®re.  

A t§mad·k mindent megtettek nyomaik elt¿ntet®s®re. Pl. nagyon ·vatosan mozogtak. ĂCsakò 

Ăsz®tn®ztekò, teljes adat§llom§nyok helyett csak c®lzottan vittek el anyagokat. A t§mad· a 

backdoorolt Orion-friss²t®s r®v®n Ăel®rtò ¿gyfelek rendszereit, adat§llom§nyait a gyeng®bb 

 
199 I.  Jibilian, K. Canales. "The US is readying sanctions against Russia over the SolarWinds cyber attack. Here's a 
simple explanation of how the massive hack happened and why it's such a big deal." Business Insider 
https://www.businessinsider.com/solarwinds -hack-explained-government-agencies-cyber-security-2020-12 
(Letºltve: 2022.01.14.) 
200 P. Paganini: "SolarWinds Attack: Microsoft sheds lights into Solorigate second-stage activation." Security 
Affairs https://securityaffairs.co/wordpress/113681/apt/microsoft -solorigate.html/ (Letºltve: 2022.01.14.) 
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v®delmŤekkel kezdve haladt az erŖsebbek fel®. V®g¿l a FireEye egyik alkalmazottja kezdett 

gyanakodni akkor, amikor riaszt§st kapott arr·l, hogy a VPN hiteles²tŖ adatait egy ¼j eszkºzrŖl 

haszn§lt§k. A FireEye-n§l a tºrt®nteknek ut§naj§rva szembes¿ltek a t§mad§s jelleg®vel ®s 

roppant s¼ly§val.201 [46]  

A t§mad· a hat®kony §lc§z§snak kºszºnhetŖen a FireEye §ltali decemberi leleplez®sig hossz¼ 

ideig ï mintegy 6-10 h·napig! ï ®szrev®tlen¿l mozoghatott a kompromitt§lt rendszerekben. A 

nyomok professzion§lis elt¿ntet®s®vel a t§mad· egyszerre nehez²tette a behatol§sok 

detekt§l§s§t ®s a forensics tev®kenys®get.202 

A t§mad· siker®t a SolarWinds el®gtelen biztons§gi int®zked®sei is elŖseg²thett®k. Pl. az Orion 

friss²t®s kompromitt§lt szerver®nek "solarwinds123" volt a jelszava.203 [47]  Az el®gtelen 

biztons§gr·l a t§mad§st megelŖzŖen a SolarWinds management belsŖs figyelmeztet®st is 

kapott, de figyelmen k²v¿l hagyta azt. 

A t§mad§s mºgºtt ï annak erŖforr§s- ®s idŖig®ny®t, szofisztik§lts§g§t l§tva ï minden 

bizonnyal §llami h§tterŤ, APT t§mad·t kell felt®telezni. Az ukrajnai, Pivnichnai al§llom§s elleni 

2016. ®vi t§mad§shoz hasonl·an a SolarWinds/Orion incidensre sem t¼lz§s azt mondani, hogy 

a t§mad§s m®lys®g®t, hat§sait nem is annyira a t§mad· lehetŖs®gei, hanem ink§bb sz§nd®kai 

korl§tozt§k. 

A tºrt®ntek hazai tanuls§ga lehet, hogy k¿lºnºsen a kritikus infrastrukt¼r§knak aj§nlott ï 

hangs¼lyozottan csak a sok sz¿ks®ges teendŖ egyikek®nt204 ï s¿rgŖss®ggel elv®gezni 

besz§ll²t·i kock§zataik felm®r®s®t ®s elemz®s®t. Ehhez j· kiindul§si alap lehet a NIST t®m§ba 

v§g· publik§ci·ja.205 206 [48]  

3.2. Colonial Pipeline 

2021. m§jus 6-§n massz²v ransomware t§mad§s ®rte a Colonial Pipeline (USA) IT rendszer®t. 

A t§mad·k ~100 gigab§jtnyi adatot loptak el, majd z§rolt§k az IT rendszert. 

 
201 "What You Need to Know About the Massive Solarwinds Hack." ExcalTech https://www.excaltech.com/what-
you-need-to-know-about-the-massive-solarwinds-hack/?nowprocket=1/ (Letºltve: 2022.01.14.) 
202 P. Paganini: "SolarWinds Attack: Microsoft sheds lights into Solorigate second-stage activation." Security 
Affairs https://securityaffairs.co/wordpress/113681/apt/microsoft -solorigate.html/ (Letºltve: 2022.01.14.) 
203 B. Barett. "Security News This Week: Russia's SolarWinds Hack Is a Historic Mess" 
https://www.wired.com/story/russia -solarwinds-hack-roundup/ (Letºltve: 2022.01.14.)  
204 A szervezeti szintŤ kock§zatelemz®sbe c®lszerŤ bevonni a besz§ll²t·kat ®s m®g ink§bb a kiszervezett 
tev®kenys®geket szolg§ltat· c®geket is. Tov§bbi hangs¼lyos teendŖk (a teljess®g ig®nye n®lk¿l: biztons§gi 
f·kusz¼ rendszer- ®s h§l·zat-tervez®s; a ZTA fokozatos bevezet®se; folyamatos h§l·zatbiztons§gi monitoring; 
netflow-elemz®sek stb. 
205 Information Technology Laboratory: Cybersecurity Supply Chain Risk Management 
https://csrc.nist.gov/Projects/cyber -supply-chain-risk-management (Letºltve: 2022.01.14.) 
206 icscybersec. "A SolarWinds incidens tanuls§gai Magyarorsz§gon". ICS Cyber Security Blog 
https://icscybersec.blog.hu/2021/0 1/30/solarwinds-tanulsagok-magyarorszagon (Letºltve: 2022.01.14.) 
 

https://www.excaltech.com/what-you-need-to-know-about-the-massive-solarwinds-hack/
https://www.excaltech.com/what-you-need-to-know-about-the-massive-solarwinds-hack/
https://securityaffairs.co/wordpress/113681/apt/microsoft-solorigate.html
https://securityaffairs.co/wordpress/113681/apt/microsoft-solorigate.html
https://www.wired.com/story/russia-solarwinds-hack-roundup/
https://www.wired.com/story/russia-solarwinds-hack-roundup/
https://csrc.nist.gov/Projects/cyber-supply-chain-risk-management
https://csrc.nist.gov/Projects/cyber-supply-chain-risk-management
https://icscybersec.blog.hu/2021/01/30/solarwinds-tanulsagok-magyarorszagon
https://icscybersec.blog.hu/2021/01/30/solarwinds-tanulsagok-magyarorszagon
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A Colonial Pipeline az USA keleti orsz§gr®sz®ben, Texast·l New Jersey-ig 14 §llamot ®rintŖ, 

kiemelt fogyaszt·kat ï kºzt¿k h®t rep¿lŖteret is ï kiszolg§l·, mintegy 5500 m®rfºldnyi 

csŖvezet®k-rendszert ¿zemeltet, melyen napi mintegy 100 milli· gallon ¿zemanyag mozog. 

B§r a t§mad§s Ăcsakò az IT rendszert ®rintette, de ezen olyan, a mŤkºd®s szempontj§b·l 

kritikus alkalmaz§sok futottak, mint pl. a sz§ml§z§s. Ezek el®rhetetlens®g®re tekintettel a 

Colonial Pipeline vezet®se az ¿zemanyagsz§ll²t§sok le§ll²t§sa mellett dºntºtt. Ennek nyom§n 

az USA keleti keleti orsz§gr®sz®ben §ltal§nos ¿zemanyaghi§ny l®pett fel. A p§nikszerŤ 

v§s§rl§sok miatt 1000+ benzink¼ton fogyott el az ¿zemanyag. 

A t§mad·k mindezt a DarkSide zsarol·program alkalmaz§s§val ®rt®k el. 

A vizsg§lat szerint a t§mad§st egyetlen, hanyagul kezelt/megv§lasztott jelsz· kisziv§rg§sa 

okozhatta. A jelsz· a ma m§r §ltal§nosnak (?) tekintendŖ k®t- vagy tºbbfaktoros autentik§ci· 

helyett kiz§r·lag egy Ăfelhaszn§l·n®v + jelsz·ò alap¼ VPN hozz§f®r®s (kompromitt§lt) jelszava 

volt. A k®rd®ses VPN-felhaszn§l· r§ad§sul m§r nem is volt akt²v, a hozz§f®r®se m®gis ®lt. A 

Colonial Pipeline teh§t maga is seg²tette a t§mad· siker®t, mivel egyes alapvetŖ megelŖzŖ 

int®zked®sek megt®tel®t v®tkes m·don elmulasztotta.207 [49]  

Ennek ellen®re az ¿zemanyagell§t§s szºvets®gi szinten is kiterjedt zavar§ra tekintettel a s¼lyos 

helyzet kezel®s®ben a CISA, az FBI ®s az NSA r®v®n a korm§nyzat is seg²ts®get ny¼jtott. 

A Colonial Pipeline v®g¿l ~4,4 milli· $ v§lts§gd²jat kifizetett. 

Az ¿zemanyagsz§ll²t§sok fokozatosan, elŖszºr mell®kvezet®ken, k®zi (!) vez®rl®ssel indultak 

¼jra208 [50] . Ez is felveti a v®szhelyzeti, k®zi ¿zemm·dban tºrt®nŖ mŤkºd®sre vonatkoz· 

tervek kidolgoz§s§nak, valamint az azok szerinti mŤkºd®s rendszeres oktat§s§nak, 

gyakoroltat§s§nak sz¿ks®gess®g®t. 

3.3. Kiber-fizikai t§mad§sok 

A kiber-fizikai rendszerek Ăa kibert®rben megjelenŖ utas²t§s vagy vez®rl®s hat§s§ra a fizikai 

t®rben, p®ld§ul egy aktu§tor vagy manipul§tor seg²ts®g®vel valamilyen fizikai v§ltoz§st 

(p®ld§ul mozg§st) tudnak elŖid®zni.ò209[51] A paradigmav§lt· villamosenergia-rendszer 

komponensei egyre ink§bb kiber-fizikai rendszereknek, ill. az ilyen rendszerek rendszer®nek 

tekintendŖk (k¿lºnºsen a digit§lis al§llom§sok megjelen®s®vel). 

 
207 W. Turton, K. Mehrotra. "Hackers Breached Colonial Pipeline Using Compromised Password." Bloomberg 
https://www.bloomberg.com/news/articles/2021 -06-04/hackers-breached-colonial-pipeline-using-compromised-
password (Letºltve: 2022.01.14.)  

208 J. Panettieri. "Colonial Pipeline Cyberattack: Timeline and Ransomware Attack Recovery Details." MSSPAlert 
https://www.msspalert.com/cybersecurity -breaches-and-attacks/ransomware/colonial-pipeline-investigation/ 
(Letºltve: 2022.01.14.) 

209 Kov§cs L§szl·: A kibert®r v®delme, Hadtudom§ny, Ludovika Kiad· 2018.  
 

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/colonial-pipeline-investigation/
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/colonial-pipeline-investigation/
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/colonial-pipeline-investigation/
https://www.uni-nke.hu/document/uni-nke-hu/Kov%C3%A1cs%20L%C3%A1szl%C3%B3.pdf
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A kibert§mad§sok sor§ban a Stuxnettel megjelentek, majd tov§bbi t§mad§sokkal ï pl. 

Pivnichna (2016, SIEMENS SIPROTEC), Saudi Aramco (2017, Schneider Electric Triconex) ï 

szaporodtak a kiber-fizikai rendszerek elleni t§mad§sok. 

A villamosenergetikai berendez®sek elleni ï fizikai k§rt is okoz· ï kiber-fizikai t§mad§s 

gyakorlati kivitelezhetŖs®g®t az ¼n. Aurora teszt igazolta. 

3.3.1. Aurora teszt (2007) 

Az USA Idaho National Laboratory-ban 2007-ben v®grehajtott ¼n. Aurora teszt csak egy 

meglehetŖsen szŤk szakmai kºr elŖtt ismert, holott az ICS-ek elleni t§mad§s, de fŖleg az ICS 

§ltal fel¿gyelt technol·gia tºnkre t®tele gyakorlati lehetŖs®g®nek igazol§sa tekintet®ben ï 

n®mi t¼lz§sa ellen®re is ï m®rfºldkŖnek tekintendŖ. 

A teszt egy 2,25 MW-os diesel-gener§tor g®pegys®gen zajlott. A teszt erŖs§ram¼ oldalr·l 

kifejezetten egyszerŤ: vajon a szinkronellenŖrzŖ rel® szinkronhelyzet helyett oppoz²ci·ra 

tºrt®nŖ §tprogramoz§sa ut§n v®gzett h§l·zatra kapcsol§sok n®h§ny k²s®rlet ut§n a g®pegys®g 

tºnkremenetel®t okozz§k-e? Kiberbiztons§gi oldalr·l a teszt azt volt hivatott vizsg§lni, hogy a 

szinkronellenŖrzŖ rel®t t§volr·l lehets®ges-e el®rni ®s ¼gy §tprogramozni, hogy ez a jelzett 

§llapotot hozza l®tre? A teszt lefoly§s§t, a g®pegys®g r§zk·d§sait, a megjelenŖ f¿stºt, a 

sz®trep¿lŖ alkatr®szeket egy sz®les kºrben ismert vide·210 mutatja be.  

A tesztet n®mi misztikum is ºvezi. Ez abb·l fakadhat, hogy b§r a teszt dokumentumait nem 

titkos²tott§k, de 2014. j¼lius§ig azokat m®gis csak korl§tozottan lehetett el®rni. Az akkor 

nyilv§noss§ v§lt tºbb sz§z oldalnyi dokumentum itt211 ®rhetŖ el. De a misztikumot tal§n a teszt 

idŖpontja is nºvelhette. A 2000-es ®vek kºzep®n nem volt trivi§lis az, hogy a technol·giai 

rendszerek kiberbiztons§g§t ®rintŖ probl®m§kat csak a kiberbiztons§gi ®s a technol·giai 

szakter¿letek szak®rtŖinek szoros egy¿ttmŤkºd®s®ben lehet eredm®nyesen, 

ºsszef¿gg®seiben meg®rteni ®s kezelni. Ennek hi§ny§ban tal§n mindk®t f®l t¼lbecs¿lhette 

az Aurora teszt szofisztik§lts§g§t. M²g erŖs§ram¼ oldalr·l abban az idŖszakban nem lehetett 

kih²v§s a teszt eredm®ny®nek megj·sl§sa, addig a kiberbiztons§gi oldal (akkor m®g) val·ban 

nem lehetett teljesen biztos abban, hogy a gyakorlatban is kivitelezhetŖ-e egy olyan kiber-

fizikai t§mad§s, azaz t§volr·l elv®gezhetŖ-e egy olyan programm·dos²t§s, amely ak§r a 

g®pegys®g tºnkremenetel®t is elŖid®zheti. 

Ugyanakkor t¼lz§sai ellen®re is a teszt m®rfºldkŖnek tekinthetŖ annak felismer®s®ben, hogy 

a kibert®r felŖl olyan t§mad§sok ind²t§sa is lehets®ges, amelyek anyagi javakat, vagy ak§r 

emberi ®leteket is vesz®lyeztethetnek. Tov§bbi adal®k, hogy ak§r safety funkci·j¼ ï azaz 

 
210 (38) Aurora Test Footage - YouTube 
211 14f00304-documents.pdf (documentcloud.org) 
 

https://s3.documentcloud.org/documents/1212530/14f00304-documents.pdf
https://www.youtube.com/watch?v=LM8kLaJ2NDU
https://s3.documentcloud.org/documents/1212530/14f00304-documents.pdf
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®ppen a javak ®s/vagy ®let v®delm®t (!) (is) szolg§l· ï eszkºz imm§r bizony²tottan ellent®tes 

funkci·ba (!) v§lthat· §t. 

Az Aurora teszt igazi jelentŖs®ge annak gyakorlati bizony²t§sa, hogy technol·giai 

berendez®seket fizikailag lehet k§ros²tani ak§r a v®delm¿kre, fel¿gyelet¿kre hivatott 

berendez®sek manipul§l§s§val is. S¼lyos hiba lenne ¼gy tekinteni a tesztre, hogy a kibert®rbŖl 

kiz§r·lag gener§tor k§rosod§s§t okoz· t§mad§st lehetne kivitelezni. Val·j§ban elvileg b§rmely 

technol·giai berendez®st (pl. transzform§tort, seg®d¿zemi t§pell§t§st, villamos v®delmet) is 

®rhet ilyen jellegŤ t§mad§s (mint azt a 2015. ®s 2016. ®vi, Ukrajna elleni t§mad§sok m§r a 

gyakorlatban is igazolt§k). 

A tesztnek kiterjedt ï esetenk®nt fel¿letes ï irodalma van, ²gy ®rdemes a szakmailag 

megalapozott, kiegyens¼lyozott forr§sokat keresni.212 [52]  

A teszt tal§n fontos gyakorlati megerŖs²t®s is lehetett a 2000-es ®vek v®g®n lezajlott ï az 

ur§ncentrifug§k fizikai k§ros²t§s§t c®lz· ï Stuxnet, avagy a SIEMENS v®delmeket is megc®lz· 

2016. decemberi ukrajnai t§mad§s tervezŖinek is. 

A 2014. j¼lius§t·l el®rhetŖ dokumentumokb·l kiolvashat·an az Aurora jellegŤ Ăs®r¿l®kenys®gò 

kihaszn§l§s§t ¼j t§mad§si vektork®nt felismerve a DHS kiterjedt vizsg§latot ind²tott az USA 

saj§t kritikus infrastrukt¼r§inak Aurora-jellegŤ s®r¿l®kenys®ge tekintet®ben.213 [53]  

3.3.2. JSHP transzform§tor (201?-202?) 

A szaksajt·ban intenz²ven t§rgyalt SolarWinds/Orion incidens mellett j·val kev®sb® kapott 

figyelmet a k²nai JiangSu HuaPeng Transformer (JSHP)214 §ltal gy§rtott 2 db transzform§tor 

esete. 

A Pivnichna-i al§llom§s (2016) ®s a sza¼di finom²t· (2017) elleni t§mad§sok ut§n is vannak 

arra utal· jelek, hogy a potenci§lis t§mad·k nem adt§k fel a kifejezetten villamosenergetikai 

berendez®sekben tºrt®nŖ k§rokoz§s sz§nd®k§t, hangs¼llyal az USA k§r§ra. A t®ma ®rz®keny, 

nemzetbiztons§gi vonatkoz§saira tekintettel neh®z megb²zhat· inform§ci·khoz jutni, de a 

tºred®kekbŖl az al§bbi k®p rakhat· ºssze. 

 
212 M. Zeller. (2011) Myth or Reality ï Does the Aurora Vulnerability Pose a Risk to My Generator? Schweitzer 
Engineering Laboratories, Inc., IEEE 10.1109/CPRE.2011.6035612 
213 Swearingen, M., Weiss, J., Huber, D. ĂWhat You Need to Know (and Donôt) About the AURORA Vulnerability.ò: 

https://www.powermag.com/what -you-need-to-know-and-dont-about-the-aurora-vulnerability/  (Letºltve: 

2022.01.14.) 

214 JSHP: A vil§g elsŖsz§m¼ fŖtranszform§tor gy§rt·ja. A 110 kV-500 kV fesz¿lts®gtartom§nyban ®ves kapacit§sa 
500+ db transzform§tor gy§rt§sa. 
 

https://cms-cdn.selinc.com/assets/Literature/Publications/Technical%20Papers/6452_MythReality_MZ_20110217_Web3.pdf?v=20191007-203642
https://cms-cdn.selinc.com/assets/Literature/Publications/Technical%20Papers/6452_MythReality_MZ_20110217_Web3.pdf?v=20191007-203642
https://www.powermag.com/what-you-need-to-know-and-dont-about-the-aurora-vulnerability/
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A Colorado §llam Ault alaph§l·zati al§llom§s§ra a k²nai JSHP transzform§torgy§rt·l a 2010-es 

®vek v®g®n megrendelt 2 db 345/230 kV-os transzform§tor kºz¿l az elsŖnek 2019. augusztusi 

lesz§ll²t§s§t kºvetŖ §tvizsg§l§sakor abban az §tvevŖk Ăoda nem val· elektronik§tò tal§ltak215.  

A m§sodik transzform§tor 2020. tavasz§n ®rkezett meg a Houston-i kikºtŖbe. Itt az USA 

szºvets®gi hat·s§gai lefoglalt§k ®s Sandia National Laboratories-be (SNL) sz§ll²ttatt§k. 

¥nmag§ban a c®l§llom§s is elgondolkodtat·. Az SNL hangs¼lyos nemzetbiztons§gi ï pl. 

(atom)fegyverkez®si ï profillal rendelkezik. Az SNL a JSHP transzform§tor odasz§ll²t§s§ig 

kev®sb® volt villamos nagyk®sz¿l®k vizsg§l· laborat·riumk®nt nyilv§ntartva. 

A Ămanipul§lt k²nai traf·ò te·ri§t erŖs²ti, hogy a 2020. tavaszi lefoglal§s ut§n nem sokkal, 

m§jus 1-®n elnºki rendelet ker¿lt kiad§sra, amely egyebek mellett a k¿lfºldi eredetŤ 

transzform§torok beszerz®s®vel ®s ¿zemeltet®s®vel kapcsolatban is kem®ny megszor²t§sokat 

²rt elŖ. Ezt v®lhetŖen az is motiv§lta, hogy az USA §tviteli h§l·zat§ban ~2000 db, Up>345 kV 

transzform§tor ¿zemel ¼gy, hogy az elm¼lt ~10 ®v alatt ~200 k²nai gy§rt§s¼ transzform§tor 

ker¿lt be a h§l·zatba. 

A transzform§torban val·sz²nŤs²tett backdoor a t§mad·nak arra adhat lehetŖs®get, hogy pl. 

megham²s²tsa az ®rz®kelŖk jeleit. Pl. a hŤt®st ind²t· hŖm®rs®kleti ®rt®k meghamis²t§s§val 

el®rheti, hogy  pl. t¼lmelegedŖ tekercsel®s miatt felmelegedŖ szigetelŖolaj eset®n se induljon 

be a hŤt®s. A t§mad· ezzel a transzform§torban l®vŖ tekercsek villamos szigetel®seinek olyan 

katasztrof§lis meghib§sod§s§t id®zheti elŖ, amely enyh®bb esetben a transzform§tor 

¿zemk®ptelenn® v§l§s§t, s¼lyosabb esetben kigyullad§s§t okozhatja. 

Fontos kiemelni, hogy az ®rz®kelŖ jel®nek meghamis²t§s§ra a t§mad· m§r 10 ®vvel kor§bban, 

a Stuxnet t§mad§s keret®ben is k®pes volt, hiszen az ¿zemeltetŖ semmit sem ®rz®kelt az 

ur§ncentrifug§k ï v®g¿l tºmeges tºnkremenetel¿ket okoz· ï fordulatsz§m v§ltoztat§sair·l. 

A transzform§torok igen dr§g§k, emiatt nagy sz§mban tºrt®nŖ tartal®kol§suk nem 

gazdas§gos. Gy§rt§si, p·tl§si idej¿k is hossz¼. R§ad§sul hatalmas s¼lyuk ®s m®ret¿k miatt 

mozgat§suk, sz§ll²t§suk speci§lis neh®zj§rmŤ-szerelv®nyt ®s hosszas elŖk®sz¿leteket k²v§n. 

Amerikai szakmai berkekben vita bontakozott ki a transzform§torok Purdue modell szerinti 0. 

®s 1. szintŤ elemeit vesz®lyeztethetŖ ¼j t²pus¼ fenyeget®srŖl, amely az ezekbe (pl. 

transzform§torok szenzorjaiba, avagy fel¿gyeleti elektronik§iba) m®g a gy§rt· §ltal be®p²tett 

backdoorok form§j§ban jelenik meg.216 [54]  

 
215 J. Weiss. "Emergency Executive Order 13920 ï Response to a real nation-state cyberattack against the US 
grid" Control Global https://www.controlglobal.com/blogs/unfettered/emergency -executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-grid/ (Letºltve: 2022.01.14.) 
216 J. Weiss. "ICS cyber security is the second coming of the Maginot Line ï and the Chinese have breached it." 
Energy Central https://energycentral.com/c/iu/ics -cyber-security-second-coming-maginot-line-%E2%80%93-
and-chinese-have-breached-it (Letºltve: 2022.01.14.)  
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https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it
https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it
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Van olyan szak®rtŖi v®lem®ny, amely szerint a 0. ®s 1. szintŤ eszkºzºk esetleges 

s®r¿l®kenys®ge komoly vesz®lyt jelenthet, mivel az IT ®s OT rendszerek elterjedten 

alkalmazott kiberv®delmi megold§sai csak a magasabb szintŤ eszkºzºket ®s azok h§l·zatait 

v®dik, sz¿ks®gtelennek tartva a legals· szint(ek)hez tartoz· eszkºzºk v®delm®t. 

Elvi lehetŖs®gek a transzform§tor backdooron kereszt¿l elv®gezhetŖ mŤveletekre pl.: 

¶ jel/adathamis²t§s, azaz a val·s§gos §llapotot lek®pzŖktŖl elt®rŖ jelz®sek, ill. m®r®si 

®rt®kek k¿ld®se a v®delmek, automatik§k, monitoring rendszerek ®s/vagy a SCADA 

fel®, ezzel t®ves mŤkºd®s ®s/vagy fizikai k§rosod§s ®s/vagy t®ves ¿zemir§ny²t·i dºnt®s 

kiv§lt§sa, 

¶ az ¼n. szab§lyoz· transzform§torok fokozatkapcsol·inak biztons§gost·l elt®rŖ 

mŤkºdtet®se. 

Mint a 7.2. §bra mutatja, a korszerŤ transzform§torokba ®p²tett sz§mos szenzor ®s mŤkºdtetŖ 

elem, tov§bb§ a k¿lºnf®le automatik§k ®s monitoring berendez®sek ak§r tov§bbi 

lehetŖs®geket is k²n§lhatnak backdooron kereszt¿li ï jogosulatlan, emberre ®s/vagy 

berendez®sre vesz®lyes ï mŤveletek v®grehajt§s§ra.  

 

7.2. §bra: Nagytranszform§tor Purdue 0. ®s 1. szintŤ eszkºzei, berendez®sei217 

A backdooron kereszt¿li jel/adathamis²t§s erŖsºdŖ vesz®lye felerŖs²ti az ¼n. 

hihetŖs®gvizsg§lati alkalmaz§sok sz¿ks®gess®g®t. Ezek szerepe, hogy hi§nyos, vagy nem 

egy®rtelmŤ adat§llom§ny eset®n is legyen lehetŖs®g egy-egy param®ter val·s ®rt®k®nek 

megbecsl®s®re (pl. a fuzzy logik§n alapul· alkalmaz§sok eset®ben adathi§nyos kºrnyezetben, 

val·sz²nŤs®gi alapon). 

 
217 https://www.ruggedmonitoring.com/advanced -energy/tr ansformer 
 

https://www.ruggedmonitoring.com/advanced-energy/transformer
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A lefoglalt transzform§tor a jelen 2. kiad§s lez§r§s§ig nem ®rkezett meg tervezett be®p²t®si 

hely®re, az Ault-i al§llom§sra. De az SNL a transzform§tor vizsg§lat eredm®ny®rŖl sem adott 

ki semmilyen hivatalos inform§ci·t. Viszont nem hivatalos inform§ci· szerint a gyan¼ 

megalapozott volt, a transzform§torban potenci§lisan kihaszn§lhat· backdoort tal§ltak.218 [55]  

Azonban tov§bbra sincs olyan hivatalos (!) inform§ci·, amely bizony²tott backdoora, de fŖleg 

azon kereszt¿l megval·s²tott sikeres behatol§sra utalna.219 ĉgy az sem tudhat·, hogy az elm¼lt 

®vek transzform§tor meghib§sod§sai kºz¿l melyek lehettek esetleg backdooron kereszt¿li 

behatol§s kºvetkezm®nyei. Az USA-ban indokolt lehet az elm¼lt ®vek transzform§tor 

meghib§sod§sainak vizsg§lati anyagait ebbŖl a szempontb·l ism®telten §tvizsg§lni.220 [56]  

Bonyol²tja a helyzetet, hogy K²n§n k²v¿li transzform§tor gy§rt·k is egyre nagyobb m®rt®kben 

szereznek be K²n§ban gy§rtott alkatr®szeket, r®szegys®geket. ĉgy a nem kifejezetten k²nai 

gy§rtm§ny¼ transzform§torokban is elŖfordulhatnak k²nai gy§rt§s¼ ï esetleg backdoorolt ï 

komponensek. R§ad§sul olyan glob§lis ï egyebek mellett ·ri§stranszform§torokat is gy§rt· ï 

villamosipari konglomer§tumok, mint az ABB ®s a SIEMENS is befektettek K²n§ban, azaz a 

gy§rtm§nyaikban ugyancsak megjelenhetnek ezek a komponensek.221 

Az SNL-vizsg§lat r®szletes eredm®nye a k®zikºnyv 2. kiad§s lez§r§sig nem ker¿lt 

nyilv§noss§gra. Ugyanakkor figyelemre m®lt· az USA Nemzeti H²rszerz®si Tan§csa §ltal 

kºzz®tett Nemzeti H²rszerz®si becsl®s 2021. Ŗszi meg§llap²t§sa, amely szerint ĂK²na a vil§g 

ultranagyfesz¿lts®gŤ rendszerei fejlett h§l·zati elemeinek ï p®ld§ul transzform§toroknak, 

megszak²t·knak ®s invertereknek ï vezetŖ besz§ll²t·ja, ami meg²t®l®s¿nk szerint 

kiberbiztons§gi kock§zatot jelent.ò222 [57]  

Ki kell emelni, hogy a backdooron kereszt¿li behatol§ssal a transzform§toron k²v¿l tov§bbi 

energetikai (fŖ)berendez®sek (pl. turbin§k, gener§torok, keringtetŖ szivatty¼k, seg®d¿zemi 

berendez®sek) is c®lpontt§ v§lhatnak. Ez felveti a lehets®ges c®lpont-berendez®sek, avagy 

§ltal§noss§gban a villamosenergia-rendszer eg®sze ellen§ll· k®pess®ge (reziliencia) 

erŖs²t®s®nek sz¿ks®gess®g®re. 

  

 
218 J. Weiss. "Do the Chinese ñownò our electric grids and other infrastructures?" Control Global 
https://www.controlglobal.com/blogs/unfettered/do -the-chinese-own-our-electric-grids-and-other-infrastructures/ 
(Letºltve: 2022.01.14.) 
219 https://www.eenews.net/stories/1060216451/   
220 J. Weiss. "Large electric transformers are subject to cyber attacks which can cause outages of months to 
years." ControlGlobal https://www.controlglobal.com/blogs/unfettered/large -electric-transformers-are-subject-to-
cyber-attacks-which-can-cause-outages-of-months-to-years/ (Letºltve: 2022.01.14.) 
221 https://www.eenews.net/stories/1060216451/   
222 National Intelligence Estimate. "Climate Change and International Responses Increasing Challenges to US 
National Security Through 2040." National Intelligence Council 
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf 
(Letºltve: 2022.01.14.) Kiemel®sek a szerkesztŖtŖl. 
 

https://www.eenews.net/stories/1060216451/
https://www.controlglobal.com/blogs/unfettered/large-electric-transformers-are-subject-to-cyber-attacks-which-can-cause-outages-of-months-to-years/
https://www.controlglobal.com/blogs/unfettered/large-electric-transformers-are-subject-to-cyber-attacks-which-can-cause-outages-of-months-to-years/
https://www.controlglobal.com/blogs/unfettered/large-electric-transformers-are-subject-to-cyber-attacks-which-can-cause-outages-of-months-to-years/
https://www.eenews.net/stories/1060216451/
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
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4. Korm§nyzati int®zked®sek az USA-ban  

A Trump adminisztr§ci· elkezdte, de a hivatalba l®pŖ Biden-korm§nyzat ï nyilv§n a 

SolarWinds, majd Colonial Pipeline t§mad§sokkal m®g ink§bb ºsztºk®lve ï felpºrgette a 

korm§nyzati szintŤ int®zked®sek sor§t. 

A fŖbb int®zked®sek, tºrt®n®sek idŖsorosan: 

¶ Ault al§llom§s, elsŖ JSHP transzform§tor telep²t®se (2019 augusztus) 

Information Technology (controlglobal.com) 223  

 A transzform§tor helysz²ni vizsg§lata sor§n Ăoda nem val· elektronik§t, hardver backdoortò tal§ltak. 

¶ M§sodik JSHP transzform§tor lefoglal§sa (2020 j¼nius) 

STG-Coalition-Letter-DOE-OMB.pdf (securethegrid.com)224 [58] 

 A Houston-i kikºtŖbe ®rkezŖ m§sodik JSHP transzform§tort szºvets®gi ¿gynºkºk lefoglalt§k ®s a 

Sandia National Laboratories-be (SNL) sz§ll²ttatt§k. 

¶ Elnºki rendelet kiad§sa az Egyes¿lt Ćllamok §tviteli h§l·zata biztons§g§nak 

megerŖs²t®s®rŖl (EO 13920) (20.05.01.) 

Federal Register :: Securing the United States Bulk-Power System225 [59]  

 Az USA villamosenergia-rendszer®t fenyegetŖ vesz®lyek miatt orsz§gos v®szhelyzetet kihirdet®se. 

 Az EO 13920 hat§lya al§ tartoz· berendez®sek: 69 kV, vagy ann§l nagyobb n®vleges fesz¿lts®gŤ 

villamos h§l·zati ®s erŖmŤvi berendez®sek, valamint azok fel¿gyeleti rendszerei. 

 A k¿lfºldi tervez®sŤ, fejleszt®sŤ, gy§rt§s¼ villamos h§l·zati berendez®sek eddigi beszerz®si ®s 

alkalmaz§si gyakorlata, valamint az ilyen berendez®sek ®s rendszerek k¿lfºldiek §ltali tulajdonl§sa, 

ir§ny²t§sa nemzetbiztons§gi kock§zatot jelent. 

 Azonos²tani kell a kor§bban k¿lfºldi tervez®sben, fejleszt®sben, gy§rt§sban l®trejºtt villamos h§l·zati 

rendszerelemeket. Aj§nl§sokat kell kidolgozni az ilyen elemek mielŖbbi elk¿lºn²t®s®re, 

megfigyel®s®re vagy cser®j®re. Krit®riumokat kell meghat§rozni a kock§zatot hordoz· 

villamosenergetikai berendez®seknek ®s azok besz§ll²t·inak meghat§roz§s§ra. 

¶ A DOE inform§ci·k®r®se az EO 13920 v®grehajt§si rendeletek 

megalapoz§s§hoz (RFI226) (20.07.08 .) 

 
223 J. Weiss. "Emergency Executive Order 13920 ï Response to a real nation-state cyberattack against the US 
grid." ControlGlobal https://www.controlglobal.com/blogs/unfettered/emer gency-executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-grid/  (Letºltve: 2022.01.14.) 
224 Secure the Grid Coalition. "Improving Executive Branch Policies to Secure the United States Electric Grid." 
https://securethegrid.com/wp -content/uploads/2021/02/STG-Coalition-Letter-DOE-OMB.pdf (Letºltve: 
2022.01.14.) 
225 White House. ĂExecutive Order on Securing the United States Bulk-Power System.ò 
https://www.whitehouse.gov/presidential -actions/executive-order-securing-united-states-bulk-power-system/ 
(Letºltve: 2020. 08. 28.) 
226 RFI: Request for information (RFI)  
 

https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/
https://securethegrid.com/wp-content/uploads/2021/02/STG-Coalition-Letter-DOE-OMB.pdf
https://www.federalregister.gov/documents/2020/05/04/2020-09695/securing-the-united-states-bulk-power-system
https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/
https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/
https://securethegrid.com/wp-content/uploads/2021/02/STG-Coalition-Letter-DOE-OMB.pdf
https://www.whitehouse.gov/presidential-actions/executive-order-securing-united-states-bulk-power-system/
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Federal Register :: Securing the United States Bulk-Power System227 

 Az EO 13920-hoz kapcsol·d· v®grehajt§si rendeletek elŖk®sz²t®se folyamat§ban a DOE az ®rdekelt 

felek sz§m§ra lehetŖs®get biztos²t ®szrev®teleik, javaslataik megt®tel®re. 

 A DOE v®lem®nyeket k®r az ell§t§si l§nc fenyeget®sekkel ®s sebezhetŖs®gekkel szembeni 

v®delemrŖl, valamint az EO 13920 v§rhat· gazdas§gi hat§sair·l is. 

¶ A DOE villamoss§gi tan§csad· test¿lete megalap²totta h§l·zati 

ellen§ll·k®pess®gi ®s nemzetbiztons§gi albizotts§g§t (20.11.30.)  

Department of Energyôs Electricity Advisory Committee Establishes the Grid Resilience 

for National Security Subcommittee | Department of Energy 228 [60] 

 Az EO 13920-szal ºsszhangban magas szintŤ int®zm®nyi keret l®trehoz§sa a villamosenergia-

rendszer elleni ï a nemzetbiztons§got ®rintŖ (hangs¼llyal ell§t§si l§nc) ï t§mad§sok elleni 

ellen§ll·k®pess®g erŖs²t®s®hez. 

¶ SolarWinds/Orion incidens kirobban§sa (20.12.13.)  

Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple 

Global Victims With SUNBURST Backdoor | Mandiant229 [61] 

 A felfedezett t§mad§s m®ret®nek (glob§lis jelleg®nek) ®s m·dj§nak (SolarWinds Orion szoftver 

friss²t®sekor bejuttatott tr·jai) felismer®se. 

 A t§mad§s mºgºtt APT §ll. 

¶ Tilt· rendelet kiad§sa a kritikus v®delmi l®tes²tm®nyek biztons§ga 

®rdek®ben (20.12.17.)  

BPS EO Prohibition Order Securing Critical Defense Facilities 12.17.20 - SIGNED.pdf 

(energy.gov)230 [62]  

 V®lhetŖen az EO 13920-hoz kapcsol·d· v®grehajt§si rendeletek kiad§s§nak k®sedelme miatt egyedi 

szigor²t§sok kihirdet®se a v®delmi kritikus infrastrukt¼r§k villamosenergia-ell§t§s§nak biztons§ga 

®rdek®ben. 

 Beszerz®si, behozatali, §truh§z§si, telep²t®si tilalom ®letbe l®ptet®se a v®delmi kritikus 

infrastrukt¼r§kat ell§t· villamos mŤvekben meghat§rozott transzform§torokra ®s azok v®delmi, 

fel¿gyeleti rendszereire; megszak²t·kra; kondenz§tor ®s fojt· telepekre; a mindezek fel¿gyelet®hez, 

 
227 White House. ĂExecutive Order on Securing the United States Bulk-Power System.ò 
https://www.whitehouse.gov/presidential -actions/executive-order-securing-united-states-bulk-power-system/ 
(Letºltve: 2020. 08. 28.) 
228 Office of Electricity. "Department of Energyôs Electricity Advisory Committee Establishes the Grid Resilience for 
National Security Subcommittee". https://www.energy.gov/oe/articles/department -energy-s-electricity-advisory-
committee-establishes-grid-resilience-national/  (Letºltve: 2022.01.14. ) 
229 FireEye "Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple Global Victims 
With SUNBURST Backdoor" https://www.mandiant.com/resources/evasive -attacker-leverages-solarwinds-supply-
chain-compromises-with-sunburst-backdoor (Letºltve: 2022.01.14.) 
230 Department of energy. "Prohibition Order Securing Critical Defense Facilities" 
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Criti
cal%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf (Letºltve: 2022.01.14.) 
 

https://www.federalregister.gov/documents/2020/07/08/2020-14668/securing-the-united-states-bulk-power-system
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
https://www.whitehouse.gov/presidential-actions/executive-order-securing-united-states-bulk-power-system/
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national/
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national/
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
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v®delm®hez kapcsol·d· b§rmely szoftverre ®s firmware-re, amennyiben ez meghat§rozott 

ellens®ges orsz§gokb·l ï egyed¿li neves²tettk®nt K²n§b·l ï sz§rmaznak. 

¶ Elnºki rendelet az EO 13920 felf¿ggeszt®s®rŖl (21.01.20.) 

Executive Order on Protecting Public Health and the Environment and Restoring 

Science to Tackle the Climate Crisis | The White House231 [63] 

 A Trump ut§n hivatalba l®pŖ Biden elnºk elsŖ int®zked®sei kºzºtt 90 napra felf¿ggesztette az EO 

13920 v®grehajt§s§t. 

¶ Elnºki rendelet kiad§sa az USA ell§t§si l§ncok v®delm®nek megerŖs²t®s®rŖl 

(21.03.01.)  

EO 14017 America's Supply Chains - Federal Register232 [64] 

 100 napos programok ind²t§sa az ell§t§si l§ncok v®delm®nek erŖs²t®se c®lj§b·l. 

 Vizsg§land· ter¿letek: pl. f®lvezetŖ ®s nagy kapacit§s¼ akkumul§tor gy§rt§s, ritka fºldf®m 

beszerezhetŖs®g, kºzbeszerz®si szab§lyoz§s. 

 A kritikus ell§t§si l§ncok reziliencij§nak erŖs²t®se. 

¶ DOE: 8 milli· $-os t§mogat§s kiberbiztons§gi kutat§s-fejleszt®sre (21.04.06.)  

DOE Announces $8M to Build Robust and Cyber-Resilient Energy Delivery Systems | 

Department of Energy233 [65]  

 A DOE 8 milli· $-os t§mogat§si keretet hoz l®tre a villamosenergia-rendszer kiberbiztons§g§t ®s 

ellen§ll·k®pess®g®t erŖs²tŖ kutat§sok ®s fejleszt®sek finansz²roz§s§ra 

¶ DOE: int®zked®sek a villamosenergia-ipari mŤveleteket egyre gyakrabban 

®rŖ kiberfenyeget®sekkel szembeni v®delem erŖs²t®s®re (21.04.20.)  

Biden Administration Takes Bold Action to Protect Electricity Operations from 

Increasing Cyber Threats | Department of Energy234 [66] 

 A DOE a villamosenergia szektorra f·kusz§lva 100 napos tervet ind²t az ®rdekelt felek v®lem®ny®nek 

megismer®s®re ®s a kiberbiztons§gi kock§zatok kezel®s®re. 

 A tulajdonosoknak ®s ¿zemeltetŖknek 100 nap alatt tervet kell k®sz²teni¿k a kºzel val·s idejŤ 

helyzetfelismer®st ®s reag§l§si k®pess®geket biztos²t· technol·gi§k ®s rendszerek azonos²t§s§ra ®s 

 
231 The White House. " Executive Order on Protecting Public Health and the Environment and Restoring Science 
to Tackle the Climate Crisis" https://www.whitehouse.gov/briefing -room/presidential-
actions/2021/01/20/executive -order-protecting-public-health-and-environment-and-restoring-science-to-tackle-
climate-crisis/ (Letºltve: 2022.01.14.) 
232 Executive Office of the President. "America's Supply Chains", Executive Order 14017 
https://www.federalregister.gov/documents/2021/03/01/2021 -04280/americas-supply-chains (Letºltve: 
2022.01.14.) 
233 Office of Cybersecurity, Energy Security, And Emergency Response. "DOE Announces $8M to Build Robust 
and Cyber-Resilient Energy Delivery Systems" https://www.energy.gov/ceser/articles/doe -announces-8m-build-
robust-and-cyber-resilient-energy-delivery-systems/ (Letºltve: 2022.01.14.) 
234 Department of Energy "Biden Administration Takes Bold Action to Protect Electricity Operations from 
Increasing Cyber Threats" https://www.energy.gov/articles/biden -administration-takes-bold-action-protect-
electricity-operations-increasing-cyber-0 (Letºltve: 2022.01.14.)  
 

https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.federalregister.gov/documents/2021/03/01/2021-04280/americas-supply-chains
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https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.federalregister.gov/documents/2021/03/01/2021-04280/americas-supply-chains
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telep²t®s®re az OT ®s ICS h§l·zatokban. 

 Đjabb RFI kiad§sa az USA energiarendszerek ell§t§si l§ncai biztons§g§ra vonatkoz· aj§nl§sok 

megalapoz§s§hoz. 

 A 90 napra felf¿ggesztett EO 13920 ism®t hat§lyba helyez®se. 

¶ A decemberi tilt· rendelet visszavon§sa (21.04.22.)  

Federal Register :: Revocation of Prohibition Order Securing Critical Defense 

Facilities235 [67] 

 A tilt· rendelet visszavon§sa annak ®rdek®ben, hogy stabil politikai kºrnyezet jºjjºn l®tre a 04.20-

§n kiadott RFI eredm®nyes lebonyol²t§sa ®rdek®ben, figyelembe v®ve az EO 13920 ®rv®nyess®g®nek 

21.05.01-jei lej§rat§t is. 

¶ Elnºki rendelet a nemzet kiberbiztons§g§nak fejleszt®s®rŖl (EO 14028) 

(21.05.12.)  

Executive Order on Improving the Nation's Cybersecurity | The White House236 [68] 

 Az USA aktu§lis kiberv®delmi pill®rjeinek meghat§roz§sa, kºzºtt¿k negyedikk®nt a szoftver ell§t§si 

l§nc biztons§g§nak erŖs²t®se. 

 Besz§ll²t·i megfelelŖs®gi krit 

 ®riumok dolgozand·k ki, valamint kidolgozand· ezek ellenŖrz®si rendszere. 

 Kidolgozand· a forr§sk·dok integrit§sv®delm®nek, tesztel®s®nek rendszere. 

 Kidolgozand· a harmadik f®ltŖl sz§rmaz· szoftverkomponensek kezel®s®nek rendszere. 

 Zero Trust Architecture bevezet®se a szºvets®gi korm§nyzat int®zm®nyeiben. 

¶ A Feh®r H§z aj§nl§st ad ki a mag§nszektornak (21.06.03.)  

White House sends out memo to private sector on cyberattack protections - 

thehill.com237 [69]  

 Aktualit§sa: a Colonial Pipeline ®s a SolarWinds/Orion t§mad§sok. 

 Aj§nl§sok: pl. tºbbfaktoros hiteles²t®s bevezet®se, biztons§gi ment®sek rendszeres tesztel®se, IRP-

k tesztel®se. 

¶ Nemzetbiztons§gi memorandum a kritikus infrastrukt¼r§k fel¿gyeleti 

rendszerei kiberbiztons§g§nak jav²t§s§r·l (21.07.28.)  

 
235 Energy Department. "Revocation of Prohibition Order Securing Critical Defense Facilities" 
https://www.federalregister.gov/documents/2021/04/22/2021 -08483/revocation-of-prohibition-order-securing-
critical-defense-facilities (Letºltve: 2022.01.14) 
236 The White House. "Executive Order on Improving the Nationôs Cybersecurity" 
https://www.whitehouse.gov/briefing -room/presidential-actions/2021/05/12/executive -order-on-improving-the-
nations-cybersecurity/ (Letºltve: 2022.01.14.) 
237 T Axelrod. "White House sends out memo to private sector on cyberattack protectio ns" The Hill 
https://thehill.com/policy/cybersecurity/556625 -white-house-sends-out-recommendations-to-private-sector-on-
protections (Letºltve: 2022.01.14.) 
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National Security Memorandum on Improving Cybersecurity for Critical Infrastructure 

Control Systems | The White House238 [70] 

 Szab§lyoz§si paradigmav§lt§s: kritikus infrastrukt¼ra §gazatonk®nti szab§lyoz§s helyett elŖszºr 

egys®ges, majd ennek lebont§s§val §gazati szab§lyoz§sok kidolgoz§sa. 

 Kiberbiztons§gi teljes²tm®nyc®lok dolgozand·k ki. 

 Ipari Fel¿gyeleti Rendszerek Kiberbiztons§gi Kezdem®nyez®se: a kollabor§ci· sz¿ks®gess®ge, azaz 

a korm§ny ®s kritikus infrastrukt¼r§k kºzºss®g®nek ºnk®ntes, kºzºs erŖfesz²t®s®re vonatkoz· 

kezdem®nyez®s. 

¶ CISA kezdem®nyez®s (21.08.09.)  

CISA sets up latest cyber defense initiative to defend critical infrastructure - Industrial 

Cyber239 [71]  

 C®lja a kºz- ®s mag§nszektor egy¿ttmŤkºd®s®nek t§mogat§sa a kritikus infrastrukt¼r§k 

kiberv®delm®nek erŖs²t®se ®rdek®ben. 

 Annak felismer®se, hogy az egyre s¼lyosabb kiberfenyeget®seket ºnmag§ban sem a szºvets®gi 

korm§nyzat, sem a mag§nszektor nem k®pes kezelni. Szoros egy¿ttmŤkºd®s¿k elker¿lhetetlen. 

 Ennek elsŖ l®p®se a kºlcsºnºs inform§ci· megoszt§s rendszer®nek kidolgoz§sa. 

 

¶ ElŖrehalad§si jelent®s a 100 napos program v®grehajt§s§r·l (21.08.16.)  

Progress Report: 100 Days of the Biden Administrationôs Industrial Control Systems 

(ICS) Cybersecurity Initiative and Electricity Subsector Action Plan | Department of 

Energy240 [72] 

 A DOE hitet tesz a kollekt²v felk®sz¿lts®g ®s a kollekt²v reag§l§s mellett. 

 A DOE technikai ®s elemz®si t§mogat§st ny¼jt kisebb kºz¿zemi szolg§ltat·knak, ºnkorm§nyzati ®s 

vid®ki szºvetkezeti §ramszolg§ltat·knak. 

 A DOE friss²tette a Kiberbiztons§gi K®pess®gek £retts®gi Modellj®t (C2M2). 

¶ Biden elnºk Feh®r h§zi tal§lkoz·ja a nagy technol·giai c®gek vezetŖivel 

(21.08.25.)  

FACT SHEET: Biden Administration and Private Sector Leaders Announce Ambitious 

 
238 The White House. "National Security Memorandum on Improving Cybersecurity for Critical Infrastructure 
Control Systems" https://www.whitehouse.gov/briefing -room/statements-releases/2021/07/28/national -security-
memorandum-on-improving-cybersecurity-for-critical-infrastructure-control-systems/ (Letºltve: 2022.01.14.) 
239 IndustrialCyber. "CISA sets up latest cyber defense initiative to defend critical infrastructure" 
https://industrialcyber.co/article/cisa -sets-up-latest-cyber-defense-initiative-to-defend-critical-infrastructure/  
(Letºltve: 2022.01.14.) 
240 Department of Energy. "Progress Report: 100 Days of the Biden Administrationôs Industrial Control Systems 
(ICS) Cybersecurity Initiative and Electricity Subsector Action Plan." https://www.energy.gov/articles/progress -
report-100-days-biden-administrations-industrial-control-systems-ics (Letºltve: 2022.01.14.) 
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Initiatives to Bolster the Nationôs Cybersecurity | The White House241 [73]  

 A nagy technol·giai v§llalatok vezetŖi ²g®retet tettek arra, hogy erŖs²tik ell§t§si l§ncaik biztons§g§t, 

tov§bb§ konkr®t int®zked®sek felv§llal§s§val tºbb milli§rd doll§rt fektetnek be a z®r· bizalmi 

programok kiterjeszt®s®be, a ny²lt forr§sk·d¼ biztons§g jav²t§s§ba ®s m§s int®zked®sekbe. 

 A NIST ®s a tov§bbi ®rdekelt felek egy¿ttmŤkºd®s®ben kezdŖdjºn meg a technol·giai ell§t§si l§nc 

¼j biztons§gi keretrendszer®nek kidolgoz§s§ra. 

¶ Paradigmav§lt§s lehetŖs®g®nek felvet®se a NERC szab§lyoz§si 

gyakorlat§ban (21.09.30.)  

'Maybe it's not the right approach anymore' ð FERC Chair Glick mulls new security 

paradigm for power sector | Utility Dive 242 [74] 

 £ves megb²zhat·s§gi technikai konferenci§j§n a FERC243 bejelentette, hogy a fejlem®nyek 

(SolarWinds/Orion ®s Colonial Pipeline t§mad§sok, a villamosenergia-rendszer paradigmav§lt§sa, az 

elosztott energiatermel®s t®rnyer®s®re, az IT-OT konvergencia, az ell§t§si l§ncok s®r¿l®kenys®ge) 

nyom§n a FERC hajlamos ¼jra gondolni az energia§gazat kiberbiztons§gi szab§lyoz§s§t. 

 Az eddigi gyakorlat (a biztons§gi kºvetelm®nyek szintj®t a l®tes²tm®ny m®rete hat§rozza meg) 

megv§ltozhat a kock§zat®rt®kel®sen ®s hat§svizsg§laton alapul· besorol§sra. 

¶ Kritikus infrastrukt¼r§k fel¿gyeleti rendszerei kiberbiztons§gi 

teljes²tm®nyc®ljai ®s c®lkitŤz®sei (21.09.21.)  

Control Systems Goals and Objectives | CISA244 [75] 

 A CISA a l®tezŖ szab§lyoz§sokb·l kiindulva aj§nlott gyakorlatokat, elŖzetes teljes²tm®nyc®lokat 

dolgozott ki. 

 A munka az ®rdekelt felek lehetŖ legsz®lesebb kºr®nek r®szv®tel®vel folytat·dik.  

A fejlem®nyeket ºsszegezve l§that·, hogy az EO 13920 t®teles ®s azonnali tilt§sai hely®be 

hosszabb t§v¼ ®s kollaborat²v ®p²tkez®s l®p. A kereteknek az ®rdekelt felek bevon§s§val 

tºrt®nŖ kidolgoz§s§t kºvetŖen alapvetŖ k®rd®s lesz a v§rhat·an hatalmas kºlts®gek 

fedezet®nek megteremt®se. A kºlts®gek m®rt®k®nek meg²t®l®se nem lehet f¿ggetlen att·l a 

vagyoni, t§rsadalmi k§rt·l, amely a kiad§sok r®v®n megelŖzhetŖ vagy csºkkenthetŖ. 

  

 
241 The White House. "FACT SHEET: Biden Administration and Private Sector Leaders Announce Ambitious 
Initiatives to Bolster the Nationôs Cybersecurity" https://www.whitehouse.gov/briefing -room/statements-
releases/2021/08/25/fact -sheet-biden-administration-and-private-sector-leaders-announce-ambitious-initiatives-
to-bolster-the-nations-cybersecurity/ (Letºltve: 2022.01.14.) 
242 R. Walton. " 'Maybe it's not the right approach anymore' ð FERC Chair Glick mulls new security paradigm for 
power sector" https://www.utilitydive.com/news/maybe -its-not-the-right-approach-anymore-ferc-chair-glick-
mulls-new-se/607594/ (Letºltve: 2022.01.14.) 
243 FERC: Federal Energy Regulatory Commission (Szºvets®gi Energia Szab§lyoz§si Bizotts§g) 
244 Cybersecurity & Infrastructure Security Agency. "CRITICAL INFRASTRUCTURE CONTROL SYSTEMS 
CYBERSECURITY PERFORMANCE GOALS AND OBJECTIVES" https://www.cisa.gov /control -systems-goals-and-
objectives (Letºltve: 2022.01.14.) 
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5. Hazai vonatkoz§sok 

A publikus inform§ci·k alapj§n haz§nk jelenleg nem c®lpont. Ugyanakkor ennek jºvŖbeni 

lehetŖs®ge nyilv§n nem is z§rhat· ki teljes bizonyoss§ggal. ĉgy a kºteles gondoss§g jegy®ben 

folyamatosan figyeln¿nk ®s ®rt®keln¿nk kell a glob§lis fejlem®nyeket. 

Az USA az ut·bbi n®h§ny ®vben tºrt®ntek alapj§n mind a besz§ll²t·k, mind a tulajdonosok, 

¿zemeltetŖk fel® ¼j, szigor¼bb kºvetelm®nyeket kezd t§masztani. A tervezŖk, gy§rt·k nem 

fognak k¿lºn-k¿lºn USA-specifikus ®s nem-specifikus rendszereket k®sz²teni. Haz§nk a 

globaliz§lt vil§g r®sze. EbbŖl kºvetkezŖen az USA-ban ®rv®nybe l®pŖ szigor¼bb szab§lyoz§sok 

hat§sai sz¿ks®gk®ppen glob§lisan ï ²gy elŖbb-ut·bb haz§nkban is ï megjelennek. 

Ez a helyzet egyben es®ly is az ®lvonalbeli hazai kutat·-fejlesztŖ helyek sz§m§ra. N§lunk is 

helye van olyan aktu§lis t®m§k kutat§s§nak, mint pl. a gy§ri eredetis®g garant§l§s§nak, 

tan¼s²t§s§nak, a hamis²tott berendez®sek, alkatr®szek, manipul§lt szoftverek kiszŤr®s®nek. 

Egyre ink§bb elker¿lhetetlen lesz, hogy a (kºz)beszerz®sek szab§lyoz§s§ban ®s gyakorlat§ban 

az eddigi Ă§rkºzpont¼s§gò hely®be Ă§r £S biztons§g kºzpont¼s§gò l®pjen. £rtelemszerŤen 

ehhez (is) korm§nyzati szintŤ int®zked®sek (szab§lyoz§si, szervezeti stb.) ®s ezek r®szek®nt a 

finansz²roz§s biztos²t§sa lesz sz¿ks®ges. V®g¿l alapvetŖ szeml®leti v§lt§sra is sz¿ks®g van. Az 

eddigi r®szleges, csak egy-egy szakter¿let szempontjait ®rv®nyes²tŖ szeml®let hely®be §tfog·, 

t®nylegesen holisztikus megkºzel²t®snek kell l®pnie. Ennek jegy®ben ®rdemes ak§r a 2015. ®s 

2016. ®vi ukrajnai t§mad§sokr·l fellelhetŖ forr§sokat ism®t §ttekinteni ®s a kor§bbin§l is 

§tfog·bban §tvizsg§lni. ĂA leggyeng®bb l§ncszem az ember!ò elv alapj§n az ®rintett vezetŖk 

®s munkav§llal·k ®rz®keny²t®se is sz¿ks®ges a fentiek szerinti erŖsºdŖ fenyeget®si t²pusokra. 

A t®nylegesen holisztikus megkºzel²t®s az egyik elŖfelt®tele annak, hogy csºkkenthetŖ legyen 

a magyar villamosenergia-rendszert ®rŖ, ak§r berendez®s meghib§sod§s§val is j§rhat· kiber-

fizikai t§mad§s es®lye. 
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8.  mell®klet: A hat§lyos hazai szab§lyoz§si kºrnyezet bemutat§sa 

Jelen mell®klet §ttekintŖ jelleggel mutatja be a hazai kiberbiztons§gi szab§lyoz§s energetikai 

§gazatra ir§nyad· rendelkez®seit. A SeConSys platform WG-R munkacsoportja 

villamosenergia-rendszer kiberbiztons§g§val ºsszef¿gg®sben v®gzett szak®rtŖi munk§ja 

r®szek®nt k®sz¿lt elemz®s c®lja a relev§ns hazai normat²v szab§lyanyag sz§mbav®tele ®s rºvid 

bemutat§sa. Az elemz®s nem minŖs¿l jogi tan§csad§snak. 

A dokumentum az §ltal§nos, szektorf¿ggetlen jogszab§lyokat, illetve az §gazati, 

szektorspecifikus norm§kat a norm§k tartalm§t kifejtŖ v®grehajt§si rendeletekkel egys®gben 

t§rgyalja (az adott tºrv®nyt kºzvetlen¿l a relev§ns v®grehajt§si rendeletei kºvetik). A 

jogszab§lyok feldolgoz§sa a SeConSys c®ljainak megfelelŖen tºrt®nt, ²gy az elemz®s kiz§r·lag 

a vizsg§lt joganyag relev§ns rendelkez®seire szor²tkozik. 

Az elemz®sben az al§bbi jogszab§lyok ker¿ltek feldolgoz§sra: 

¶ 2013. ®vi L. tºrv®ny az §llami ®s ºnkorm§nyzati szervek elektronikus 

inform§ci·biztons§g§r·l (Ibtv.)  

-  187/2015. (VII. 13.) Korm. rendelet az elektronikus inform§ci·s rendszerek 

biztons§gi fel¿gyelet®t ell§t· hat·s§gok, valamint az inform§ci·biztons§gi 

fel¿gyelŖ feladat- ®s hat§skºr®rŖl, tov§bb§ a z§rt c®l¼ elektronikus inform§ci·s 

rendszerek meghat§roz§s§r·l 

-  271/2018. (XII. 20.) Korm. rendelet  az esem®nykezelŖ kºzpontok feladat- ®s 

hat§skºr®rŖl, valamint a biztons§gi esem®nyek kezel®s®nek ®s mŤszaki 

vizsg§lat§nak, tov§bb§ a s®r¿l®kenys®gvizsg§lat lefolytat§s§nak szab§lyair·l 

-  41/2015. (VII. 15.) BM rendelet az §llami ®s ºnkorm§nyzati szervek elektronikus 

inform§ci·biztons§g§r·l sz·l· 2013. ®vi L. tºrv®nyben meghat§rozott technol·giai 

biztons§gi, valamint a biztons§gos inform§ci·s eszkºzºkre, term®kekre, tov§bb§ 

a biztons§gi oszt§lyba ®s biztons§gi szintbe sorol§sra vonatkoz· kºvetelm®nyekrŖl 

¶ 2012. ®vi CLXVI. tºrv®ny a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, 

kijelºl®s®rŖl ®s v®delm®rŖl (Lrtv.)  

-  65/2013. (III. 8.) Korm. rendelet a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek 

azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 2012. ®vi CLXVI. tºrv®ny 

v®grehajt§s§r·l (Lrtv. vhr.)  

-  374/2020. (VII. 30.) Korm. rendelet az energetikai l®tfontoss§g¼ rendszerek ®s 

l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl 

¶ 2007. ®vi LXXXVI. tºrv®ny a villamosenergi§r·l 

 



 

 

 

oldal 176 / 275 
  
 

¶ 1996. ®vi CXVI. tºrv®ny az atomenergi§r·l  

-  190/2011. (IX. 19.) Korm. rendelet az atomenergia alkalmaz§sa kºr®ben a fizikai 

v®delemrŖl ®s a kapcsol·d· enged®lyez®si, jelent®si ®s ellenŖrz®si rendszerrŖl 

-  118/2011. (VII. 11.) Korm. rendelet a nukle§ris l®tes²tm®nyek nukle§ris biztons§gi 

kºvetelm®nyeirŖl ®s az ezzel ºsszef¿ggŖ hat·s§gi tev®kenys®grŖl 

1. A hat§lyos joganyag bemutat§sa 

1.1. 2013. ®vi L. tºrv®ny az §llami ®s ºnkorm§nyzati szervek elektronikus 

inform§ci·biztons§g§r·l (Ibtv.) 

szem®lyi/szervezeti 

hat§ly 

¶ 2. Ä (1) bekezd®s®ben felsorolt §llami- ®s ºnkorm§nyzati 

szervek, int®zm®nyek 

¶ a 2. Ä (1) bek. szerinti szervek sz§m§ra adatkezel®st v®gzŖk 

¶ a jogszab§ly alapj§n a nemzeti adatvagyon kºr®be tartoz· 

§llami nyilv§ntart§sok adatfeldolgoz·i 

¶ az eur·pai vagy nemzeti l®tfontoss§g¼ rendszerelemm® a 

l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, 

kijelºl®s®rŖl ®s v®delm®rŖl sz·l· tºrv®ny alapj§n kijelºlt 

rendszerelemek (a tov§bbiakban egy¿ttesen: l®tfontoss§g¼ 

infrastrukt¼r§k) 

¶ az alapvetŖ szolg§ltat§st ny¼jt· szereplŖk®nt azonos²tott 

szervezetek 

¶ az elektronikus inform§ci·s rendszert mŤkºdtetŖ, a kºzponti 

§llamigazgat§si ®s korm§nyzati tev®kenys®g szempontj§b·l 

fontos, nemzetbiztons§gi v®delem al§ esŖ szervek 

szab§lyoz§si kºr a jogszab§ly hat§lya al§ tartoz· szervezetek elektronikus 

inform§ci·s rendszerei (h§l·zatok, eszkºzºk/eszkºzcsoportok ®s 

digit§lis adatok; a tov§bbiakban: EIR) 

relev§ns fŖbb 

rendelkez®sek 

¶ inform§ci·biztons§gi kºvetelm®nyek rºgz²t®se: 

Á a tºrv®ny hat§lya al§ tartoz· EIR-ek teljes ®letciklus§ban 

meg kell val·s²tani ®s biztos²tani kell: 
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o az EIR-ben kezelt adatok ®s inform§ci·k 

bizalmass§ga, s®rtetlens®ge ®s rendelkez®sre §ll§sa, 

valamint 

o az EIR ®s elemeinek s®rtetlens®ge ®s rendelkez®sre 

§ll§sa 

z§rt, teljes kºrŤ, folytonos ®s kock§zatokkal ar§nyos 

v®delm®t; 

Á a v®delem ®rdek®ben a kapcsol·d· rendeletben (41/2015 

BM rendelet) meghat§rozott olyan logikai, fizikai ®s 

adminisztrat²v int®zked®seket kell bevezetni, amelyek 

t§mogatj§k: 

o a megelŖz®st ®s korai figyelmeztet®st, 

o az ®szlel®st, 

o a reag§l§st, valamint 

o a biztons§gi esem®nyek kezel®s®t; 

¶ a kock§zatar§nyos v®delem ®rdek®ben a rendszereket 

biztons§gi oszt§lyba, a szervezetet, illetve az EIR-ek 

fejleszt®s®t, ¿zemeltet®s®t v®gzŖ, azok ¿zemeltet®s®®rt, 

inform§ci·biztons§g§®rt felelŖs szervezeti egys®geket 

biztons§gi szintbe kell sorolni; 

¶ a besorol§sokat fel¿l kell vizsg§lni; 

¶ a biztons§gi oszt§lyokhoz, szintekhez rendelt kºvetelm®nyek 

teljes²t®se a szervezet vezetŖj®nek felelŖss®ge; 

¶ az EIR-ek biztons§g§®rt felelŖs szem®lyt kell kinevezni, vagy 

megb²zni; 

¶ informatikai biztons§gi szab§lyzatot kell kiadni; 

¶ a v®delmi feladatokat ®s felelŖss®gi kºrºket oktatni kell; 

¶ rendszeres kock§zatelemz®st, ellenŖrz®st, auditokat kell 

lefolytatni;  

¶ biztos²tani kell az EIR esem®nyeinek nyomon 

kºvethetŖs®g®t; 
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¶ biztons§gi esem®ny (a tov§bbiakban: incidens) 

bekºvetkez®se eset®n gondoskodni kell a gyors ®s hat®kony 

reag§l§sr·l, az incidens kezel®s®rŖl; 

¶ kºzremŤkºdŖ ig®nybev®tele eset®n megfelelŖ szerzŖd®ses 

kikºt®sek (SLA) alkalmazand·ak; 

¶ az incidensekrŖl, azok kock§zatair·l az ®rintetteket 

t§j®koztatni kell; 

¶ a norma rºgz²ti a szervezet vezetŖj®nek felelŖss®g®t, az EIR 

biztons§g§®rt felelŖs szem®ly feladatait, kinevez®s®nek 

felt®teleit, valamint az EIR biztons§g§val ºsszef¿ggŖ hat·s§gi 

(kºzt¿k az IBSZ-ekkel ®s besorol§sokkal kapcsolatos 

nyilv§ntart§si; ellenŖrz®si; int®zked®si) ®s esem®nykezel®si 

feladatokat ®s jogkºrºket; 

¶ az ®rintett EIR-ek s®r¿l®kenys®gvizsg§lat§val, incidensek 

kivizsg§l§s§val ºsszef¿ggŖ jogi felt®teleket; 

¶ a kapcsol·d· korm§nyzati koordin§ci·s ®s kºzponti oktat§s-

k®pz®si hat§skºrºket 

relev§ns kapcsol·d§sok ¶ Lrtv. 

¶ VET 

¶ 65/2013. Korm. rendelet 

¶ 187/2015. Korm. rendelet 

¶ 271/2018. Korm. rendelet 

¶ 41/2015. BM rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=a1300050.tv  

1.2. 187/2015. (VII. 13.) Korm. rendelet az elektronikus inform§ci·s rendszerek biztons§gi 

fel¿gyelet®t ell§t· hat·s§gok, valamint az inform§ci·biztons§gi fel¿gyelŖ feladat- ®s 

hat§skºr®rŖl, tov§bb§ a z§rt c®l¼ elektronikus inform§ci·s rendszerek meghat§roz§s§r·l 

szem®lyi/szervezeti 

hat§ly 

¶ az EIR biztons§gi fel¿gyelet®t ell§t· hat·s§g (NBSZ Nemzeti 

Kiberv®delmi Int®zet, a tov§bbiakban: NBSZ NKI) 

szab§lyoz§si kºr kapcsol·d· hat·s§gi feladatok, elj§r§sok, jogkºvetkezm®nyek 

https://net.jogtar.hu/jogszabaly?docid=a1300050.tv
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relev§ns fŖbb 

rendelkez®sek 

¶ hat·s§gi feladatok, elj§r§srend; 

¶ regisztr§ci· ®s nyilv§ntart§sba v®tel; 

¶ az ®rintett szervezetek kºtelezetts®gei (t§j®koztat§s, az EIR-

ek biztons§g§®rt felelŖs szem®ly kijelºl®se); 

¶ jogkºvetkezm®nyek, b²rs§gt®telek 

1.3. 271/2018. (XII. 20.) Korm. rendelet az esem®nykezelŖ kºzpontok feladat- ®s 

hat§skºr®rŖl, valamint a biztons§gi esem®nyek kezel®s®nek ®s mŤszaki vizsg§lat§nak, 

tov§bb§ a s®r¿l®kenys®gvizsg§lat lefolytat§s§nak szab§lyair·l 

szem®lyi/szervezeti 

hat§ly 

¶ esem®nykezelŖ kºzpontok 

¶ s®r¿l®kenys®gvizsg§latot v®gzŖ gazd§lkod· szervezetek 

¶ Lrtv. §gazati szereplŖk 

szab§lyoz§si kºr Incidenskezel®s, s®r¿l®kenys®gvizsg§lat 

relev§ns fŖbb 

rendelkez®sek 

¶ esem®nykezelŖ kºzpontok feladata- ®s hat§skºre; 

¶ incidensek bejelent®se; 

¶ Lrtv. hat§lya al§ tartoz· szervezetek ºnk®ntes bejelent®se; 

¶ incidenskezel®s, mŤszaki vizsg§lat szab§lyai; 

¶ s®r¿l®kenys®gvizsg§lat szab§lyai 

relev§ns kapcsol·d§sok ¶ Ibtv.  

¶ 41/2015. BM rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=A1800271.KOR   

1.4. 41/2015 (VII. 15.) BM rendelet az §llami ®s ºnkorm§nyzati szervek elektronikus 

inform§ci·biztons§g§r·l sz·l· 2013. ®vi L. tºrv®nyben meghat§rozott technol·giai 

biztons§gi, valamint a biztons§gos inform§ci·s eszkºzºkre, term®kekre, tov§bb§ a 

biztons§gi oszt§lyba ®s biztons§gi szintbe sorol§sra vonatkoz· kºvetelm®nyekrŖl 

szem®lyi/szervezeti 

hat§ly 

¶ az Ibtv. hat§lya al§ tartoz· szervezetek 

szab§lyoz§si kºr a rendelet az Ibtv -ben meghat§rozott biztons§gi oszt§lyba ®s 

szintbe sorol§s kºvetelm®nyeit, valamint az egyes biztons§gi 

https://net.jogtar.hu/jogszabaly?docid=A1800271.KOR
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oszt§lyokhoz tartoz· adminisztrat²v, fizikai ®s logikai 

int®zked®seket hat§rozza meg, sorolja fel 

relev§ns fŖbb 

rendelkez®sek 

¶ meghat§rozza a biztons§gi oszt§lyba sorol§s ism®rveit; 

¶ meghat§rozza a biztons§gi szintbe sorol§s ism®rveit; 

¶ rºgz²ti, jelleg (adminisztrat²v, fizikai, logikai) ®s c®l szerint 

kategoriz§lja, illetve biztons§gi oszt§lyhoz rendeli a v®delmi 

int®zked®seket (pl. adminisztrat²v int®zked®sek: IBSZ, EIR-

®rt felelŖs szem®ly, nyilv§ntart§sok, enged®lyez®s, 

kock§zatelemz®s, beszerz®s, ¿zletmenet folytonoss§g 

tervez®se, esem®nykezel®s, szem®lyi biztons§g, tudatoss§g 

®s k®pz®s; fizikai int®zked®sek: enged®lyez®s, bel®p®s 

ellenŖrz®se, hozz§f®r®sek fel¿gyelete, riaszt· ®s fel¿gyeleti 

berendez®sek, §ramell§t§s, tŤzv®delem, hŖm®rs®klet ®s 

p§ratartalom ellenŖrz®s, sz§ll²t§s; logikai v®delmi 

int®zked®sek: rendszerkapcsolatok, tervez®s, beszerz®s, 

biztons§gi elemz®s, tesztel®s, k®pz®s ®s fel¿gyelet, 

konfigur§ci·kezel®s, karbantart§s, adathordoz·k v®delme, 

azonos²t§s ®s hiteles²t®s, hozz§f®r®s ellenŖrz®se, rendszer ®s 

inform§ci· s®rtetlens®g, napl·z§s, rendszer- ®s 

kommunik§ci· v®delem);  

¶ taxat²ve felsorolja a biztons§gi kºvetelm®nyeket; 

¶ ha a szervezet csak az EIR meghat§rozott elemeit vagy 

funkci·it ¿zemelteti vagy haszn§lja, a rendelet elŖ²r§sait 

kiz§r·lag ezen elemek, funkci·k tekintet®ben kell teljes²teni 

relev§ns kapcsol·d§sok ¶ Ibtv.  

¶ 271/2018. Korm. rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=a1500041.bm   

1.5. 2012. ®vi CLXVI. tºrv®ny a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, 

kijelºl®s®rŖl ®s v®delm®rŖl (Lrtv.) 

szem®lyi/szervezeti 

hat§ly 

¶ a jogszab§ly mell®klet®ben, illetve v®grehajt§si rendeleteiben 

meghat§rozott §gazati ®s horizont§lis krit®riumok alapj§n 

azonos²tott ®s kijelºlt l®tfontoss§g¼ rendszerelemek (az 

§gazatok valamelyik®be tartoz· szolg§ltat§s, eszkºz, 

https://net.jogtar.hu/jogszabaly?docid=a1500041.bm
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l®tes²tm®ny vagy rendszer olyan rendszereleme, tov§bb§ 

azok §ltal ny¼jtott szolg§ltat§sok, amelyek elengedhetetlenek 

a l®tfontoss§g¼ t§rsadalmi feladatok ell§t§s§hoz ï ²gy 

k¿lºnºsen az eg®szs®g¿gyhºz, a lakoss§g szem®ly- ®s  

vagyonbiztons§g§hoz, a gazdas§gi ®s szoci§lis 

kºzszolg§ltat§sok biztos²t§s§hoz, az orsz§g honv®delm®hez, 

ï ®s amelynek kies®se e feladatok folyamatos ell§t§s§nak 

hi§nya miatt jelentŖs kºvetkezm®nyekkel j§rna) ¿zemeltetŖi 

szab§lyoz§si kºr a jogszab§ly hat§lya al§ tartoz· §gazatokban mŤkºdŖ 

¿zemeltetŖk nemzeti ®s eur·pai l®tfontoss§g¼ rendszerelemei 

relev§ns fŖbb 

rendelkez®sek 

¶ az infrastrukt¼r§k azonos²t§si vizsg§lata ®s kijelºl®si elj§r§sa; 

¶ ¿zemeltetŖi biztons§gi terv kidolgoz§s§nak elŖ²r§sa; 

¶ biztons§gi ºsszekºtŖ szem®ly foglalkoztat§s§nak 

kºtelezetts®ge; 

¶ incidens bejelent®si kºtelezetts®g elŖ²r§sa az NBSZ NKI fel®; 

relev§ns kapcsol·d§sok ¶ Ibtv.  

¶ 65/2013. Korm. rendelet 

¶ 374/2020. Korm. rendelet 

¶ 271/2018. Korm. rendelet 

¶ 41/2015. BM rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=A1200166.TV   

1.6. 65/2013. (III. 8.) Korm. rendelet a l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek 

azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 2012. ®vi CLXVI. tºrv®ny 

v®grehajt§s§r·l (Lrtv. vhr)  

szem®lyi/szervezeti 

hat§ly 

¶ Lrtv. hat§lya al§ tartoz· szervezetek; 

¶ javaslattevŖ, kijelºlŖ ®s ellenŖrzŖ hat·s§g(ok) 

szab§lyoz§si kºr lehets®ges l®tfontoss§g¼ rendszerelemek azonos²t§s§nak ®s 

kijelºl®s®nek szab§lyai, kºtelezetts®gek 

relev§ns fŖbb 

rendelkez®sek 

¶ a lehets®ges l®tfontoss§g¼ rendszerelemek azonos²t§si 

vizsg§lata, az azonos²t§si jelent®s tartalma; 

https://net.jogtar.hu/jogszabaly?docid=A1200166.TV


 

 

 

oldal 182 / 275 
  
 

¶ a nemzeti/eur·pai l®tfontoss§g¼ rendszerelemm® tºrt®nŖ 

kijelºl®s tartalma, a kijelºl®s visszavon§sa; 

¶ a biztons§gi ºsszekºtŖ szem®ly k®pes²t®si kºvetelm®nyei ®s 

foglalkoztat§s§nak felt®telei; 

¶ az ¿zemeltetŖi biztons§gi terv ®s tartalmi elemei; 

¶ az ellenŖrz®s szab§lyai (az informatikai biztons§gi megfelel®s is 

vizsg§latra ker¿l);  

¶ szankcion§l§s szab§lyai; 

¶ nyilv§ntart§s ®s adatbiztons§g szab§lyai; 

¶ egy¿ttmŤkºd®s szab§lyai; 

¶ komplex gyakorlat szab§lyai; 

¶ alapvetŖ szolg§ltat§st ny¼jt· szereplŖk azonos²t§s§nak egy®b 

szab§lyai; 

¶ a horizont§lis krit®riumok tartalma; 

¶ ¿zemeltetŖi biztons§gi terv fel®p²t®se; 

¶ alapvetŖ szolg§ltat§sok jegyz®ke; 

¶ b²rs§gt®telek. 

relev§ns kapcsol·d§sok ¶ Lrtv. 

¶ Ibtv.  

¶ 374/2020. Korm. rendelet 

¶ 41/2015 BM rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=A1300065.KOR   

1.7. 374/2020. (VII. 30.) Korm. rendelet az energetikai l®tfontoss§g¼ rendszerek ®s 

l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl 

szem®lyi/szervezeti 

hat§ly 

¶ energetikai l®tfontoss§g¼ rendszerelemek ¿zemeltetŖi 

szab§lyoz§si kºr az energetikai l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek 

azonos²t§sa, kijelºl®se, kijelºl®s®nek visszavon§sa ®s v®delme  

https://net.jogtar.hu/jogszabaly?docid=A1300065.KOR
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relev§ns fŖbb 

rendelkez®sek 

¶ azonos²t§si vizsg§latra kºtelezettek, 

¶ kijelºlŖ hat·s§gok; 

¶ az eur·pai l®tfontoss§g¼ rendszerelemek §gazati krit®riumai; 

¶ a nemzeti l®tfontoss§g¼ rendszerelemek §gazati krit®riumai; 

¶ jelentŖs zavar m®rt®ke; 

¶ alapvetŖ szolg§ltat§sokhoz tartoz· k¿szºb®rt®kek; 

¶ rendk²v¿li esem®nyekre vonatkoz· r®szletes §gazati 

szab§lyok. 

relev§ns kapcsol·d§sok 

 

hivatkoz§s 

¶ Lrtv. 

¶ 65/2013. Korm. rendelet 

https://net.jogtar.hu/jogszabaly?docid=A2000374.KOR&search

Url=/gyorskereso%3Fkeyword%3D374/2020   

1.8. 2007. ®vi LXXXVI. tºrv®ny a villamos energi§r·l (VET) 

szem®lyi/szervezeti 

hat§ly 

¶ villamosenergia piac szereplŖi (VET 2. Ä - atomerŖmŤ 

eset®ben az Atomtv. szab§lyaival ºsszehangban) 

szab§lyoz§si kºr a villamosenergia termel®se, §tvitele, eloszt§sa, kereskedelme, 

fogyaszt§sa, tov§bbad§sa, 

a villamosenergia-rendszer ir§ny²t§s§ra, 

a villamosmŤ, az ºsszekºtŖ ®s a felhaszn§l·i berendez®s, 

termelŖi vezet®k, mag§nvezet®k ®s a kºzvetlen vezet®k ®p²t®se, 

¿zemeltet®se, haszn§latbav®tele, fennmarad§sa ®s 

megsz¿ntet®se, 

a tºrv®ny hat§lya al§ esŖ term®szetes szem®lyek, jogi szem®lyek 

kºzºtti jogviszonyokra 

relev§ns fŖbb 

rendelkez®sek 

¶ a felhaszn§l·k biztons§gos ®s zavartalan villamosenergia-

ell§t§sa kiemelt kºz®rdek; 

¶ sz§ml§z§s z§rts§gi felt®telei (jogosulatlan hozz§f®r®s 

kiz§r§sa, adatm·dos²t§s elleni v®delem ï a sz§ml§z§si 

rendszernek meg kell felelnie az §ltal§nos 

inform§ci·biztons§gi z§rts§gi kºvetelm®nyeknek is, ennek 

®rdek®ben adminisztrat²v, fizikai ®s logikai int®zked®sekkel 

https://net.jogtar.hu/jogszabaly?docid=A2000374.KOR&searchUrl=/gyorskereso%3Fkeyword%3D374/2020
https://net.jogtar.hu/jogszabaly?docid=A2000374.KOR&searchUrl=/gyorskereso%3Fkeyword%3D374/2020
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kell biztos²tani az §ltal§nos inform§ci·biztons§gi z§rts§gi 

kºvetelm®nyek teljes¿l®s®t); a megfelel®st tan¼s²t· szervezet 

§ltal tºrt®nŖ, a sz§ml§z§si informatikai rendszerre vonatkoz· 

tan¼s²t§ssal kell igazolni (a sz§ml§z§si rendszerre vonatkoz· 

kºvetelm®nyek teljes¿l®se kiz§r·lag informatikai biztons§gi 

funkci·kat megval·s²t· szoftverterm®kek ®s -rendszerek 

elfogadott hazai vagy nemzetkºzi informatikai biztons§gi 

m·dszertanon alapul· tan¼s²t§s§ra akkredit§lt tan¼s²t· 

szervezet §ltal ki§ll²tott tan¼s²tv§nnyal igazolhat·); a 

sz§ml§z§si rendszer inform§ci·biztons§gi megfeleltet®s®rŖl az 

enged®lyes az Ibtv. rendelkez®seinek megfelelŖ m·don 

kºteles gondoskodni (az egyedi sz§ml§z· szoftver 

forr§sk·dszintŤ elemz®se is elŖ²r§s); a jogszab§ly a tan¼s²t· 

szervezetekkel szembeni kºvetelm®nyeket is meghat§rozza 

relev§ns kapcsol·d§sok ¶ Ibtv.  

¶ 41/2015 BM rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=A0700086.TV   

1.9. 1996. ®vi CXVI. tºrv®ny az atomenergi§r·l (Atomtv.)  

szem®lyi/szervezeti 

hat§ly 

¶ nukle§ris l®tes²tm®ny ®s radioakt²vhullad®k-t§rol· 

enged®lyesek; 

¶ atomenergia alkalmaz·k 

szab§lyoz§si kºr az atomenergia b®k®s c®l¼ alkalmaz§sa, a kapcsol·d· 

jogosults§gok ®s kºtelezetts®gek 

relev§ns fŖbb 

rendelkez®sek 

¶ a fizikai v®delem szab§lyai (tervez®si alapfenyegetetts®g, 

m®lys®g®ben tagolt v®delem) 

relev§ns kapcsol·d§sok ¶ 190/2011. Korm. rendelet 

¶ 118/2011. Korm. rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=99600116.TV   

  

https://net.jogtar.hu/jogszabaly?docid=A0700086.TV
https://net.jogtar.hu/jogszabaly?docid=99600116.TV
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1.10. 190/2011. (IX. 19.) Korm. rendelet az atomenergia alkalmaz§sa kºr®ben a fizikai 

v®delemrŖl ®s a kapcsol·d· enged®lyez®si, jelent®si ®s ellenŖrz®si rendszerrŖl 

szem®lyi/szervezeti 

hat§ly 

¶ rendelet 1. Ä-ban foglalt felsorol§s szerint 

szab§lyoz§si kºr alkalmazott, t§rolt, valamint sz§ll²tott radioakt²v sug§rforr§s ®s 

nukle§ris anyag; 

feldolgozott, t§rolt, valamint sz§ll²tott radioakt²v hullad®k; 

radiol·giai kºvetkezm®nyek szempontj§b·l jelentŖs rendszer ®s 

rendszerelem; 

a l®tes²teni tervezett ®s ¿zemelŖ nukle§ris l®tes²tm®ny; 

a l®tes²teni tervezett ®s ¿zemelŖ §tmeneti ®s v®gleges 

radioakt²vhullad®k-t§rol·; tov§bb§ 

a fix ®s mobil telep²t®sŤ ioniz§l· sug§rz§st l®trehoz·, radioakt²v 

anyagot nem tartalmaz· berendez®sek 

relev§ns fŖbb 

rendelkez®sek 

¶ tervez®si alapfenyegetetts®g meghat§roz§sa; 

¶ programozhat· rendszer fogalm§nak meghat§roz§sa (olyan 

funkcion§lis eszkºz vagy strukt¼ra, amely alkalmas sz§m²t§si, 

kommunik§ci·s, automatiz§l§si, vez®rl®si, ellenŖrz®si 

feladatok ell§t§s§ra, ezen bel¿l: 

Á a l®tes²tm®ny technol·gi§j§hoz kapcsol·d· 

ir§ny²t§stechnikai rendszerek,  

Á a fizikai v®delmi rendszerek,  

Á a nukle§ris biztos²t®ki rendszerek, 

Á a radioakt²v anyag nyilv§ntart§si rendszerek, valamint 

Á a l®tes²tm®ny technol·gi§j§hoz kºzvetlen¿l nem csatlakoz· 

olyan nukle§ris biztons§gi, fizikai v®delmi, nukle§ris 

biztos²t®ki ®s radioakt²v anyag nyilv§ntart§si rendszerek, 

amelyekhez, valamint az azokban t§rolt, kezelt adatokhoz, 

inform§ci·khoz enged®lyesi felelŖss®g kapcsol·dik; 

¶ a programozhat· rendszerek v®delmi mŤkºd®se nem 

befoly§solhatja a nukle§ris biztons§gi, fizikai v®delmi, 
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nukle§ris biztos²t®ki vagy radioakt²v anyag nyilv§ntart§si 

funkci·k mŤkºdŖk®pess®g®t; 

¶ a programozhat· rendszerek v®delmi kºvetelm®nyeinek 

meghat§roz§sa: 

Á a programozhat· rendszerekben t§rolt ®s kezelt adatok 

bizalmass§g§nak, s®rtetlens®g®nek ®s rendelkez®sre 

§ll§s§nak, valamint a rendszer s®rtetlens®g®nek ®s 

rendelkez®sre §ll§s§snak kock§zatar§nyos biztos²t§sa, 

Á a rendszerek tervez®se sor§n el kell k®sz²teni azok v®delmi 

z·namodellj®t (a rendszereket azok nukle§ris biztons§gi-, 

fizikai v®delmi-, nukle§ris biztos²t®ki- ®s radioakt²v anyag 

nyilv§ntart§si funkci·ja rendelkez®sre §ll§si fontoss§ga, 

valamint a benn¿k t§rolt adatok ®s inform§ci·k 

bizalmass§g§ra, s®rtetlens®g®re ®s rendelkez®s®re 

§ll§s§ra vonatkoz· elv§r§sok szerint szintekbe, majd a 

vonatkoz· v®delmi kºvetelm®nyek alapj§n v®delmi 

z·n§kba kell sorolni); a k¿lºnbºzŖ z·n§khoz a fontoss§g 

szerint elt®rŖ v®delmi kºvetelm®nyeket kell meghat§rozni; 

Á a programozhat· rendszerek v®delm®nek fel®p²t®s®t ®s 

mŤkºd®s®t le²r· v®delmi tervet kell k®sz²teni;  

Á a v®delmi terv®ben meg kell hat§rozni mindazokat a 

mŤszaki, ®s adminisztrat²v v®delmi int®zked®seket, 

amelyek alkalmaz§sa biztos²tja a programozhat· 

rendszerek v®delm®t a sz§nd®kolatlan k§rokoz§s ®s a 

tervez®si alapfenyegetetts®gben meghat§rozott 

kibert§mad§sokkal szemben, a tervnek meg kell alapoznia 

®s fenn kell tartania a m®lys®gi v®delem strat®gi§j§t, hogy 

minden esetben biztos²tott legyen a sz§nd®kolatlan 

k§rokoz§sok vagy a tervez®si alapfenyegetetts®gben 

meghat§rozott kibert§mad§sok mielŖbbi ®rz®kel®se, 

kezel®se (kºvetkezm®nyeinek csºkkent®se, a 

s®r¿l®kenys®gek jav²t§sa) ®s a norm§l mŤkºd®s 

helyre§ll²t§sa; 

Á a v®delmi tervnek legal§bb az al§bbiakra kell kit®rnie: 

o fizikai ®s logikai hozz§f®r®sek, 
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o konfigur§ci·kezel®s, 

o azonos²t·- ®s jelsz·kezel®s, jogosults§gkezel®s, 

o biztons§gi jav²t§sok ®s szoftverfriss²t®sek, 

o hordozhat· eszkºzºk ®s mobil adathordoz·k 

haszn§lata, 

o vezet®k n®lk¿li k®sz¿l®kek ®s h§l·zatok, 

o t§voli hozz§f®r®s, adminisztr§l§s ®s karbantart§s, 

o esem®nykezel®s, incidenskezel®s, ment®s ®s 

helyre§ll²t§s, 

o a fenyegetetts®gek ®s s®r¿l®kenys®gek felder²t®s®re, 

elemz®s®re, dokument§l§s§ra ®s ezek kezel®s®re 

vonatkoz· elj§r§sok, valamint 

o rendszeres auditok ®s fel¿lvizsg§latok, 

o programozhat· rendszerek jegyz®ke, 

o a v®delmi int®zked®sek megval·s²that·s§ga, 

o folytonos ¿zemvitel, rendszerek biztons§gi ment®se, 

o a rendszerek v®delm®vel ºsszef¿ggŖ v§ltoz§skezel®s, 

®letciklus; 

Á rendszeres fel¿lvizsg§latokat kell v®grehajtani; 

Á kock§zatelemz®st kell k®sz²teni a jogszab§lyban 

meghat§rozott gyakoris§ggal; 

Á a programozhat· rendszerek v®delm®nek fel¿gyelet®re a 

l®tes²tm®ny legfelsŖ vezet®s®nek kºzvetlen¿l al§rendelt 

szervezetet kell l®trehozni vagy kijelºlni; 

¶ k®pz®s ®s gyakorlat szab§lyai; 

¶ tesztel®s ®s karbantart§s szab§lyai 

relev§ns kapcsol·d§sok ¶ Atomtv. 

¶ 118/2011. Korm. rendelet 

¶ OAH FV-18. sz. ¼tmutat· 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=A1100190.KOR   
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1.11. 118/2011. (VII. 11.) Korm. rendelet a nukle§ris l®tes²tm®nyek nukle§ris biztons§gi 

kºvetelm®nyeirŖl ®s az ezzel ºsszef¿ggŖ hat·s§gi tev®kenys®grŖl 

szem®lyi/szervezeti 

hat§ly 

¶ l®tes²teni k²v§nt, valamint a m§r ¿zemelŖ nukle§ris 

l®tes²tm®nyek, azok rendszerei ®s rendszerelemei, a nukle§ris 

l®tes²tm®nnyel kapcsolatos tev®kenys®get v®gzŖk 

szab§lyoz§si kºr a rendelet 1. Ä (1) bekezd®se szerint 

relev§ns fŖbb 

rendelkez®sek 

a m®lys®g®ben tagolt v®delem 5 szintj®nek meghat§roz§sa, 

ºsszetevŖi defini§l§sa (a programozhat· ir§ny²t§stechnikai 

rendszerek funkci·inak alrendszerekhez rendel®se sor§n 

alkalmazni kell a m®lys®gben tagolt v®delem elv®t); 

meghat§rozza a programozhat· ir§ny²t§stechnikai rendszerekre 

ir§nyad· kºvetelm®nyeket: 

a nem biztons§gi, vagy az alacsonyabb biztons§gi oszt§lyba 

sorolt funkci·k nem ®p²thetŖk be egy biztons§gi oszt§lyba sorolt, 

vagy magasabb biztons§gi oszt§lyba sorolt alrendszerbe; 

k¿lºnbºzŖ biztons§gi oszt§lyba sorolt programozhat· 

ir§ny²t§stechnikai rendszerek kºzºtti kapcsolat eset®n igazolni 

kell, hogy az alacsonyabb oszt§lyba sorolt rendszer a magasabb 

oszt§lyba sorolt rendszer mŤkºd®s®t nem befoly§solja; 

azonos biztons§gi oszt§lyba sorolt programozhat· 

ir§ny²t§stechnikai rendszerek kºzºtti kapcsolat eset®n igazolni 

kell, hogy az egyik rendszer hib§ja a m§sik auton·m biztons§gi 

funkci·inak teljes²t®s®t nem g§tolja  

relev§ns kapcsol·d§sok ¶ Atomtv. 

¶ 190/2011. Korm. rendelet 

hivatkoz§s https://net.jogtar.hu/jogszabaly?docid=A1100118.KOR   

2. A szab§lyoz§s elemz®se 

A hat§lyos jogi szab§lyoz§s elsŖdleges igazod§si pontja, kºzponti eleme az ISO/IEC 27001-es 

szabv§ny (Information technology ï Security techniques ï Information security managemen 
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 systems ï Requirements) ®s a NIST SP 800-53r4 aj§nl§s (Security and Privacy Controls for 

Federal Information Systems and Organizations) fogalomrendszer®re ®s megkºzel²t®s®re 

®p¿lŖ Ibtv.  

A tºrv®ny nem egyenszil§rds§g¼ szab§lyoz§st ad, az egyes int®zked®sek kibont§s§ban, 

r®szletezetts®g®ben elt®rnek (ennek oka a jogalkot§s kºrny®k®n keresendŖ). A 

normaszºvegben erŖteljes hangs¼lyt kap a hat·s§gi hat§skºrºk t§rgyal§sa. A jogszab§lyban 

kifejtett int®zked®sek ®s tev®kenys®gek a pre-de-co elvre ®p¿lnek, vagyis a megelŖz®sre, 

®szlel®sre ®s reag§l§sra. A jogalkot· a kiberbiztons§g (a bizalmass§g, s®rtetlens®g ®s 

rendelkez®sre §ll§s egy¿ttese) teljes kºrŤ, a folyamatos, z§rt, nyomon kºvethetŖ ®s 

kock§zatokkal ar§nyos v®delem valamennyi elem®re kiterjedŖ szab§lyoz§sra tºrekedett. A 

tºrv®nyt v®grehajt§si rendelete, a biztons§gi oszt§lyba ®s szintbe sorol§s ism®rveit p®ld§l·dz· 

m·don kifejtŖ, a v®delmi int®zked®sek katal·gus§t taxat²v (kimer²tŖ, de r®szben redund§ns) 

felsorol§s form§j§ban feldolgoz· 41/2015 BM rendelet tºlti meg gyakorlati tartalommal. 

AlapvetŖen szerencs®s, a t¼lszab§lyozotts§g elker¿l®s®t ®s az egys®ges fogalomhaszn§latra 

®p¿lŖ keretrendszer kialak²t§s§t biztos²t· megkºzel²t®snek tekinthetŖ az egy jogszab§ly kºr® 

szervezett, hivatkoz§sokra ®p¿lŖ szab§lyoz§sra tºrekv®s. Az inform§ci·biztons§gi joganyag, 

az Ibtv., mint kºzponti kiberbiztons§gi norma kºr® szervez®se ugyanakkor neh®zs®get is 

jelent, gyakorlati tapasztalatok alapj§n a hat·s§g ir§ny§ban jelentkezŖ kºtelezetts®gek, 

valamint azok komplexit§sa ®s erŖforr§sig®nye visszatartj§k a szervezetek vezetŖit az 

int®zked®sek bevezet®s®tŖl. 

Az energetik§n (®s a villamosenergia al§gazaton) bel¿l ï r®szben saj§tos szab§lyoz§si t§rgya, 

illetve a szab§lyoz§s t§rgya §ltal jelentett saj§tos kock§zatok alapj§n ï a nukle§ris ter¿let 

kiberbiztons§gi aspektusai tekinthetŖek a legink§bb kidolgozottnak. A z·namodell alkalmaz§sa 

ºsszehangban §ll a nemzetkºzi szinten sz®les kºrben alkalmazott, IEC 62443 (Industrial 

Network and System Security) ipari-kiberbiztons§gi szabv§nnyal (®s alapvetŖ elvei 

tekintet®ben nem t®r el az oszt§lyba sorol§st·l).  

 

 

 

 

 

  

A hazai szab§lyoz§s hi§nyoss§ga legink§bb az ipari, kifejezetten az 

ir§ny²t§stechnikai saj§toss§gok figyelmen k²v¿l hagy§s§ban 

jelentkezik, e t®ren a m§r megl®vŖ szab§lyoz§s met·dus§ra ®s 

fogalomhaszn§lat§ra ®p¿lŖ, egyedi, de teljes kºrŤ szab§lyoz§s 

bevezet®se jelentene elŖrel®p®st. 



 

 

 

oldal 190 / 275 
  
 

9.  mell®klet: Đtmutat· a l®tfontoss§g¼ rendszerelemm® kijelºlt, valamint 

az alapvetŖ szolg§ltat§st ny¼jt· villamosenergia al§gazati szereplŖk 

jogszab§lyi megfelelŖs®g®hez 

1. Kºtelezetts®gek 

Kiindul§si alap l®tfontoss§g¼ rendszerek eset®ben: az eur·pai kritikus infrastrukt¼r§k 

azonos²t§s§r·l ®s kijelºl®s®rŖl, valamint v®delm¿k jav²t§sa sz¿ks®gess®g®nek ®rt®kel®s®rŖl 

sz·l· 114/2008/EK ir§nyelv (CIP ir§nyelv), ®s az abban foglalt tag§llami kºtelezetts®gek: 

¶ energia ®s kºzleked®s §gazat priorit§sk®nt tºrt®nŖ kezel®se; 

¶ sebezhetŖs®gi pontok meghat§roz§s§nak kºtelezetts®ge (hazai szab§lyoz§sban ez a 

kock§zatbecsl®sen alapul· azonos²t§si jelent®s k®sz²t®s®ben jelenik meg, amit az Lrtv. 

²r elŖ); 

¶ azonos²t§s ®s kijelºl®s folyamat§nak meghat§roz§sa (hazai szab§lyoz§sban ez az 

¿zemeltetŖ §ltal v®grehajtott azonos²t§si vizsg§latk®nt ®s a hat·s§gok §ltal lefolytatott 

kijelºl®si elj§r§sk®nt zajlik az Lrtv. 2. Ä-a szerint); 

¶ horizont§lis krit®riumok tag§llami §tv®tele ®s ®rtelmez®se (hazai szab§lyoz§sban 

ºsszesen 6 horizont§lis krit®riumot vizsg§lnak, amelyek az Lrtv. vhr. 1. mell®klet®ben 

szerepelnek); 

¶ §gazati krit®riumok tag§llami szintŤ megfogalmaz§sa (hazai szab§lyoz§sban §gazati 

korm§nyrendeletekben tal§lhat·ak, villamosenergia al§gazat kapcs§n a 374/2020. (VII. 

30.) korm§nyrendelet 4. Ä-ban); 

¶ ¿zemeltetŖi biztons§gi terv k®sz²t®si kºtelezetts®g meghat§roz§sa (hazai 

szab§lyoz§sban az Lrtv. ²rja elŖ ®s az Lrtv. vhr. 2. mell®klet®ben szereplŖ tartalmi 

kºvetelm®nyek szerint k®sz¿l); 

¶ biztons§gi ºsszekºtŖ szem®ly alkalmaz§s§nak kºtelezetts®ge (hazai szab§lyoz§sban az 

Lrtv. ²rja elŖ ®s az Lrtv. vhr. 6. Ä-a szerinti felt®teleknek kell teljes¿lnie). 

Hazai szab§lyoz§si keret: ir§nyad· jogszab§ly a 2013 m§rcius§ban hat§lyba l®pett, a 

l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 

2012. ®vi CLXVI. tºrv®ny (Lrtv.) ®s annak v®grehajt§si rendelete (Lrtv. vhr.) , illetve a 2020 

j¼lius§ban meg¼jult az energetikai l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, 

kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 374/2020. (VII. 30. ) korm§nyrendelet is.  
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A l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 

2012. ®vi CLXVI. tºrv®ny (Lrtv.):  

¶ §ltal§nos ®rv®nyŤ elj§r§si szab§lyokat tartalmaz k¿lºn a nemzeti ®s az eur·pai 

l®tfontoss§g¼ rendszerelemek kijelºl®s®re vonatkoz·an; 

¶ hivatalb·l indul· elj§r§sk®nt defini§lja a kijelºl®st, amely az azonos²t§si jelent®s 

¿zemeltetŖ §ltali beny¼jt§s§t kºvetŖen indul; 

¶ meg§llap²tja az alapvetŖ szolg§ltat§sokat ny¼jt· szereplŖk azonos²t§s§nak folyamat§t; 

¶ kijelenti, hogy a kijelºl®s (®s az alapvetŖ szolg§ltat§st ny¼jt· szereplŖk®nt tºrt®nŖ 

azonos²t§s) fŖ felelŖse az §gazati kijelºlŖ hat·s§g; 

¶ nyilv§ntart· hat·s§gi feladatokat §llap²t meg, amelynek v®grehajt§s§hoz ¿zemeltetŖi 

kºtelezetts®geket t§rs²t: Lrtv. 5. Ä; 

¶ ellenŖrz®s koordin§ci·j§val kapcsolatos feladatokat a BM Orsz§gos Katasztr·fav®delmi 

FŖigazgat·s§ghoz deleg§lja: Lrtv. 8. Ä; 

¶ ¿zemeltetŖi biztons§gi terv k®sz²t®s®nek kºtelezetts®g®t ®s annak kºr¿lm®nyeit §llap²tja 

meg a kijelºlt ¿zemeltetŖ r®sz®re: Lrtv. 6. Ä (1); 

¶ biztons§gi ºsszekºtŖ szem®ly alkalmaz§s§nak kºtelezetts®g®t §llap²tja meg a kijelºlt 

¿zemeltetŖ r®sz®re: Lrtv. 6. Ä (14). 

A l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s v®delm®rŖl sz·l· 

2012. ®vi CLXVI. tºrv®ny v®grehajt§s§r·l sz·l· 65/2013. (III. 8.) Korm. rendelet (a 

tov§bbiakban: Lrtv. vhr.): 

¶ azonos²t§si jelent®s k®sz²t®s®nek szab§lyai, ¼jra-azonos²t§s: Lrtv. vhr. 2. Ä; 

¶ kijelºl®s/visszavon§s r®szletszab§lyai: Lrtv. vhr. 4-5. Ä; 

¶ biztons§gi ºsszekºtŖ szem®ly k®pes²t®si kºvetelm®nyei ®s foglalkoztat§s§nak felt®telei: 

Lrtv. vhr. 6. Ä; 

¶ ¿zemeltetŖi biztons§gi terv egy®b szab§lyai: Lrtv. vhr. 7. Ä; 

¶ ellenŖrz®sek rendje: Lrtv. vhr. 8. Ä; 

¶ szankcion§l§s: Lrtv. vhr. 9. Ä; 

¶ nyilv§ntart· hat·s§g meghat§roz§sa (BM OKF), kapcsol·d· ¿zemeltetŖi kºtelezetts®gek: 

Lrtv. vhr. 10. Ä; 

¶ egy¿ttmŤkºd®s ®s rendk²v¿li esem®nyek kezel®s®nek szab§lyai: Lrtv. vhr. 11. Ä; 
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¶ komplex gyakorlat szab§lyai: Lrtv. vhr. 12. Ä; 

¶ alapvetŖ szolg§ltat§st ny¼jt· szereplŖkkel kapcsolatos egy®b szab§lyok: Lrtv. vhr. 12/A. Ä; 

¶ horizont§lis krit®riumok: Lrtv. vhr. 1. mell®klet; 

¶ ¿zemeltetŖi biztons§gi terv tartalmi elemei: Lrtv. vhr. 2. mell®klet; 

¶ alapvetŖ szolg§ltat§sok jegyz®ke: Lrtv. vhr. 3. mell®klet; 

Az energetikai l®tfontoss§g¼ rendszerek ®s l®tes²tm®nyek azonos²t§s§r·l, kijelºl®s®rŖl ®s 

v®delm®rŖl sz·l· 374/2020. (VII. 30.) Korm. rendelet (a tov§bbiakban: Energia vhr.) 

¶ kijelºlŖ hat·s§gok neves²t®se al§gazatonk®nt, villamosenergia al§gazat tekintet®ben a 

Magyar Energetikai ®s KºzmŤ-szab§lyoz§si Hivatal: Energia vhr. 3. Ä a); 

¶ eur·pai ®s nemzeti l®tfontoss§g¼ rendszerelemek §gazati krit®riumainak 

meghat§roz§sa, villamosenergia al§gazatban: Energia vhr. 4. Ä a) ®s 5. Ä; 

¶ jelentŖs zavar ®rtelmez®se a villamos energia al§gazatban: Energia vhr. 9. Ä; 

¶ alapvetŖ szolg§ltat§sokhoz tartoz· k¿szºb®rt®kek a villamos energia al§gazatban: 

Energia vhr. 13. Ä; 

¶ biztons§gi ºsszekºtŖ szem®ly k®pes²t®si kºvetelm®nyei: Energia vhr. 17. Ä. 

Kiindul§si alap alapvetŖ szolg§ltat§st ny¼jt· szereplŖk eset®ben: az Lrtv. 2020 j¼lius§ban 

hat§lyba l®ptetett m·dos²t§sa alapj§n a NIS ir§nyelv szerinti alapvetŖ szolg§ltat§st ny¼jt· 

szereplŖk nem csak a l®tfontoss§g¼v§ kijelºlt rendszerelemek kºz¿l ker¿lhetnek ki, hanem a 

2/A. Ä ®rtelm®ben k¿lºn is azonos²that·ak. 

Inform§ci·biztons§gi vet¿let:  

Az energia §gazat kijelºlt kritikus infrastrukt¼r§i, valamint az ºnmagukban alapvetŖ 

szolg§ltat§st ny¼jt· villamosenergia al§gazati szereplŖk az §llami ®s ºnkorm§nyzati szervek 

elektronikus inform§ci·biztons§g§r·l sz·l· 2013. ®vi L. tºrv®ny hat§lya al§ tartoznak, ²gy 

vonatkozik r§juk valamennyi, az inform§ci·biztons§g nºvel®se ®rdek®ben meghat§rozott 

kºtelezetts®g ®s kapcsol·d· jogszab§ly. Mindezek v®grehajt§sa szorosan kapcsol·dik a NIS 

ir§nyelv (2016/1148 Ir§nyelv) kºvetelm®nyrendszer®hez, amely az alapvetŖ szolg§ltat§st 

ny¼jt· szereplŖk vonatkoz§s§ban is ®rv®nyes²tendŖ biztons§gi int®zked®seket ²rt elŖ a 

tag§llamok r®sz®re. Ilyen a hat®kony kock§zatmenedzsment kialak²t§sa, az incidens 

bejelent®si kºtelezetts®g, illetve az egyenszil§rds§g¼ inform§ci·biztons§gra tºrekv®s.  

Az §llami ®s ºnkorm§nyzati szervek elektronikus inform§ci·biztons§g§r·l sz·l· 2013. ®vi L. 

tºrv®ny (Ibtv. ): 

  



 

 

 

oldal 193 / 275 
  
 

¶ alapvetŖ elektronikus inform§ci·biztons§gi kºvetelm®nyek: Ibtv. 5 -6. Ä; 

¶ elektronikus inform§ci·s rendszerek biztons§gi oszt§lyba sorol§sa: Ibtv. 7 -8. Ä; 

¶ elektronikus inform§ci·s rendszerrel rendelkezŖ szervezetek biztons§gi szintj®nek 

meghat§roz§sa: Ibtv. 9 -10. Ä 

¶ ®rintett szervezetek tov§bbi kºtelezetts®gei (felelŖss®gi kºrºk, informatikai biztons§gi 

szab§lyzat k®sz²t®se, kock§zatelemz®s, ellenŖrz®s-audit stb.): Ibtv. 11 -13. Ä 

¶ EIR felelŖs feladatai: Ibtv. 13. Ä; 

¶ hat·s§gi feladatok: Ibtv. 14-16.Ä; 

¶ esem®nykezel®s: Ibtv. 19-20. Ä; 

¶ szankcion§l§s: Ibtv. 16. Ä (2)-(3).  

Az elektronikus inform§ci·s rendszerek biztons§gi fel¿gyelet®t ell§t· hat·s§gok, valamint az 

inform§ci·biztons§gi fel¿gyelŖ feladat- ®s hat§skºr®rŖl, tov§bb§ a z§rt c®l¼ elektronikus 

inform§ci·s rendszerek meghat§roz§s§r·l sz·l· 187/2015. (VII. 13.) Korm. rendelet (a 

tov§bbiakban: Hat·s§gi vhr.): 

¶ elektronikus inform§ci·s rendszerek biztons§g§nak fel¿gyelet®t ell§t· hat·s§g 

meghat§roz§sa: Hat·s§gi vhr. 2. Ä;  

¶ a honv®delmi c®l¼ elektronikus inform§ci·s rendszerek kiv®tel®vel valamennyi az Ibtv. 

hat§lya al§ tartoz· szerv biztons§gi fel¿gyelet®t ell§t· hat·s§g: Nemzetbiztons§gi 

Szakszolg§lat Nemzeti Kiberv®delmi Int®zet.  

¶ hat·s§gi elj§r§s §ltal§nos jellemzŖi: Hat·s§gi vhr. 3-5/A. Ä; 

¶ hat·s§gi feladatok: Hat·s§gi vhr. 6-10/E. Ä ®s 12. Ä; 

¶ kijelºlt rendszerelem kºtelezetts®gei: Hat·s§gi vhr. 11. Ä 

¶ jogkºvetkezm®nyek: Hat·s§gi vhr. 13. Ä 

Az esem®nykezelŖ kºzpontok feladat- ®s hat§skºr®rŖl, valamint a biztons§gi esem®nyek 

kezel®s®nek ®s mŤszaki vizsg§lat§nak, tov§bb§ a s®r¿l®kenys®gvizsg§lat lefolytat§s§nak 

szab§lyair·l sz·l· 271/2018. (XII. 20.) Korm. rendelet (a tov§bbiakban: Esem®nykezel®si 

vhr.) : 

¶ biztons§gi esem®nyek bejelent®se a nemzeti CSIRT (Nemzetbiztons§gi Szakszolg§lat 

Nemzeti Kiberv®delmi Int®zet §ltal mŤkºdtetett esem®nykezelŖ kºzpont) r®sz®re: 

Esem®nykezel®s vhr. 8-13. Ä; 

  



 

 

 

oldal 194 / 275 
  
 

¶ nemzeti CSIRT feladatai ®s hat§skºre: Esem®nykezel®s vhr. 2-5. Ä; 

¶ m§s esem®nykezelŖ kºzpontok ®s feladataik: Esem®nykezel®s vhr. 6-7. Ä 

Az §llami ®s ºnkorm§nyzati szervek elektronikus inform§ci·biztons§g§r·l sz·l· 2013. ®vi L. 

tºrv®nyben meghat§rozott technol·giai biztons§gi, valamint a biztons§gos inform§ci·s 

eszkºzºkre, term®kekre, tov§bb§ a biztons§gi oszt§lyba ®s biztons§gi szintbe sorol§sra 

vonatkoz· kºvetelm®nyekrŖl sz·l· 41/2015. (VII. 15.) BM rendelet (a tov§bbiakban: BM 

rendelet):  

¶ biztons§gi oszt§lyba sorol§s szempontjai: BM rendelet 1. mell®klet; 

¶ biztons§gi szintbe sorol§s szintjei: BM rendelet 2. mell®klet; 

¶ besorol§si ¼tmutat· ®s v®delmi int®zked®sek t§bl§zatai a biztons§gi oszt§ly 

meg§llap²t§s§hoz: BM rendelet 3. mell®klet; 

¶ adminisztrat²v, fizikai ®s logikai biztons§gi kºvetelm®nyek: BM rendelet 4. mell®klet. 

Az Ir§nyelvet kieg®sz²ti a 2019 §prilis§ban kiadott 2019/553 sz§m¼ Bizotts§gi aj§nl§s, az 

energia §gazatban ®rv®nyes²tendŖ kiberbiztons§gr·l, amely kifejezetten a val·s idejŤ 

kºvetelm®nyekre, az §tt®teles hat§sokra, valamint az ºrºkºlt ®s korszerŤ technol·gia 

kombin§l§s§ra f·kusz§l. 

2.  Kºtelezetts®gek teljes²t®se 

a. A biztons§gi ºsszekºtŖ szem®ly alkalmaz§sa l®tfontoss§g¼ rendszerelemekn®l 

Az Lrtv. 6. Ä (14) bekezd®se kºtelezŖen elŖ²rja, hogy minden l®tfontoss§g¼ rendszer 

¿zemeltetŖj®nek gondoskodnia kell biztons§gi ºsszekºtŖ szem®ly foglalkoztat§s§r·l, ®s a 

tev®kenys®g®hez sz¿ks®ges felt®telek folyamatos biztos²t§s§r·l. A biztons§gi ºsszekºtŖ 

szem®ly alkalmaz§s§nak kºlts®gei az ¿zemeltetŖt terhelik (Lrtv. 7. Ä). A feladat ell§t§s§val a 

Munka Tºrv®nykºnyve szerinti rendelkez®seknek megfelelŖen olyan, m§r a szervezetn®l 

dolgoz· szem®ly is megb²zhat·, aki megfelel a kºvetelm®nyeknek. 

Minden §gazatra ®rv®nyes, hogy biztons§gi ºsszekºtŖnek csak b¿ntetlen elŖ®letŤ szem®ly 

jelºlhetŖ ki, aki az Lrtv. vhr. 6. Ä-§ban felsorolt k®pes²t®sek valamelyik®vel, illetve a vonatkoz· 

§gazati korm§nyrendeletben meghat§rozott k®pzetts®ggel rendelkezik.  

A b¿ntetlen elŖ®letre vonatkoz· kºvetelm®ny teljes¿l®s®t a biztons§gi ºsszekºtŖnek kell 

igazolnia, ami a hat·s§gi ellenŖrz®sek keret®ben ï a bŤn¿gyi nyilv§ntart§si rendszerbŖl 

tºrt®nŖ adatig®nyl®ssel ï ellenŖrizhetŖ.  
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b. A biztons§gi ºsszekºtŖ bejelent®s®nek szab§lyai l®tfontoss§g¼ rendszerelemekn®l 

A kijelºlŖ hat·s§g a szervezetre vonatkoz· kijelºlŖ hat§rozatban felh²vja az ¿zemeltetŖ 

figyelm®t az Lrtv. §ltal meghat§rozott, biztons§gi ºsszekºtŖ szem®ly alkalmaz§s§ra vonatkoz· 

kºtelezetts®g®re. Ennek teljes²t®s®re az Lrtv. vhr. 6. Ä (8) bekezd®s alapj§n a kijelºlŖ hat§rozat 

v®glegess®g v§l§s§t·l sz§m²tott 60 napja van, amelynek elmulaszt§sa eset®n a nyilv§ntart· 

hat·s§g kºzigazgat§si szankci·t alkalmazhat.  

A biztons§gi ºsszekºtŖ szem®ly megb²z§s§r·l, a biztons§gi ºsszekºtŖ szem®ly bejelent®s®re 

szolg§l· elektronikus Ťrlap kitºlt®s®vel, t§j®koztatni kell a nyilv§ntart· hat·s§gk®nt elj§r· BM 

Orsz§gos Katasztr·fav®delmi FŖigazgat·s§got (BM OKF) az al§bbi adatok rendelkez®sre 

bocs§t§s§val: 

¶ term®szetes szem®lyazonos²t· adatok,  

¶ telefonsz§m, e-mail c²m,  

¶ szakir§ny¼ v®gzetts®g ®s a v®gzetts®get igazol· okirat sorsz§ma, 

Fontos kºtelezetts®g, hogy az ¿zemeltetŖ a BM OFK §ltal nyilv§ntartott adatokban 

bekºvetkezett v§ltoz§sokr·l 72 ·r§n bel¿l t§j®koztatja a nyilv§ntart· hat·s§got. 

c. A biztons§gi ºsszekºtŖ szem®ly k®pes²t®si kºvetelm®nyei az energia §gazatban kijelºlt 

l®tfontoss§g¼ rendszerelemekn®l 

Az Energia vhr. 17. Ä-a szerint az energia §gazatban kijelºlt l®tfontoss§g¼ rendszerelemek 

eset®ben olyan biztons§gi ºsszekºtŖ szem®lyt lehet alkalmazni, aki szakir§ny¼ mŤszaki szakon 

szerzett felsŖfok¼ v®gzetts®ggel is rendelkezik. 

Ezen k²v¿l, az Lrtv. vhr. 6. Ä-a tartalmazza azokat a tov§bbi k®pes²t®seket, amelyek 

valamelyik®nek birtok§ban a biztons§gi ºsszekºtŖ szem®ly feladatai ell§that·k: 

¶ v®delmi igazgat§si, katasztr·fav®delmi vagy rend®szeti igazgat§si szakon szerzett 

felsŖfok¼ v®gzetts®g, 

¶ tŤzv®delmi, iparbiztons§gi, polg§ri v®delmi szakmai ir§ny¼ rend®szeti szervezŖi 

szakk®pes²t®s, vagy ezzel egyen®rt®kŤ v®gzetts®g, 

¶ iparbiztons§gi szaktanfolyami v®gzetts®g, 

¶ iparbiztons§gi szakon szerzett felsŖfok¼ v®gzetts®g, vagy 

¶ a katasztr·fav®delem hivat§sos szervein®l legal§bb 5 ®v iparbiztons§gi szakter¿leten 

szerzett gyakorlat; 
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Foglalkoztathat· tov§bb§ olyan szem®ly, akit kor§bban rendv®delmi szerv §ltal, a rendv®delmi 

szerv alaptev®kenys®g®be tartoz· feladatok ell§t§sa kºr®ben legal§bb ºt ®vig foglalkoztattak 

®s felsŖfok¼ v®gzetts®ggel rendelkezik, amennyiben igazolni tudja az Lrtv. vhr. 6. Ä (3) 

bekezd®s®ben foglalt mentes¿l®snek tºrt®nŖ megfelel®st. 

d. A biztons§gi ºsszekºtŖ szem®ly feladatai l®tfontoss§g¼ rendszerelemekn®l 

Az Lrtv. 6. Ä (14) a-b) szerint a biztons§gi ºsszekºtŖ szem®ly feladata a kapcsolattart§s az 

¿zemeltetŖ ®s a kijelºl®si elj§r§sban r®szt vevŖ hat·s§gok kºzºtt, illetve az ¿zemeltetŖi 

biztons§gi terv kidolgoz§sa. Ennek keret®ben az al§bbi tev®kenys®geket l§tja el: 

¶ Kapcsolattart§s  

 §gazati kijelºlŖ hat·s§ggal 

 hat·s§gi elj§r§sban r®sztvevŖ egy®b szervekkel 

 katasztr·fav®delemmel 

¶ Azonos²t§si jelent®s k®sz²t®se  

 kijelºl®st kºvetŖ 5 ®v ut§n [Lrtv. vhr. 2. Ä. (8)],  

 kijelºl®s visszavon§s§nak al§t§maszt§sak®nt [Lrtv. vhr. 2. Ä. (2) a.] 

¶ Kock§zatelemz®s/kock§zat®rt®kel®s lefolytat§sa  

¶ Hat·s§gokkal tºrt®nŖ egy¿ttmŤkºd®s a folyamatban l®vŖ hat·s§gi elj§r§sban (pl.: 

hi§nyp·tl§sok)  

¶ EllenŖrz®sek szervez®s®ben ®s lebonyol²t§s§ban tºrt®nŖ r®szv®tel 

¶ Gyakorlatok tervez®s®ben ®s v®grehajt§s§ban tºrt®nŖ kºzremŤkºd®s 

¶ ¦zemeltetŖ adatszolg§ltat§si kºtelezetts®g®nek teljes²t®se 

¶ Rendk²v¿li esem®nykezel®sben, illetve a kºvetkeztet®sek meg§llap²t§s§ban val· 

kºzremŤkºd®s [Lrtv. vhr. 11. Ä. (6) e.)] 

¶ ¦zemeltetŖi biztons§gi terv k®sz²t®se, fel¿lvizsg§lata, aktualiz§l§sa 

e. ¦zemeltetŖi biztons§gi terv k®sz²t®se, gondoz§sa l®tfontoss§g¼ rendszerelemekn®l 

A kijelºlt nemzeti l®tfontoss§g¼ rendszerelem ¿zemeltetŖj®nek az §gazati kijelºlŖ hat·s§g 

hat§rozat§ban kitŤzºtt hat§ridŖig ki kell dolgoznia az ¿zemeltetŖi biztons§gi terv®t. 

Az ¦zemeltetŖi Biztons§gi Terv (¦BT) akkumul§lja a rendszerelemet fenyegetŖ legfŖbb 

t®nyezŖket, vizsg§lja ®s ®rt®keli valamennyi elem®nek sebezhetŖs®g®t, gyenge pontjait, 
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tov§bb§ azok kies®s®nek effektusait, konzekvenci§it, a mŤkºd®shez n®lk¿lºzhetetlen forr§sok 

helyettes²thetŖs®g®t, §ttekinti a sz§nd®kos k§rokoz§s §ltal okozhat· probl®m§kat, illetve 

ezekre vonatkoz·an r®szletes kock§zatelemz®st tartalmaz. 

A 2020. j¼lius 31-tŖl hat§lyos, m·dos²tott Lrtv. vhr. 2. mell®klete r®szletes, t®teles 

felsorol§sban rºgz²ti az ¦BT elv§rt tartalmi elemeit, ez§ltal ny¼jtva mank·t az elk®sz²t®sben 

r®sztvevŖ szem®lyeknek, szervezeti egys®geknek, k¿lsŖ partnereiknek. Jelen fejezet c®lja, 

hogy t§mogassa az ¦BT kidolgoz§s§nak munkafolyamat§t. 

Az ¦BT kidolgoz§sa nem egyszem®lyes munka: a mŤkºd®s felt®telei, valamint a kock§zati 

kateg·ri§k is sz®les kºrŤek, amelyek nem hat§rolhat·k le egyetlen szervezeti egys®gre. 

Javasoljuk teh§t valamennyi ®rintett szakter¿let (pl.: biztons§gi, ¿zemeltet®si, hum§n stb.) 

koordin§lt bevon§s§t az ¦BT kidolgoz§s§nak folyamat§ba. 

Fontos leszºgezni, hogy bizonyos formai kºvetelm®nyekre is figyelemmel kell lenni a 

kidolgoz§s sor§n, amelyek az al§bbiak: 

Az ¿zemeltetŖ az ¿zemeltetŖi biztons§gi terv®t ®s az annak alapj§ul szolg§l· kock§zatelemz®st 

a BM OKF §ltal meghat§rozott (honlapj§n kºzz®tett245) elektronikus (g®ppel olvashat·) 

form§ban ®s m·don ²r§sban k®sz²ti el ï ¿gyelve a formai kºvetelm®nyek betart§s§ra is ï ®s a 

kijelºlŖ hat·s§g r®sz®re eredeti (az ¿zemeltetŖ ®s a biztons§gi ºsszekºtŖ szem®ly §ltal al§²rt) 

p®ld§nyban elektronikus ¼ton kell beny¼jtani. A t®rk®peket elektronikus adathordoz·n is be 

lehet ny¼jtani. 

Ćltal§nos bemutat§s: 

Egy bevezetŖ fejezetben az ¿zemeltetŖ rºgz²ti a kijelºlt l®tfontoss§g¼ rendszerelem, valamint 

ºnmaga azonos²t§s§hoz sz¿ks®ges adatait, el®rhetŖs®geit (pontos c²m hi§ny§t fºldrajzi 

koordin§ta is p·tolhatja); 

¶ rºgz²t®sre ker¿lnek a biztons§gi ºsszekºtŖ szem®ly adatai, el®rhetŖs®gei; 

¶ a szervezet §ltal§nos bemutat§sa sor§n ki kell t®rni annak tev®kenys®g®re, ir§ny²t§si 

rendszer®re, illetve a kijelºlt rendszerelem v®delm®vel kapcsolatos c®lkitŤz®seire ï ami 

legink§bb egy §ltal§nos politika-jellegŤ, elhivatotts§got rºgz²tŖ le²r§s ï, valamint a 

horizont§lis ®s §gazati krit®riumok teljes¿l®s®nek vizsg§lat§ra. 

¶ a szervezeti ®s vezet®si strukt¼r§t, a vezetŖ tisztviselŖket, illetve felelŖss®gi kºreiket 

javasolt szervezeti §bra, illetve dºnt®si fa mell®kel®s®vel bemutatni. 

¶ a szem®lyzetre vonatkoz· adatok ï aktu§lis l®tsz§m, az ¿zemszerŤ mŤkºd®shez 

sz¿ks®ges minim§lis l®tsz§m, saj§t munkav§llal·k, k¿lsŖ, szerzŖd®ses munkav§llal·k  

 
245 BM Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g (katasztrofavedelem.hu) 
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szerinti bont§sban ï mellett javasolt bemutatni azokat a speci§lis munkakºrºket, 

amelyek a mŤkºd®s szempontj§b·l kritikusak. Fenti adatok a kock§zatelemz®s 

elk®sz²t®se sor§n kiemelt jelentŖs®ggel b²rnak. 

¶ a kijelºlt rendszerelem tev®kenys®g®nek §ttekintŖ bemutat§sa sor§n kiemelt figyelmet 

kell ford²tani a norm§l mŤkºd®s param®tereinek (pontos adatok, tan¼s²tv§nyok 

mell®kel®s®vel) ismertet®s®re, valamint a besz§ll²t·i l§nc bemutat§s§ra (term®kek, 

szolg§ltat§sok, illetve a partner megnevez®se, megkºtºtt szerzŖd®sekre val· 

hivatkoz§s). Fontos figyelemmel lenni a besz§ll²t·i l§nc azon elemeire, amelyek a kijelºlt 

l®tfontoss§g¼ rendszerelem folyamatos, elv§rt szintŤ mŤkºd®s®t nagym®rt®kben 

befoly§solj§k (kies®s¿k eset®n a norm§l mŤkºd®s vesz®lyeztetett). A fenti speci§lis 

esetekben a besz§ll²t· c®g adatait, el®rhetŖs®geit, a szerzŖd®s garanci§it, besz§ll²t·i 

audit r®szleteit sz¿ks®ges a lehetŖ legnagyobb m®lys®gben bemutatni. Fentieken t¼l a 

kijelºlt rendszerelem tev®kenys®ge, az §ltala ny¼jtott szolg§ltat§s §ltal befoly§solt 

§gazatok, al§gazatok bemutat§sa is sz¿ks®ges. 

A teljes¿lt §gazati ®s horizont§lis krit®riumok szerinti hat§sok bemutat§sa a kijelºlt 

rendszerelem vonatkoz§s§ban: r®szelemek, folyamatok bemutat§sa a teljes²tett krit®riumok 

felt¿ntet®s®vel.  

A kijelºlt l®tfontoss§g¼ rendszerelem belsŖ audit§l§si, vezetŖs®gi §tvizsg§l§si rendszer®nek 

bemutat§sa sor§n tºrekedni kell egy §tfog· k®p kialak²t§s§ra, amelybŖl megismerhetŖ lesz a 

belsŖ auditok, §tvizsg§l§sok rendszere (idŖszakoss§g, auditorok szem®lye ®s k®pzetts®ge, 

dokument§ci·ja). 

A v§ltoz§sok, v§ltoztat§sok kºvet®si ®s kezel®si rendszer®nek bemutat§sa a fentiekben 

ismertetett belsŖ auditok ®s vezetŖs®gi §tvizsg§l§sok eredm®nyek®nt megval·s²tott 

int®zked®sek ment®n tºrt®njen. Ezek mellett fontos ismertetni a change management sor§n 

tett v®delmi int®zked®seket is. 

A kijelºlt rendszerelem kºrnyezet®nek bemutat§sa: 

ElsŖdleges szempont a kijelºlt rendszerelem t®rbeni elhelyez®se, amelyhez lehetŖs®g szerint 

a legtºbb adatot sz¿ks®ges mell®kelni ï p®ld§ul term®szetben hely (pontos c²m), helyrajzi 

sz§m, koordin§t§k ï, amelyhez mell®kelni sz¿ks®ges a megfelelŖ felbont§s¼ helysz²nrajzokat, 

alaprajzokat, mŤholdas-, vagy egy®b k®peket.  

A bemutat§s sor§n a kijelºlt rendszerelem l®gter®nek, valamint a kºrnyezet®ben l®vŖ, a 

mŤkºd®s®re befoly§ssal b²r· ¿zemek (vesz®lyes ¿zemek, gy§rak, erŖmŤvek) pontos 

ismertet®se is elengedhetetlen, csak¼gy, mint a term®szeti kºrnyezet, valamint az ebbŖl ad·d· 

geol·giai-, hidrol·giai-, illetve meteorol·giai jellemzŖk ®s hat§saik ï biztons§gos mŤkºd®s 
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 szempontj§b·l tºrt®nŖ ï sz§mbav®tele. Fenti adatok a kock§zatelemz®s elk®sz²t®se sor§n 

kiemelt jelentŖs®ggel b²rnak. 

A kijelºlt rendszerelem bemutat§sa: 

Jelen fejezet sor§n sz¿ks®ges r®szletesen bemutatni a kijelºlt rendszerelem norm§l mŤkºd®si 

rendje sor§n a folyamatos, elv§rt szintŤ mŤkºd®st biztos²t· rendszereket, alrendszereket, 

eszkºzºket, berendez®seket, technol·giai ®s karbantart§si folyamatokat, mŤveleteket. 

Fentiekre figyelemmel elsŖdleges c®l a norm§l mŤkºd®s folyamat-szeml®letŤ, teljes kºrŤ 

bemutat§sa a sz¿ks®ges erŖforr§sok (®s kapacit§saik), illetve tartal®kaik ismertet®s®vel, 

kit®rve a tartal®k eszkºzºk, berendez®sek, szolg§ltat§sok ¿zembe helyez®s®nek 

folyamat§ra/szab§lyaira/idŖsz¿ks®gleteire, valamint a vissza§ll²t§s szab§lyaira/folyamataira. 

A norm§l mŤkºd®s ismertet®s®t kºvetŖen a minim§lisan elv§rt mŤkºd®s folyamata, erŖforr§sai 

is ker¿ljenek bemutat§sra a fenti keretrendszer ment®n. 

Jelen fejezetben ker¿ljenek ismertet®sre a kijelºlt l®tfontoss§g¼ rendszerelem helysz²nrajzai, 

komponensei, illetve a hozz§ tartoz· rºvid ismertetŖ (pl. l®tes²tm®nyen bel¿li ®p¿letek, 

helyis®gek stb.) 

A telephelyet kiszolg§l· infrastrukt¼ra: 

A telephely mŤkºd®se tekintet®ben relev§ns kºzmŤszolg§ltat§sok (elektromos §ram, 

vezet®kes g§z, kºz¿zemi iv·v²z ®s szennyv²z, t§vhŖ, infokommunik§ci·s h§l·zat) felsorol§s§t 

kºvetŖen ismertetni kell azok biztos²t§s§nak specifikumait: 

¶ szolg§ltat· (szolg§ltat§si szerzŖd®s param®tereinek ismertet®se mellett), 

¶ bekºt®si pontok, 

¶ ter¿leti ell§totts§g, 

¶ karbantart§sok ®s jav²t§sok bemutat§sa, k¿lºnºs tekintettel azok gyakoris§g§ra, 

valamint a tev®kenys®gre gyakorolt hat§s§ra, 

¶ kapcsolattart§s m·dja, szab§lyozotts§ga, 

¶ telephelyen bel¿li ell§totts§g (h§l·zat) bemutat§sa, 

¶ a rendeltet®sszerŤ mŤkºd®shez sz¿ks®ges minimum szolg§ltat§si szint, illetve a 

szolg§ltat§s kies®s®nek mŤkºd®sre gyakorolt hat§s§nak bemutat§sa, 

¶ a fentieken t¼l ismertetni sz¿ks®ges a rendszerelem mŤkºd®se szempontj§b·l 

n®lk¿lºzhetetlen szolg§ltat§sok kies®se eset®n alkalmazand· tartal®k, vagy alternat²v 

rendszerek param®tereit (kapacit§s adatokkal), mŤkºd®s®t, ¿zembe helyez®s®nek 

szab§lyozotts§g§t. 
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Kiemelt figyelmet kell ford²tani a kijelºlt l®tfontoss§g¼ rendszerelem mŤkºd®s®ben relev§ns 

infokommunik§ci·s szolg§ltat§sok, illetve informatikai rendszerek, eszkºzºk, h§l·zatok 

bemutat§s§ra (h§l·zati topol·gia csatol§s§val). Ezalatt ®rtendŖk a fizikai h§l·zatok, belsŖ 

h§l·zatok, vezet®k n®lk¿li h§l·zatok t®teles bemutat§sa, az elektronikus inform§ci·s 

rendszerek ismertet®se (alkalmaz§sokkal kieg®sz²tve), kiemelve a fentieknek a l®tfontoss§g¼ 

rendszerelem mŤkºd®s®ben betºltºtt szerep®t, kies®s¿k hat§sait, 

vissza§ll²t§suk/helyettes²t®s¿k lehets®ges m·djait. 

A kijelºlt rendszerelem fel®p²t®s®nek, elemeinek, r®szletes tev®kenys®g®nek, termel®si, 

mŤkºd®si folyamatainak bemutat§sa: 

A l®tfontoss§g¼ rendszerelem tev®kenys®g®nek ismertet®se sor§n tºrekedni kell a r®szletes, 

kapacit§sadatokkal kieg®sz²tett, teljes kºrŤ le²r· bemutat§sra.  

A tev®kenys®gekre vonatkoz· legfontosabb technol·giai/mŤveleti/munkafolyamatok 

bemutat§sa sor§n ki kell t®rni a tev®kenys®g c®lj§ra, a rendeltet®sszerŤ mŤkºd®shez 

sz¿ks®ges erŖforr§sokra (hum§n, technikai/technol·giai, anyagi), harmadik f®ltŖl ig®nybe vett 

szolg§ltat§s(ok)ra, valamint a kiszolg§l· infrastrukt¼ra ®s a 

technol·giai/mŤveleti/munkafolyamatok kapcsol·d§si pontjainak r®szletes bemutat§s§ra. 

Sz¿ks®ges megjelºlni az elŖbb felsoroltak azon minim§lis szintjeit, amelyekkel m®g a 

rendeltet®sszerŤ mŤkºd®s fenntart§sa garant§lhat·. 

A tev®kenys®gekre vonatkoz· legfontosabb karbantart§si folyamatok bemutat§sa sor§n a 

tervez®s r®szleteire, valamint a belsŖ, illetve k¿lsŖ f®l §ltal v®gzett karbantart§sokra is 

figyelemmel kell lenni. 

A lehets®ges vesz®lyt jelentŖ anyagok, berendez®sek sz§mbav®tele sor§n az al§bbiakat kell 

felt¿ntetni: 

¶ bemutat§sa, 

¶ kezel®se/sz§ll²t§sa/t§rol§s, 

¶ megsemmis²t®se/elsz§ll²t§sa. 

¶ belsŖ ®s k¿lsŖ t§j®koztat§si rendszerek bemutat§sa k®t szempontrendszer szerint kell, 

hogy tºrt®njen: norm§l idŖszaki, valamint v§ls§gkommunik§ci·s strat®gi§k ®s 

elj§r§srendek ismertet®se sz¿ks®ges. Sz¿ks®ges bemutatni a k¿lsŖ (harmadik f®ltŖl 

ig®nybe vett) t§j®koztat§si rendszereket/eszkºzºket/szolg§ltat§sokat.  

¶ (itt kiemelhetŖ az EDR kapcsol·d§s, amelynek alapj§t a korm§nyzati c®l¼ h§l·zatokr·l 

®s a vonatkoz· elj§r§srendekrŖl sz·l· 346/2010. (XII. 22.) Korm. rend. 34. Ä (3) 

bekezd®se adja). 
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¶ A fel¿gyeleti ®s biztons§gi szervezetek, eszkºzrendszer¿k, mŤkºd®s¿k (kiszervezett, 

harmadik f®ltŖl ig®nybe vett szolg§ltat§s eset®n a szerzŖd®s r®szletei is!) ismertet®se az 

al§bbiakra kiterjedŖen: 

-  biztons§gi szolg§lat bemutat§sa,  

-  elsŖseg®lyny¼jt· ®s mentŖszervezetek bemutat§sa,  

-  munkav®delmi szervezet(ek) bemutat§sa,  

-  tŤzv®delmi szervezet(ek) bemutat§sa,  

-  kºrnyezetv®delmi szervezet(ek) bemutat§sa,  

-  mŤszaki biztons§gi szolg§lat(ok) bemutat§sa,  

-  katasztr·fa elh§r²t§si szervezet(ek) bemutat§sa,  

-  t§vfel¿gyeleti ®s monitoring h§l·zat(ok) bemutat§sa (minimum elv§r§s a 

rendszerben l®vŖ jelzŖ ®s ®rz®kelŖ eszkºzºk tervrajzon val· felt¿ntet®se ®s a 

dokumentumhoz tºrt®nŖ csatol§sa), 

-  bel®ptetŖ ®s behatol§s jelzŖ rendszer(ek) bemutat§sa (minimum elv§r§s a 

rendszer §ltal v®dett helysz²nek tervrajzon val· felt¿ntet®se ®s a dokumentumhoz 

tºrt®nŖ csatol§sa), 

-  z§rt l§nc¼ kamer§s megfigyelŖ rendszer(ek) bemutat§sa (minimum elv§rt a 

kamer§k ®s diszp®cserkºzpontok elhelyez®si rajza, a kamer§k §ltal lefedett 

ter¿letek jelºl®s®vel), 

-  tŤzjelzŖ rendszer(ek) bemutat§sa (minimum elv§r§s a rendszer §ltal v®dett 

helysz²nek, eszkºzºk ®s diszp®cser kºzpontok tervrajzon val· felt¿ntet®se ®s a 

dokumentumhoz tºrt®nŖ csatol§sa), 

-  tŤzolt· rendszer(ek) bemutat§sa (minimum elv§r§s a rendszer §ltal v®dett 

helysz²nek, eszkºzºk tervrajzon val· felt¿ntet®se ®s a dokumentumhoz tºrt®nŖ 

csatol§sa), 

-  egy®b a rendszerelem biztons§g§t szavatol· eszkºz/rendszer/szolg§ltat§s 

bemutat§sa (amennyiben relev§ns, tervrajzon val· felt¿ntet®se ®s a 

dokumentumhoz tºrt®nŖ csatol§sa). 

Kock§zatok azonos²t§sa, ®rt®kel®se, kezel®se: 

¶ az ¿zemeltetŖ §ltal fenntartott kock§zat menedzsment rendszer bemutat§sa, 

¶ felelŖss®gi kºrºk bemutat§sa, 

¶ kock§zatkezel®si m·dszertan bemutat§sa. 
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¶ kock§zatok t®teles azonos²t§sa, ®rt®kel®se sor§n minim§lis elv§r§s, hogy a 

jogszab§lyban rºgz²tett kock§zati elemeknek/t®nyezŖknek szerepelni¿k kell. Ezeken fel¿l 

sz¿ks®ges kieg®sz²teni egy®b §gazati specifikumokkal. 

Sz¿ks®ges a kock§zati lista kieg®sz²t®se a kijelºlt rendszerelem kºlcsºnºsen f¿ggŖ 

(interdependens) kapcsol·d§sai ®s az azokb·l ad·d· kock§zatok azonos²t§s§val ®s 

®rt®kel®s®vel (a kijelºlt rendszerelem kies®se milyen m§s §gazatokra, szervezetekre, 

szem®lyekre van hat§ssal).  

A kºvetkezŖ l®p®sben meg kell hat§rozni a kock§zatok val·sz²nŤs²thetŖ okait, a 

bekºvetkez®skor prognosztiz§lhat· negat²v hat§sait, az okozott k§r®rt®ket. 

A felmer¿lt kock§zatok ®rt®kel®se t§bl§zat k®sz²t®se a bekºvetkez®si val·sz²nŤs®g, a 

vesz®lyeztetŖ hat§sok szintje ®s harmadik f®l fel® fenn§ll· kitetts®g alapj§n, lehetŖleg az 

al§bbiak szerint: 

¶ a bekºvetkez®si val·sz²nŤs®g lehet: nagyon ritka, ritka, alkalmank®nti, gyakori, nagyon 

gyakori; 

¶ a vesz®lyeztetŖ hat§sok szintje lehet: elhanyagolhat·, alacsony, kºzepes, magas, 

katasztrof§lis; 

¶ a kitetts®g az al§bbi ®rt®keket kaphatja: nincs kitetts®g, egy f®l fel® van kitetts®g, tºbb 

f®l fel® van kitetts®g. 

Fentiek kºz¿l az ut·bbi, a kitetts®g ®rt®kel®se szorulhat magyar§zatra, mely arra ir§nyul, hogy 

elŖfordulnak olyan szolg§ltat§sok (pl. kºzmŤ, infokommunik§ci·s, vagy informatikai), 

melyeket a l®tfontoss§g¼ rendszerelem harmadik f®ltŖl vesz ig®nybe, ®s melyek kies®s®bŖl 

ad·d· kock§zatok kezel®s®re ï azok n®lk¿lºzhetetlen jelleg®bŖl ad·d·an ï kiemelt figyelmet 

kell ford²tania p®ld§ul megfelelŖ garanci§kat biztos²t· SLA-k kºt®s®vel, vagy ¼j partnerek 

bevon§s§val. 

A kock§zatelemz®s- ®s kezel®s bemutat§s§ra a BM Orsz§gos Katasztr·fav®delmi 

FŖigazgat·s§g §ltal publik§lt m·dszertan biztos²t megfelelŖ keretet. A t§bl§zat kitºlt®se sor§n 

az ¿zemeltetŖ a felt§rt kock§zati t®nyezŖket a Vhr. szerinti kock§zati fŖ- ®s alkateg·ri§kba 

sorolja azok eredet®nek tekintet®ben. KºvetkezŖ l®p®sk®nt az ¿zemeltetŖ ismerteti a 

kock§zatot, bemutatja annak hat§sait, illetve ®rt®keli azt a h§rmas szempontrendszer 

seg²ts®g®vel. A kapott kock§zati ®rt®k alapj§n meghat§rozza az alkalmazand· v®delmi 

int®zked®s(eke)t. A kock§zatcsºkkentŖ (v®delmi) int®zked®s r®szletes ismertet®s®t kºvetŖen 

meg kell §llap²tani annak st§tusz§t, illetve ï amennyiben m®g nem ker¿lt megval·s²t§sra az 

adott int®zked®s, ¼gy felelŖst ®s hat§ridŖt kell hozz§ rendelni. A folyamat harmadik 

st§dium§ban r®szletesen kell ismertetni a megval·s²tott int®zked®st, meg kell adni az ¼j 
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®rt®keket, valamint nyilatkozni sz¿ks®ges az int®zked®s fellelhetŖs®g®rŖl. A 

maradv§nykock§zatot ®s a kock§zatcsºkken®st a t§bl§zat sz§molja ki. 

Kock§zatkezel®s alatt a kock§zatok ®rt®kel®s®re k®sz²tett t§bl§zat kieg®sz²t®se ®rtendŖ, a 

kock§zat kezel®s®re/elfogad§s§ra/§th§r²t§s§ra tett int®zked®sekkel. 

A rendk²v¿li esem®nyek meghat§roz§sa sor§n tºrekedni kell a megfelelŖ defin²ci·k, 

hat§r®rt®kek meghat§roz§s§ra, illetve minimum tartalmi kºvetelm®nyk®nt az al§bbiakat fel 

kell t¿ntetni: az esem®ny megnevez®se, m®rt®ke, bejelent®si rend, alkalmazand· elj§r§srend. 

A kijelºlt rendszerelem v®delm®nek eszkºzrendszere rendk²v¿li esem®ny bekºvetkez®se 

eset®n: 

¶ a rendszerelem v®delm®t biztos²t· §ltal§nos int®zked®s(ek) bemutat§sa; 

¶ a rendszerelem v®delm®t biztos²t· speci§lis int®zked®s(ek) bemutat§sa azonos²tott 

kock§zatonk®nt; 

¶ a rendszerelem v®delm®t biztos²t·, a rendk²v¿li esem®ny(ek) sor§n alkalmazand· 

elj§r§srend(ek) bemutat§sa; 

¶ rendk²v¿li esem®ny kezel®s®ben r®sztvevŖ szervezeti egys®gek felsorol§sa; 

¶ kijelºlt rendszerelem v®delm®re rendszeres²tett felszerel®sek ®s a vezet®shez, a dºnt®s-

elŖk®sz²t®shez sz¿ks®ges folyamatok ®s infrastrukt¼r§k bemutat§sa az al§bbiak 

®rint®s®vel: 

¶ a vezetŖi §llom§ny rendk²v¿li esem®ny eset®n tºrt®nŖ ®rtes²t®s®nek eszkºzrendszere; 

¶ a vezetŖi §llom§ny rendk²v¿li esem®ny eset®n tºrt®nŖ ®rtes²t®s®nek elj§r§srendje; 

¶ a dolgoz·k rendk²v¿li esem®nykori riaszt§s§nak eszkºzrendszere; 

¶ a dolgoz·k rendk²v¿li esem®nykori riaszt§s§nak elj§r§srendje; 

¶ a rendk²v¿li esem®ny kºvetkezm®nyeinek csºkkent®s®t v®gzŖ saj§t eszkºzeinek ®s 

erŖforr§sainak alkalmaz§sa; 

¶ vezetŖi ir§ny²t§s folyamata; 

¶ dºnt®si kompetenci§k, felelŖss®gek; 

¶ ¿zemfolytonos mŤkºd®s minimum szintj®hez sz¿ks®ges felt®telek ®s int®zked®sek; 

¶ ¿zemfolytonos mŤkºd®s norm§l szintj®hez sz¿ks®ges felt®telek ®s int®zked®sek; 

¶ ¿zemfolytonos mŤkºd®s helysz²ni, illetve t§voli munkav®gz®shez sz¿ks®ges felt®telek ®s 

int®zked®sek. 
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Komplex gyakorlatok c®lj§nak, elv§r§sainak ismertet®se: 

Amennyiben az ¿zemeltetŖ a rendk²v¿li esem®nyek bekºvetkez®si val·sz²nŤs®g®nek vagy a 

hat§sok csºkkent®s®re gyakorlatot tart, annak rendszer®t, elemeit, folyamatait, ®rt®kel®s®t itt 

lehet bemutatni.  

A fent felsorolt §ltal§nos javaslatok megfontol§sa mellett az ¦BT elk®sz²t®se sor§n javasolt 

egyeztetni az §gazati kijelºlŖ hat·s§ggal, valamint a BM Orsz§gos Katasztr·fav®delmi 

FŖigazgat·s§ggal az esetlegesen felmer¿lŖ k®rd®sek tiszt§z§sa c®lj§b·l. 

3.  A kijelºlt l®tfontoss§g¼ rendszerelemek, illetve  az alapvetŖ szolg§ltat§st ny¼jt· 

szereplŖk elektronikus inform§ci·s rendszereikkel kapcsolatos kºtelezetts®gei: 

a. A l®tfontoss§g¼ rendszerelemnek ®s az alapvetŖ szolg§ltat§st ny¼jt· szereplŖnek a hat·s§g 

kijelºlŖ/azonos²t§sr·l sz·l· hat§rozat§nak v®glegess® v§l§s§t·l sz§m²tott 60 napon bel¿l be 

kell jelentkeznie elektronikus ¼ton a h§l·zati ®s inform§ci·s rendszerei biztons§g§nak 

fel¿gyelet®t ell§t· hat·s§gn§l, amely sor§n: 

¶ megadja a szervezet azonos²t§s§hoz sz¿ks®ges al§bbi adatokat:  

- hivatalos n®v, 

- ad·sz§m, 

- sz®khely pontos c²me, 

- al§²r§sra jogosult szem®ly adatai ï vezetŖi szinten; 

¶ kijelºli a szervezet elektronikus inform§ci·s rendszereinek biztons§g§®rt felelŖs szem®lyt 

(a tov§bbiakban: IBF/EIR felelŖs), aki felel a szervezetn®l elŖfordul· valamennyi, az 

elektronikus inform§ci·s rendszerek v®delm®hez kapcsol·d· feladat ell§t§s§®rt. Feladat- 

®s felelŖss®gi kºr®t az Ibtv. 13. Ä r®szletezi; 

¶ tov§bb§ megk¿ldi ezen kijelºlt szem®ly jogszab§lyban elŖ²rt adatait: 

- szem®lyes adatok (azonos²t§s c®lj§b·l), 

- kapcsolattart§si adatok (el®rhetŖs®gek), 

- kompetenci§k (v®gzetts®g, szakmai tapasztalat). 

b. 90 napon bel¿l meg kell k¿ldenie a hat·s§g r®sz®re a szervezet informatikai biztons§gi 

szab§lyzat§t (a tov§bbiakban: IBSZ) 

Az IBSZ kezel®se ®s vizsg§lata sor§n a hat·s§g meg§llap²tja, hogy az abban foglalt v®delmi 

int®zked®sek milyen m®lys®gben teljes²tik a BM rendelet kontrollkºrnyezet®t. Fentieken t¼l a 

biztons§gi oszt§lyba- ®s szintbe sorol§s meg§llap²t§s§ra ir§nyul· hat·s§gi elj§r§s sor§n a 
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megk¿ldºtt oszt§lyba- ®s szintbe sorol§s Ťrlapokon jelºltek al§t§maszt§s§ra is szolg§lnak.  

ElŖfordulhat, hogy a szervezeten bel¿l kialak²tott inform§ci·biztons§gi ir§ny²t§si rendszer 

bizonyos elemei nem az IBSZ-ben, hanem valamilyen, az IBSZ-hez kapcsol·d·, egy®b 

 

szervezetszab§lyoz· eszkºzben ker¿ltek rºgz²t®sre. Ebben az esetben valamennyi ilyen 

dokumentumot az IBSZ-hez csatolva sz¿ks®ges megk¿ldeni a hat·s§g r®sz®re. 

Fentiek mellett a dokumentum nyilv§ntart§sa a nemzeti CSIRT munk§j§t is seg²ti egy 

esetlegesen bekºvetkezŖ biztons§gi esem®ny (incidens) kezel®se sor§n. Az adott szervezet 

v®delmi int®zked®seinek, inform§ci·biztons§gi kontrollkºrnyezet®nek ismerete a bejelent®s ®s 

az effekt²v beavatkoz§s megkezd®se kºzºtti idŖintervallum szignifik§ns csºkken®s®t 

eredm®nyezheti. 

Az elŖzŖekkel ºsszhangban az IBSZ-ben alapvetŖen rºgz²teni sz¿ks®ges az al§bbiakat: 

¶ az Ibtv-vel ºsszehangolt felelŖss®gi kºrºket ï vezetŖ (Ibtv. 11. Ä) ®s IBF (Ibtv. 13. Ä) 

tekintet®ben; 

¶ a hat·s§ggal ®s az esem®nykezelŖ kºzponttal tºrt®nŖ kapcsolattart§s ï mind 

megfelelŖs®g, mind hat®kony esem®nykezel®s tekintet®ben ï szab§lyait, amelyeknek 

alapj§t szint®n az Ibtv. k®pezi; 

¶ a szervezet, mint kijelºlt l®tfontoss§g¼ rendszerelem §ltal haszn§lt elektronikus 

inform§ci·s rendszerek felsorol§s§t, kiemelve a mŤkºd®s szempontj§b·l kritikus 

rendszereket, l®tfontoss§g¼ inform§ci·s rendszerelemeket; 

¶ a biztons§gi oszt§lyba- ®s szintbe sorol§s ï hat·s§g hat§rozat§ban meg§llap²tott ï 

eredm®nyeit [Ibtv. 7. Ä (3) ®s 10. Ä (8)]; 

¶ tov§bb§ az IBSZ-hez kapcsol·d· inform§ci·biztons§gi dokument§ci· (elj§r§srendek, 

szab§lyzatok, egy®b dokument§ci·) felsorol§s§t. 

c. Biztons§gi oszt§lyba sorol§s ®s biztons§gi szint meg§llap²t§sa 

Kiindul§si alap: L®tfontoss§g¼ rendszerelemnek ®s alapvetŖ szolg§ltat§st ny¼jt· szereplŖnek 

a hat·s§g kijelºlŖ/azonos²t§sr·l sz·l· hat§rozat§nak v®glegess® v§l§s§t·l sz§m²tott egy ®ven 

bel¿l vizsg§latot kell folytatnia az Ibtv. rendelkez®sei alapj§n, a kºvetkezŖk szerint: 

¶ Ibtv. 2. Ä (2) c) pont alapj§n a kijelºlt l®tfontoss§g¼ rendszerelemekre, 

¶ Ibtv. 2. Ä (2) d) pont alapj§n az alapvetŖ szolg§ltat§st ny¼jt· szereplŖkre vonatkoznak 

az Ibtv.  §ltal elŖ²rt kºtelezetts®gek, ²gy az 

¶ Ibtv. 5 -6. Ä-ok szerinti alapvetŖ elektronikus inform§ci·biztons§gi kºvetelm®nyeket 

teljes²teni kell 
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ZĆRT TELJES K¥Rţ FOLYTONOS 
KOCKĆZATOKKAL 

ARĆNYOS 

az ºsszes relev§ns 
fenyeget®st 

figyelembe vevŖ 
v®delem 

v®delmi int®zked®sek 
a rendszer ºsszes 
elem®re kiterjednek 

v§ltoz· kºr¿lm®nyek 
®s viszonyok ellen®re 

megszak²t§s n®lk¿l 
val·sul meg 

kellŖen nagy 

idŖintervallumban a 
v®delem kºlts®gei 
ar§nyosak 

a potenci§lis k§r®rt®kkel 

9.1. §bra: Ibtv. -ben megfogalmazott v®delmi kºvetelm®nyek246 

¶ Ibtv. 7 -8. Ä alapj§n az elektronikus inform§ci·s rendszerek biztons§gi oszt§lyba 

sorol§s§t el kell v®gezni, illetve mindez alapj§n az  

¶ Ibtv. 9 -10. Ä-nak megfelelŖen a szervezet biztons§gi szintj®t meg kell hat§rozni. 

Biztons§gi oszt§lyba sorol§s 

Annak ®rdek®ben, hogy az ®rintettek elektronikus inform§ci·s rendszerei, ®s az azokban kezelt 

adatok v®delme a kock§zatokkal ar§nyosan biztos²that· legyen, az elektronikus inform§ci·s 

rendszereket be kell sorolni egy-egy biztons§gi oszt§lyba a bizalmass§g, a s®rtetlens®g ®s a 

rendelkez®sre §ll§s szempontj§b·l, kock§zatelemz®s alapj§n. Mindehhez §ltal§nos 

ir§nyelveket biztos²t a BM rendelet 1. mell®klete, amely a biztons§gi oszt§lyok ®rtelmez®s®t 

seg²ti azzal, hogy az egyes oszt§lyok tekintet®ben a bekºvetkezhetŖ k§resem®nyek m®rt®k®t 

®s lehets®ges kºvetkezm®nyeit foglalja ºssze. 

A kock§zatelemz®s ki kell terjedjen az elektronikus inform§ci·s rendszerek vagyonelemeinek 

felm®r®s®re, hogy meghat§rozhat· legyen a v®delem t§rgya.  

A k¿lºnbºzŖ vagyonelemek tekintet®ben meg kell hat§rozni, hogy milyen sebezhetŖs®g 

jellemzŖ r§juk, milyen fenyeget®seknek vannak kit®ve IT, infrastruktur§lis, kºrnyezeti, hum§n, 

t§rsadalmi, politikai, gazdas§gi stb. szempontb·l. Meg kell hat§rozni az elfogadhat· 

kock§zatokat, amelyekkel a rendszer Ăegy¿tt tud ®lniò, amelyek a mŤkºd®s®t jelentŖs 

m®rt®kben nem befoly§solj§k, illetve azokat a kock§zatokat, amelyek nem elfogadhat·k a 

szervezet sz§m§ra, ®s int®zked®seket kell foganatos²tani az adott kock§zat csºkkent®s®re. 

V®g¿l fel kell t§rni a maradv§nykock§zatokat is, amelyek tov§bbi ®rt®kel®sre szorulnak. 

Az elektronikus inform§ci·s rendszerek oszt§lyba sorol§sa a fenti szempontok alapj§n, 

ºtfokozat¼ sk§l§n tºrt®nik, a rendszerben kezelt adatokt·l ®s az elektronikus inform§ci·s 

rendszer funkci·it·l f¿ggŖen. Kritikus infrastrukt¼r§k tekintet®ben (rendeltet®s¿kbŖl ®s 

l®tfontoss§g¼ jelleg¿kbŖl ad·d·an) a szab§lyoz§s a rendelkez®sre §ll§st kºveteli meg 

 
246 Forr§s: Saj§t szerkeszt®s 
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elsŖdlegesen247 a bizalmass§g ï s®rtetlens®g ï rendelkez®sre §ll§s h§rmas 

szempontrendszer®t n®zve. A szempontok az al§bbiak szerint ®rtelmezhetŖek az elektronikus 

inform§ci·s rendszerekre: 

BIZALMASSĆG S£RTETLENS£G RENDELKEZ£SRE ĆLLĆS 

adatot, inform§ci·t csak az 

arra jogosultak ®s csak a 
jogosults§guk szintje szerint 

ismerhetik meg, 

haszn§lhatj§k fel 

adat tartalma ®s 
tulajdons§gai az elv§rttal 
megegyeznek, teh§t az elv§rt 

forr§sb·l sz§rmazik (hiteles) 
®s a sz§rmaz§s ellenŖrizhetŖ 

(letagadhatatlan) 

annak biztos²t§sa, hogy az 
elektronikus inform§ci·s 

rendszerek az arra jogosult 

szem®ly sz§m§ra el®rhetŖek 
®s az abban kezelt adatok 
felhaszn§lhat·ak legyenek 

9.2. §bra: Az inform§ci·biztons§g alapfogalmai 

Az elv®gzett vizsg§latok alapj§n meghat§rozhat· az egyes elektronikus inform§ci·s rendszerek 

aktu§lis (vizsg§lat idŖpontj§ban jellemzŖ) ®s ir§nyad· (jogszab§ly alapj§n el®rendŖ) biztons§gi 

oszt§lya, amelynek meg kell felelni, ®s amelyhez t§rs²tott kºvetelm®nyeket teljes²teni 

sz¿ks®ges. Mindennek m·dszertana a kºvetkezŖk szerint foglalhat· ºssze: 

BIZTONSĆGI OSZTĆLYBA SOROLĆS MčDSZERTANA 

1. A 9.2. §br§kon szereplŖ szempontokat vizsg§lva meg kell §llap²tani Ăhol tart jelenleg a 
szervezet¿nkò, minden egyes inform§ci·s rendszer®t tekintve k¿lºn-k¿lºn. 

2. Meg kell §llap²tani az inform§ci·s rendszereinkben kezelt adatok, a szervezet funkci·ja ®s 

v®delmi k®pess®gei alapj§n az AKTUĆLIS biztons§gi oszt§lyt/oszt§lyokat. 

3. Jogszab§lyi elŖ²r§sok alapj§n az adott rendszerre vonatkoz· EL£RENDŕ biztons§gi 
oszt§lyt fel kell m®rni (hova kell eljutni?) ï cselekv®si tervet kell k®sz²teni ennek el®r®s®re. 

4. Đgy kell kialak²tani ®s fejleszteni a v®delmi strukt¼r§t, hogy az megfeleljen a 
jogszab§lyokban elŖ²rtaknak, vagyis adott idŖn bel¿l el kell ®rni az ir§nyad· biztons§gi 

oszt§lyt. 

9.3. §bra: Az Ibtv. szerinti biztons§gi oszt§lyba sorol§s m·dszertana  

Az egyes biztons§gi oszt§lyokhoz a BM rendelet 3. sz. mell®klet®ben meghat§rozott 

kºvetelm®nyrendszer (adminisztrat²v, a fizikai ®s a logikai int®zked®sek) t§rsul, amelynek 

teljes²t®s®vel az adott biztons§gi szint abszolv§lhat·. Ilyen int®zked®sek a teljess®g ig®nye 

n®lk¿l:  

 
247 BM rendelet, 1. mell®klet 1.1.2. alapj§n. 
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¶ adminisztrat²v v®delmi int®zked®sek: p®ld§ul a szab§lyzatok, a biztons§g®rt felelŖs 

szem®lyek kinevez®se, nyilv§ntart§sok, kock§zatelemz®s, dokument§ci·k, elj§r§srendek 

megl®te, ¿zletmenet-folytonoss§g tervez®se, oktat§s, k®pz®s stb.  

¶ fizikai v®delmi int®zked®sek: p®ld§ul a rendszerhez ®s az eszkºzºkhºz tºrt®nŖ 

hozz§f®r®s szab§lyoz§sa, ellenŖrz®se, fel¿gyelete, az §ramell§t§s biztos²t§sa, tŤz-, v²z-, 

egy®b k§rok elleni v®delem, karbantart§s stb.  

¶ logikai v®delmi int®zked®sek: p®ld§ul a biztons§gi elemz®sek, tesztel®sek, 

konfigur§ci·kezel®s, friss²t®sek, napl·z§sok, az adathordoz·k v®delme, azonos²t§s, 

hiteles²t®s, vagy a kommunik§ci· v®delme.  

Amennyiben a vizsg§lat eredm®nyek®nt az adott rendszer vonatkoz§s§ban meg§llap²tott 

ir§nyad· biztons§gi oszt§ly magasabb, mint az aktu§lis, akkor cselekv®si tervet kell k®sz²teni 

az Ibtv. 8. Ä (5) bekezd®snek megfelelŖen. A kºvetkezŖ biztons§gi oszt§lyba l®p®st az  

Ibtv. 8. Ä (3) bekezd®se alapj§n k®t ®v alatt kell biztos²tani, vagyis az elektronikus inform§ci·s 

rendszerre vonatkoz· v®delem elv§rt erŖss®g®nek el®r®s®hez a szervezetnek lehetŖs®ge van 

arra, hogy a biztons§gi int®zked®seket a fokozatos el®r®s elve ment®n teljes²tse. ĉgy teh§t az 

elsŖ vizsg§latkor meg§llap²tott biztons§gi oszt§lyt alapul v®ve, minden egyes kºvetkezŖ, 

magasabb biztons§gi oszt§lyhoz rendelt biztons§gi int®zked®sek kivitelez®s®re k®t ®v §ll 

rendelkez®sre. 

Az egyes elektronikus inform§ci·s rendszerek biztons§gi oszt§lyba sorol§s§t legal§bb 3 ®vente 

ï vagy sz¿ks®g eset®n soron k²v¿l ï fel¿l kell vizsg§lni ®s dokument§lni kell. Soron k²v¿li 

biztons§gi oszt§lyba sorol§st abban az esetben sz¿ks®ges v®gezni, ha rendszer biztons§g§t 

®rintŖ jogszab§lyban meghat§rozott v§ltoz§s vagy ¼j elektronikus inform§ci·s rendszer 

bevezet®se mindezt indokolja. A biztons§gi oszt§lyba sorol§st a szervezet vezetŖj®nek kell 

j·v§hagynia. 

Az elektronikus inform§ci·s rendszerek oszt§lyba sorol§s§t az NBSZ NKI §ltal kºzz®tett ¼n. 

OVI t§bla seg²ti, amely ï kitºlt®si ¼tmutat·val egy¿tt ï letºlthetŖ.248  

A besorol§st a hat·s§g rendelkez®s®re kell bocs§tani annak ®rdek®ben, hogy a Hat·s§gi vhr. 

felhatalmaz§sa alapj§n ellenŖrizze azt, ®s az ellenŖrz®s eredm®nye alapj§n dºnt®st hozzon 

annak megfelelŖs®g®rŖl. A besorol§s mell® csatolni sz¿ks®ges a biztons§gi oszt§lyba sorol§ssal 

®rintett rendszerek rºvid le²r§s§t, amely funkci·jukat, szerep¿ket, illetve meghib§sod§suk, 

kies®s¿k kºvetkezm®nyeit mutatja be. 

  

 
248 https://nki.gov.hu/hatosag/tartalom/urlapok/   
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Biztons§gi szint meghat§roz§sa 

Az elektronikus inform§ci·s rendszerek biztons§gi oszt§lyba sorol§sa alapj§n, a kock§zatokkal 

ar§nyos, kºlts®ghat®kony v®delem kialak²t§sa ®rdek®ben a szervezetet vagy szervezeti 

egys®geket az elektronikus inform§ci·s rendszerek v®delm®re val· felk®sz¿lts®g¿k (biztons§gi 

menedzsmentj¿k) alapj§n biztons§gi szintbe kell sorolni. 

BIZTONSĆGI SZINTBE SOROLĆS MčDSZERTANA 

1. Meg kell §llap²tani a kezelt adatok, a szervezet funkci·ja ®s v®delmi k®pess®gei alapj§n 
az AKTUĆLIS biztons§gi szintet. 

2. Jogszab§lyi elŖ²r§sok alapj§n a szervezetre vonatkoz·an meghat§rozott EL£RENDŕ 

biztons§gi szintet (kritikus infrastrukt¼ra eset®ben 5-ºs kºtelezŖ). 

3. Đgy kell kialak²tani fejleszteni a biztons§gi menedzsmentet (®s a v®delmi strukt¼r§t), 
hogy a szervezet el®rje az ir§nyad· biztons§gi szintet. 

9.4. §bra: Az Ibtv. szerinti szintbe sorol§s m·dszertana  

Az elektronikus inform§ci·s rendszerrel rendelkezŖ szervezet/szervezeti egys®g biztons§gi 

szintje a szervezet biztons§gi menedzsmentj®nek fejletts®g®t, ®retts®g®t m®ri, ®s szint®n egy 

ºtfokozat¼ rendszerben §llap²that· meg. A leggyeng®bb szint (1-es) azt jelenti, hogy a 

szervezetn®l ugyan vannak az inform§ci·biztons§got ®rintŖ int®zked®sek, de a folyamatok ad 

hoc jellegŤek, ®s folyamatszab§lyoz§s szempontj§b·l sem ellenŖrzºttek. A biztons§gi szintek 

emelked®s®vel (2-es, 3-as, 4-es, 5-ºs) p§rhuzamosan a folyamatokra is egyre ink§bb a 

szab§lyozotts§g, az ellenŖrzºtts®g, a sz§mon k®rhetŖs®g jellemzŖ, illetve az elj§r§sok 

magasabb szinten oktatottak, teszteltek, m®rhetŖk, audit§ltak. 

A biztons§gi szint konkr®t meg§llap²t§s§t a BM rendelet 2. sz. mell®klete seg²ti, amelyben 

minden szintre vonatkoz·an megtal§lhat·ak azok az alapvetŖ kºvetelm®nyek, amelyek egy-

egy szint megval·s²t§s§hoz sz¿ks®gesek. Ennek a mell®kletnek az 5. pontja szerint a 

l®tfontoss§g¼ rendszerek tekintet®ben az 5. szint teljes²t®se ir§nyad·.  

A jelenleg hat§lyos jogszab§lyi kºrnyezet lehetŖs®get biztos²t arra, hogy az illet®kes hat·s§g 

m®rlegel®si jogkºr®ben az 5-ºs biztons§gi szintn®l alacsonyabb besorol§st §llap²tson meg.  

Az ¼n. elt®r®si enged®lyhez az ¿zemeltetŖnek kell k®relmet beny¼jtania ®s abban igazolnia, 

hogy az alacsonyabb biztons§gi szinthez tartoz· kºvetelm®nyek teljes²t®se nem vesz®lyezteti 

a rendelkez®sre §ll§s, a bizalmass§g ®s a s®rtetlens®g szempontjaib·l teljes kºrŤ v®delmet. 

Az elektronikus inform§ci·s rendszer szintbe sorol§s§t az NBSZ NKI §ltal kºzz®tett ¼n. SZVI 

t§bla seg²ti, amely ï kitºlt®si ¼tmutat·val egy¿tt ï letºlthetŖ.249   

 
249 https://nk i.gov.hu/hatosag/tartalom/urlapok/   
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10.  mell®klet: Sv§jci modell 

1. Rºvid bemutat§s 

Sv§jc (Sv§jci Konfºder§ci·) egy tartom§nyokb·l §ll· szºvets®gi kºzt§rsas§g. ErŖs 

hagyom§nyai vannak a politikai ®s katonai semlegess®g ter®n, de a nemzetkºzi 

egy¿ttmŤkºd®s ter®n is. Sz§mos nemzetkºzi szervezet sz®khelye. 

A sv§jci f®lig-kºzvetlen demokr§cia alapelve, hogy a hatalom a n®ptŖl sz§rmazik. Ez azt is 

jelenti, hogy a n®p fenntartja mag§nak a k®t alapvetŖ jogot, a szavazatit ®s a v§laszt§sit. A 

korm§nyok, ®s a tºrv®nyhoz·k feladat§t nem a hatalom gyakorl·jak®nt hat§rozza meg, hanem 

a kºz¿gyek mŤkºdtetŖjek®nt. ŕk a kºzºss®get a n®p alkalmazottjaik®nt szolg§lj§k, hogy ezzel 

is kºnny²ts®k azok mindennapi munk§j§t. 

Az 1999. ®vi alkotm§ny szerint a kantonokat (tartom§nyokat) mindazok a hat§skºrºk 

megilletik, amelyeket nem utaltak t®telesen a szºvets®g hat§skºr®be. A k®tkamar§s sv§jci 

parlament ï a Szºvets®gi GyŤl®s ï a legfŖbb §llamhatalmi szerv. Az egyik kamara az 

Ćllamtan§cs 46 tagj§t (minden kantonb·l 2 tag, minden Ăf®l-kantonb·lò 1) minden kantonban 

kºzvetlen¿l v§lasztj§k, m²g a m§sik kamar§t a 200 tag¼ Nemzeti Tan§csot ar§nyos k®pviseleti 

rendszerben, kºzvetlen¿l v§lasztj§k. ĉgy ®rv®nyes¿lnek a konszoci§lis demokr§cia t®rs®gi ®s 

nemzeti (etnikai) alapelvei. Mindk®t h§z k®pviselŖinek mand§tuma 4 ®vre sz·l. A Parlament 

mindk®t h§z§nak, a Sv§jci Ćllamtan§csnak ®s a Sv§jci Nemzeti Tan§csnak azonos jogkºre van 

minden tekintetben, bele®rtve a jogalkot§st. 

2. SzereplŖk 

A villamosenergia piacon tºbb sz§z szolg§ltat· osztozik. K®t szervezet fogja ºssze a piaci 

szereplŖk jelentŖs r®sz®t. A tºbb mint 400 tagot sz§ml§l· sv§jci villamosenergia t§rsas§gok 

szºvets®ge (VSE250) a villamosenergia elŖ§ll²t§s§ban, sz§ll²t§s§ban, eloszt§s§ban ®s 

kereskedelm®ben ®rintett v§llalatokat, m²g a sv§jci smart grid ipar§gi szºvets®g 

(SWISSMIG251) a gy§rt·kat, megold§ssz§ll²t·kat tºmºr²ti.  

Szab§lyoz§si oldalr·l a sv§jci Szºvets®gi Energia Hivatal252 (SFOE = The Swiss Federal Office 

of Energy vagy BFE = Bundesamt f¿r Energie) a felelŖs. A szervezet a DETEC (Federal 

Department of the Environment, Transport, Energy and Communications) miniszt®rium 

keretein bel¿l mŤkºdik.  

  

 
250 https://www.strom.ch/de   
251 https://www.swissmig.ch/   
252 https://www.bfe.admin.ch/bfe/en/home.html   
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3. ElŖzm®nyek 

3.1. A villamosenergia-ell§t§sr·l sz·l· tºrv®ny (StromVG) 

A szab§lyoz§si kºrnyezet alapja a 2007-es villamosenergia-ell§t§sr·l sz·l· tºrv®ny253 

(Stromversorgungsgesetz vagy rºviden StromVG). C®lja a biztons§gos villamosenergia-ell§t§s 

®s a versenyk®pes villamosenergia-piac felt®teleinek megteremt®se. A tºrv®nyt az alkotm§ny 

91. cikke254 alapj§n alkott§k meg. A tºrv®ny 30. cikke h§rom fontos bekezd®st is tartalmaz. A 

Szºvets®gi Tan§cs kiadja a sz¿ks®ges v®grehajt§si rendeleteket, a technikai ®s adminisztrat²v 

szab§lyoz§sba bevonja az SFOE-t, illetve priv§t szervezeteknek is lehetŖs®get ad a r®szv®telre 

a megval·s²t§sban. 

3.2. 2050-ig sz·l· Energiastrat®gia 

A Szºvets®gi Tan§cs 2011-ben a fukushimai katasztr·fa ut§n fogadta el a Szºvets®gi Energia 

Hivatal (SFOE) seg²ts®g®vel l®trehozott 2050-ig sz·l· energiastrat®gi§t.255 A fŖ mozgat·rug· 

a nukle§ris energia fokozatos megsz¿ntet®se az energiaell§t§s Ăkºrnyezetbar§tabb§ò t®tele. 

Ennek megval·s²t§sa erŖs kºzponti korm§nyzati koordin§ci·t ®s Ăvez®rlŖò strat®gi§t ig®nyelt 

®s ig®nyel ma is. A jogszab§lyalkot§s ®s az Eur·p§ban ®lenj§r· agilis szab§lyoz§s ennek az 

ambici·zus tervnek a megval·s²t§s§t szolg§lja. 2013-ban m§r el is fogadt§k az elsŖ 

int®zked®scsomagot az energiastrat®gia alapj§n. Ennek megfelelŖen a StromVG-t is 

fel¿lvizsg§lt§k, ®s m·dos²tott§k. 

3.3. Az Energia rendelet (StromVV) 

A StromVG alapj§n m®g 2008-ban megsz¿letett az Energia rendelet256 

(Stromversorgungsverordnung vagy rºviden StromVV) Az ¼j energiastrat®gia alapj§n komoly 

elŖk®sz²tŖ munka kezdŖdºtt. Ennek eredm®nyek®ppen 2018-ban egy komoly r§ncfelvarr§son 

esett §t a rendelet is, amelyet elsŖsorban az okosm®r®si technol·gia motiv§lt. 

Az SFOE elismerte az intelligens h§l·zatok jelentŖs®g®t Sv§jc sz§m§ra, ®s 2010-ben kºzz®tette 

a sv§jci intelligens h§l·zatokr·l sz·l· §ll§sfoglal§s§t. A Smart Meter Impact Assessment (2012) 

arra a kºvetkeztet®sre jutott, hogy az intelligens m®r®si rendszerek pozit²v kºlts®g-haszon 

ar§nyt mutatnak a sv§jci gazdas§g sz§m§ra. A 2013-2016-as idŖszakban a szºvets®gi 

korm§ny ®s az SFOE energiakutat§si tervei t§mogatt§k az elektromos h§l·zatok intelligens 

h§l·zatok fel® tºrt®nŖ fejleszt®s®t. 

 
253 https://www.admin.ch/opc/de/classified -compilation/20042411/index.html   
254 https://www.admin.ch/opc/de/classified -compilation/19995395/index.html#a91   
255 https://www.bfe.admin.ch/bfe/de/home/politik/energiestrategie -2050.html  
256 https://www.admin.ch/opc/de/classified -compilation/20071266/index.html   
 

https://www.admin.ch/opc/de/classified-compilation/20042411/index.html
https://www.admin.ch/opc/de/classified-compilation/19995395/index.html#a91
https://www.bfe.admin.ch/bfe/de/home/politik/energiestrategie-2050.html
https://www.admin.ch/opc/de/classified-compilation/20071266/index.html
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A rendelet 8b. cikke foglalkozik az adatbiztons§ggal. ElŖ²rja, hogy csak olyan intelligens 

m®rŖrendszerek haszn§lhat·k a jºvŖben, amelyek inform§ci·biztons§gi megfelelŖs®g®t 

sikeresen tesztelt®k. A h§l·zat¿zemeltetŖknek ®s a gy§rt·knak alkalmazniuk kell az SFOE §ltal 

defini§lt biztons§gi kºvetelm®nyrendszert ®s ®rt®kel®si m·dszertant. A rendelet egy¼ttal 

kijelºlte a sv§jci Szºvets®gi Metrol·giai Int®zetet257 (Federal Institute of Metrology = METAS) 

a vizsg§latok elv®gz®s®re. A METAS a feladatot vagy annak r®szeit harmadik felekre b²zhatja. 

4. Szab§lyoz§s jelenlegi §llapota 

A korm§nyzat §ltal motiv§lt szab§lyoz§s megalkot§s§ba az ipar§gi szºvets®gek is akt²van 

bekapcsol·dtak az SFOE t§mogat§s§ra. A VSE ®s a SWISSMIG 2018-ban kºzºsen adt§k ki a 

SWISSMIG vezet®s®vel k®sz²tett ir§nymutat§sukat az intelligens m®rŖrendszerek 

mŤkºdtet®s®re ®s inform§ci·biztons§gi tan¼s²t§s§ra vonatkoz·an.258 

A StormVV rendelet alapj§n a METAS-Cert 2019. j¼lius 1-tŖl kezdte meg a Smart Metering 

eszkºzºk adatbiztons§g§nak megfelelŖs®g®rt®kel®s®t ®s tan¼s²t§s§t az ¼jonnan kidolgozott 

vizsg§lati metodol·gia259 alapj§n. Az ¼jonnan beszerzett okosm®rŖk eset®n a kºtelezŖ 

tan¼s²t§s alkalmaz§s§nak hat§ly§t elhalasztott§k 2020. janu§r 1-j®re.  

5. Pr¿fmethodologie -  Inform§ci·biztons§gi tan¼s²t§si ®s ®rt®kel®si m·dszertan 

A m·dszertan alapj§ul a Common Criteria (ISO/IEC 15408) szolg§lt. Az alkot·k sz§nd®ka 

szerint annak egy kºnny²tett r®sz®t haszn§lja fel ®s eg®sz²ti ki egy speci§lis ter¿lettel. A 

Pr¿fmethodologie megalkot§sakor az ESMIG (The European Smart Energy Solution 

Providers260) §ltal k®sz²tett, akkor m®g nem publik§lt Protection Profile-b·l (v®delmi profilb·l) 

szºvegszerŤ r®szeket is §tvettek. Ezt a Protection Profile-t az ¼j eur·pai Kiberbiztons§gi jogi 

aktus (Cybersecurity Act) kºvetelm®nyeivel ºsszhangban a CEN-CENELEC-ETSI smart meter 

szabv§nyos²t§si koordin§ci·s csoport gondozta.  

A SWISSMIG §ltal ºssze§ll²tott vizsg§lati m·dszertannak k®t fontos mell®klete van. 

¶ RL-DSP-CH_A1_1045 [A1]: Az intelligens m®rŖ rendszerek (iMS) tan¼s²t§si 

kºvetelm®nyeit foglalja ºssze. Ezek alapvetŖ kºvetelm®nyek az iMS komponenseire, 

ez§ltal a gy§rt·kra is. A kºvetelm®nyeket a fŖ komponensek architekt¼r§j§ban, valamint 

funkcionalit§s§ban fogalmazz§k meg.  

 
257 https://www.metas.ch/met as/de/home/dl/datensicherheitspruefungen.html   
258 https://www.strom.ch/de/media/6404/download   
259 https:/ /www.swissmig.ch/wp -content/uploads/2019/07/PruefMethodologie -V21.pdf  
260 https://esmig.eu/news/first -harmonised-european-approach  
 

https://www.admin.ch/opc/de/classified-compilation/20071266/index.html
https://www.admin.ch/opc/de/classified-compilation/20071266/index.html
https://www.metas.ch/metas/de/home/dl/datensicherheitspruefungen.html
https://www.strom.ch/de/media/6404/download
https://www.swissmig.ch/wp-content/uploads/2019/07/PruefMethodologie-V21.pdf
https://esmig.eu/news/first-harmonised-european-approach
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¶ RL-DSP-CH_A2_1045 [A2]: Az intelligens m®rŖ rendszerekkel kapcsolatos funkcion§lis 

kºvetelm®nyek megfogalmaz§sa az iMS ¿zemeltetŖi sz§m§ra. 

A m·dszertan az iMS rendszerek biztons§gi szempontb·l tºrt®nŖ ellenŖrz®s®re k®sz¿lt, 

mag§ba foglalja az intelligens m®rŖ berendez®sekkel szemben megfogalmazott 

kºvetelm®nyeket. 

A fŖ komponenseket mindig rendszerben kell vizsg§lni, ®ppen ez®rt egy ®rt®kel®shez legal§bb 

egy okosm®rŖ ®s a vele kommunik§l· h§tt®r rendszer (Head End System) sz¿ks®ges. 

6. Kapcsol·d§s egy®b szabv§nyokhoz 

A vizsg§l· laborat·riumnak ISO/IEC 17025, valamint vagy ISO/IEC 27001, vagy Common 

Criteria, vagy egy®b ezekkel egyen®rt®kŤ akkredit§ci·val ®s relev§ns IoT biztons§g®rt®kel®si 

tapasztalattal kell rendelkeznie. 

Az intelligens m®rŖrendszerre vonatkoz· kºvetelm®nyek biztons§gi elemz®ssel azonos²tott 

kock§zatainak kezel®s®re szolg§lnak, ®s a nemzetkºzileg elismert ISO/IEC 27002/27019 

biztons§gi keretrendszer alapj§n hozt§k l®tre. Kiv§lasztott§k azokat a t®m§kat, ellenŖrz®seket 

®s krit®riumokat, amelyekkel meghat§rozt§k az intelligens m®r®si rendszer megval·s²t§s§hoz, 

bevezet®s®hez ®s mŤkºd®s®hez sz¿ks®ges minimum kºvetelm®nyeket. 

7. Tapasztalatok  

Az egyedi sv§jci modell megalkot§s§nak elsŖdleges c®lja az volt, hogy a Common Criteria 

tan¼s²t§shoz k®pest egy gyorsabb, ®s kºlts®ghat®konyabb rendszert hozzanak l®tre. Az eddigi 

tapasztalatok alapj§n ezt a c®lt egyelŖre nem siker¿lt megval·s²tani. A folyamatban sok a 

bizonytalans§g, a kºvetelm®nyrendszer hol t¼l §ltal§nos (neh®z meg§llap²tani a 

megfelelŖs®get a kºvetelm®nyeknek), hol t¼l konkr®t (adott implement§ci·ra utal, ®s 

fºlºslegesen korl§tozza a gy§rt·kat a l®nyeges kºvetelm®nyek alkalmas megval·s²t§s§ban) 

A tan¼s²t·nak (METAS-Cert) rºvid ideje volt felk®sz¿lni, ®s nem ®p²tettek tºbb ®vtizede 

hat®konyan mŤkºdŖ tan¼s²t§si s®m§kra (pl. Common Criteria s®m§k) 

A gy§rt·knak a speci§lis kºvetelm®nyek miatt komoly energi§val egy Ăcsak sv§jciò tan¼s²t§st 

kell szerezni¿k, amelyet nem tudnak ¼jra felhaszn§lni. A t®nyleges tan¼s²t§si folyamat ²gy a 

v§rtn§l lassabb ®s j·val kºlts®gesebb lett. 

£rt®kelŖ labork®nt, az ipar§gi szereplŖkkel szorosan egy¿tt dolgozva ¼gy l§tjuk, hogy ezeket 

a tapasztalatokat ®rdemes komolyan megfontolni egy alkalmas magyar rendszer 

megalkot§sakor. A lehets®ges maxim§lis m®rt®kig c®lszerŤ bizony²tott ®s kºlcsºnºs 

nemzetkºzi elfogad§st biztos²t· szabv§nyokra ®s s®m§kra alapozni. 
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Nem v®letlen, hogy a gy§rt·k eur·pai szintŤ szervezet®ben (ESMIG) az uni·val 

egy¿ttmŤkºdve a Common Criteria alapj§n javasolj§k a kºlcsºnºs elfogad§st biztos²t· 

tan¼s²t§st.  

A kºlcsºnºs elfogad§s lehetŖs®ge a magyar gy§rt·k sz§m§ra is elemi ®rdek, hogy a magyar 

kºvetelm®nyeknek val· megfelel®s rºgtºn eur·pai szintŤ ¿zleti lehetŖs®get teremtsen 

sz§mukra. 

A kritikus infrastrukt¼r§t ¿zemeltetŖ eur·pai szervezeteket tºmºr²tŖ ENCS261 2019. j¼lius§ban 

tette kºzz® az intelligens m®rŖrendszerek beszerz®sekor ®rv®nyes²tendŖ inform§ci·biztons§gi 

kºvetelm®nyrendszer®t.262 

Amennyiben egy term®k rendelkezik az ESMIG §ltal javasolt v®delmi profilnak megfelelŖ 

tan¼s²t§ssal az automatikusan megfelel az ENCS kºvetelm®nyrendszernek, ®s a sv§jci 

elv§r§soknak is. B§r Sv§jcban az egyedi dokument§l§si kºvetelm®nyek miatt egyelŖre m®g 

n®mi Ăpap²rmunk§raò sz¿ks®g van. A METAS-Cert-tel megkezdŖdºtt az egyeztet®s, hogy a 

jºvŖben az eml²tett Common Criteria tan¼s²tv§ny tov§bbi teendŖ n®lk¿l elegendŖ legyen. 

8. Adapt§ci· Magyarorsz§gon 

A lakoss§gi ®s ipari kºzmŤ/energia fogyaszt·k sz§m§ra sz¿ks®ges egy biztons§gos ®s 

intelligens ð okos energiafelhaszn§l§s-menedzsmentet lehetŖv® tevŖ ð kºzmŤ fel¿gyeleti ®s 

m®r®si rendszer. 

A sv§jci modellben egy olyan keretrendszert v§lasztottak, ami kev®sb® szigor¼, mint a 

Common Criteria, de haszn§lja azokat a l®nyeges biztons§gi kºvetelm®nyeket, amelyek 

alkalmaz§s§val biztons§gosabb§ tehetŖek a term®kek.  

A miniszt®rium az ipar§gi szºvets®g aj§nl§s§t elfogadva, az alapj§n hozta l®tre a jogszab§lyt 

®s hat§rozta meg a szereplŖket. Az ipar§gi szºvets®g a keretrendszert defini§lta. 

A keretrendszer §ltal kitŤzºtt c®l a 8-10 h®t alatt lefolytatott sikeres term®k®rt®kel®s, 

amelyeket kºvetŖen a term®kek bizony²tottan megfelelnek a kºvetelm®nyeknek. Ezt a 

kºvetelm®nyt egyelŖre nem siker¿lt el®rni¿k. 

A sv§jci modell tapasztalatai ®s az abban ®rintett gy§rt·kkal, ipar§gi szakemberekkel val· 

egyeztet®s alapj§n azt l§tjuk, hogy a Common Criteria haszn§lata egy alacsonyabb 

megb²zhat·s§gi szinttel, ®s az ISO 27000-es szabv§nycsal§d alkalmaz§sa lehet a jelenleg 

legalkalmasabb megold§s a magyar szab§lyoz§s sz§m§ra. 

 
261 ENCS: European Network for Cyber Security (Eur·pai H§l·zat a Kiberbiztons§g®rt) 
262 https://encs.eu/encs -document/smart-meter-security-requirements/  
 

https://encs.eu/encs-document/smart-meter-security-requirements/
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¶ Teljesen ºsszhangban van az ¼j eur·pai inform§ci·biztons§gi szab§lyoz§s 

kºvetelm®nyeivel. 

¶ Jelenleg is kºlcsºnºs nemzetkºzi elfogad§st biztos²t a gy§rt·knak. 

¶ ¥sszhangban van az ENCS aj§nl§s§val. 

¶ Kidolgozott, ®vtizedesen bizony²tott m·dszertanok, ®s szakemberek §llnak mºgºtte 

(tan§csad·k, ®rt®kelŖk, tan¼s²t·k). 

¶ Bevezet®se a s®m§kat bel¿lrŖl ismerŖ tan§csad·(k) bevon§s§val halad®ktalanul 

megkezdhetŖ. 

A hazai rendszer bevezet®s®re a becsl®s¿nk jogszab§lyalkot§ssal, publik§l§ssal, ipar§gi 

egyeztet®sekkel egy¿tt 8-16 h·nap bevezet®si idŖ a projekt ind²t§s§t·l kezdve. 

ElsŖ l®p®sk®nt egy megval·s²that·s§gi tanulm§nyt k®sz²ten®nk az EU-ban a kritikus 

infrastrukt¼ra biztons§gi szab§lyrendszer®t, CyberSecurity Act-et, valamint a magyarorsz§gi 

helyzet bemutat§s§t, illetve a sv§jci modell tapasztalatait is mag§ban foglalva, s ezt azt§n a 

dºnt®shoz· el® tudn§nk terjeszteni. 

 

10.1. §bra: Javaslat egy lehets®ges magyar rendszerre 

A bevezet®s sor§n c®lszerŤnek l§tjuk, hogy legyen egy mintaprojekt, amely a m§r kialak²tott 

magyar modell alapj§n elv®gzett ®rt®kel®s. ĉgy a rendszer bevezet®se elej®n kiszŤrhetŖek az 

esetleges probl®m§s ter¿letek, ez§ltal csiszolhat· a rendszer.  
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Jelenleg egy versenyelŖnyºs helyzet alak²that· ki, ha egy gyorsan megval·s²that·, 

kºlts®ghat®konyan kialak²tott rendszert §ll²tunk ºssze.  

Javaslatunk szerint nemzetkºzi mint§ra, az ®rintett eur·pai szervezetek §ltal kidolgozott 

szabv§nyokra ®s aj§nl§sokra, kipr·b§lt m·dszertanokra, ®s a hazai tud§sb§zisra ®p¿ljºn a 

magyar okos m®r®s biztons§g§t ny¼jt· minŖs²t®si ®s tan¼s²t§si rendszer.  
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11.  mell®klet: £szak-amerikai modell  

1. Rºvid bemutat§s 

Az al§bbiakban ismertetett szab§lyoz§s kifejezetten villamosenergia-iparra, ®s annak is az 

§tviteli h§l·zati "nagybani" r®sz®re k®sz¿lt, a biztons§gos rendszer¿zemeltet®s r®szek®nt 

defini§lja a kiberbiztons§gi szab§lyokat. A kor§bbi ºnk®ntes mŤkºd®si m·d ºrºks®gek®nt 

egyes szab§lyoz§sok el®gg® fel vannak puh²tva, dokument§l§si kºtelezetts®gen nem mennek 

t¼l, azonban rendszer szeml®letŤek ®s a friss²tett verzi·ban a NIST kritikus infrastrukt¼ra 

biztons§gi keretrendszernek val· megfelel®st val·s²tott§k meg. Nagy elŖnye a szab§lyoz§snak, 

hogy kiforrott, hiszen az ®szak-amerikai rendszer 2007 ·ta ezeknek megfelelve mŤkºdik. 

2. Szab§lyoz§s jelenlegi §llapota 

A North American Reliability Corporation (NERC) felel a villamos alaph§l·zat, erre csatlakoz· 

erŖmŤvek ®s fogyaszt·k biztons§gos ¿zemel®s®®rt. Ćltal§nos ¿zemi szab§lyzatok r®sze a 

NERC CIP (Critical Infrastructure Protection), amelyen bel¿l 11 db jelenleg alkalmazand· ®s 5 

db jºvŖbeli kºtelezetts®get elŖ²r· szabv§ny van ®rv®nyben, emellett 2 db elfogad§s alatt van. 

A rendszert folyamatosan jav²tj§k ®s bŖv²tik, egyes szabv§nyokn§l m§r a hetedik verzi·n§l 

tartanak, m²g az ell§t§si l§nc kock§zat®rt®kel®s (CIP-013) most ker¿l elsŖ kiad§sra. 2013-t·l 

az egys®ges szeml®letŤ CIP v5 programban mindegyiket fel¿lvizsg§lt§k, ¿zemeltet®si 

tapasztalatokat is figyelembe v®ve. 

3. Szab§lyoz§s h§ttere, kapcsolat m§s direkt²v§kkal  

NERC 2005-ig ºnk®ntes szervezet volt, akkor Energy Policy Act defini§lta az Energy Reliability 

Organization szerepet ®s kºtelezŖv® teszi a NERC tags§got USA-ban, valamint a NERC 

szabv§nyoknak megfelel®st 2007-tŖl. Kanad§ban hasonl· tºrv®nyek alapj§n szint®n kºtelezŖ 

a csatlakoz§s. Mexik· Baja California r®sze szint®n alkalmazza a szab§lyoz§st. A CIP v5 

fel¿lvizsg§lat egyik c®lja volt a NIST Framework for improving Critical Infrastructure 

Cybersecurity263-nek val· megfelel®s. Ut·bbi minden r®szter¿lete azonos²that· az ISO 27001, 

NIST SP-800-53, ISA-62443, CIS CSC, COBIT szabv§nyok ®s aj§nl§sok pontjaiban. Mint 

keretrendszer gyakorlatiasabb megkºzel²t®st k®pvisel az ISO62443-hoz k®pest. 

  

 
263 https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf 
 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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4. Jogszab§lyi komplexit§s 

A rendszer ¿zemeltet®s szab§lyai kºz® illesztett®k be a kiberbiztons§gi ®s fizikai biztons§gi 

elŖ²r§sokat. Emiatt nagyon erŖsen real-time ¿zemeltet®s f·kusz¼, a villamosenergia ®s tartal®k 

piaccal val· kapcsolat l®nyeg®ben nincs defini§lva. Csak az alaph§l·zathoz ("bulk electricity"), 

csatlakoz· erŖmŤvekre ®s felhaszn§l·kra vonatkozik, eloszt·h§l·zatra nem. R®szletes 

kºvetelm®nyek a kiberbiztons§g minden ter¿let®re, fizikai biztons§got is bele®rtve. Minden 

kºvetelm®ny objekt²v, m®rhetŖ ®s harmadik f®l §ltal ellenŖrizhetŖ. Egy®rtelmŤ kºvetelm®nyek 

vannak defini§lva a megfelel®sre ®s a k¿lºnbºzŖ s¼lyoss§g¼ megs®rt®sre, erre p®lda a 

mell®kelt §br§n l§that· CIP-010 R3 §ltal elŖ²rt ¼j rendszer/eszkºz ¿zembehelyez®se elŖtt 

elv®gzendŖ s®r¿l®kenys®gvizsg§lat.  

11.1. §bra: CIP-010 R3 3.3 kºvetelm®ny 

 

Megjegyz®s: EACMS: Electronic Access Control or Monitoring System (hozz§f®r®s szab§lyoz§si 

®s fel¿gyeleti rendszer) 
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PCA: Protected Cyber Asset (minden olyan eszkºz, ami routolhat· protokollon kereszt¿l 

kapcsol·dik a rendszerhez) 

11.2. §bra: CIP-010 R2-R3 kºvetelm®ny megs®rt®s®nek felt®tele 

 

Mint l§that·, az R3 kºvetelm®ny s¼lyoss§gi besorol§sa kicsit form§lis; enyhe megs®rt®s a 15 

h·napon t¼li teljes²t®s, erŖs pedig a 21 ®s 24 h·nap kºzºtti. A legerŖsebb szint ®rthetŖ: ha 

nincs egy§ltal§n ilyen vizsg§lat vagy a felt§rt s®r¿l®kenys®gek kezel®se nincs dokument§lva 

(ez a besz¼rt §br§n terjedelmi okokb·l m§r nem l§tszik). Ugyanakkor a 11.2. §bra felsŖ r®sz®n 

l§that· R2 kºvetelm®nyre (amely a baseline konfigur§ci·t·l val· elt®r®s ellenŖrz®s®t ²rja elŖ 

legal§bb 35 naponk®nt) nincs ilyen fokozatoss§g, ha nem tºrt®nik meg, az automatikusan a 

legs¼lyosabb megs®rt®st eredm®nyezi. 
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Az egyes kºvetelm®nyek magyar§zata is a szabv§ny r®sze, a fent bemutatott R3 

kºvetelm®nyhez r®szletesen le²rja, hogy mit tekint akt²v/pap²r alap¼ 

s®r¿l®kenys®gvizsg§latnak: 

 

 

 

 

  

Requirement R3: 

The Responsible Entity should note that the requirement provides a distinction 
between paper and active vulnerability assessments. The justification for this 

distinction is well - documented in FERC Order No. 706 and its associated Notice 
of Proposed Rulemaking. In developing their vulnerability assessment processes, 
Responsible Entities are strongly encouraged to include at least the following 

elements, several of which are referenced in CIP-005 and CIP-007: 

Paper Vulnerability Assessment: 

1. Network Discovery ï A review of network connectivity to identify all Electronic 

Access Points to the Electronic Security Perimeter. 

2. Network Port and Service Identification ï A review to verify that all enabled 
ports and services have an appropriate business justification. 

3. Vulnerability Review ï A review of security rule ï sets and configurations 
including controls for default accounts, passwords, and network management 
community strings. 

4. Wireless Review ï Identification of common ty pes of wireless networks (such as 
802.11a/b/g/n) and a review of their controls if they are in any way used for 
BES Cyber System communications. 

Active Vulnerability Assessment: 

1. Network Discovery ï Use of active discovery tools to discover active devices and 
identify communication paths in order to verify that the discovered network 

architecture matches the documented architecture. 

2. Network Port and Service Identification ï Use of active discovery tools (such as 
Nmap) to discover open ports and services. 

3. Vulnerability Scanning ï Use of a vulnerability scanning tool to identify network 
accessible ports and services along with the identification of known 
vulnerabilities associated with services running on those ports. 

4. Wireless Scanning ï Use of a wireless scanning tool to discover wireless signals 
and networks in the physical perimeter of a BES Cyber System. Serves to identify 
unauthorized wireless devices within the range of the wireless scanning tool.  

In addition, Responsible Entities are strongly encouraged to review NIST SP800-
115 for additional guidance on how to conduct a vulnerability assessment.  
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5. Szabv§nyok, term®k, rendszer, vagy folyamat tan¼s²t§s kºvetelm®nyei 

A NERC CIP szabv§nyok rendszer ®s mŤkºd®si folyamat szabv§nyok, term®ket nem 

tan¼s²tanak, piac ®s gy§rt· semleges kºvetelm®nyeket hat§roznak meg. A szabv§nyok 

kialak²t§sa az ANSI (American National Standards Institute) §ltal akkredit§lt folyamattal 

tºrt®nik, sz®les kºrŤ alkalmaz·i r®szv®tellel. A CIP v5 verzi·n§l l®nyeges v§ltoz§s, hogy egyes 

funkci·kat ell§t· r®szrendszereket (Bulk Electric System Cyber System) kell minŖs²teni ®s 

ezekre teljes²teni a kºvetelm®nyeket ®s nem az egyes komponensekre (CIP-002-5.1a 6. 

fejezet).  

6. Megfelel®si kºtºtts®gek egyes szabv§nyoknak, vagy adott szabv§nyra ®p¿l®s 

Hat§lyos szabv§nyok: 

 

CIP-

002-

5.1a 

Cyber Security ð BES Cyber System 

Categorization 

Related 

Information  

 

CIP-

003-6 

Cyber Security - Security Management 

Controls 

Related 

Information  

 

CIP-

004-6 

Cyber Security - Personnel & Training Related 

Information  

 

CIP-

005-5 

Cyber Security - Electronic Security 

Perimeter(s) 

Related 

Information  

 

CIP-

006-6 

Cyber Security - Physical Security of BES 

Cyber Systems 

Related 

Information  

 

CIP-

007-6 

Cyber Security - System Security 

Management 

Related 

Information  

 

CIP-

008-5 

Cyber Security - Incident Reporting and 

Response Planning 

Related 

Information  

 

CIP-

009-6 

Cyber Security - Recovery Plans for BES 

Cyber Systems 

Related 

Information  

https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-002-5.1a&title=Cyber%20Security%20%E2%80%94%20BES%20Cyber%20System%20Categorization
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-002-5.1a&title=Cyber%20Security%20%E2%80%94%20BES%20Cyber%20System%20Categorization
http://www.nerc.com/pa/Stand/Pages/CIP0025.1aRI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0025.1aRI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-6&title=Cyber%20Security%20-%20Security%20Management%20Controls
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-6&title=Cyber%20Security%20-%20Security%20Management%20Controls
https://www.nerc.com/pa/Stand/Pages/CIP0036RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0036RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-004-6&title=Cyber%20Security%20-%20Personnel%20&%20Training
https://www.nerc.com/pa/Stand/Pages/CIP0046RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0046RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-5&title=Cyber%20Security%20-%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-5&title=Cyber%20Security%20-%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/pa/Stand/Pages/CIP0055RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0055RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-006-6&title=Cyber%20Security%20-%20Physical%20Security%20of%20BES%20Cyber%20Systems
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-006-6&title=Cyber%20Security%20-%20Physical%20Security%20of%20BES%20Cyber%20Systems
https://www.nerc.com/pa/Stand/Pages/CIP0066RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0066RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-007-6&title=Cyber%20Security%20-%20System%20Security%20Management
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-007-6&title=Cyber%20Security%20-%20System%20Security%20Management
https://www.nerc.com/pa/Stand/Pages/CIP0076RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0076RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-5&title=Cyber%20Security%20-%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-5&title=Cyber%20Security%20-%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/pa/Stand/Pages/CIP0085RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0085RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-009-6&title=Cyber%20Security%20-%20Recovery%20Plans%20for%20BES%20Cyber%20Systems
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-009-6&title=Cyber%20Security%20-%20Recovery%20Plans%20for%20BES%20Cyber%20Systems
https://www.nerc.com/pa/Stand/Pages/CIP0096RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0096RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
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CIP-

010-2 

Cyber Security - Configuration Change 

Management and Vulnerability 

Assessments 

Related 

Information  

 

CIP-

011-2 

Cyber Security - Information Protection  Related 

Information  

 

CIP-

014-2 

Physical Security Related 

Information  

JºvŖben hat§lyos: 

 

CIP-

003-7 

Cyber Security ð Security 

Management Controls 

Related 

Information  

 

CIP-

005-6 

Cyber Security ð Electronic Security 

Perimeter(s) 

Related 

Information  

 

CIP-

008-6 

Cyber Security ð Incident Reporting 

and Response Planning 

 

 

CIP-

010-3 

Cyber Security ð Configuration 

Change Management and Vulnerability 

Assessments 

Related 

Information  

 

CIP-

013-1 

Cyber Security ï Supply Chain Risk 

Management 

Related 

Information  

Az egyes szabv§nyokn§l k¿lºn-k¿lºn van defini§lva, hogy milyen entit§sokra vonatkozik az 

adott szabv§ny, ez az §tl§that·s§got nehez²ti. Egyes eloszt·h§l·zaton megval·s²tott 

funkci·kra is kiterjed bizonyos szabv§nyokn§l, p®ld§ul a 300 MW-n§l nagyobb fogyaszt§s 

korl§toz§st v®gzŖ automatikus terhel®sledob§si rendszer is CIP-002 szerint. 

  

https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/pa/Stand/Pages/CIP-0102RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP-0102RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-011-2&title=Cyber%20Security%20-%20Information%20Protection
https://www.nerc.com/pa/Stand/Pages/CIP0112RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0112RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-014-2&title=Physical%20Security
http://www.nerc.com/pa/Stand/Pages/CIP014-2RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP014-2RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-7&title=Cyber%20Security%20%E2%80%94%20Security%20Management%20Controls
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-7&title=Cyber%20Security%20%E2%80%94%20Security%20Management%20Controls
http://www.nerc.com/pa/Stand/Pages/CIP0037RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0037RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-6&title=Cyber%20Security%20%E2%80%94%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-6&title=Cyber%20Security%20%E2%80%94%20Electronic%20Security%20Perimeter(s)
http://www.nerc.com/pa/Stand/Pages/CIP0056RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0056RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-6&title=Cyber%20Security%20%E2%80%94%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-6&title=Cyber%20Security%20%E2%80%94%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
http://www.nerc.com/pa/Stand/Pages/CIP0103RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0103RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-013-1&title=Cyber%20Security%20-%20Supply%20Chain%20Risk%20Management
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-013-1&title=Cyber%20Security%20-%20Supply%20Chain%20Risk%20Management
http://www.nerc.com/pa/Stand/Pages/CIP0131RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0131RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
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7. Helyi k¿lºnbºzŖ elŖ²r§sok, direkt²v§k, politikai vet¿let 

Az USA kontinent§lis ®s szºvets®gi jelleg®bŖl kºvetkezŖen a NERC az ACER, ENTSO-E ®s 

nemzeti hat·s§gok sz§mos feladat§t ®s jogkºr®t egyes²ti. A Regional Entities az egyes 

szab§lyoz§si ter¿leteken mŤkºdŖ helyi szervezetek, ezekhez a NERC deleg§lja a jogkºrºket ®s 

feladatokat. Kanad§ban a tartom§nyi korm§nyzatok hat·s§gi szervei ellenŖrzik a betart§st, de 

a kºvetelm®nyek egys®gesek. Friss h²r, hogy az USA Szen§tusa elfogadott egy 

tºrv®nyjavaslatot, amely a kiberbiztons§gi vesz®lyek miatt a jelenlegi automatiz§lt digit§lis 

rendszerek alternat²v§it (elszigetelt rendszerek, k®zi tartal®k mŤkºdtet®s, anal·g rendszerek) 

k²v§nja megvizsg§lni.264 [76]  

8. Hat·s§gi jogkºrºk, hat·s§gi funkci·k 

A Federal Energy Regulation Commission egy korm§nyzati ¿gynºks®g, amely USA-ban 

fel¿gyeli a NERC-et, de a rendszer kialak²t§s§nak ®s ellenŖrz®s®nek felelŖss®ge NERC-hez van 

rendelve. Kanad§ban ezt a tartom§nyi korm§nyzatok gyakorolj§k. NERC tartja fenn a 

Compliance Monitoring and Enforcement programot, ennek r®sze a Regional Entity-k 

megfelel®si programja, ezek a szervezetek audit§lj§k az ¿zemeltetŖket. A FERC ®s NERC 

hat§skºreinek megoszt§s§r·l jelenleg is vita van, egyes tºrv®nyalkot·i kezdem®nyez®sek a 

szºvets®gi hat·s§g jogkºreit k²v§nj§k kiterjeszteni265 [77], egyr®szt az eloszt·h§l·zatra is 

kiterjesztve, m§sr®szt a kritikus helyzetekben tºrt®nŖ gyorsabb reakci· ®rdek®ben. 

9. Egy®b fontos megjegyz®s 

Az eur·pai ®s magyar szab§lyoz§si kºrnyezetbe a teljes modellt nem lehet §t¿ltetni az elt®rŖ 

hierarchia miatt, de a kºvetelm®nyeket le²r· NERC CIP szabv§nyok haszn§lata quick win 

lehetŖs®g ®s j·l illeszkedik az ISO27001-27019 szabv§nyokhoz, azonban figyelemmel kell lenni 

az eloszt·h§l·zati saj§toss§gokra is.  

 
264 A. King. ĂSenate Passes King Bill Protecting Energy Grid from Cyber-Attacks.ò U.S. Senate. 
https://www.king.senate.gov/newsroom/press -releases/senate-passes-king-bill-protecting-energy-grid-from-
cyber-attacks (Letºltve: 2020. augusztus 30.)  
265 Energy Central Community. ĂFERC versus NERC.ò Energy Central. https://energycentral.com/c/iu/ferc -versus-
nerc (Letºltve: 2020. augusztus 30.) 
 

https://www.king.senate.gov/newsroom/press-releases/senate-passes-king-bill-protecting-energy-grid-from-cyber-attacks
https://www.king.senate.gov/newsroom/press-releases/senate-passes-king-bill-protecting-energy-grid-from-cyber-attacks
https://energycentral.com/c/iu/ferc-versus-nerc
https://energycentral.com/c/iu/ferc-versus-nerc
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12.  mell®klet: Osztr§k modell 

1. Rºvid bemutat§s 

Ausztria kiberbiztons§gi strat®gi§j§t 2013-ban adt§k ki ®s jelenleg is ez a strat®gia van 

hat§lyban.  

A villamosenergia-ipar kiberbiztons§g§nak biztos²t§sa a NIS ir§nyelv implement§ci·j§nak a 

r®sze. Az ir§nyelvben meghat§rozott §gazatok inform§ci·biztons§g§t hivatott szolg§lni a 

tºrv®ny.  

2. Szab§lyoz§s jelenlegi §llapota 

A Magyarorsz§g Nemzeti Kiberbiztons§gi Strat®gi§j§r·l sz·l· 1139/2013. (III. 21.) Korm. 

hat§rozattal (a tov§bbiakban: NKS) szemben erŖsebben jelen van benne a kibert§mad§sok 

politikai vet¿lete, mind v®delmi, mind t§mad§si szempontb·l, vagyis a kibert®rben zajl· 

politikai tev®kenys®gek jelentŖs®ge megjelenik benne. Az NKS jogi aktus, az osztr§k strat®gia 

nem jogi aktusk®nt ker¿lt kiad§sra, hanem az az Osztr§k Kºzt§rsas§g Kancell§ria §ltal kiadott 

dokumentum.  

Az osztr§k strat®gia nagy hangs¼lyt fektet az inform§ci·s ®s kommunik§ci·s technol·gi§k 

biztons§g§ra, ®s a fenyeget®sekkel szembeni ellen§ll· k®pess®g¿k nºvel®s®re. A PPP is c®lk®nt 

ker¿lt meghat§roz§sra a dokumentumban. Tartalmaz feladatot a dokumentum kiberbiztons§gi 

ir§ny²t§si csoport l®trehoz§s§ra vonatkoz·an, amely az ezzel kapcsolatos nemzeti ®s 

nemzetkºzi feladatok ell§t§s§t seg²ti elŖ, ®s ellenŖrzi azt. A kiberkr²zis menedzsment 

megteremt®se szint®n megval·s²tand· c®l, a katasztr·fav®delemmel, kritikus 

infrastrukt¼r§kkal ®s egy®b relev§ns szervezetekkel egyetemben.  

A kritikus infrastrukt¼r§k k¿lºn r®szt kaptak, illetve a vel¿k kapcsolatos kiberbiztons§gi 

feladatok.  

Az oktat§son is nagy hangs¼ly van, ahogy a kiberbiztons§gi kutat§s-fejleszt®s megval·s²t§s§n 

is. A mell®klet tartalmaz egy kiberbiztons§gi kock§zati m§trixot, amely hasznos dolog a 

szervezeti ®s a nemzeti kock§zatelemz®s szempontj§b·l egyar§nt.  

A jogi szab§lyoz§s ter®n elmondhat·, hogy inform§ci·biztons§gi tºrv®ny (NIS tºrv®ny) ki van 

adva, de a hozz§ kapcsol·d· rendelet m®g nem ker¿lt kiad§sra, de hamarosan ez is meg fog 

tºrt®nni.  

A strat®gi§ra vonatkoz·an l®trehoztak egy supervisor team-et, akik a strat®gia megval·sul§s§t 

hivatottak ellenŖrizni. 12 tagb·l §ll, akiket az ¿zemeltetŖk deleg§lnak.  

  



 

 

 

oldal 225 / 275 
  
 

3. Szab§lyoz§s h§ttere, kapcsolat m§s direkt²v§kkal  

A rendelkez®sre §ll· inform§ci·k ®s dokumentumok alapj§n meg§llap²that·, hogy a NIS 

ir§nyelv ®s a GDPR kapcsolat megvan az osztr§k inform§ci·biztons§gi tºrv®nyben. K¿lºnbs®g 

a magyar szab§lyoz§shoz k®pest, hogy az Ibtv. klasszikus inform§ci·biztons§gi tºrv®ny, m²g 

a NIS tºrv®ny specifikusan az adott §gazatokra koncentr§l, amelyet az ir§nyelv meghat§roz.  

L®tezik rendszer tan¼s²t§s az osztr§kokn§l, amelyet a priv§t szf®ra szereplŖi v®geznek, ®s a 

CSC (Cyber Security Center in the Federal Ministry of the Interior), mint korm§nyzati szereplŖ 

audit§lja azt.  

4. Jogszab§lyi komplexit§s 

Az energia §gazat mindh§rom al§gazat§ra vonatkoz·an tartalmaz a NIS tºrv®ny elŖ²r§sokat, 

de ezt egyetlen jogi szab§lyoz·ban teszi meg.  

5. Szabv§nyok, term®k, rendszer, vagy folyamat tan¼s²t§s kºvetelm®nyei 

L§sd a 3. alc²mn®l.  

6. Megfelel®si kºtºtts®gek egyes szabv§nyoknak, vagy adott szabv§nyra ®p¿l®s 

L§sd a 3. alc²mn®l.  

7. Helyi k¿lºnbºzŖ elŖ²r§sok, direkt²v§k, politikai vet¿let 

A CERT-ek vonatkoz§s§ban k¿lºnbºzŖs®g, hogy k¿lºn Energia §gazati CERT §ll rendelkez®sre 

az §gazati szereplŖk sz§m§ra. (3 nemzeti CERT ï MilCERT, GovCERT, ®s Energy CERT) 

MegelŖzŖ, ®s ºnk®ntes megkºzel²t®ssel dolgoznak, szektor specifikus know-how-kat 

dolgoznak ki. Az §gazati szereplŖk kºzºtt inform§ci·megoszt§s mŤkºdik megb²zhat· 

kºrnyezetben.  

8. Hat·s§gi jogkºrºk, hat·s§gi funkci·k 

A NIS tºrv®ny hat§lya al§ tartoz· szervezetek kiv§laszt§s§t a szºvets®gi kancell§ria hat§rozza 

meg. A biztons§gi incidenseket a v§llalatoknak jelenteni¿k kell az Energy-CERT sz§m§ra, 

amely tov§bb²tja az incidens bejelent®st a CSC-nek. A CSC ellenŖrzi a mag§n tan¼s²t· 

szerveket is, amelyek igazolj§k a szºvets®gi kancell§ria §ltal kiv§lasztott c®gek megfelelŖs®g®t. 

Ezeket a tan¼s²tv§nyokat be kell ny¼jtani a CSC-nek. 
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9. Egy®b fontos megjegyz®s 

2 ®venk®nt programokat ind²tanak nemzeti szinten PPP egy¿ttmŤkºd®s keret®ben a jelenlegi 

kritikus infrastrukt¼ra v®delmi rendszer ellen§ll· k®pess®g®nek jav²t§sa ®rdek®ben. A jelenleg 

v®gf§zis§ban l®vŖ projekt a digit§lis r§di·s eszkºzºk ¿zemeltet®s®nek kritikus infrastrukt¼ra 

v®delmi c®ljait ®s a rendszert haszn§l· csoportokat vette g·rcsŖ al§. A kommunik§ci· 

lehetŖs®geit ®s fajt§it vizsg§lj§k szektoronk®nt k¿lºn ®s egy¿tt is.  

Az osztr§kok (Austrian Institute of Technology) modellezik az §gazatok kºzºtti 

ºsszef¿gg®seket a kock§zatok ®s a tov§bb gyŤrŤzŖ hat§sok vonatkoz§s§ban, amelyet egy ¼n. 

CERBERUS projekt keret®ben val·s²tanak meg.266  

  

 
266 https://www.syssec.at/en/projekte/cerberus  
 

https://www.syssec.at/en/projekte/cerberus
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13.  mell®klet: N®met modell 

1.  Rºvid bemutat§s 

A l®tfontoss§g¼ rendszerek jellemzŖen nem ºnmagukban §ll·, ®s ®rtelmezhetŖ entit§sok, 

hanem szorosan illeszkednek egy t§gabb, elsŖsorban eur·pai mŤszaki, technol·giai, ¿zleti, 

jogi ®s politikai kºrnyezetbe. Emiatt is tºbbszºrºs jelentŖs®ggel b²r a nemzetkºzi szab§lyoz·i 

kºrnyezet, ®s k¿lºnºsen N®metorsz§g, mint  az egyik meghat§roz· szereplŖ p®ld§j§nak 

vizsg§lata. A l®tfontoss§g¼ rendszerek (kritikus infrastrukt¼r§k), kiberv®delm®nek n®met 

rendszer®re a KRITIS n®v alatt hivatkozunk. Ez egyes²ti a KRITIS keretrendszert, illetve az 

adott ter¿letet kieg®sz²tŖ egy®b §gazati szab§lyoz§sokat. Ebben az ºsszefoglal·ban ebben az 

®rtelemben mutatjuk be a n®metorsz§gi szab§lyoz§si kºrnyezetet, a KRITIS-t. 

2. A szab§lyoz§s alapja 

A szab§lyoz§s alapja a 2015 j¼lius§ban hat§lyba l®pett BSI tºrv®ny (Gesetz zur Erhºhung der 

Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) BSI-Gesetz). A BSIG 

kinyilv§n²tja az §llam felelŖss®gv§llal§s§t ®s demonstr§lja, hogy a szab§lyoz· hogyan j§rhat 

®len a kritikus infrastrukt¼r§k v®delm®ben, ahol a modern t§rsadalom a legkev®sb® engedheti 

meg a hib§kat. Kereteket teremt az §llampolg§rok, a gazdas§g ®s az §llami adminisztr§ci· 

biztons§g§nak garant§l§s§hoz. 

A kijelºlt koordin§l· ®s fel¿gyelŖ szervezet a BSI (Bundesamt f¿r Sicherheit in der 

Informationstechnik) a N®met Szºvets®gi Inform§ci·biztons§gi Hivatal. 

A kritikus infrastrukt¼r§t ¿zemeltetŖ szervezeteknek, az energetika, telekommunik§ci·, 

kºzleked®s, eg®szs®g¿gy, v²zgazd§lkod§s, ®lelmiszeripar ®s a p®nz¿gyi szolg§ltat§sok 

eset®ben fenn kell tartaniuk egy ñstate-of-the-artò minim§lis inform§ci·biztons§gi szintet az 

NIS ir§nyelvvel ºsszhangban, amit k®t®vente fel¿lvizsg§lnak, illetve t§j®koztatniuk kell a 

jelentŖs inform§ci·biztons§gi incidensekrŖl a BSI-t. 

3. £rintett szervezetek 

Az atomerŖmŤveket ®s a telekommunik§ci·s szolg§ltat·kat m§r a BSIG egys®gesen a tºrv®ny 

hat§lya al§ sorolja. Egy®b esetben a BSIG tºrv®ny alapj§n (10. szakasz 1. bekezd®s) a KRITIS-

rendelet (BSI-Kritisverordnung vagy BSI-KritisV) defini§lja a tºrv®ny hat§lya al§ tartoz· 

kritikus infrastrukt¼ra elemeket, illetve szereplŖket. Itt szektorspecifikus k¿szºb®rt®keket 

hat§roztak meg, amely alapj§n eldºnthetŖ, hogy egy adott tev®kenys®g a tºrv®ny hat§lya al§ 

tartozik-e. Az 1. mell®klet 3. r®sze rºgz²ti az energetikai §gazat r®sztvevŖit egy hierarchikus 

strukt¼r§ban. Mindegyikkel szemben meg§llap²tja az ®rt®kel®s m·dszer®t, ®s a hozz§ tartoz· 

k¿szºb®rt®ket, ami fºlºtt a tºrv®ny hat§lya kiterjed az ®rintett r®sztvevŖre.  
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P®ld§ul 1. Energiaell§t§s / 1.1. Ćramell§t§s / 1.1.1. ErŖmŤ kateg·ria eset®n amennyiben a 

n®vleges elektromos teljes²tm®ny MW-ban meghaladja a 420-as ®rt®ket, akkor az adott erŖmŤ 

a tºrv®ny hat§lya al§ tartozik. A 420 MW ®rt®kkel tºbb helyen tal§lkozunk. Itt a sz§m²t§s 

alapja az volt, hogy 500.000 ember ®ves §tlagos §ramfogyaszt§s§nak kiszolg§l§s§t biztos²tja 

kºr¿lbel¿l 420 MW n®vleges teljes²tm®ny. 

A tov§bbi fejezetekben az egy®b ter¿letek hasonl· mutat·it defini§lja a rendelet. A 2. 

mell®kletben a v²z¿gy ter¿let®n. Itt is az 500.000 fŖ a k¿szºb®rt®kek sz§m²t§s§nak alapja. 

P®ld§ul az 2. Iv·v²zell§t§s / 2.2. Iv·v²zfeldolgoz§s / 2.2.1. Iv·v²zfeldolgoz· v²zmŤ eset®n ®vi 

22 milli· m3 feldolgozott iv·v²z a k¿szºb®rt®k. 

A rendelet hat§lybal®p®s®t kºvetŖen az ®rintett szereplŖknek 2 ®v t¿relmi idej¿k van a 

felk®sz¿l®sre. A 3.5 milli· n®met c®gbŖl a rendelet kºzvetlen¿l egy-k®t ezret ®rint. 

¥sszess®g®ben elmondhatjuk, hogy egy nagyon vil§gos szerkezetŤ, kºnnyen ®rthetŖ ®s az 

500.000 fŖs korl§ttal egy kock§zatar§nyos rendszert alak²tottak ki. Az azonos vagy nagyon 

hasonl· strukt¼r§j¼ rendszer magyarorsz§gi bevezet®s®t c®lszerŤnek tartjuk. A t¿relmi idŖ 

nºvel®s®t 3-5 ®vre indokoltnak l§tjuk. K¿lºnºsen annak f®ny®ben, hogy az Eur·pai Uni· egy 

ºsszehangolt kvantum-technol·gi§n alapul· infrastrukt¼ra kialak²t§s§n dolgozik a kritikus 

infrastrukt¼r§k biztons§g§nak fokoz§s§ra, amelyhez Magyarorsz§g is csatlakozott.  

4. UP KRITIS  

A SeConSys egy¿ttmŤkºd®shez hasonl·an l®tezik egy public-private-partnership 

kezdem®nyez®s az UP KRITIS a kritikus infrastrukt¼r§k ¿zemeltetŖi, az ilyen szervezetek 

ipar§gi szºvets®gei ®s az ®rintett korm§nyzati szervek kºzºtt. 2007 ·ta §gazatok szerinti 

(§ram, g§z, internet-infrastrukt¼ra stb.), illetve egy®b szakter¿leti (kºvetelm®nyek a 

besz§ll²t·knak, audit§l§s ®s szabv§nyos²t§s stb.) munkacsoportban folyik a tev®kenys®g. 

2017-re 400 fºlºtti r®sztvevŖje lett a szakmai kºzºss®gnek. 

5. Mi az oper§torok feladata? 

A kritikus infrastrukt¼ra oper§torokra vonatkoz· elŖ²r§sokat a BSIG 8. szakasza tartalmazza 

§ltal§noss§gban. 

ƀ 8.a. alapj§n az oper§toroknak alkalmas ñstate-of-the-artò szervezeti- ®s mŤszaki 

int®zked®seket kell bevezetni¿k, amelyekkel garant§lni tudj§k informatikai rendszereik, 

komponenseik ®s folyamataik el®rhetŖs®g®t, integrit§s§t, hiteless®g®t ®s bizalmass§g§t. 

Az int®zked®sek megfelelŖs®g®t pedig legal§bb k®t®vente alkalmas biztons§gi 

auditokkal, fel¿lvizsg§latokkal vagy tan¼s²tv§nnyal kell igazolniuk. 
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ƀ 8.b. 3. bekezd®s alapj§n egy kontakt pontot kell kijelºlni¿k a BSI fel®, amelyen kereszt¿l 

b§rmikor el®rhetŖnek kell lenni¿k. 

ƀ 8.b. 4. bekezd®s alapj§n azonnal jelenteni¿k kell a BSI fel® a jelentŖs biztons§gi 

incidenseket. A BSI alkalmas informatikai v§ls§gkezelŖ kºzpontot mŤkºdtet a 

kr²zishelyzetek hat®kony menedzsel®s®re.  

6. Ćgazatspecifikus szabv§nyok 

A BSIG 8.a. szakasz 2. bekezd®s szerint az ipar§gi szereplŖk §gazatspecifikus ñstate-of-the-

artò biztons§gi szabv§nyokat hat§rozhatnak meg. Ezek ºsszefoglal· neve B3S 

(Branchenspezifische Sicherheitsstandards). A BSI k®r®s eset®n eldºnti, hogy ezek a 

szabv§nyok megfelelnek-e a jogszab§lyi elŖ²r§soknak, ®s alkalmazhat·ak-e a 

megfelelŖs®g®rt®kel®si folyamatban. Ezen §gazatspecifikus szabv§nyok list§ja el®rhetŖ a BSI 

oldal§n. 

A BSIG 8.a hat§lya bizonyos ter¿letekre nem terjed ki, ott kºzvetlen §gazati szab§lyoz§s l®tezik 

pl. Az EnWG (Gesetz ¿ber die Elektrizitªts- und Gasversorgung, Energiewirtschaftsgesetz) az 

energetikai h§l·zatok eset®n, de ilyen a nyilv§nos telekommunik§ci·s h§l·zatok esete is. 

Ezekre a ter¿letekre a Szºvets®gi H§l·zati ¦gynºks®g (Bundesnetzagentur - BNetzA) §ll²totta 

ºssze az alkalmazand· szabv§nyok katal·gus§t. Az energia szektor BSI-KritisV hat§lya al§ esŖ 

szereplŖinek tºbbek kºzt az ISO/IEC 27001-nek megfelelŖ ir§ny²t§si rendszer mŤkºdtet®s®t 

²rj§k elŖ az ISO/IEC 27002 ®s ISO/IEC 27009 figyelembev®tel®vel. Az oper§tornak a BNetzA 

fel® is ki kell jelºlnie egy kapcsolattart·t, aki t§j®koztatja az ¿gynºks®get a BSIG szerinti BSI 

kapcsolattart·hoz hasonl·an az IT biztons§gi kºvetelm®nyeknek val· megfelel®s §llapot§r·l, 

illetve a s¼lyos biztons§gi incidensekrŖl. 

7. MegfelelŖs®g®rt®kel®s, tan¼s²t§s 

A BSI kiadott az oper§toroknak ®s a tan¼s²t·knak egy ¼tmutat·t (Orientation Guide to 

Verification According to Ä 8a, Para. 3, BSI Act) arr·l, hogy a megfelelŖs®g®rt®kel®snek, illetve 

a tan¼s²t§snak hogyan kell tºrt®nnie. 

A tan¼s²t· szervezetek, illetve azok szakemberei fel® is komoly elv§r§sokat t§masztanak. A 

tan¼s²t§s a megl®vŖ nemzeti (DAkkS) akkredit§ci· b§zis§n egy speci§lis kieg®sz²tŖ 

kºvetelm®nyrendszer teljes²t®s®t v§rja el a szolg§ltat·t·l ®s annak ellenŖrz®s®re val· 

k®pess®get a tan¼s²t·t·l. 
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A KRITIS rendszer azon alap§ll§sb·l k®sz¿lt, hogy a vil§g 

legbiztons§gosabb rendszer®t hozza l®tre a kritikus 

infrastrukt¼r§k v®delm®re. Ehhez siker¿lt sz®les kºrŤ szakmai 

egy¿ttmŤkºd®st kialak²tani, ®s kev®s §tfed®ssel a megl®vŖ 

§gazati szab§lyoz§sokkal ºsszhangban megalkotni ®s 

bevezetni a szab§lyoz§st. Ugyanakkor siker¿lt elker¿lni a 

t¼lszab§lyoz§st ®s kezelhetŖ rendszert kialak²tani, ®szszerŤ 

bel®p®si k¿szºbºkkel Ez is bizony²tja, hogy a SeConSys 

hasonl· f·kusz§lt elŖk®sz²tŖ munk§j§val j· ¼ton j§r.  

A megfelelŖ korm§nyzati t§mogat§s ®s elkºtelezŖd®s 

sz¿ks®ges a tov§bbl®p®shez, a hat®kony v®delmi 

keretrendszer kialak²t§s§hoz. 

Az §gazati szab§lyok (B3S) kellŖ alaposs§ggal eg®sz²tik ki a 

nemzetkºzi szabv§nyokat alapul vevŖ §ltal§nos 

kºvetelm®nyrendszert. Ezt a strukt¼r§t javasoljuk 

Magyarorsz§g eset®ben is alkalmazni. 
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14.  mell®klet: SNORT alkalmaz§si p®ld§k 

1.  p®lda267  

SNORT-szab§ly, ami szerint, ha a HMI a vez®rlŖtŖl elt®rŖ b§rmely eszkºzzel kommunik§l, akkor 

az IDS a zºld ¿zenetben megadott riaszt§st k¿ldi: 

 

14.1. §bra: Alkalmaz§si p®lda 1. 

¶ A felsŖ sorban k®k sz²nŤ Ăriaszt§sò van. Ez azt mondja a SNORT-nak, hogy riaszt§st 

hozzon l®tre.  

¶ Ezut§n a protokoll t²pusa piros. 

¶ Ezt kºveti a csomag k®k forr§sc²me ®s portja. Ez azonos²tja a Ătriggertò. 

¶ A csomag ir§nya piros sz²nŤ. Ebben az esetben a szab§ly mindk®t ir§nyba utaz· 

csomagokra vonatkozik. 

¶ A kºvetkezŖ parancs (k®k sz²n) a c®lc²m ®s a port. 

¶ V®g¿l a riaszt§s al§²r§si azonos²t·ja (vºrºs sz²n). 

  

 
267 ICS CERT oktat§si anyag  
 



 

 

 

oldal 232 / 275 
  
 

2.  p®lda 

Kommunik§ci· ñterepiò vez®rlŖk ®s HMI kºzºtt:  

 

14.2. §bra: Alkalmaz§si p®lda 2. 

 

Val·sz²nŤ, hogy a t§mad· felder²t®st v®gez ®s egy®b pr·b§kat tesz, hogy enumer§lja a 

h§l·zatot, annak eszkºzeit stb. Ezek olyan rendellenes tev®kenys®gek, amelyekre a 

megfelelŖen megtervezett szab§lyrendszer riaszt. Az ICS egyik fŖ jellemzŖje a csom·pontok 

kºzºtti meglehetŖsen j·l megalapozott kommunik§ci·, azaz az ICS csom·pontok kisz§m²that· 

ï ez®rt rendelleness®g eset®n j·l detekt§lhat· ï adatfolyamokkal rendelkeznek. 

Amint a p®lda bemutatja, a HMI elsŖsorban a vez®rlŖvel kommunik§l, ²gy ha egy m§sik 

csom·pont megpr·b§l kommunik§lni a HMI-vel, akkor alkalmas szab§ly l®trehoz§s§val riaszt§s 

gener§lhat·. 
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3.  p®lda 

P®lda a nem megfelelŖ tŤzfal szab§lyra: 

 

14.3. §bra: Alkalmaz§si p®lda 3. 

 

A tŤzfal figyel®s®re is kidolgozhatunk szab§lyokat. Ez a szab§ly p®ld§ul akkor gener§l riaszt§st, 

ha b§rmilyen kommunik§ci· zajlik a tŤzfallal a 80 portj§n (TCP). ĂValakiò megpr·b§l ezen a 

porton Ăbesz®lniò a tŤzfalhoz, mikºzben azt csak a 443 porton lehet el®rni. Ez figyelmeztethet, 

ha Ăvalakiò megk²s®rli megn®zni vagy megv§ltoztatni a tŤzfal konfigur§ci·j§t. 
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4.  p®lda 

A megt®veszt®s alap¼ IDS rendszerek ®p²t®se a v®dekez®s szintj®nek magas szintj®t k®pviseli. 

Mivel a beruh§z§si (CAPEX) kºlts®g relat²v elhanyagolhat· ®s ink§bb a szak®rtelem a 

domin§ns, ez®rt olyan c®gn®l, ahol jelen van a megfelelŖ kompetencia, ott  ®rdemes 

p§rhuzamos §gon elŖrehaladni vele.  

Sz§mos ilyen megold§s l®tezik, mint p®ld§ul: 

¶ Honeytoken-ek, 

¶ DNS honeypotok, 

¶ Honeyapp-ek, 

¶ ICS Honeypotok, 

¶ Teljes honeynet-ek, 

¶ Fake persona-k, 

¶ Purdue Decoy rendszerek. 

Az al§bbi p®lda egy igen §ltal§nos esetet mutat be:  

 

 

 

 

 

 

 

 

 

 

 

 

 

14.4. §bra: Alkalmaz§si p®lda 4. 
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A h§l·zati honeypot c®lja az, hogy ®rtes²tse a h§l·zati rendszergazd§t arr·l, ha egy m§sik 

eszkºz megk²s®rel kommunik§lni a vele. Ez j· jelz®s arra, hogy a t§mad· val·sz²nŤleg 

szkenneli a h§l·zatot. Ebben a p®ld§ban a 10.0.10.1 IP-c²mŤ IDS-kiszolg§l· h§l·zati 

honeypotk®nt mŤkºdik.  
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15.  mell®klet: Villamosenergetikai ICS/SCADA-k fel®p²t®se 

1.  Al§llom§si adatgyŤjtŖk  

Az al§llom§si adatgyŤjtŖ elemek kºzºtti kommunik§ci· sz§mos t®nyezŖtŖl f¿gg (pl. al§llom§s 

primer fel®p²t®se, fesz¿lts®gszint, tulajdonos stb.) de a legjelentŖsebb az, hogy mikor l®tes¿lt 

az al§llom§s ®s volt-e az·ta a szekunder rendszere fel¼j²tva.  

1.1. R®gi al§llom§s ®s §ltal§nos elvek  

Egy megkºzel²tŖleg 20 ®vvel vagy kor§bban l®tes¿lt ®s nem rekonstru§lt al§llom§s 

kommunik§ci·s h§l·zat§t mutatja a 15.1. §bra.  

 

15.1. §bra: R®gi adatgyŤjtŖ rendszer 
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Ebben a rendszerben a v®delem/automatika ®s az ir§ny²t§stechnikai (mezŖg®p) h§l·zat el van 

k¿lºn²tve egym§st·l. Mindegyik saj§t csatol·val rendelkezik, amely az alkalmazott (gy§rt· 

specifikus) protokollhoz igazodik m®g fizikai kialak²t§s§ban is (mŤanyag- vagy ¿vegsz§las 

optika, csavart ®rp§r). A v®delem/automatika k®sz¿l®kek inform§ci·i a v®delmes 

munkahely/protokoll konverterben gyŤlnek ºssze ®s ezek tov§bb²tj§k (a leggyakrabban IEC 

60870-5-101 protokollon) az al§llom§si fejg®phez (RTU). Az ir§ny²t§stechnikai mezŖg®pek 

kºzvetlen¿l a fejg®phez csatlakoznak, amely ºsszes²ti, feldolgozza ®s tov§bb k¿ldi a 

megfelelŖen szŤrt adatokat a felsŖ (master) ir§nyoknak IEC 60870-5-104 protokollon. Az 

al§llom§son elhelyezett switch/router/firewallhoz csatlakozik az al§llom§st teljes kºrŤen 

fel¿gyelŖ helyi megjelen²tŖ (HMI). A KDSZ k®t ï a legtºbb esetben ï f¿ggetlen ¼tvonalon 

(lehetŖleg m§s fizikai fel¿leten p®ld§ul OPGW268, r§di·s §tvitel) kereszt¿l kapja az adatokat 

szint®n IEC 60870-5-104 protokollon. A felsŖ ir§nyok ilyen strukt¼r§j¼ fel®p²t®se minden 

al§llom§sra jellemzŖ, bele®rtve az IEC 60870-5-104 haszn§lat§t.  

AdatgyŤjt®si ®s t§vfel¿gyeleti szempontb·l a t§pell§t§s (AC269, DC270 ®s sz¿netmentes AC) 

gyakran elhanyagolt r®sze az al§llom§snak. Amennyiben a t§pell§t§sban kies®s kºvetkezik be 

(meghib§sod§s, avagy t§mad§s kºvetkezt®ben) az al§llom§s eg®sze ker¿l vesz®lybe, mivel ez 

biztos²tja:  

¶ primer k®sz¿l®k/technol·gia eset®ben a mŤkºdtet®shez sz¿ks®ges t§pell§t§st ®s az 

adatgyŤjt®shez sz¿ks®ges seg®d¿zemi fesz¿lts®get,  

¶ szekunder k®sz¿l®kn®l/technol·gi§n§l271 a mezŖg®p, csatol·, RTU, HMI, switch/router 

stb. t§pell§t§s§t.  

A t§pell§t§s fel¿gyelet®nek megfelelŖ m®rt®kŤ ki®p²tetts®ge ®s ez§ltal az ºsszes tºbbi 

ICS/SCADA komponens mŤkºdŖk®pess®g®nek biztos²t§sa az al§llom§sok mŤkºd®s®nek 

elengedhetetlen elŖfelt®tele. Ez a meg§llap²t§s minden az al§bbiakban bemutat§sra ker¿lŖ 

esetre igaz.  

1.2. R®szben fel¼j²tott al§llom§s  

Gyakori eset, hogy egy al§llom§s egy r®sze §t®p²t®sre ker¿l (pl. egy primer fesz¿lts®gszinthez 

tartoz· r®sz rekonstrukci·ja, csatlakoz· t§vvezet®kek, transzform§torok sz§m§nak 

nºveked®se) ®s az §t®p²t®ssel ®rintett r®szen az adott idŖben korszerŤnek tekinthetŖ 

 
268 OPGW: Optical Ground Wire (optikai k§belt tartalmaz· t§vvezet®ki v®dŖvezetŖ) 
269 AC: Alternating Current (v§ltakoz· §ram) 
270 DC: Direct Current (egyen§ram)  
271 Szekunder k®sz¿l®k/technol·gia: a primer k®sz¿l®kek vez®rl®s®t, diagnosztik§j§t, adatgyŤjt®s®t az inform§ci·k 
feldolgoz§s§t ®s tov§bb²t§s§t v®gzŖ berendez®sek  
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v®delem/automatika ®s ir§ny²t§stechnikai adatgyŤjtŖk, h§l·zatok ker¿lnek be®p²t®sre.  

 

ĉgy az al§llom§s szekunder r®sze k¿lºnbºzŖ kor¼ ®s kialak²t§s¼ k®sz¿l®kekbŖl fog §llni 

(ahogyan a 15.2. §bra mutatja). A r®gebbi r®sz gyakran 20 ®ves (vagy ann§l is r®gebbi) 

technol·gi§t takar.  

 

15.2. §bra: R®szben fel¼j²tott adatgyŤjtŖ rendszer 

A vegyes technol·gia alkalmaz§sa azt a helyzetet okozza, hogy EoL ®s a jelenlegi kornak 

megfelelŖ technol·gi§j¼ (a legtºbbszºr IEC 61850 szabv§ny¼) ï TCP/IP alap¼ kommunik§ci·t 

haszn§l· ï adatgyŤjtŖ k®sz¿l®kek is vannak az al§llom§son. Ez megbontja a homogenit§st ®s 

megnehez²ti az ¿zemeltet®st. Az EoL k®sz¿l®kek ®s csatol·ik a legtºbb esetben egy§ltal§n 

nem ï vagy csak erŖsen korl§tos m·don ï fel¿gyelhetŖk (pl. csak 1 db erŖs§ramos ¦KE272 

jelz®s §ll rendelkez®sre ®s a t§voli szoftveres el®r®s teljesen hi§nyzik).  

1.3. Jelenlegi technol·gi§j¼ al§llom§s  

Majdnem teljes kºrŤen IEC 61850 protokoll szerinti (ezen fel¿l jellemzŖen Modbus-TCP, 

SNMP), de minden esetben TCP/IP alap¼ kommunik§ci·t alkalmaz· al§llom§s, amely 

 
272 ¦KE jelz®s: ¿zemk®szs®g jelz®s 
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zºldmezŖs beruh§z§s vagy egy al§llom§s teljes kºrŤ szekunder rekonstrukci·ja sor§n l®tes¿l. 

Elvi fel®p²t®s®t a 15.3. §bra mutatja.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

15.3. §bra: Jelenlegi technol·giai szintŤ adatgyŤjtŖ rendszer 

Az adatgyŤjt®st al§llom§si kºrnyezetben alkalmazhat· (megfelelŖ EMC v®detts®gŤ) switchek 

v®gzik, az itt jellemzŖ h§l·zati protokollok szerint (pl. PRP273, HSR274 egyre ritk§bban RSTP275). 

Minden esetben sz¿ks®ges legal§bb egy NTP szerver, ami jellemzŖen az al§llom§son van ®s 

GPS alap¼, a m§sodlagos NTP szerver t§voli, leggyakrabban a KDSZ/ODSZ276-ben elhelyezve. 

Mivel a TCP/IP alap¼ kommunik§ci· nem idŖsorrendi mŤkºd®sŤ, ez®rt az idŖb®lyegz®s, a 

csomagveszt®s elker¿l®se miatt pedig a biztos t§pell§t§s kiemelt fontoss§g¼.  

 
273 PRP: Parallel Redundacy Protocol (P§rhuzamos redundancia elvŤ adatgyŤjtŖ protokoll) 
274 HSR: Highly-available Seamless Redundancy (Nagy megb²zhat·s§g¼, f¿rtºs elvŤ protokoll) 
275 RSTP: Rapid Spanning Trea e Protocol (Gyors has²t·fa elvŤ adatgyŤjtŖ protokoll) 
276 ODSZ: Orsz§gos Diszp®cser Szolg§lat (a MAVIR ¿zemir§ny²t· kºzpontja) 
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1.4. JºvŖbeli technol·gi§j¼ al§llom§s  

Az 1.3. pontban bemutatott technol·gia tov§bbfejlesztett v§ltozata, amelyben a m®rt ®rt®kek 

(fesz¿lts®g/§ram) ï kellŖ felbont§s¼ A/D277 §talak²t§s ut§n (l§sd. 15.4. §bra m®rŖegys®g:  

Merging Unit278) ï is a TCP/IP h§l·zaton kereszt¿l jutnak el a v®delem/automatika ®s 

ir§ny²t§stechnikai k®sz¿l®kekhez, azaz a k®sz¿l®kek nem m®rik kºzvetlen¿l a m®rŖv§lt·k 

anal·g ®rt®keit.  

 

 

15.4. §bra: JºvŖbeli technol·gia szintŤ adatgyŤjtŖ rendszer 

 

 
277 A/D §talak²t§s: anal·g/digit§lis §talak²t§s 
278 Merging Unit: anal·g §ram ®s fesz¿lts®g ®rt®kbŖl IEC 61850 szabv§nynak megfelelŖ ®rt®ket elŖ§ll²t· m®rŖ 
eszkºz 
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A v®delem/automatika k®sz¿l®kek megfelelŖ reag§l§si idejŤ (~40 ms) ®s pontoss§g¼ 

mŤkºd®s®hez a m®rt ®rt®keknek legal§bb 1 ms felbont§s¼nak kell lennie idŖb®lyeggel ell§tva, 

amelyet a PTP szabv§nynak val· megfelelŖs®g biztos²t. Ezen technol·gia alkalmaz§sakor 

minden az anal·g jelet digit§liss§ konvert§l· (Merging Unit), tov§bb²t· (switch) ®s feldolgoz· 

(v®delem/automatika) elemnek PTP kompatibilisnek kell lennie.  

2. Direkt al§llom§si ºsszekºttet®sek  

Abban az esetben, ha azonos t§vvezet®k k®t v®g®n helyezkednek el az al§llom§sok, akkor 

ºsszekºttet®sben §llhatnak egym§ssal. Az ºsszekºttet®s c®lja ebben az esetben a min®l 

gyorsabb z§rlath§r²t§s. Az egyik alkalmazott megold§s, hogy a v®delem/automatika k®sz¿l®k 

kºzvetlen ï jel§tviteli k®sz¿l®k n®lk¿li ï ºsszekºttet®sben van a t§vvezet®k t¼lv®g®n l®vŖ 

v®delmi/automatika k®sz¿l®kkel (l§sd 15.5. §bra) direkt (sºt®t) optikai sz§lon vagy valamilyen 

t§vkºzl®si vonalon (pl. X21, G703) val·sul meg. A t§vkºzl®si vonal lehet saj§t tulajdon¼ vagy 

b®relt vonal. 

 

 

15.5. §bra: V®delmi jel§tvitel direkt optikai sz§lon 

 

A m§sik megold§s, hogy a v®delem/automatika k®sz¿l®k mell® k¿lºn jel§tviteli berendez®s 

van telep²tve ®s ekkor a jel§tviteli berendez®s biztos²tja a t§vvezet®k t¼lv®g®n l®vŖ p§rj§val 

az ºsszekºttet®st (a 15.5. §br§n bemutatott fel¿leteken). A jel§tviteli ®s a v®delem/automatika 

k®sz¿l®k kºzºtt erŖs§ramos ºsszekºttet®s van. A jel§tviteli k®sz¿l®k saj§t kezelŖfel¿lettel 

(k®sz¿l®ken l®vŖ vagy t§voli p®ld§ul bºng®szŖ) rendelkezik. 



 

 

 

oldal 242 / 275 
  
 

 
15.6. §bra: V®delmi jel§tvitel k¿lºn jel§tviteli berendez®sen 

Gyakran alkalmazott megold§s abban a fel§ll§sban, ha egy al§llom§son bel¿l tºbb tulajdonos 

van (elhat§rolt tulajdonr®sszel (pl. ĆSZ ï MĆV, MAVIR ï ErŖmŤ) akkor az adatgyŤjt®s is k¿lºn 

h§l·zaton tºrt®nik, illetve saj§t kºzpontja (RTU) van mindk®t f®lnek. Az ¿zemeltet®shez 

n®lk¿lºzhetetlen inform§ci·k cser®j®re szolg§l az RTU-k kºzºtti jel§tviteles ºsszekºttet®s, 

ahogyan a 15.7. §bra mutatja. 

 

15.7. §bra: Al§llom§si RTU - al§llom§si RTU 
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Amennyiben az ºsszekºttet®s IEC 60870-5-104 szerinti, akkor Port alap¼ VLAN-t ®s tŤzfalat 

kell alkalmazni. 

3. HMKE (H§ztart§si m®retŤ kiserŖmŤvek) 

A HMKE eset®ben a helyi adatgyŤjt®s szinte minden esetben valamilyen lok§lis (kis 

hat·t§vols§g¼ pl. Zigbee) vezet®k n®lk¿li kapcsolattal mŤkºdik. Mivel ezen termelŖk eset®ben 

a be®p²tett eszkºzºk megb²zhat·s§ga/sz§rmaz§sa/backdoormentess®ge nem garant§lhat·, 

valamint gyakran csatlakoznak a sz§ll²t·juk §ltal biztos²tott internetes felhŖszolg§ltat§shoz 

adatgyŤjt®si/ir§ny²t§si c®llal, valamint az adatgyŤjt®s is publikus kommunik§ci·n kereszt¿l 

tºrt®nik ez®rt mind az aggreg§toron kereszt¿li (pl. virtu§lis erŖmŤ) mind a direkt KDSZ 

kapcsolat eset®n is tŤzfalas kapcsolatki®p²t®s sz¿ks®ges (l§sd 15.8. ®s 15.9. §br§k). 

 

15.8. §bra: HMKE-SCADA direkt kapcsolat 
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15.9. §bra: HMKE-Aggreg§tor-SCADA kapcsolat 

Mind a k®t esetben sz¿ks®ges Gatewayt alkalmazni, amelynek a feladata a publikus kapcsolat 

§talak²t§sa a feldolgoz· rendszerek sz§m§ra megfelelŖ protokollra. 

4. KiserŖmŤ ºsszekºttet®sek 

A kiserŖmŤ be®p²tett teljes²tm®ny/csatlakoz§si fesz¿lts®g szinttŖl f¿ggŖen csatlakozhat KDSZ-

hez vagy al§llom§shoz. ElŖbbi esetben a kiserŖmŤben az ĆSZ §ltal letelep²tett PLC/TMOK279 

APN280-es GPRS281 vagy MDLC282-s URH283 kapcsolattal csatlakozik a KDSZ-ben l®vŖ Gateway-

hez, amely ut§n egy tŤzfalnak kell §llnia (l§sd. 15.10. §bra). Ritk§n elŖfordulhat direkt optikai 

(pl. OPGW) kapcsolat is. 

 

 

 

 

 

 
279 TMOK: telemechaniz§lt (t§vvez®relt ®s -fel¿gyelt) oszlopkapcsol· 
280 APN: Access Point Name (egyedi h§l·zat el®r®si azonos²t·) 
281 GPRS: General Packet Radio Service (csomagkapcsolt, IP-alap¼ r§di·s adat§tviteli technol·gia  
282 MDLC: Motorola Data Link Communication (Motorola fejleszt®sŤ adatkommunik§ci·s protokoll) 
283 URH: ultrarºvid hull§m (ny²lt r§di·s jel§tviteli technol·gia) 
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15.10. §bra: KiserŖmŤ-KDSZ 

 

Amennyiben a kiserŖmŤben elhelyezett PLC/RTU adatait a termelt villamosenergi§t fogad· 

al§llom§s RTU-j§hoz kell csatlakoztatni akkor k®t eset lehets®ges:  

Ha a kapcsolat erŖs§ramos ºsszekºttet®ssel van kialak²tva (pl. 4-20mA, I/O k§rty§k) akkor a 

kiserŖmben megengedett az internet kapcsolat (pl. felhŖ alap¼ adatgyŤjt®s/ir§ny²t§s) 

ki®p²t®se (l§sd 15.11. §bra). 

  



 

 

 

oldal 246 / 275 
  
 

 

15.11. §bra: KiserŖmŤ-al§llom§s erŖs§ram¼ kapcsolat 

 

Ha a kapcsolat jel§tviteles (pl. IEC 60870-5-101, IEC 60870-5-104, Modbus stb.) akkor a 

kiserŖmŤben NEM! megengedett az internet kapcsolat (pl. felhŖ alap¼ adatgyŤjt®s/ir§ny²t§s) 

ki®p²t®se (l§sd 15.12. §bra). 

 

 

15.12. §bra: KiserŖmŤ-al§llom§s jel§tviteles kapcsolat  
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5. SCADA rendszer fel®p²t®se 

Annak f¿ggv®ny®ben, hogy TSO-ban vagy DSO-ban fut egy SCADA rendszer sz§mos azonos 

mellett m§s ®s m§s funkci·it alkalmazz§k mivel elt®rŖ a kiszolg§land· ig®ny. Ennek 

f¿ggv®ny®ben a konkr®t fel®p²t®s elt®r(het) a jelen aj§nl§sban bemutatott·l, de tºrekedni kell 

arra, hogy a strukt¼r§ja (elsŖsorban a CC/DMZ/k¿lsŖ kapcsolatok) legal§bb ilyen szinten 

szepar§lt ®s j·l elk¿lºn²thetŖk legyenek, megker¿lŖ §tj§r§sok n®lk¿l. A fel®p²t®st a 15.13. §bra 

mutatja.  

 

15.13. §bra: SCADA fel®p²t®se 

FŖbb elemek:  

¶ SCADA CC1...CC2: A megfelelŖen fel®p²tett SCADA rendszerben a core funkci·khoz nincs 

kºzvetlen el®r®s kintrŖl (k¿lsŖ kapcsolatok) csak tŤzfalon kereszt¿l. A CC-n bel¿l minden 

olyan dolog fut, ami kºzvetlen¿l az ¿zemir§ny²t§shoz tartozik ®s az egy®b ¿zleti 

folyamatok backend rendszer®t t§pl§l· modulok is itt vannak (p®ld§ul aktu§lis m®r®sek 

kºz¿l a nemzetkºzi kooper§ci·hoz sz¿ks®gesek k¿ld®sre elŖk®sz²t®se). MegfelelŖen 

kialak²tott rendszerben csak a SCADA CC f®r kºzvetlen¿l hozz§ h§l·zati elemekhez 

(l§that nyers m®r®seket, §llapotokat, adhat p®ld§ul kapcsol§si utas²t§st).  

¶ DMZ: a kintrŖl (internetrŖl) is el®rhetŖ r®szek, ¿zleti folyamatok backend komponensei 

futnak benne (pl. publikus adatok honlapokra, menetrend feltºltŖ entit§s, k¿lfºldi TSO 

kapcsolat ki/be adat§raml§ssal).  
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Optim§lis esetben a DMZ-bŖl a SCADA CC core funkci·it ell§t· szerverek nem ®rhetŖk el 

kºzvetlen¿l, hanem a k¿lsŖ kapcsolatot is ell§t· ¿zleti adatig®nyt feldolgoz· szerveren 

kereszt¿l kaphat adatot.  

A SCADA-nak sz¿ks®ges legal§bb egy ®les ®s egy teszt/fejlesztŖi (sŖt ink§bb k¿lºn teszt ®s 

k¿lºn fejlesztŖi, ak§r tºbb is!) rendszerrel rendelkeznie. Ezek kºz¿l a fejlesztŖi rendszer egy 

r®sze vagy eg®sze ker¿ljºn a DMZ-be. 
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16.  mell®klet: IT -OT konvergencia  

Sz§mos publik§ci· tesz k²s®rletet mind az IT, mind az OT saj§tos§gainak megfogalmaz§s§ra. 

Magas szintŤ, tºmºr defin²ci·k®nt a SeConSys az al§bbiakat aj§nlja: 

¶ IT: Adat vagy inform§ci· t§rol§sa, keres®se, §tvitele ®s feldolgoz§sa. 

¶ OT: £rz®kel®s ®s mŤkºd®s kiv§lt§sa a fizikai eszkºzºk, folyamatok ®s esem®nyek 

kºzvetlen megfigyel®se ®s fel¿gyelete r®v®n. 

Vagy bŖvebben: 

OT: Olyan hardver, szoftver, h§l·zati eszkºzºk/rendszerek, amelyek az ipari 

berendez®sek, eszkºzºk, folyamatok ®s esem®nyek kºzvetlen megfigyel®se ®s/vagy 

fel¿gyelete r®v®n v§ltoz§st ®szlelnek vagy okoznak azokban. 

Tekintettel  

¶ a kor§bban csak az ¿gyviteli rendszerekben alkalmazott hardverek ®s szoftverek OT-

oldali egyre nagyobb m®rt®kŤ megjelen®s®re (l§sd pld. a digit§lis al§llom§sok 

kialak²t§s§ra), 

¶ tov§bb§ az OT rendszereket rohamosan nºvekvŖ sz§mban ®rŖ fenyeget®sekre 

indokolt §ttekinteni az IT ®s OT rendszerek saj§toss§gait, k¿lºnbs®geiket, fejlŖd®stºrt®net¿ket 

tov§bb§ a konvergencia lehets®ges/sz¿ks®ges ter¿leteit. 

1. FejlŖd®stºrt®net 

A sz§m²t§stechnikai fejlŖd®s korai szakasz§ban az IT ®s OT minden tekintetben ®lesen 

elk¿lºn¿lt egym§st·l. Pl. a protokollok, mint a fontos jellemzŖk tekintet®ben m§r az IT fejlŖd®s 

korai szakasz§ban is (kv§zi)szabv§nyok kezdtek kialakulni, addig az OT eset®ben ez a folyamat 

csak j·val k®sŖbb indult meg. Ez ut·bbi hossz¼ ideig fenn is §llt, azt a (hamis) rem®nyt keltve, 

hogy az egyedi kialak²t§s¼ OT rendszereket ®ppen az egyedis®g¿k ·vja meg az illet®ktelen 

behatol§sokt·l. 
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16.1. §bra: Az IT-OT konvergencia fejlŖd®stºrt®nete284 [78]  

 

A felhŖ technol·gia ®s az IIoT megjelen®se pedig manaps§g feszegeti a Purdue modell 

kereteit. Ennek egyik l§tv§nyos megnyilv§nul§sa a digit§lis al§llom§sok megjelen®se, amely 

megind²totta a 0. szintŤ technol·giai elemek ®s az 1. szintŤ IED-k, PLC-®k egyre szorosabb 

kapcsolat§nak ki®p¿l®s®t. 

A fentieket r®szleteiben a 16.1. §bra mutatja be. 

2. Saj§toss§gok 

2.1. Magas szintŤ saj§toss§gok 

Az IT ®s OT rendszerektŖl elv§rt legfontosabb jellemzŖk: 

¶ IT: bizalmass§g, s®rtetlens®g (integrit§s), rendelkez®sre §ll§s (angol 

terminol·gi§ban: Confidentiality , I ntegrity , Availability, azaz CIA) 

¶ OT: rendelkez®sre §ll§s, s®rtetlens®g (integrit§s), bizalmass§g (angol 

terminol·gi§ban: Availability, I ntegrity , Confidentiality , azaz IAC) 

 
284 M. Wopata "5 Industrial connectivity trends driving the IT -OT convergence." IoT. Analytics https://iot -
analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/ (Letºltve: 2022.01.14.) 
 

https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/
https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/
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A CIA ®s az AIC kºvetelm®nyrendszerei az IT ®s OT rendszerekkel szembeni elv§r§sok, 

priorit§sok alapvetŖ elt®r®s®t mutatja (16.2. §bra). 

 

16.2. §bra: CIA vs. AIC 285 [79]  

 

A SeConSys megkºzel²t®se szerint az OT rendszerek eset®ben az AIC fontos, sz¿ks®ges, de 

nem el®gs®ges kºvetelm®ny, mivel az ipari (aktu§lisan energetikai) rendszerekkel szembeni 

tov§bbi k®t fontos kºvetelm®ny ï a megb²zhat·s§g, tov§bb§ az (embert, technol·gi§t ®s 

kºrnyezetet megv®deni hivatott) (fizikai) biztons§g, nem jelenik meg benne. A SeConSys 

megkºzel²t®se szerinti IT-OT funkci·kat a 16.3. §bra mutatja. 

 

16.3. §bra: CIA vs. SR+AIC (SeConSys megkºzel²t®s)  

 
285 D. Scali. "Developing a Security Strategy to Cover ICS Assets." FireEye 
https://www.fireeye.com/blog/exe cutive-perspective/2016/08/developing_a_securit.html/ (Letºltve: 2022.01.14.) 
 

https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
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Az IT ®s OT terjedelmi ®s funkcion§lis saj§toss§gait a 16.4. §bra mutatja. 

  

16.4. §bra: IT ®s OT funkci·k, terjedelmek 286 [80]  

  

 
286 Operations Management Systems Evolution. "OT/IT Convergence ñWhat does it mean in the Industrial 
World?ò" http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html 
(Letºltve: 2022.01.14.) 
 

http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html

























