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El Rs z

A technikai fejl Rd®s k°vetkezt®ben az emberi s®g egyr

rendszer ek mTk° d®s ®nek. Ki ®p2tettg¢gnk magunknak egy
mi ndennapi ®l et ¢nket t §8mogatj a,ek & cenubzerekt saiteatellpsS t es z i
am®r t ®k ben az i nformatikai Ar 200@lessz e r@Revkerke  etl Sema®snz k @ cbr.
inform8ci-technol - -giai fejl Rd®s 8l tal azonban ol yan s
t8vkezel ®s, il attvat&8slo®nyal2mivonadlag ®s sz8ma, hogy m
olyan kritikus infrastrukt%r 8t mTk°odtetR szervezet Ve

a vil g&8ghs8l - -hoz.

Mi ndenhez azonban villamos ener gire8nrdas zvean asz ;eklsndgl.t A
- tjael ent Rs v8l toz8son °snegygegt etkerbebszt ¢tilovgbbs a z
terjed®ss®w&Emh2t hat atl anabb -aer ¢l @stvRIl leambegynaes gi ai g.
reévil 8gt 8t &sbi ztons8&g krrelcsfontoss8§g¥% szerep®

Az Eur - pai Uni - 81t al el fogadott kl 2mapol itikai ®s
kizgr-1ag tags8l Il ami szinten ms§r nem teljes2thetRe
egy¢é¢ttmTkod®sre van sz¢gks®g.

Mi ndez nemcsak Magyargd®rsszz §om, p 8thamemj ed ent Rs ki hzyvy

vilamosenergias z ol g8l t at - kat . A rendszerek nem csak hat8rot
egyre ink8bb ©°9sszekapcstolt abbmk,t esRezetthkat 8meognt er me
mennyi s®gen hiazg 8mkebgpel eni k. Emiatt, il letve az ehhez
villamosenergiar endszerir8§ny2t - - knegmdhkeé d®ls e Elsker ¢l hetetl en

egy¢ttmTkoed®s, ®s m8&r megjelentek tovBbbiih&nekiv®sEKk
szab8lyoz8st hogyan | ehet a | eghat®konyabb m-don al a!

A SeConSys egy¢é¢ttmTkeoed®s i kapas ®balnatkogksazte,l t 1 e gejdodbi by g
megal apozott szakmai javasl atokat tartaehmanzy-%j k®at k¢
seg2ts®get ¢zemeltetRk ®s szak®rtRk sz8m8r a, de a s:
hasznos olvasm8ny.

¥ro°m°mre szoNg®tet hogiybar ve®del mi |l nt ®zet nem csak r ®:
uni k81 $§38mkt - egy ¢t t mifk© di@sm8rk m8§sodi k al kal ommal
Vill amosenergeti kai i par.i fel ¢gyel et rendszerek kib

A

fods

Sz8sz P®ter

Nemzet.i Ki ber v®del mi I nt ®zet
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A2021. kRPads8s % donss§ggali

AVill amosenergeti kai i par i fel¢gyel et rendszer
2020 december ®ben jelent me g, a Nemzetbiztons 8g
|l Nt ®zet aj 8nl 8s8val. Az online Kkiad§8ssarvolfany ®v e |
szerzRk hat8rozott sz8nd®ka, hogy a k°nyv tart-s
azaz 4 dRrRBI friss2tve megjelenhessenek benne az e
fejl em®nyei

A jelen kiad8s | @ehReReki “jdS8aslhome ik ®p2 st :

=

az incidensli@cGla m&ltlu@kli et8) &8s a

a szab8lyoz8si v §4.7120por8, 90 k m@&th),4 ®kd te®s e

T ajell emzRetn GrzR USAMad8sok ®s azok k°vetkezm®ny
eg®s z®ber. Yune P ®k I et

T azl T, oT, I CS jell emz RKk, b eenguyteazft @sgeakl, , mi sgi(@zcsizftigkz8r
Yaj 16. m,evdlamiBtla 2.4. pontban ),

T aPur due model (a pkd rbtRovsptirttbgrgt,a 7 . 1 .

=

T az Aurora tes(azd33djmpentbangt ®s e

T aki berbi ztond 8¢gil ekkanttu@esl8ist §8sai nak bemwbrat sa (
pontban).

Az el RzR ki ad8§shoz k®pest | ®nyegesen meg%lIg8dtozo

sz2n jel©°li

A s zer mf@@secarnsys.euc 2 mem2vesen fogadi8k8hbik®zeklPayxt

vonatkoz- javasl atokat.
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1. BevezetR

A 2015 . , maj d 2016. decemberi ukrajnai, t °meq
ki ber t 8 maidzZBsmyk2hbgy tat n@rkzeti villamosenergia-rendszerek bi zt ons 8§g 8§ ®r t
felelRs szervezeteknek, szem®l yeknek °sszetet
ki bead 8kkal i's sz8§mAIl megk?® rkte®drdt tisSomazdoG§ykt bad gy

i mma@avillamosenergiar ends zer i pari fel}gyetl®ddn reand slzeh eti
b2zni, hogy ezek speci8lis jellege ®rdemben ak
tockr @MaempaB8ga is k®sz¢glni kell, hogy az 1 CS 8I1teé
m®|l yebb i smereteketteeckbrna&ivgriaznttkizma dk!lgiram klo@ess a
lehet. K¢l °n°sen nagy kock8zatot j el enthetnek a r
ki h2v8soknmik ki gs/&tAeAkomponensek.

Mi ndennek t¢gkr®ben a vil lkamoislkeerebigztt o ka8 g 81t C S¥jS(
magasabb szintre kel emel ni . Ennek velej8r-.-ja

mags8val o klaptcjsdl - d- szab8l yoz8sok c @&l¢sikrs§&gyeoss t
erfROrr 8sok biEztbeénh@8@RBREBt . szakmai megal apoa 8§s8r a

vill amosenergeti kai | CS/ SCADA ®s a kiberbizton:
egy¢ttmTkod®sre | ®ptek. C®l ul t Tzt ®k ki egy O
vilamosenergiar ends zer ki be®bdekehs$ §stpehoEdiehneldk szgkmai

aj 8nl 8sok megfogal maz8s8val ny% that t8mogat§gst.

A magyar Vvillamosenergiar ends z er ki berbiztons§8gi rendsz
szempont¢lg&bnlsek fi gy &Isenar e m®2 & i- al kal mazhat - s§g
tov8bbi r®szletesebl@an®mesgfhbdet b ®r demes

A jelen k®zik°nyv hosszas mThel ymu?nkya,a shzeSmmoes feaye
a |l ehetR | egsz®I| essenalpupak.®Ak n®z i & § g v®a tr@dsker a mos e n
|l egnagyobb teljes2tm®nyT, | eRinagyolkeseeheggsaBr a
ki bert8&§mad8s miatt.i czemzavarukkal laelemelgm agy obb
(erRmTvei ben, al)§lylzemSAAREkdrC Sktuts z § |

A Kkiberbiztons§8gi szempontb- | ugyansegmpentflonl o
ki sebb jelentRs®gT egy®b hg§l - -zati el emek ®s rer
maximume ml 2t ®s szinten kK&2ziekn®nreykv meekg ,nedme fa- kuszter ¢|I

1 ICS: Industrial Control System. A haz ai gyakorl atban elterjedt megnevez®sr
| CS/ SCADA n®ven eml2tj¢k.
2SCADA: Supervisory Control and Data Acquisition (Fel ¢gyel
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-
A k®zi k°nyws§ljteolzeantlaega j el en 8l 1l apot t¢skr ®ben sza
aj 8nl 8sokat tartal mazza. Ugy aniasknmeorrefohy@baddgan f ej | em
tov8bb zajlik a ®ft®kR®eat@®ke s®Pak@&&s tR®zi k°nyv el e

v8l tozat8nak sz ¢ks®f bB®erkhnyv f e hwevnetofsgscelk usan a
honl apon ®r het R el

A k®ziblkehhnyhwas zn8l tnerdetikai, ti oo ambybmaée i k ai ®s kiderbizta
roevi détt ®sz&«k jegyz®ke ®rtel mezi
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2. A SeConSys egy¢ttmTked®s

21 Kezdetek ®s c¢c®] ok

Az emberi civiliz8ci- fejlett siGagz®@me kb ejl elle nh afnogks8/n
villamosenergiae | | §tf 4 yamatoss8§ga a t8rsadal mak mTk°d®s
felt®tel ®v® vEltl | BtBisl tamds en ®ksYlika s %m se dft ¢ kg RSE
[1] nyomgh Rbtb- bb sz¢siks®gk®ppen egyre®lsdégluywoRsgabb 2z a
g8zell 8t 8sban, a kezl eked®sben, a bankrends
telekommuni k8ci - ban stb.

E f ¢ @ekRassl®apj 8n tal &n n e m hdgysd zilBreoseremjie-rengskzer at ani ,
Al egkritikusabb ktitikus infrastrukt¥%rao.

A folyamatos villamosenergiae | | 8t 8 s egyi k gar anrendsgefl@SSEADAI | | amo s
t alfkeltggyel eti, ve®del mi , automati ka, adat 8§t vi t ¢
t §pell 8t §s8nak) =zavartal amegmak8d®sge ditdibtrSl@igss z@®
hgl -zat b&n %wmegdre ink8&bb t&madhat- -k, mint a me

A 2018 december ®ben indul't SeConSys (Security |
magyar villamosenergiar ends zer ki ber bi ztons8g8nak er Rs2t ®se
hazaiszervezetek nyitott, °nk®ntes, noazdrfegetett, sza
szerinti c®l eA Gk®siek °®rydwe kedtblreenz k2 v8n szakmai t 8

2.2 Partnerek

A hangsw yosan szakmai, °nk®nt es, j ogi szem®l yi
alrendszereket tervezR, gy 8rt -, | ®t es?2 t R, $Z € me
tev®kenykedR ®l vonal bel i hazai c¢c®gekszemvezetékett a s

egyes¢l et ek, fel sSRokt aPBbs@)ess @@Pm@ngy e Bedznek Rv e |
r®szt, kO®pvi sidetveéfed ji kz ima ghiik ad2g2y. eldc®mhdi®s [ RebDt |

3 Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying, understanding, and analyzing critical

infrastructure interdependencies. Control Systems, IEEE. 21. 11- 25. 10.1109/37.969131.

4A magyar szab8lyoz§sok Al ®tkK%mit oss&lgiair etnarsmienm @l, - qi an eAkreit
megnevez®st haszn§l, de a kettR szinoni m8ja egym8snak.
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1. §HrQecConSys egyc¢tt mlhkdec@sveir§®d atpwa YyRi

23 MTkoed®si strukt ¥%ra ®s m-dszer

A SeConSys egyg¢tz mil.k °fde@se zeatgjsazierai nt i s zcaBRlmai me
°sszharkgBtanmunkac $ oSpzoarbt8hl ayno zRE)s i ®s( WGec hnd) i gi ai (
tev®kenykedmseaek,ks ®h!| estzea i nt pl en8ri kbenl Rsgkettt t
dolgoznak avillamos®« i ber bi zt ons8gi szaked#wbemwak8j-B®hi sak®
vezetR koording8bgant A SedrohiSy&st iegtyi k @k ae Maaqyry
El ektrotecHreitk diMEEEQY, e sm8si kuk a Nemzet. KYzszol g
®s a-véet Rk rendszeres egyexKt et ®sleli- alni,zteostha g @
meghat 8rozott munkaterv szerint tev®K&lSykedmek.
t ®m8 h oz eeltkeerns Ibhiezzabhmaas gnetnnyi r®sztvevR 81 tal
rend ®s Titokt ar t 8snunkaayagbkat monktacjselp®Ilrit okkiban meg
sz¢o¢ks®g szer i nt néktnibp Imgndacs®mon azintknevr®) le m®nynyi | v8n2t
fogadj 8k el az ®rintettek.

A SeConSys mT ko d®s i strukt Y%r 8§j a ®s m-dszere bi
tev®kenykedR szakembegr ek Srsaxdlkztedrogl8est8ib - Isaj 8t 0s s
me gi s me rf@ReskRabdR | SSkhaszamasuBgsi§ t k °®Rzs@ngagok T mint p ® | da§jelen

k®zi ki°®ln®twr ej °t t ®t .

A SeConSys k°vetendR j - -IlBALk ca®ll gtand k ®tse kniTrkt® id ®a 7

MTkod®si hangsw% yait ®s ®rt®keit 2. 8§bra szerint
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2. §HS8e@anSysmi k°d®si hangs¥l yai ®s @®rt ®kei

2.4. Alkalmazott fogalmak

Az O, ICSf ogal ombgydkrabeint ® R f ogal mak ®s f ogalAmi Vi sz
egy®rtel mTs®g3 Rbrdae kidbteant jaa be a k Eaapfégalmakat ben al k

OT/ICS/SCADA

Iranyitokoézpont!

Level 3

Kommunikacio

DCS;..w’

echnologia-kézeli kontrollere
(RTU, PLC, IED)*

Level 2

Analog/digitalis érzékelok,
beavatkozok csatoldi
(IED*, IIoT)

Level 0

\

L Tébb telephely (aldllomas, erémii stb.) technolégia berendezéseinek/rendszereinek tavfelligyeleti/lizemiranyitasi kézpontja

2 Egyetlen telephely technolégia berendezéseinek/rendszereinek zavartalan miikédéséhezsziikséges eszkozok és rendszerek dsszessége
3 Adott telephely helyi és tavfelligyeletének/kezelésének ember-gép kapcsolati eszkizei és azok hattér rendszerei

4 Tényleges technoldgiai funkcidjuk (pl. védelem, automatika) programozasuk altal meghatarozott.

3. 8. A wvilkamosenergia-rendszer ICS/SCADAkomponensei

5 OT: Operational Technology Oper at 2 v/ ¢zemel } et ®si technol - gi a
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Az 8br 8n al kal mazott fogal mak Enerbetkaififosnmeatikane gt al §
®s ki berbiztons8gi f o®dblemak, roevid2t®sek jegyz®k

Az 8br a sgZear@ivmtkil. pontbanr ®s z| et ei ben t 8rgyal't Pur d
jelen2tik meg.

A SeConSys fogal mi ®rtel mez®se egyetl en esetbe

jell emzRen abx egyema®et tv81:t akoz- - 8r am, val ami nt

energiael |l 8t 8s C(/rDCv,i dAUPjSe I “%tle®d sneleit ® en. A nemzet k

tekinti az OT/ 1 CS szerves r ®s z®nek. Ugyeanakkor

rendszerek

fTintegrit8sa kulcsfontoss8g¥% az ©°sszes t°bbi r
fsikeres t&mad§8§sa sz®l esebb k°or T, ez®rt s¥% yos
komponens® nmag8ban t°rt®nR t&mads§8sa,

T digits8lis rendszer ek (pl . er r ebk, smortaringf i k us an
rendszerek) 8(lakdr fte§ valgre ®It esktadezk pot enci 8l i s t
kitettek T hasonl - an az ©°9sszes t°%°bbi OT/ 1 CS komponen

Mi v el a fentiek szerint az AC/ DC, UPS Kkichmponens
nem az ?OFizke€8S komponef8shéi et Rz ®mikénpdgnenseknek
a t°bbire gyakor ol tk,orjl 8t ® gz ot t @mival,° d®s®r thaa §SeConSys

®rtel mez®se szerint az AC/ DC, UPS komponenseket

tekinteni.

51 ED: I ntelligent El ectronic Device (Intelligens elektroni
" Mivel ezekt 8 v ol r - | menedzsel het R eszk®z?°k, ez®rt egy t8mad- ez:¢
t8pell 8t8s t8&mauwt iblkia®&j t®sezed Rtbbbbi | CS komponens ki es®s®
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-
3. Fenyeget ®s ek
31 AktuS§li s hel yzet
A vil 8g vV i krleanndosszeenr eeri goiean al apvetR v8ltoz8sok z

fol yamat osan nR a me g %j utler mall ®g% aviSihlyamo sa n é A
(t°bbnyire nukle8ris vagy fosszilpi¢sd,R) vieszRmB vie®s z
tov8bb®l ®se mel |l ett gydmrk8n hée} ainlgkosenage o Izt o

ter mel ®si megol d8sok. Ezek;t 8val 8&8si s a \Kigll I°anm
technol -gi 8k (okos m®r ®s, oRost er§le-d®aste, nriakrto v
vilamosenergiash 8 | - z a't i fizikaj; cs°kken az eddig j |

energia8ramok tervezhet Rs®ge.

A miszaki Vv8ltoz8sok nemreneda®sa ti8rlodBes ®@sef @il &

okoznak m&-m8rparadi gmav 8i s 8snmeavke zhet R v8ltozg8sokat, h
tev®kenys®geket t 8 mo g gta-r i i If feendsgeyakil(IRSASCADRLY
ter¢let®n is. Az el mW t nagyj 8b- | k®t ®vtizedbe

vilamosenergiarends zer ben haszng8l t ds gemiBén sminep®le ddBilslotke k
a p®nz¢gyi szektor 8liaeabyedsg®Sgkuss8dske®ekikEl 1
miatt nem lehetnek ki bert §mgd8oahkt ai . Az el mvul t ®vtiz
vilamosenergiai pari c®geket ®rt Kkki(lbe mkeil 2at@dth s@ugtia tijnS8cki,d eh
avillamosenergiae | | 8§t 8s bi ztons8g8®rt felel Rs /SCARA vezet ¢
rendszerek ®s berendez®sek semmi veolr okerBl ¢lall eh&ls
ITrendszerek,| egf el j ebb eddi g kev®s t8&8mad8s ®rte Rket (
egy komolyabb ¢zemzavar el Ri d®z®s ®ben.

Napjai nkban a/SCADBAgrte’nbdbs zE €S ®s berendez®s ugyanc

szoftverel emekhbhmRInt®pEIr med yi Kk nagyv§gl Il al at ' T r
ol yan fel hRsiss magmokeg§s &kk fej ezetten ipari rendsze
nagyvsgllalat.i I T rends zer el SCADAKorhperRrpeR 15210 e®vireent ®t
tervezetten ker¢glnek ¢zembe hel yez ®sr SCARAMI azt
mTkeodik, amel vy esied W Im & emgmi8iryen t 8mogat §st

rendszer ®hez, 2 gy a szoftveres sO®r ¢l ®kenys®gek
czeédmztons8gi kock8zatokat n°veli, hanem egy t §]
amikor az adott ICS/SCADAt pr - b8l ja kompromittg8lni. R8ad8sul
eset®n sem mindig k°nnyT ®s egyszerT a .Bx8&rt- §

r®szben az/SQADAr@sandbE€8rek ¢zemeltet ®si filoz-fi 8§
okozz8k

Az | T /8ADAr@édszerek k°zotti mi nd szorosabb kapc
jelentkezi k, ugyanez a fol yamat me gnf®BIr gy &P ket R
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munkav®gz®s ®beank oirg§.bbiM2 vt i ICS/ISEADAerndaszzer eket G
berendez®sekieztemedltegRt i | | amosm®rn®k°k ®s a nac
felel Rs informatikus m®rn°k°k k°%z°%tt eshkvi®tve vo
rendszer ¢zemeltetR ®s felhaszn8l - k°z©°tti kapcs
egyes helyeken m8r napi szinten kel az |I'T ®s O
az®rt, hogy a feladataikat az ¢legFrenekak®BpiedRike e
Ezaz egy¢ttmTkod®si k®nyszer , pedg ggagrgnnm@gyobla ut al t

ki h2vsgst jelent, mint a BRsehkéenprdbli ®mB8k5 megs ! d

Fentieket akkor is figyelembe kell vewrnendszerami kor
ki berbiztons§8gi szab8lyoz: i k°r ny e kfejaze®tén avi zs g 8§ |
villamosenergiar ends zer ben mTk°dR Sszervezet &k zé onvso8ngait k
mini mum szintet meghat8roz:- k°vetel m®nyrendszer,
magyar villamosenergiar e nds z e r czembi zt ons 89g8hol@S/SEABA Kk ¢ | © zh
rendszerek | egal apvetRbb | ogi kai biztons8gi k°ve
Az ®keRben | e2rt, anevgllrteo zgy o(rfsRakb®@n t ter mel ®si ol
villamosenergiar ends zer t f i qay edeeCrobneS yvs®wmi@ear emme®pfecngal maz - d
ol yan gondol at i s, hogy nem is felt®tleng¢gl egy
kellene®r v®nyes2teni a t-rerddgzerre. vHal leaznio sae nke®rgd ®&st o nnze
hogy ugyanannak a biezt®rnvs@ngyie $s&Iz tnia entedkek jk e ® Renfl T

vagy egy hagyom&nyos (fosszilis ttom@ndyRs Tgl,aperbbm
esetPbemgy®rtel mT . & ek8d@Is zvalneman indokol't |l ehet
bi ztons&8gi szint meghat 8roz8sa ®s megk®°vetel ®s e.
Vill amosenergeti kai s z aika@osen&diakrendiszerekg ybeezrtbei tzettotnesng g
r ®s z | el.2 poatrszerintin ®gik ®t k°tel ezR I ®@®de®mi ajsg@ninhobe c
szervezni. Az egyes szintek konkr ®t Kkiberbiztons

SeConSys a folytat-d- munka keret®ben dol gozza Kk

{
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32 Fenyegetetts®gi t®rk®p

Jelen fejezet avillamosenergiaal§ g a z a t o trendszereire ® kendszerelemerev onat ko z -

fenyegeteat s@pgeket - d- t 8mad§8si vektorok ®s az ¢
mutatja be, konkr ®t t 8mad§8si m-dszerekre nem t
kernyEtzenm®szeti csap8sok), illetve t 8amelgekal mi (
nem ®rt®kel het Rk specifikus, kiberbiztons8gi f en

33 T&§madsg§si vektor ok

A villamosenergia al 8gazat rendszereinek ®s re
kock 8zat ot j &lze natle8nbebki.a k b an t°bb ol yan t 8mad§8si
amel yekkel a kock8zatelemz®s sor8&n sz8molni kel

S®r ¢/ ®k e nkyishRegezkeg | - at Smakoe§seocsk 't § mad 8 s okfizikamiib ndi g v
l ogi kai , szeliwve®7 gtl i ®kehym®g ki haszn8l 8s8ra ®pg¢ln
rendszer minden szintj®n, il 1l etve az ¢(fzkamel t et R
S®r ¢l ®kenys ®g e(kk °az tr¢ekn das zperrienker berendez®sek) fiz
tal 8l hat- hib8k (egyszerTen hozz§f®rhetR h§l .- zat
stb.), amel yek a fi zi kai szabot8zs ®s behat/agpkaB8s k¢l °
sS®r ly®ekRgrIH ®8 ISCADAr ends zer ekben @nadl8yl ehka tt- e rhvi ebz8Rks, i
i mpl ement 8ci - s szinten, a- ®rsendgpét ver&loknpto-n e s
kommuni k8ci - s protokoll okban segyaregrett - eldRkioaresu
munkafolyamataibant al 81 hat - s®r ¢l ®kenysRmekyokyhnhasiBgl
el Rseg2theti a fizikai ®s | ogi kai t 8mad8sok kiwv
enged®l yez®se, t val zott ailungsSinlea |RE wzr -ris§ st (PloBy ®Y ®% te
bi ztons8gtudatoss8g hi8nya) wugyancsak megk®°®nny?

t8mad8sokat. A s®r ¢l ®kenys®gek | ®t ez®s®vel foly
szervezetek fel ®p2t®se egyre kompl e x®kbebn y sa@Bngie kn °
folyamatos jel enl ®t e annak i s k®°sz°nhet R, hogy
i mpl ement 81 j 8k, 8§l tal 8ban szoros hat 8ri dRk ®s
s®r ¢l ®kenys®g azonos?2tg8sa ®s kijav?2ni8kellaazl ehet e
azonos2t 8sukr a, az ismert s®r ¢l ®kenys®gekkel k a
cs°kkent ®s ¢ kre. A s®r ¢l ®kenys®gek k®t -ddyrR o0szt
s ®r ¢ | ®k e A ybso@ngt ehkarte: Kk . A publ i kusan i s rm@atos S ®r ¢ |
inform8ci- -k a t8mad-k sz8m8ra is el ®& het Rk.

Ha a jav2t§8s a gys8srt - ®r dekk°r ®be tartozik, a
S®r ¢l ®kenys®g ki hasznsg§l 8s8b- | eredR vesz®l|l ynek,

8zeroday s®r ¢l ®kenys®g: m®g nem j av®g ott ®s nem publik§lt s®
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azzal i's sz8mol ni kell, hogy az ¢zemeltetR sz8n
ol yan v§8ltoztatgst |amnedrytednealapoendezsertiled ®s, h

esetben egy fel¢gyel R szervezet f ogrenB hagysbbj - v 8h a
techni kai tud8ssal rendel kezR t8mad- -k fday yamato
S®r ¢l ®kengmeelgefet kK ek s Rsorban c®l zott t 8mad8sok sor

sikeresen ®s t°bbnyirmekk@&szrev®tl| eng¢gl haszn8l hat
Fizikaib e hatmi/l §ts t 8mad8si vektor nem el sRdl egesen ki
el Rf ordul, hogy a fizikai ®s a |l ogikai biztons§gg
f®r hozz8 egy rendszerhez, ami er Rsgiblbai kto§hmd & D
tesz | ehet Rv®. Ha a rendszerelem nenl dkhkofaej ezett
hozz§8f ®r ®s a t8rolt adat ok kiolvasg8s8hoz, az €
vezet het . Emel | et t e fizikai v ®d eZerekiet isr ends z ¢
tartal mazhatnak, melyek kompromitt8l 8s8val a v®d

v®grehajthat - .
H§! - zati a&aerheanrmyd z8esriek ritk8&n mTkodnek izol 81t ke©°

r ®s zei , intarke8fr e laR| i s &Il -®z &hteit Rlke hadt ol §sr - | akkor |
t 8mad - ezen kapcsol atokat ki haszng8l va, t8volr |
el ® het R h8l -zati szolg8ltat8sban felfedett hibe
feletti ir8mngy¥oDgEst hozvagy ®a®s | ehet Rs®g®t ki hasz
megszerezve, |l egitim felhaszngl - vagy szol gsgl t:
behatol §8sm&geell Ree@s iz | enl- @sizer ek kombin8ci - j 8val I
L®t fontagy8mégas fok¥W ¢zembi zt dmetRylamosengggany | R r e
i par i | ®tieesszettn®bneyne knz onban nagyobb hangs¥% yt kel

a szolg8ltat8sok |l egcsek®l yebb me@®rt®k skl els ®s e
egy ¢ttes ®rv=®nyes2?t®s®t szolg8lja a h8l  -zat szegnm
in depth) el v®nek ®rv®nyes2t ®se.

K§rt®kony programogmadsznSbhtazi nten al kal mazhat

behatol 8s al kal m8§vaéens8éetavVé@€bmaghevBndazegbol h o
bi ztosz2t - funkci - kat aktivsgl - k-dot, maj d ennek
(privil ®gi um n°ve|lb®sz,t o p2etrFd &,zt evRadied mi funkci -
®r dek®ben) juttat a rendszwed e, e sp-Kaag/ramo k &tk blac
sorol t 8k, de a k - dok ma m§r nehezen kategori z
fel ®p2t ®s Tek, t 8evloel mme-ilk vPenz8Rirle-lahne tf RUkt,t at hvagy - k , m§ |
az oper®gaidsgerbe is be®p¢!l het nek. A ts8voli vez

8§l tal 8ban rejtjelezett ®s fedR forgal omba 8gyaz

tamper resistant: jogosulatlan fizikai hozz§f ®r ®s ellen v
Pperzisztenci a: tart-s fennmar ad§8s, t Yl ®1 ®s
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°ns8gl | - terakd®3st- megmkci - i s |l ehetnek, de | el
m- ds z er e 4nail, aaz drive-by-download'? vagy watering hole'?, esetleg fertdl
adat hordoz- i s. A k-d 8ltal megval -s2tott funkc
tud8s 8t - |li ®sr Rfnoyrarg8kg§ a it t® plmgrameklay PLGket'®* ® s  Rka@tl is
meg | ehet fertRzni. K8rt®kony funkci-+- nemcsak ut

i s beker¢gl het a rendszerbe.

Kriptogr §fiai s®r¢ ;| kenpsdd@yek RBikaseh§/vasga. t 8r
v®del m®nek idxdhaseging8d -k ®s szolg§ltat8sok hitel
®s m- dos2t 8s el l enii kvwr®dpetlong®r8ef i laa s zaotdghldk. iIAt mu s o k

kriptogrg8fia, mint a v®delem | 8ncszeme, hat 8ssal
is sz8mos kriptogr 8fi ai s®r ¢l ®kenys®g ®s t8&mad:
al goritmust futtat - sz8§m2t- - g®Bsapesdng nd z oatzt ael sgzok

felt®r®gganakkor m®| yebb tud8ssal rendel kezR t 8
l ehet ki z8&r ni

Protokol I° hed§SkAPki haszpEbdtEekol | okblbman®st ad 81 APt
S®r ¢l ®kenys®gek tervez®=it §sai mtehehkziehdk, minal y ek
hi b§8k®, m-dos2t8suk a rendszerben m®lyebb szin
protokoll okban tal §l't hi b8k jav2t8sa Yj ver zi
azonban sokszor gyakdrzlPat ie sgemdoeelklb®&mE knbeam ¢vtal - sul h

A rendszerek 2 gy eqgy protokoll t°bb wverzi-j 8t
|l ehet Rs®gekhez vezetett. A protokol.lC®k leé¢heniedg
rsztvevR megszeum®dsgyemeg®zer z@s ek r®gebbi, m§r
el fogadt at §s a; a v®dett iczenet ek felto°r ®s e, m -
el R81 1 2t 8sa. A protokol | okkkal hiasomlz8anm s bik2tr ol
tal 8l kozhat unk, esghpkbehRaet 8mamd| 8t ottt m- don h?2
hogy v®gygl kompromitts8lja a rendszert.

L drive-by-downl oad: let°lt®s 8&ltali t8&8mads§s

2watering hole: gyakran | 8togatott weboldalak t8&8mad§8sa

13 PLC: Programmable Logic Controk r ( programozhat- - | ogikai vez®rI|R)

YRTU: Remote Terminal Unit (telemechanikai alk°®zpont)

5Sz8mos gyenge kriptogrgfiai -al gédwvicl mis, hamdgn8lzatOdst em®gl @t
nagyobb az arg8ny a friss2t®sek hi8§nya miatt.

Al goritmusok eset®n k°vetkezRk eml2thetRek: protokol | : R

symmetric cipher: RC2, RC4, DES; hash: MD5, SHAL; key exchange: Diffie-Hellmann <1024 bit/unsafe

prime, anonymous Diffie-Hellman; public key: RSA <=512 bit, DSA >= 512 hit

| mpl ement 8ci -k eset®n a k°vetkezRk eml?2thetRek: Heart bl e
BAPI: Application Programming Interface (alkalmaz8sprogranmn
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Social engineering’, phishing, OSINF%. a t echni k ai jellegT tg&mad§so
fel haszns8l -k ellen ir8nyul - t8mad8sok is hat®kor
mint az rendszerek biztons8g8nak | eggyeng®bb || §n

Ez a tekintetben igaz, hogy elriR&b & i alt kanlsi8agz u nrke gtoe

a felhaszn8l -k nem felk®sz¢ ¢l tek ezek megfelelR
t8mad- a felhaszn8l -k sz8m8r amaialni sk gind ovangye i we
j el enzt me g, rgveve Rk®lt §svhaolzamv é yenR klo@p®®me t t
hat ®konys§8g§t a t8mad-k %%gy n°velik, hogy mi n
rendszerrel ®s a fel haszng8l - kkal Akapebk®bteben

biztons8§gtudatoss8g miatt sza®AlddT ked rRath@heRn i gyf
feldolgozva a t8mad- tovs8bbi ®rlt ke sb RnNRDbenB c a -
mel | ®kl et ben.

Bel sR t §mad- , besz§/ 1 2ta Dbfeel/sRR tEBrnkaedz- K tvSam aadndi sl
hozz8f ®r ®ssel ®s a k¢rlns8Re it-8mnaa d -rkenn8d e | tk®ebzbn eikn f ca mi
haszn8l nak fel. Nemcsak mag8t a rendszert i smer
szervezet biztonsBgleggy&kg8abkeand) &t Ri esr du-l - t 8§ me
| op§8s, i1l et ®kt esl em osfsezlihnadsuzlna8tl8s pr® Ar ame k s Ral k
fenyegetetts®g k°r®be tartoznak a besz8Il 12t . I
il letve ¢zemeltet®s/ karbantart8s sor8&n sz8nd®ko
ugyanakkor nembdez28I®tAten¢ckt udt §v al t°rt®nnek, k
rendszer ®t kompromi tts8lva, jogosults8gai kkal i s

34 T&§mad- profil ok

A rendszereket fenyegetR t8mad8§sok fowrlg@gaamnatsokf
| ®t es2t m®nyeit fenyegrdtR v@&mgy @ onBfmaid-- kadr z ®s |

me| ysa®gechni kai tudgdbamiznint peren®ébkeé®oke mghhy
al apjg8n, az al 8bbiak szerint ®rdemes o0oszt8lyozni

1 Script kiddie*®:

T EIl ®gedetl en munkat8rs/ besz8Il1 2t

9 Hacktivista csoportok

9 Terrorszervezetek

f KiberbTn®°zRK

fT1degen 8l 1l am 8§l tal t 8mogatott t8&mad:- <CcSo0poc

"social engineering: a pesvzeizcehto®s g® saimebgetf®vl eys§zsto® s§ sm- df sRzlerr e
0S|I NT: Open Source Intelligence (ny2lt forr8s% inform8ci -
¥®Script kiddie: komoly szaktud8ssal nem rendel kezR kezdR h
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Ar ®szffenhgeget et ¢ta®g imetl Gar@kGpeat

35. Energeti kai I ncidensek ®s azok tanul s§gai

Azegyesor sz8gok, r ®gi --rtkerwvdddamoistearre smPa-e@D @VWERKD e n

sz®l es k°rben el terjedtek a r ®s z be fCOTE%® r es kede
hagyom8nyosners® klbdRrhp i s/SGAPAkt.e tBz elkCSa megol d8sok te
®smegfi zet het Rv® az eigya®rsi viddraenplsRlnesgié8m8ra a
rendszer egyre nagyobb m®rt®kT helyi, majd t8vk
| ®t sz8m¥% szakmai k°©z°%ss®gen kz2vgl s zZISCADAk er i nt

kiber bi zt ons 8ghNe nk &rod &s eecizv emh8 s Kk ®pp eandsizler ahbeandnag
ICSISCADAk eset ®ben sem. -éla @®aethkhkik°aep®0d m8s, ¢zl

tev®kenykedR szervezetek (pl. p®nzint ®7ectleekn)R es e
i nfor-nmscil-T biztons§8gi el v8r8s rendszerek al kal:
hozta, azazonnal heves el l en8l | §8s HSCARQAkak ° zZemed f et Rem
szinte kiz8r-lag villamo$ m®r m®ki°ykghbg-rlt§®@r r £d ®@rewnd

ICS/ISCADAbi zt ons8g t ®m8j 8§val foglalkoz-k sz8&8m8ra 8§11
p®l dak®nt szol g8l nak) :

T AzICSSCADAk tul ajdonk®ppen nem I T rendszerek, ez(
mint egy b8rmilyen m8s szervezet | T rendszere

1 AzZICISCADAK nincsenek ©°sszekapcsolva m8s rendsze

i r8ny8b- 1 nemgWirrhed Riek ®@®ttbekmenb8§bhi zBE®r d®s ekr |
 AzZICSSCADAk mTk°od®se egyedi ®s specifikus, csak &
hozz8f ®r ®s s el kel rendel kezni e ezekhez a ren
is tudna jutni az egyO®WBH®mrztat banmi kEGCADAIR 9 ZCeSp
komponense k v al amel yi k®be, nem | enne k®pes ®szr e

v8l toztat 8§sokat v®grehajtani

Ehhez k®pest a-reinldisamodbeme fegigRweanzliaermattt a Bl ast e
i smertt® v8lt s20Bast ed®rpadafd@dl &g a okozhatta.

A 2006-0s, Idaho National Labs § 1 t a | vR®gzett k2s®rl et igazolta &
gondol at ot , hogy kiz8&8r -l ag kiberbiztons§ggi i nci
|l e®gR tranzform8tor).

Az ICSSCADAelleniel sR bizomgd§o®tan @&teunx nedth 2 r enegzl tk °rhehlew &Rr. ¢
Az ut -l agos el emz®sek szerint a Stuxnet kel °nb
mTkeoedtek ®szrev®tlen¢gl. A t8&mad-k fR c®lja az i

20 COTS: Commercial offthe-s hel f (kereskedel mi forgal ombak Rsphat dyveYare.k)
21 https://www.youtube.com/watch?v=L M8kLaJ2NDU
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fol yamat metg°zrakvraat8®tarnilleorvod @10 Anyar 8n a vil §8§g t
StuxnetrRI, m8r t°bb sz8z ur8§nd¥%s2t8shoz haszns§l
ezzel az el emzRk szereéwitsd zag ad B bibr ni®vated myred grt a

A k°vetkezR/SGCABAtWo 9t RI €ESEber bi zt onbsag8ng it ° rntc®ndte,n sa n2
i smeretl en t 8mad- k egy ki f-soompatotadiantat @8stza

villamosenergias zekt or ban tev®kenykedR c¢c®gek ellen ®s
webol dal §t ki s Z/orl8gt§ | - e zierkferna sk erukd zt ¢ | tov8bhbi t
szervezet ek el |l en. Ezzel IPSESCADAg @ 8nosan r ¢ A ¢z eerver

kompromittg8lt8k ®s -egly,f ar HRxeXxt mag§whozatra cser
webol dal aiR -tlell eg®tiR hfe§j | okat .

2015. december 23-8n d®| ut 8§n ki bert8&mad§s ®rt hat Tukr 8n
kozte kritikak®nitnfrmTak®rdsRalst§gh oz b&r behatol tak,

egy®b k°vetkezm®nyekkel . Ugyanakg®kt aht§8r omP rryekga rc
Kyiv- ®s Chernivtsioblenergo) rendszerei eset ®bet
ell 8tatlans8gokat okozott. Az el ® hetR adatok sz
57db 110 kV-o0s ®s -03s5 &IVl | om8s e®&keteRlbean tv®wfzdlegdyel et
A 15:30 ®s 16:10 ko°ozotti i dIRS z @& h-iein Rk B Be bRi ¢ Z ¢

beavat kozigse gns&lakk2lt - ki kapcsol 8si pawmwamé&snokikat a
szervek ®s k®s Rbbel amz @ss®em®n®ekR szak®rt Rk 81 t
titkosszol g8l at okRoczsopaptk®nhatazoABE2tott t § ma
fogyaszt -t ®r iokortdk. Mivelaceltaematr ¢ r ek i s el ®r hetetl en
fogyaszt- -k sem aut®apkhi kaposzol ggt8lh t a ts-zkok agl8il t At \Bisl

mintegy 3-6 - r8nyi i dRt artam“u-n®s mehifegyt M@WYy tMWRTr i n
ell 8tatlans§8§getakkavzetaRe8n |l om8sokra kikg¢gldott ¢ze
k®zi kapcewllt8sai sakagll 2that . Az 8ramsazoglglgl t a
helyre.

Egy ®vvel k®sRbb,-®2a0kbbedé&embddé&s ®7Fte -Rgl ukatBin v
rendszerir8ny?2gb- KBf evAmeUkeener al 81 Isozne8nsp8onn ttkP-rit €
is j-val sl yosabb wvolt, mi nt az egy ®vvel kKor &
sokkal fejlettebb volt (a k¢l°nb°zR biztons8gi €
eml egetett mal ware a St uxnelCS/8CGARPAspedfikum@adward,i k o1 vy :
ami k®pes volt ember i k°zremTk°od®s n®Il k¢l , aut ol
vez®r| ®s®t) ®s jelentRsen nagyobb k8rok okoz§8sa

2HMI : Human Machi neg®&pntkea pfc®sozl a(teimbfeerl ¢ 1 et )

ZAPT: Advanced Persistent Threat gLl yhor rhk§Kdtnoamuk &l mMasz -° st
gyakran t8mad-i csoportokra hasznglt kifejez®s, aki k hos
megt §madott szervezet I' T ®s esetenk®nt | CS/ SCADA rendszer
nemzet §tkambz6ot g&l ati) h§tt®rrel.)
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A fentieken t Yal a SeConSys t a gj asenerg&lipariaah k ®s z 2
tev®kenykedR szervezetek el l eni ki be&ratt&rhmadg&isdlanr
(1. melelenteg2lé nxi densr RI tal 8l hat-ak inform8ci - k,
ki bert8madg8st i s.

36. Hi bri d fenyeget ®s ek

Val amennyi kritikus infrastrukt %r a czemel ®s ®n e
vill amosenergia ell 8totts8§gukt §ndagdamlamios®s beeh
®retts®ge ok8n termPs?2ei edehdék Shams zihavglgmok el | en
energia korl 8tl an mennyi s®gben ®s i dRben a rende
Ez mindaddig 2gy is van, ham8egm e®ryi odnegssizdlasnsozse h a n
szeremh®li y , a rendszerel emek ki es®s®t , ez8l tal
folyamatoss8§h®tssza@lvh de WlRr e megszak2tfaagy A hi b
t8mad8sok t°bb °sszetepP®bBB yppiltniekka if evia.gyl |eygeyn®ebk
kombingl t ki bert8&§mad8sok i s, amely t8mad8sokat
neveznek hi bridnek. Fontos megj egyeazirfia,, lhkeeyl e
vil 8gj 8rvsgny i s al kal mas arr a, hogy az egyi k
fenyeget ®s nek, amely v®gsR c®l ja a t8madott nem:
orsz8g vezet ®se i r8ny8ba, ez8ltal ek8@sz 8m&kdz § ¢
szemponf2j 8b - |

Avillamosenergiaal§ gazati szerepth®k az®rbrkdrfgényeget ®s ek
mert minden m8s kritikus infrastrukt¥wra 8§gazat m
a k°lcs°n°s f¢gg®seywetet®> sA bfoomlyyamdti 8k &r ahneslzol g § |
eset®n valamennyi tov8bbi 8§gazat ®s al 8gazat s
mTked®se v§lik bizonytalanng8. A hibrid fenyeget
el ®r hetet | eamael®yat Witrteolneb,o0l j 8k a t 88r sadal om 81 | ami

gyeng2tve ezX®RpedFm®alt @K@ I. |

At8 mad8si faktorok BazzémBaR®etejezesobh&mamd@raiedl0dbet
BlackEnergyt 8§ madg8s tel jes kronot:i;ikhs®jJ&s aeclak glpdba¥tenyl
t 8mad8§si t®nyezRket. A fentiekben eml2tett t8&8mad
mut atkozott me g : megtal 8l hat - k voltak Ta fizi

Hibrid fenyeget®sek: A hibrid fenyeget®seknek nincs §8lta
cs¥%cstal 8l koz-j8nak z8r-nyilatkozata (2014. szeptember) s:
katonai, f®| kat onai ®s nem katonai eszk?°z°k ®s elj8r8sok al kal ma
Forrg8s: Kiss, C. P. (2019). A hibrid hadvi3%el ®s term®szetr
25 Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2@2). Identifying, understanding, and analyzing critical

infrastructure interdependencies. Control Systems, IEEE. 21. 11- 25. 10.1109/37.969131.

%Angol terminol - -gi8val: resilience
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-
t 8vvexezl®kpok | erombol 8§sa), ill etve hum8n ®s I
valaminta megl ®v R el j 8r 8srendek hi 8nyoss8gainak ki ak
tanul s8ga a | ®l ektani hat 8sok tudatos -eehtdtal maz §:

t 8mad8s8vmdn ROAieg a kezel Rszem®l i z@&wWea llh)ée.tbh 8r a k ®n

Eppen ez®rt a hibrid fenyeget®sekre val - fel k¢
megk°zel 2t ®s amaé¢ kyl enaj 8saal apul sz &klog¥&klShkatt elegmz &
ki dol goz§sa, val amennyi kock§zati t ®nyezR beem

megt°rt®nt t8mad8§sok tanul s8gaira.

£rdemes megjegyezni, hogy a MAVIR Zrt., mi nt T
°sszek°ttet ®shben v a ndszemef/ad. An EMTSE@R" eS8kl t alen °sszefog
kontinent8lis h8l . -zat cs°kkenti egy esetl eges do

4

{

)

27 ENTSQE: European Network of Transmission System Operators for Electrici y ( Eur - pai M\itlvliamredsene |
Rendszerir8§ny2t. .k Szervezete)
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>>SeCSys

4. A villamosenergia -r ends zer ®s a
ICS/SCADA -i

4.1. Avillamosenergiae | | §t §s al apj ai

A folyamatos villamosenergiae | | &gy&Esgy e n § ¥l wid &l&ja,yhogy a mindenkori

villamosenergiat e r m@le®s -lBegy as zmiSshark i dRpeiglyleaarsddl tydbran Kk e
l ennie. A termel ®si, 8tviteli ®s el oszm&kii §odya
forintos nagys §girnefnrdals ternuekrtg/ert8itk amagas szi nten ®s
kel l, mind ¢zemi, mind ¢zemzavar.i hel yzetazben f en
esetl eges rombol - hEz 8ktit zavdmuomktcil kadandszar vi | | al
ICSSCADAI, azokk omponens alrendszerei hivatottak bizto

4.2. A villamosenergiarendszer |CS/SCADAkomponensei

A villamosenergiarendszer t ec hnol - gi a vdd ear ejnadlez®s e m®r R ®s mT
funkci -kimt ekeli §éens el ektr®wvankak k° z2satklcer kk § p EDo |
Ezek kezott, val amint a fek8&8Rbbi skiommekk &Bcia-
kapcsol atot . A vill amos berendez®sekben, rend
rendell eness®gek el h8§r2t8sa a v®del mek, m2g az e
gyors ®s auton-m v®grehajt§8sa |&@¥SCADAkompoaenselk 8§ k f el
i nform8ci --ktkezebkz r GRTzW e n a fel ¢gyel t vill amos t
inform8aif&haRbb szintre, r ®szben az onmamb®r kez
szintre toVERTWkt 4 §wadl .technol - gi ai szinten gyTj
rendszeren kereszt¢l jutnak a technol -giai adato

megj el en2tR SekbADA rendszer

A felsorolt ICS/ISCADAkomponensek ki v ®t e | n®l k¢l digitg8lis ®s hS§
kizgr-1ag akkor k ®yamatog kvillamodehefyieali | 84 8sf olszempont
kulcsfontoss8g% feladataikat, ha maguk is folye:
biztos2tani hivta8maltl &tz nteearmemdezs®sek maguk i s m
®s t8vmenedzseltek. Mi nderr e tRpoek asomlelCIYSCADAa Se Cor
komponensek sz¢i¢netmentes energiael | 8GSEBEAA bi zt o
komponensek.

2] ED: Intelligent Electronic Device (intelligens elektroni
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AC/DC UPS

-

4 8§brlaechet s ®ges doawillamosenerfidrenkszamen

Avillamosenergiae | | 8t 8s f enntarthat - s §@¥6CADAMporemsék] 8§ b - | ¢
hi erarchi 8t al kotnak ®s rendeltet®sszerT mTk°d®s

4.3. A jelenlegi villamosenergiarendszer ICS/SCADAkomponenseinek
ki berbiztons$§gi ki h?2v§sai

A villamosenergiarendszer ICS/SCADAkomponense i nek az 8t ag®»X ®®l ett ar
EbbRI k°vetkezRenertRPshelmms ®E 4 loz etstakn al kal mas az

ki berbiztons§ggi ki hzvg8sainak kezel ®s ®r e. M8 r t
sz¢ks®ges. Az eddig vel ¢k szemben t8masztott a
gyor sas &mgelvydtt ,a r endperl kceezs®Rsszroer 89 -mem-ri akapaci
ki haszn8l 8s8val ®rtek el . ES | mhe grke® rzded |2 kt eBpabserne  8hl et 1
performancia-t ar t al ®k , amel y Ineahie t Rv @ 2 vt S8esnonk@n a & megf el
ki berwiR@edel megval -s2tmmnd 8 hadk apg-ottlt- laddkamd t el ep2t ®s

AvillamosenergiarendszerICS/SCADAkomponenseicsaks zi gor ¥4 tesztel ®si , ¢z
proced%r 8k nyom8n Ha@phatlmene!| yzammem.os2tott s ®r ¢ |
gy 8rt - K i i(patch&t), |aakvk?otr§e@®mriya®ls 2®®s e a neh®zkezeser
Yaj b wvli il | amo s tietcensnzotl e 1g® sae k mi att 8l tal 8ban csak

egy8ltal 8n nemlJalPenl®emg ksenmagval -s sz8nd®k, sem

villamosenergiarendszer ICS/SCADAkomponens e k 8§t fog- ®s fenntartha
rendszer®nek kidolgozg§s8ra ®s mTke° dtIES/STABA e . M8 r
komponensek a k §r 10 O®veltadlsetmmgd aenl Rre vet2thetdi az
kijav2ztatlan s®r ¢l ®kenys®geit, ennek °9sszes kock

Fokozott f i gyCSISoMdAk okmipvo8nne nasze k t eki nt et ®ben i s ter
|l ehet Rs®gek 8Iltal jelankempokenc&k&k abes Agl led tviil ef
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-~
hozz§8f ®r ®s i jogosul ts8g el ®geasalldgee] e r & eDGibli &S 0 1
gyakorl at 8val p8rosulva illet®ktelen hozz§8f ®r ®sr

44. A paradi gmav g/ t --rendszen ICE/BCADAN kT héeénbi zt ons$§
ki h?2vg§sai

Avillamosenergiar ends zert a@®@venR Rv &l t oz&l8razh &2 toaritt e it me
termel R ®s t8rol:- technol  -gi 8k megj ed z@dasg,e. A Ko
atom-b8§zi s% energiatermel ®s mel |l et t egyr enappb,bagyobb
sz-®&ltb.) enetgr medRaapi¥t Exzek -, Bapszaka k i Rf §gg®s e Y
egyens¥ yi Kkih2v8sokat t,amtanayk aap acecind$Sszer®s Sghayz2d
vilamosenergiat 8 r ol - k me gdjRed se’nkBkseent het . A kisebb telje
kapaci tv8isrotkuastl i s er RmTv ek (fsozga ba§l|hyaotzj-§ kk °nzapgoynot bobk, )
®r t ®k e sv2itrh A8 RenT v i bl okkokbaodo. A meg¥% ul - alap
kapacit8sok tovghli hogYys aj enlageymezrRRmT v i ener gi a
bl okkokkal szemben statikus m-don, forg- t °meg
nagyer RmTvek ar8ny8nak cs° klkan®@sz®@wvelfra kwielnlca 89 e
hivatott f@erga) at8megnak cnse°gkvk8e nt ®@srehdazerjifa za k 8 8t
cs©°kkaenmtaik st.&EbdnhanaSpss88g i ntenz2v kut at 8jse |l®sn tf Ry |
teljes2t m®nyel ektroni kai ®s digits8¥ams sziabhB8étyiok
inerwdl8 | esz Tkoevz8eblbhietjRe.l ent Rs hat §st ?®°ftdgnekies §®t ar

v8l 8§sa, annak fejlettebb v8ltozaltTAk®wIT @&@smktTz o
t ®r h. dé&Zztegodi |l ity. Ef eflefjulteSns®n y e kICS/SEABRKkompergeryseks

terjedel me i dRvel eg®szen a fogyaszt- -kig fog nyb%
A villamosenergiar e nds zer ben intenz2ven zajl - v8l toz§8sc
mi nRs®g¢kben paradigmavsglt8sk®nt ®&zRPkelahe&tiRlke.r j.
ICT-vonzat, ezzel a kibert8mad8sokkal szemb.eni mi nden
®smart grid: okos hB8l -fzagy a(sezntesrsg i chet cea mterl a®isi z&@8sl t menedzsel ¢
stabil, f ennt art hat -, hat ®kony ®s megb2zhat- mTk°d®s ®rdek®ben)
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>>SeCSys

A villamosenergia -rendszer ICS /SCADA -i
ki berv®del m®nek szab8l yoz§:

45 St r atk®grinayie z e t

Egynemzetk i ber bi zt ons8gi al apjait a nemzeti Dbiztons:é
strat®gia kell, hogy jelentse

A Magyarorsz8gon jelenleg hat 8Maygoysar lbir B e 8lgi zNeomz
Ki berbiztons§8gi Strat ®gi 8j)8rKdr m.z -Hat Evl&8BWH t2:0k1Ba n
NKS). Ez t eg®aMatgiyakor sz8g h§8gl -zati ®s i nfor m8ci
vonatkoz- Strat®gi 8j 8r -1 sz- | - {28 3t8d v250b1b8lISa k(bXalnl .

strakt ®gi a

Az NKSNI®S st nenmtk&eglima gf el a& | IRreint i kus infrastrukt %r §

vill amosenergia al 8gazari rkdsekdnlkrnt®tn sf8gli a katr ,d ®ls a
meghat 8rozva aAzsEUrag®gk8ilmekbi zt ons § g gyakertataiat ®gi §i
megfontol 8sra m®lt -k a magyar vill amosenerggi a

megteremt ®se ®rdek®ben.
A 4. mel Iszerinti e s szef gl d@lov8bbi akblasns: z ed)tmgdGa®ogs a j

gyakorlatot mutat be. 1 | y en B &l zde8kutlo r speci fikus strat ®gi a
figyel embe veszi a speci 8lis ir8ny?2tamelyrPBlhdszer e
keretein bel ¢l asadperudi smerg,t evaangy81 t al amelyazl ¢ gy el e
osztr8k modeRVédlkemerkeki,fl ejbt ®sr e, ®s a strat®gi 8§t
megval -sul 8s 8t hivatott el l enRrizni, il Il etve a
me ghat 8is.0Ezz&sna f el ¢ | a strk@tr@&®Pipet® sadz eafral avloonat kc
t°bbtag®l |l am mi k®nt val -s2tjal/val -s2totta meg a
Dj fejlem®Pay k®S®WnWtel ej ®n megj el ent a Nemzet.i Ener
vill amosenergi a al 8gazati szerepl RK kitheer vedel
i nt ®zked®sei javasl atokat.

A kiberbiztonsg8ggal kapcsmbeht @kl meghlraptmzgant

Magas szintT str altl®g3i/a2i02f0ej I(elm®ny2 la ) Kor m. hat
Nemzet.i Bi ztons&gi Strat ®gi §8j 8r - |

A kiberbiztonsg8ggal k a p.c snodl lalt ®ksl ente gt8al rl taapl2nt a8zszaai .t

V®l het Ren strat®giai hat8§sa | esz az USA I T (de e
kritikus infrastrukturg8it) ®rR, vagy ®rintR t§&gm
Colonial Pipeline), il 1l . el 8tn8s it 8 ngandc8osno kkrea ke.s zA ::
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—
v

n®h8ny Raz b HSAt ®r t ®s (vill amos)energeti kai
kiberfenyeget@®aedlank anellll. ®kl et mutatja be.

46. A SeConSys strat®giai megk©zel 2t ®se

A

SeConSys egy¢ttmTked®s magyarl Glemosendrgiaaendsger e r i nt

ICS/SCADAI kiberb i zt on sc8®l8snzaekr Ten °t pill ®ren kel l nyugo

Ki berbiztons&cegij | kwstzd t®sSs

c®l j a, hogy a nemzet k©zi |l egjobb gyakorl at ok
villamosenergiarendszer ICS/ISCADAs aj 8t os$§ Bgset embe v®ve ®s al
tov8bbfejlesztve 8| | komaptexa ki ar &n deelr bdiz® 0Bnes § g

villamosenergetikai szempontokat |, i smereteket egys®gben,
tart alinsazza-k ma i anyagok ®s megol d8s,okl ®the sh &a Ra
czemeltetR t8rsas8gok, val amint szakter ¢l et

k®pesek a sz¢ks®ges ®s egyben el ®gs®ges szint"
i®s az el Rbbiek szeriifteijl ko afpRdeekds d evrel &l emiTnd
cC®lr8nyos szab8l yoz§8si ®s finansz2ro0z8si k°rn
d°nte®Rk®sz2tR javas,| amakd kazdoled ®28s 8dr)edm®ny
szinten tart8s8ra.

Ki berbiztons8gi oktat8s, k®pz®s

C®l:j a
a. fiatalvi | | amosenergeti kata®Rkemliebek bokt anS§gg]
b.v®gzett, szakter¢ |l eten tev®kenykedR szakemt
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c.szaktedPhte®Rk®s z2-h k- k®s j ogal kot - k,®st 8r s ac

fel sRvezet Rk sz8m8r eendozarpsB Ak @8 3 ai amei-ét akno s «
rendszer ICS/ISCADAe ner g e tkiikbaeir b®szt ons 8gi saj 8t oss 8ga
aktus8lis kih2zv8sair - |

M. Ki bert tmaadgesl RARess®g fejleszt ®se

C® 1 @ dllamosenergiarendszer ICSSCADAt  @minBenkorik i ber f en yekkegiet ®s e k
komplexk i ber bi rerndszermigdgniol dal i j el | e manRigmeak .8 relzeSmali,
ki ®p2t ®se ®s mTkodtet®se az aktu8lis ¥ kih2
tev®kenys®g v®gz®se mell ett.

IV. Kibert §madABlsle®iRess®g fejl eszt ®se

C®l jaa kompl ex imetged RedR®s e k el |l en®r e bek°vet ke
incidensek f el der 2k ®zs®Ir @s ®r e hivatott kompl ex ki L

jell emzRinek, el emeinek meghatg8roz8sa, ki ®p2t
V. Ki bert8&mad?d§gesm®aBRg8l - k®pess®g fejleszt ®se
C®l jaa bek°vetkezett i nci denseke miendeenmmzr®s ek i tjear

int®zked®sekre vonatkoz:- j avamé a§ loka pk?itdgosl ag o ®
sziks®ges komplex k@pedha®Pdf@sjal. eszt ®sek v®

Az egyes strat®gi ai pill ® ek kifejt®s®t a k°vetk

461 Ki ber bi zt onfse§jglie skzutt@st § s

Ha eddig nem ®rezt¢igkamolmfaor mdagiy: f ¢rggrpdikzer ekt R
forradalom v8ltoz8sai eg®szen biztosan mi ndenk
informati ka n®l k¢l nincs modern t&8rsadal om. Ha
ag y mTkeodnek, ahogy skedd =zdia8srSsgaadzal mél ematR8§ s ok k a
bi ztons8&8guk megter emt ®s e ez®rt al apvetR ®r dek.
k®sz°nhet Ren egyre t°bb orsz8g nemzet.i bi ztons 8¢
a kibert®ri fenyegetthRiszetkoknesl 8 gkii epmeol btl @neankz®n t .

A kock8zatok enyh2t®se c®lj8b-I f ol yauwmmetygksan dol
ketelezik az okos infrastrukt ¥%r 8k ®p2tRit ®s (
int ®zked®sek megt ®t el ®r e.

Mi ndezen ki h&wisa®meegk® veteli k az innovat2zv ki ber
| ®trej°t-b@nh. a201Bur - pai Uni -, k®sz¢l ve a ki be
bevezet ®s ®r e-t RIs iand2a021 k°| t s®g,vfed|®B®rmegtaer ket @
fejleszt ®ssaadni ho@kmPhygerk sz8&ms§t az Eur - pai uni

ki mondottan Kkiberbiztons8ggal foglal koznak. Azt
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p® d\eRumbet or sz8gban, Franciaorsz8gban vagy ®ppen .
ol yan i nt ®zhm®in yk ivlaer, bi zfteojnlseBspanto@s§cat §al feogl al ko
Kez®pr - p8ban, 2gy Magyarorsz8gon is ezezb. i nt ®zn

8br8n is megjelenik. Ez azt is jelendrisz &opakk al
®s tud8st Rk®vel kell versenyeznie az eur - -pai i pe
fel | ehet ®p2teni a saj 8t inform8ci-biztons8gi pi

A

13

22 J

5 SEwmwa - pai ki berbi ztoBFSsSgi kutat - k°zpo
Ez az®rt | enne fontos, mert a nEgwyepiyk ei parki§ btbo

| es z Eur-pa t®ve azoknak a gy8&rt-knak, amel yek
jell emzRen K2Zn8ban gy8rtj8k, a szoftéepek pel®Fém
az egyes 8l l amok 81l tal i nd2tov®dte Ibe mat48 neBuldrlS- rspmdki e

8l 1l amok ®s Vv&8IlIl al koz§8s oeku,r -tpeakii nkti gbletiezyn®rdamdgyean hog:
nagyon kis sz8mban tud ol yaszsameaslty egky 8fre|I8hsd/s zens&zll
a K¢ lakB,r ki berbTn°z®ssel °sszef ¢ggR, aks§8r 81| |
t8mad8sokkalEr s nemBRen hogy az eur - pai di gitsglis

Eur - pai Bi zotts8g egyi k | egfontosabb programpont
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Az Eur - paid®rnitzaoldapsj88gnd a Hor i zon Eur ope, mi nd a LC
programban kiemelt szerepet HKkK&rpom Xiilble®rbrie t®mesls ¢
fejl esnzntos§ci - t8&8mogat §8s a, ebbRki wg! ed @Rrmpls 6 H ®k
pill ®& a gl olRE| iasz keiulr?-vw8&si o k p&rr,RIvné rgs ean yhlka® preasds &g p
innovat2v Eur -p8r -zl6.8bzMal.m§&Eadi BEbp&kzb®jhea AA t &

pol g8ri bi ztons8g0 mevbi ktleasxz§er mevesaztkie sze
megl ehet Rsen pozit?2v | °v RkfRepjelte srizesditss ca z-ovkan a kf oag |
i nt ®zm®nyeknek ®s szakembereknek, aki k Sszeretn
megteremteni . Az Eur |l paj 8§ Bi-Za70 2k0R&8 Yt ttie P&CB%M k aas z b a
milli8rd eur: °sszeg 8I | -frag |l dd snzneo@vd8eclik-erza®s r ez ean |
Gl ob8&8lis kih2vg8§sok ®s az eus3bwmi |li p&@&rdveusenpk®np
Tovs8bhb bontva,atA sz®tggtal mpol g8r i bi ztons§8g k

ki berbizton=8mi, | laimgrd eur  -val fog r®sze¥¢lni ebb

EGYEDI A HORIZONT EUROPA VEGREHAJTASARA IRANYULO EGYEDI PROGRAM ES AZ EIT*
PROGRAM: Ki gOS 0SSZpC itas a polgari
\E/ls’ggfﬁ{ Kk piller : o Mlpiller CWLpiller. i
KIVALO TUDOMANY w GLOBALIS KIHIVASOK _; INNOVATIV EUROPA
ALAP Qﬁ f,j ES EUROPAI IPARI
Kizérolagos VERSENYKEPESSEG
osszpontositas
a védelmi kutatasra Europai Kutatasi Tanacs o Europai Innovacios Tanacs
és fejlesztésre - Egészségligy
« Kultdra, kreativitas és befogadé . N—
Marie Sktodowska-Curie « tarsadalom Eurdpai innovacios
© . Atarsadalmat szolgalé polgari okoszisztémak
Kutatasi infrastrukturak £ biztonsdg Hasadés
Kutatasi » * Digitalis gazdasag, ipar és vilaglr Eurépai Innovacios
tevékenységek S - Eghajlat, energiatgy és mobilitas és Technolégiai Intézet*
X . Eleimiszerek, biogazdasag,
természeti erforrasok,
mezbgazdasag és kornyezet
Koz6s Kutatokézpont**
Fejlesztési e lf?i:f‘:s :
tevékenységek A RESZVETEL BOVITESE ES AZ EUROPAI KUTATASI TERSEG MEGEROSITESE AoRozpan

Az eurdpai kutatasi és innovacios rendszer

A részvétel bovitése és a kivalosag terjesztése P % 2
megreformalasa és fejlesztése

* Az Eurépai Innovacios és Technoldgiai Intézet (EIT) nem része az egyedi programnak
** A K6z0s Kutatokozpont nem nuklearis tevékenységei

6.8§brEA/f i nansz2ro0z8s a kutat§s ®X27hf4 [ nnov§ci -

Magyarorsz8g term®szetesen aktzvan k?©°vekz az E
t8masztja al 8 -lmegn kiogdotat 2HRA+ | strat ®gi ai dokun
foglal koznak ezz&l & strakt ®gilaet tdolk.ument um a Mzq
fejleszt®si ®s innov~&AMi3-09 <=t f otg@PFPEINWIHIB (2021
Kor m. hat 8rozat al apj 8l Ir ®s zd4Ra&/208te(il. Z)tKormt ®gi a

hat 8rozaiti202720®Vvekre vonatkoz:- Nemzet. I ntel | icg
el fogad8s8r -1 al apj 8n megartkeoniot tEIBBers ta ak i®myae rab is
foglal koz- Gazdas8g digitaliz8ci-ja prioritgs c¢

Eur -pai Bizotts8&8g 2018
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XX . sz8zadra fokozottan jellemzR di®$taelgy®8ci
bi ztons§ggi ki h? vz658lhokz akdpks omlt ed t&h , magval -s2tott
hazai szel |l emi tul ajdon v®del mi, adat v®del mi ®s
nemzet. el l en8ll - k®pess®g ®s a (v®del mi i par es
szempont jnaiett teeZk n@rki mar ad®kt al anul ®r ve®nyre kel
fejleszt®si tez (IxszegyRalke®dn8nsbahkvoirm@ngkasz®stra
2020-ban el fogadott Mesters®ges Intelligencia Stra
462 Kiber bi zt ons §gik ®pktRst §s

A kibertg&8&mad8sok jelentRs gazdass8gi , politikai,
kiterjedR k&8ros kevetkezm®nyt i d®zhetnek el R.
el mondhategyesskmogy kus infrastrukt¥%r 8k kiemeddgy c®I
k¢l °n®sen nagy hangs@w yt kell fektetni a | ehet s

al kal mazhat -s8g8ra a hat®kony v®delem kial ak?t§
v®dett s®g®nek tesztel ®s ®hez sz ks®getvRassn®gai rveRkd e
meghat 8roz8s8r a, a kock8zatok ®s sebezhet Rs®gek
rendszer ekn®l dol goz- szem®l yek nap, mi nt nap r
d°nt Ren befoly8solnak a kiberv®del Ahmmbédgy akapcs ol
i nfrastrukt Yr §k tesztel ®se ®s el l enRr z®s e, val &
megel Rz®s e hat ®k onyan, il 1l etve eredm®nyesen
d°nt ®s hozatal ban megfelel R | ®p®s ek kesrz¢alkj®ernterkk v
bevon8sa.

{

)

A kiberbi,ztiomfs@gm&di - bi zt ons8ggal foglal koz- sz

szervezetek vezetRinek kiberbizons8gi tudatossS8c
ezen terg¢let k®pz®si programj 8nak ki dolKyoz s 8§t
v@del m®nek fejleszt®se ®rdek®ben. A jelenlegi h
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ki bert8mad8si ®s v®del mi k®pess®g kial ak2t §s8t

informati kai tud8st adnak 8t, vagy c¢ s zokbanfaogi i s
KI |1 ter¢leten dolgoz-k sz8m8ra olyan Kk®pz®s, a
egy¢ttesen fedn® | e, jelenleg haz8nkban nem el ®r
Mi ndezek mi att sz¢,¢ks®ges ol yan k®pz ®s i progr e
k°rnyezethben, amelny %jl theat Re®ge i nformati kai v ®
ki berv®del mi k®pess®g®nenk s kd lail ak®pgPSre&ben a s
megszer@®s®rmiszaki ve®gzetts®ggel rendel kezR, | @

ter¢l et®nN dol gozny%zeon®EhYylkk®pz@k®r &.

A bol ognai f ol yamat r ®szek®nt §talakult felsRok
®p¢l aflalpk ®pz ®s bR/ ®s mddtedave®pazz®s &@lRdp vagy me s
el ve®gegha&AhARr Sny % tokiglénkd Waz @®s b RI ber bi zt ons 8gqgi k G
h&rom csoport al apj8n mutatjuk be a k°vetkezRkbe

a) Al apk®pz®s| szakok

Az al apk®pz®s-4 §l®tvaelsE§bardRtartamot felo°olelR k ®r
tudom8nyter ¢l ettRI f ¢ ggRen B(BachelBraoicStiented fokozatf Ar t s |
szerezhetR. Ezen k®pz®s lkorEBnaltapsuajidonk pprear eiz&
c®lamel y a munkaer Rpi acon hasznos2that - szakmai
alapoz8§st ny%jt az ad®nyolkzmakstterchk @pz®s aemn anmud m®

Ki berbiztons8ghoz kapcsol -d- hazai al apk®pz®sek:

ayNemzet.i KezszoiBEhatgyi Egl apikk@ppze®s in ysozreokz - s z a k
(NKE KNY{!

b)) budai EigBjieztteoomns 8gt echni kai m®rmf &r nag caip-kb®ipzt®sn
specializ&ci- (CEE BM)

4621 Mester k®pz®s| szakok
A mester k®pz®s, amelyen MA (Master dffAkbgzpt ®b

szakk®pzetts®g szerezhetR. Mesterk®pz®sre az | e
di pl om8val vagy a kor 88bbi k®pz®si rendszer szer.i
de a felve®etel pont os k°veteltm®PRpei ti N®EPRzM@M § ®KR

hat 8rozz8&8k meg. A me it rGd @vze®s i MIRttalr§mamot2 ° | el

BlFel vi.hu szakle2r 8§8sok: NeBizregdyiKoazlszpk@Bz®stin ysEagmke t e iz ak i
https://www.felvi.hu/felveteli/egyetemek_foiskolak/!IntezmenyiOldalak/meghirdetes.php?

meg_id=20905&elj=20a .

2Fel vi.hu s&lkd ®i2 r BigBidztteams §gt ec hni kai m®PmMMA Dk mgcapb®przt ®sis §
specializgci -
https://www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/36/szakleiras .
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meg8l Il ap?that -, hogy a mester k®pz®s sor8n szakt
gyakorl ati i smer edmelk e I8 @gB®saRit Rekt ®l ehet Rs®g van
munkaer Rpi acr a, il l etve jelentkezni l ehet a k®p
doktori k®pz®sre, amely a tudom8fiiyos fokozat meg

Ki berbiztons8ghoz kapcsol -d:- hazai mester k®pz ®s e

b)Nemzeti K°zszolkKiSbhathi Etgymrs 8gni me'ster k®pz ®s (

c)Nemzeti Kezszol g¥y®atl mEgyaetf emommuni k8ici - s re
I nform8ci -biztons8g® szakirg8ny (NKE VI KR)

dBudapest.i MTszaki ®s Ga z dia sN®rt niRttkonati§us y i Eg)
mester k®pz®s, | T biztons8g mell|l ®kspeciali z§8ci

4622 Szakirs§ny¥ tov§s§bbk®pz®sek

Fontos megeml2teni a szakir8ny% tov8bbk®pz®s szi
alap-®s mesterf okozatra, f RivsGgozleatit svRaggrye e®Rgpysel tRe noik |se
4 f®lI ®v i dRtartam¥% k®pz®si f or ma. A mester k®pz®

feladatok el l 8t&8s8ra ad fel k®sz2t®st, val amint
meghat 8rozott i r&8mpanelam®ey Pz ®s ®t Ak vet Ren mecg
emeli a kor8bbi ®%®gzetts®g szintjo®t.

Ki berbiztons8ghoz kapcsol -d- hazai szakir8ny¥% ke

a)Nemzet.i KezszoliG8lektircoBEgkaesemnfor m8ci -biztons
tov8bbk®pz®% (NKE EI B)

b)E°tve®s Lor 8nd Tudiom@Bupe pyet ems §qgi ®s ad
szakjog8sz/szakember szakir®8ny% tov8bbk®pz®s

c)Cbudai Egebembi zt ons 8gqgi szakm®rn°k/ szakember
(CE KSZ)

¥2011. ®vi CClV t°rv®ny a nemzeti felsRoktat§gsr - |.

% Felvi.hu szakl e2r 8§sok: Nemz eit i Ki bKe’rzbsizzotl ogn8sl 8agti i niEegsyt eet
https://www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/20554/szakleiras.
Nemzeti Kozstzemp§WV@adel Bgyenfokommuiriiilkh§orm8ciebidgrzensg&gve:z

szak!l e?r § é&ittps:/thik.omé nkie.kudoktatas/mesterkepzes/vedelmi-vezetestechnikairendszertervezo.
%87/ 2015. (l1V. 9.) Korm. rendelet a nemzeti felsRoktat§gsr .

ve®grehajt§gss8r - |.

3% Nemzet i Kezszol g8l ati Egyet em: El ektr oni ipsg/kiiuninf or m8ci -
nke.hu/szakiranyu-tovabbkepzesek/szakiranyutovabbkepzestszakok/elektronikus-informaciobiztonsagi
vezeto/altalanos-informaciok.

SSELTE: Adatbiztons8gi ®s ad ahttgs@dteielieihu/centeat/kdatbizioBsagt -es z ak | e 2 r &
adatvedelmi-szakjogasz.t.406

% ¢budai Egyet em: Kiberbiztons§ggi s z a k hi®r/bmi.dikiurd z ak e mber
obuda.hu/kiber_kovetelmeny.
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dcbudai E giy eltnefnror m8ci - bi zt ons 8gi szakm®r noKk/
tov8bbkBEBSHS (

e)G8bor D®ned ABRiLt ¥y ®dle & mi ®s inform8ci - -biztonss§
tov8bbk®pz®% (GDF Al M)

Meg kell jegyezni, hogy a Hektonakedinform@ocz s zbdlzg Hinast8ig

vezetR szakir8§ny%¥% tov8bbk®pz®s®hez kalpacn;i@!| - d- an

form8&§ban el ® het R ®uaneesl ytekv 8abzb ki®pEZz ®s mEc¢ci - bi zt ons

mell ett a k°zremTk°dR infor mat i k usszo-klnnaakk .® sMian dsezz
81 | ami ®s ©°nkorm8nyzat. szervek elektronikus i
meghat 8rozott vezetRi ®s az el ektronikus infor ms§
k®pz®s ®nek ®s tov §bbkskp 262018.n0¢. R1.) KiMrendeletna8 ra-plj &8 n

k°te8lkl&mi ®s °nkorm8nyzati szervek el ektronikus
L. to(ras ®&noyv8bbi ehkaltagn:y al batlvg. )t artoz- szervezetek d
(vill amosenergetikai) rendszerek vezetRi ®s info
¥sszess®g®ben meg8l |l ap2that -, hogy a jelenlegi
szintj®n el ®r het R ki berbiztons8ggal, i nformS8ci
kiemelni, hogy a j el enl egi k®p z ®s i rendszer f8zisai ban
m®l ys®ge el t®rR, jelent Rsen befoly8solja azt a
i dRtartama, valamint a k®pz®s sor8n el saj 8t2tand
Aki berbi ztons8g azonban egy gyorsan v8ltoz-, fol
egyre Yaj abb ®s Yj abb ki h2vg8sokat, il 1l etve fer
kezszol g8l at ®s a | ®t fontoss8g¥% rendszerek h a
elenged het etl en a kibert®r haszng8l at a, azonban sz§,
esetl eges kock8zatokkal is sz8molnunk kell . Szg¢k
k ®p z®s i program megal kot 8sa a hazai k®pa®si k°
k°zszol g8l at Flaner®d etaenKldol goz- szem®l yek ki be

ki al ak2t8s8r a.

463 Ki bert smagel/sRepke Sfse®@g eszt ®s e

A |l egjobb kibert8&mad8s a si kertelen kibert88madS§s
koherens ki ber ve®ealdmiz er ®s annak keretei kozott v ®g
kiberv ®d etl e ®k eny s ®g .

0 Cbudai Egyet em: I nform8ci -biztons8gi shtpd/ww®agkoifl k / s z a k e ml
obuda.hu/hu/kepzeseink/tovabbkepzesek/informaciobiztonsagi-szakmernokszakember

4 G8bor D®nes FRiskol a: Adat v®del mi ®s inform8ci: -biztonsS§c¢
http://gdf.hu/szakiranyu -tovabbkepzesek/adatvedelmies-informaciobiztonsagi-menedzser/.

2K kritikus inform8ci-s infrastrukt %r a
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Az 5.2. pont szerintiki bemrait®Dgo rab € pli dSt2mdimpety,§ kK ° z ¢ |
val amint oktat8s, k®pz®s @u.82.ydz8p&mtak 3z Em®dE
el ®gs®ges f eilbeRrtted nea d SBsEgmedkelnRz2 Y4l menR kompl ex ®
i Nt ®zked®sek rendszer ®t teszi sziks®gess®.

Strat ®gd maprcaRk®s z ®s hat ®kony ki berbiztons§ggi 1

rendselr &ni ®p2t ®s e, mTkodtet ®s e ®s folyamatos
folyamatosan visszacsatol ni ®s el emezni kel l a
inform8ci - kat, maj d sfzejse®gt®ser ivmtgiy kmBtsat &lsk al
beszer 2B®s )gom@ws kodni kell a megel RzR k®pess®g al
azokat kezelni k®pes folyamatos fejleszt ®s®r RI

A megel Rz®s a | ehetR | egt8gabb k°rben ®rtel mez
fol yamatos fejleszt®se, s,azan bbelk ghs &gt uGBlraz ®lsesriy
stakehol dert ®rintR er Rs?2t ®se. C®l ul kell kit
megvs8ltoztat s §8t, hogy a kiberbiztons8g csak eg

szak®rtRi k°r feladatas. kEdpere Sentaldge 3 emiedeisi®g es |
fRIleg rek@tr8wials a megel Rz®si ®s  ak astaktebolldrnel) al a me n |
szembes¢l ni e kdldvef ®b adathka®tr§®be tartoz- int®zked
reags8l ni BRladz8aukr a.

M1 az 81 | ami szervek il ]l et ®kesei nek a mi ndenko
al kal mazkod:- ®s megfelel R szab8lyoz8si k°rnye

T a t8rsas8gi felsRvezetRknek a gazdas8gi mell et
®s fejleszt ®s®vel, az ehhez sz kskibgre ®d & BRmMiz ®s i
rendszer mTkeodtet ®s ®hez sz ¢ks®ges ,d®Irz tstokn b
ki berbiztons§ggi el l enRrz®sekkel, a v®szhelyze
rendszeres gyakoroltatg&8s8val, a v8&8ls8§gkommuni

Tovgbhbi strat ®gi ai | ®p-k ®kT beebindRo AP RES /TG @A D KR
oldain ®z et ek, o®ysa ksozralkeetnobke r e k mi el Rbbi kozel 2t ®se.
hogy az | CS/ SCADA maga i s csak wegyfajta | T, a
specifikusak. Az IT-b e n megszokott bi zonyos erevagy8 nefis o k oT
kivitelezhet RK (pl . pentest mTk°dR technol -gi a
ko°vetkezm®ny kel tjeSrtrbaek ar.8nlydyd mak kke’rl tts®@geg a
megk®°zelahel®s smerint az | T kiber Riszth&my&gia megdle

al kal mazhat -, avagy adapt 8l hlantcci de@SEBKADA bk %on
tarthatatl an az a kor 8bbi oT 8l 1 8spont , hogy
°nmag8ban i s megv®detk az OT rendszerek
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Az eddigi Al T vsmegkPozel 2t ®s hely®kzakambk®teodlyankr®zI%d tt i
egy¢sttmTked®s @nankelybdneeigly f ezBITRGO T @ a | i j -, gmé8kdel 8t ok
konkr ®t t eviomal kmpdfiBus m®r n? kimer et ek egy¢ttes b8zi
hoznak | ® re az adott megwalols?gtimat -®8 rfhearer®tkaorbtg
vedel mi t$t[5 At @BgeiBonSys egy¢ttmTkeod®s lelgy®k @fT s s
megk®°zel 2t®sek k°z°tti h2d ki ®p?2t®se.

K¢l Penmeklie meRyed RzR k®pe®B &kp rire§jsliggl®mty®@s. | ndokol t a
szembes?2t®se megt°rt®nt ki bert8mad8sok ak§r k © z

k8r ®rt ®keialev®gzendR kock8zat ®rt ®kel ®skeg¥niek Rel e
a megel Rz®si tev®kenys®gre ford2ztand- forr8sok b

A vill amosenergeti kali | CS/ SCADA rendszer ek s a
ki bert8&8mad8§sokat a SeConSys keretei k°9z°tt el eme
fel i smer ®s e, hogy a villamosenergeti kali ®s a k

megel Rz®s szakasz8&ban is szorosan egy¢tt kell mT
ad es®l yt p®i1 dng8url haoggimPp®nensek tervez®si szakas z
azokba olyan kapacitg8startal ®k ok, amelyek az al

i mpl ement 81 §s8t is | ehetRv® teszik Ygy, hogy eze

al apf urekkdin-tiek ®&ben.

AzIT-OTsaj 8t oss8gok t®tel es °©°sszevle-ORkor®drgencigial a mi nt
m8s megk?®zeli ant@yirlSxlet R1®gneill t ®k | et mut atja be.

464 Ki bert §@madlfe®lpe s s ®g fejl eszt ®se

A tg8ma®d8skez®s hdgdkgpgka- It §mad- t°bbnyire | ®p®:
k°vetkezRen ad-dhat olyan helyzet, ami kor a | eg
el l en®re is anagyahbi@sekédm®dnyel |j &rhat.

Strat ®gi ai c ®I a megel Rz®s't s zn®rge8 | -b e kkPovmept! keex:
ki bert 8nicadv&asgoyk azok el Rk®sz2t ®s ®vel k aipl ceshoeltaR o0 s
|l egkor 8bbi szakaszban val: - ®szl el ®se ®s azonos?2t

A min®l el Rbbi felismer ®s hez az ztzminkdig@gosa, hogy
tiszt8&8ban | egyen a rendszer S8liap®rRBecdkgzelagyani s
birtok8ban | ehet hozni

Az ®szl el't t 8mad8sokb- | | eszTrhetR inform8ci- Kk
k®pz®sben (pl . az aktus8lis t 8§8madg8si techni k §l
8 g . Sl owi k. AThe False Choice of I T Vs. O ‘hews/thebfalsa-g 0 s . htt
choice-of-it-vso t / (L eO2C. duguszius 26.p

“pl. 1 CS/OT snapshot 2019 (Black Cell Magyarorsz8g Kft.)
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-~
| ®t rehoz8s8ban, fejl eszti@s®@beesnz)t, ®sbmémd (@l . kudat
technolakgi ®&gfel el R t 8madS8si mi nt 8zatok felisn

ki dolgoz8s8ban), de fRIeg a megel RzR k®pess®g fe

A kritikus iinfgywskgk? vt §&nat arendszeiti @moseRergcaden
kezel ®s ®b en, a (kvay$fnalkg 8itnaitngasloikz 82 §s8ban k¢l ¢
fel k®szg¢lt ®s gyakorl ott, 365x24 rendszer ben
esem®nykezel R szol%§Imitkic dteclAydsetin@tk( EKOC ben vagy
°sszevomikSdDiCet ®se k®sphexyeldeds i. BkRrbdi®smel | et t s

f - kusz8Ilktiss8gbh b®sl et er hel t s®g (ez8Iltal i ncinkegns e
ut - bbi @s®8Ob6egazdas8§gosabbafragyabltd Ssandixeddredttt e
i nf or m8ci -megalysozodablBd °tnatl ®s i nt ®zked®si .|l ehet Rs®get

465 Ki bert §mad§sra val - reags§/ - k®pess®g fFfej/l

Strat ®giaagiond ®$ megel RzR el Rk®sz ¢l et ek el l en®r e

el Rk®sz2tett, rendszeresentastual i z-¥i®B e I®@$ ygzyedik
helyre8ll2t8si tervek alapj8n t°rt®nR haa®kony Kk
eredm®nyes el emz®st, majd | avizdto-k utneevn®&k8el n§yssa®Rg e k e t

Mivel a vilamosenergiar ends zert ®r i nrttR@mt m8§ mankdsok el emz ®s

t8mad-knak egyre ink8bb a technol -gi ai berende
reag8|l gpW@dm&aul i nci densek Tkisi Asxd @In®s8bjasml ent Rs ®
vill amosenergeti kali ®s atRi besrzmir otso nesg8ygeit t anTk & Id

°sszhangban “atev®kemyis®g ben mi ndk ®t szakter ¢l et
venni ¢ k.

Az incidensek kivizsg8l §8s8nak tanul s8gait Vvissze
kut afte§jsl eszt ®sRPz2®s bae nmesgedz ®szl| el ®sbe. A mi nRs®
hasonl atosan a kiberbiztons§8gi rends zeciklusthTkodt e
6] szerinti folyamatos fejleszt ®s. Jel ent Rs, mi n |
kut afte8jslst 62t ®ks®g eset®fi magg®®prz®s§bdgl al - bRvebb

ind2tand- , m2g egy®b esetekben el ®gs®ges | ehet

mag8ban foglal- szTkebb PDCA ci kl us.

Ki emel t fontoss8g% az incidetnBzenkBnwiezss gk8elraettie ke rke
sz¢iks®ges bizal mass8g megtart8sa melletti, k°lcs
mint nemzetk?©®zi keretek k°zott.

45 SOC: Security Operations Center
“%forensics: informatikai eszk°z°n vagy rendszerben bek°vet
““Turcss8nyi K., MinRsDgretiBlu®lamte s®s Nemzeti K°234.pldal g8l ati Egy
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A kompl ex szakmai megk®°zel 2t ®s jegy®ben az infor
szorosan vett ki ber bi zt ons§ggi vonat koz 8tseoekhnmbe!l geat aka

megosztand:- k.

4.7 Jogszab$§lyi hS§tt ®r

471 A | ®tfontoss§g¥% rendszer ek @khkapcsolathsus 1 nf

t°rekve@fekndi Sttekint ®se

T Legf Rbb kivs8lt- okok:

2001. szeptember 11:t er r or t 8 ma-da®s az USA

2004. mBerciost 8mad8s Madri dban a k°zl|l eked®s
2005. :jéuriarst Smad8s Londonban metr - ellen
T EU szintT int®zked®sek:
§tfog: program azon | ®t es? PmErRK® e®s raaened s/ 2
gerd¢l ®keny ®l etvitelt garant 8l j 8k
2004. European Programme for Critical Infrastructure Protection?®;
2005. Z° | d k°nyv ennek v®grehajts8g8ssgr . |,
VRl em®ny ®nek ki K®r ®se ®rdek®ben
2008. ClIP114/8272¢g@8/NVBR irs8&8nyelyv
2020. CIP ir8nyel gsdijragon2pl 8sa
2020. NI'S 2. 0. (1 8sd: 4. 7. 3.)
T CIP ir8nyelv implementlictielj@azRagl8dmakn)i: szinte

energia ®s k°aklpekhkod®s §Sk®ndt t°rt ®nNR kezel ®:

sebezhet Rs®gi pontok meghat 8roz8&8s8nak k°t el

azonos?2tg8s ®s kijel®°]l ®s; folyamat gnak

horizont&lis krit®ri®mbkl mag®5beami

8gazat.i krit®riumok tag§l | ami
czemel t et Ri biztons§&gqgi terv k@®Psz2t ®si
bi ztons8gi ©°9sszek®tR szem®Il;y al

48 hitps://eur -lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF
49 https://eur -lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0576&from=en
50 https://eur -lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32008L0114&from=EN

me g h at

8t ve®t el ¢

szintT megf oc

kot el

kal maz8s 8&8n ak
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-
fel ¢l vizsgsg8l at , rugal mass&§8g, ki eg®sz2tR je
fel¢l2rni, hanem hazokkad.ni z8l ni sz ¢ ks ®ges

472 AzEur - pai Par | amemitt iGsu sT asnzsecrsv ezet ek el [
sz-llr-§nyel ve

Az Eur - pai Bi zotts8g8n20t2elr.j edetcember el ®, a K r
el len8l | -k®pess®g®v Rshatzgyt 8§l iICIERMIyaegEnyel v). A CEF
szak2t a rendszerelemek fizikai vedel m®re f - kus z
folytonoss8g8r a, az esetl egesen bek°vet kezR y
helyre8lIl2t8sra, azaz azzia)l eBmgldnk®pes s@art ®s (
hel yezRdi k 8t a hangs¥%l y. Ennek ®rdek®ben a CE
feladatai:

strat®gia el fogad8§sa a kritikus entjtg8sok e
nemzet.i kock8zatel emz®s el k®sz2t ®se
kritk us enti t8sok azonos?2t§&8si; krit®riumai nak

kritikus entit8sok azonos?2t §sa

az azonos?2tott szol g8l tat8sok | ist§8ja, az
sz8ma, val ami nt az azonos?2t8shoz haszng§g
eredm®nyeiot RIs8ag BiI§] ®koztat 8§s a

az azonos?2tott kritikus, entit8sok | ist8] 8ne
kritikus entit8sok (helysz2zni) el l enRr z®se
gyakor |l at ok °sszegyTjt®se ®s megoszt §sa,
szer vez®sle§s bl2erhseSstghbos ®g®v el val - felsz-12t8§s
folyamatos k agp NKS02 atrtS8anryie§ &/ Be d: 4. 7. 3. p ol
meghat 8rozott feladatokat el l 8§t - hat - s8ggal
alapvetR szol g8l tat8sok l i st 8] 8§nak °ssze

8gazat;okban

il 1l eh®kes8gon bel ¢l egyedg¢li kapcsol attart -
t°rt ®nNR bej el ent ®s e

jel ent®s a be®rkezett esem®nyekr RI a Kritik
r ®s z ®r e

Az al fejezetben szerepl R i-inf8lrim8pcadt okt at 2l0r2°1zi ld,e ce nbER i3rl§ n
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inform8ci  -csere eszk®zrendszer ki ®p2t ®se
A kritikus &2mnai tsOEKRTfied mdyel v al apj 8n:
kock8zat ®r t ®kel ®s k®sz2t ®s e

rezilienciafejleszt®si tervvel vagy azzal
rendel kezni ¢ Kk

megfel el R ®s arg8nyos techni kai ®s szerve
al kal maz8sa a kockhg8zat®rt®kel ®s al apj 8§

bi zonyos munkak®r°k h8tt®relllenRrz®shez k°t

k®r el mek beny¥ t8sa az adott hat -s8gok fel
®r de k;®b en

jelentRs zavart okoz:- esem®ny .hat: -s8g r ®s z(

A CER ir8nyelv hat8lya a kor8bbi szab8lyoz8s sze
i mm§r kil enc §gazatra terjed K i (energi a, k©°z
infrastrukt %r 8§k, eg®szs®ge¢gy, i v-v¥z) §gsTzrenny A%
irg8nyelvtervezet °sszvesz®ly megk©°zel 2t ®st al ka
fenyeget ®sekre egyar g8nt kiterjedNIAS QER(rliggngaey evl v
473.pontban) 81 t al kezelt kiberbiztons8gi kock8zatokr

Aszab8lyoz8s c®l ja egy®rtel mfen a p8rhuzamoss§ggoc
l' e az ir8nyelNNS2ih@Bayled dl 4. 7a3 kapomazhad) , ott
ir8nyel v al kal maz§s a ki z8grt Yag y szabepl xXoz8si ,
p8rhuzamoss8§gok el ker ¢l ®s®t szol g8lja az a rende
van m§ s ol yan relev8ns ((Dgdzadltpes, f imel-y) kBUK ¢
i nt ®zk edwagy bejel ent ®s i k°telezett an®ezekta 2 r el
k°vetel m®nyek egyen®rt ®k Tek az ezen ir8nyel
k°telezett s®gekkel, Yagy az egy®b uni -s jiogi a kt
|l egal §bb eggea®Bt Phka®s aPBmankiiaci i nfr amnsa r ukt Yr
P®Nz¢gyi §gazat di gitsglis mTkod®s i rezilienci !
648/2012/EU rendelet, a 600/2014/EU rendelet, valamint a 909/2014/EU rendelet

m-dos?2t8&s8r -1 sz-I1 - Eur-pai Parl amBORA)v&aninT angc s
a digits8g8lis szolg8ltat8sok vonatkoz8s8ban a h§8l
az eg®sz Uni - ban egys®gesen magas szintj] ®t bi z

Il r8nyelvet felv8lt: - NIrn%eitvg o yamé gohvaStbSori cazkrbia n

A CER irs8nyelv 7. Cikke szerint a f e-Nlifejeze8 8gaza
rendel kez®s el nem al kal mazand- k, 2gy a CER ir &n;
fontoss8g¥% szervezeteknek nem kel
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kock8zat ERemz ®e hi
el l en8l |l - k®pess®g fejleszt ®si i Nt ®zked®s eke
a kritikus munkak®°r°k beoszt8sok eset®n n
bi ztos2tott hgtt®rell enRr z=®st
incidens bejelent ®si k%telezetts®g nem terth
nemlehetnek Ei j el ent BiyaRgT j ogal
nem vehetnek r®szt a CER ir8nyel,yy 8ltal | ®t
CER ir8nyelv alapj8n 8t¢ltetett szankci - val

473 A hs§l - zati ®s I nform§ci - s rendszerek b
egys®gesen magas szintj ®t szbilzt o284 6/ 1/1n
I r§nyelvet @/ vs§lt- i r&nyelv

Az NI S i r §n ybanmedgie®ntt2018-0646 hat 8l yba | ®pett, a h§gl

rendszer ek bi ztons&8g8nak az eg®sz Uni - ban eg
i nt ®zked®sekr RI szl-vilet 2f0ell 6v/8111t4-8 ilrr88nnyyeel v. (a t ov §
mereven sz®tvS8lasztja a fizikai biztons8got ®s
val amint -@&s hBhfpam8ci -s rendszerek s®r (|l ®kenys®
8t fed®st dneam ke®ntget er ¢ 1| et k°zott, gyakorl atil ag e
megfelel R feloszt8st alkal mazva. A tags8ll amok t°¢
kijel©°l hetnek az alapvetR szolg8ltat8stOBERy wWjt - s
il letve fontos szerepl Rk (operator of important
fel ¢gyel et ®r e, val ami nt az esem®nykezel ®sr e.

kapcsol at t,ar val apo mtt egy ettRI el k¢l °ng R, de

esem®nykezel R k°zpont (CSIRT) fel8ll2t8sa sz¢ks®
| ®t ezi k (vagy k®sRbb hat8lyba $®pht ol yanm®f,gamal
ir8§nyelvnek megfelelR szintT v®delanernr e md/e/djk e z &sge
al kal mazand:- KbiZgoniyn$Snkelvwt ekekeREki eht aki8tya a

kat . Az ir8nyel v ki hangs®% yozza, hogy a kritik
hat - s8ggal t°ert®nR f ol yamat osen, eegty edyenesénk © d ®s
k°telezetts®gk®nt 2rja | e. Figyel emmel a hats8ro

ir8nyelv Ygy hat&8roz, hogy minden egyes tags8l |l a
hat -s8gnak azonos?2tania kelégywwzadotMi vienciedyggres es:
hat  -s8g ir8ny8ba | enne bejelent ®si kotelezetts®
t°rt®NR szem®l yes adat oka\ll Si s2, ®rGDPtRR  &&d eetkst zriown§ r

2Az alfejezetben szerepl R i nifogim8apotkota t2H0Krl° z idkec eanblir S 32
mut atj 8k be.
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H8Il - zat ok) , Yagy csaknteearyi e ra8zn ydpay fk&ll n e kb,eAgrned ley a

azonos2tott szerepl Rk T ist§gj 8§t az ENI SA vezeti
jogos2tvs8g§nyokkal, mi nt a rendszeres audi t, h
megi smer ®s ®nek | ehet Rs®ge,

Erintett 8gazatok (al apwBatnk),: PEmerpgiaa,0 k K®=s| eikref

Eg®szs®ge¢gy, lv-v2z, Szennyvz2z, I nfokommuni k §ci
Erintett 8gazatok (fontos): Postai szolg8ltatég&so
el oszt8sa, £l elanMicgztr§se,| RISpdrrt 8Bi ®ist 8l i s szol g§gl

474 Magyarorsz§gi §ltals§nos szab$§/ yoz§s

Mi ndezek v®grehajtgsa keret ®b en | ®pett hat 81 yb
rendszerek ®s | ® es2tm®nyek azonos?2t s &kXVIl , kije
t°rv@nytolv8bbi dkban) ®s annak v®gr ehajt 8si ren
kor m8nyr e@n deolveStb,bi Bkban vhr . ). A t°rv®ny mel | ®k|

®rintett 8gazatokat, amel yekben hajtels°igni ed 7 8k S®
ai haz8nkban vagy az eur - pédil ®uh b ns o s@r8tgeYhnmaekz ® sl
rendszereket/rendszerel emekett/s z®Rreisrttt m@Oy ekgeazat
energi a, k°zl eked®s, agr8rgazdas8g, (gy®s zwW®hy, g
infokommuni k8ci -s techrikélzbgwz®delséBmnv ®del em

A defin2ci-s h8§tt®r tekintet®ben a k°PvetkezR fog

1 nemzeti rendszerelem:a z L r t v . al apjg8n kijel©olt | ®t f ont o
ki es®s®t faont oss8g¥% t8rsadal mi feladat ok foly
el sRsorban Magyarorsz8g,on | enne jelentRs hats§g

T evr p®t fontosss§g¥% arentYsye@ny heamzaeptji8n | ®t f ont o
rendszerkiljeenn®® t ol yarenld®tzeort @sns S a¥mel ynek ki
hat 8ssailazl esnghaezat okon 8§tny %l - kel cs°n°s f¢ggR
i deQ®iltevgeal §bb8Kk®EMEST

A potenci 8l i s nemzet. | ®t f ont oss8g¥% infrastruk
infrastruk t %ar 8 k kock 8 z avti resyBllardedayl mepks el s Rdl eges ¢ ®I |
8gazatioggazat.i k or m8 n ¥y rneengdheal teSt reokzboet nt Krit®ri umol
czemel tet Rk 81 tal mTkodtetett infrastrul®tsY%hr 8k ¢

meg8l |l ap2t8&stmhi®dPeaok thekhiynewbnely@garatije&glit ®r |
¥sszess®g®ben t eh&8tenazl g gaezka thia tk8orromx&n8ykr meg, hogy

532021, j Yl i us 1.
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k°telezettek azonos?tg8s | efolytat8s8ra, annak |
amely:

T a vizsgsglt |l ehet s®ges | ®t font oss8g¥% rendszer
beazonos?2t hat:-- sh8g 8yta dbaitzotkoast?, t

fTa vizsg8lt rendszerelemre vonatkoz- kockS8zate
Ta kijelol ®sre ir8nyul .- javaslatot (vagy a Kki|

I az Lrtv. 21 A. A (2) bekezd®s ®ben meghat 8rozott

el emz®st, ha meg8l Il ap2that -, hogy az Lrtv.

al 8gazatba tartozi k, amely az Lrtv. vhr. 3. n
®s i nfor m8zxer ek rkeinzdt ons8g8nak az eg®sz Uni - bal
biztos?2t- int®zked®sakr RIEUgz -210:1,6/2AUB. eju¥al ipws
tang8csi ir8nyelv (NI'S Ir8nyelv) szerinti wval a
Ta teljess®gRremedona&tiRoznyil atkozatot, val amin

1T az azonaszstgS®zid®R z8r - napj 8t tartal mazza.

A beny%jt8s az 8gazati kijel°l R hat- -s8g (szint®n
t°rt®ni k. A beny%jt8ktzkfargRedsiazréhdadBndsr - |

t°rv®ny (Ckr.) szerinti k°zigazgat 8si hat - s8gi

kritikus infrastrukt%r8vsg8§ t°ort®nR kijel°] ®s ®nek
azadottrendszerelemt e ki nt et ®ben azt vi ze ga82 j88gka, z ahtoig y®st ehl gjr
krit®rieQmopaposd kijelo°l ®si el j8r 8sban az 8gazat.i

javasl attevR hat-s8&8g felel Rss®ge, hogywysmeg&l | ap
t ®ny®t. Emell ett fontos r ®szc%ted lejkean®Paly®a®mek iwioz
Ennek ®r dek®ben az 8gazati kijel°l R hat-s8g S
katasztr -fak®dpbmti sgeevv®t, a BM iOrFRi8glaozsg &Kta -t sa&
(a tovgbBMGKEK)b an:

A fentiek szerint |l efolytatott el j8r8s hats8roza
hat - s8g egy 8gazati ®s egy horizontg8lis Kkrit®ri
rendszer el emm@®@ naf rvaisA sruiks Za 8§ IbRv e hiB&.rn @ael | ®k | et be
ker ¢l kifejt®sre.

475 Energi a $Sgazati szabs§l yoz§s

Az Lrtv. vir. rendel kez®sei t az energeti kai | ®t es 2t m®r
| ®t es?2t m®ny el em®nek kel tekinteni a technol - gl
energeti kai | ®t f ontoss8g%¥% rendszerek ®s | ®t es?
“65/2013. (l11. 8.) korm8nyrendelet 1. sz. mell ® 1l et ®ben f
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vedel m®r3F4/2020zVIL30.) Korm. rendel etben (a tov8bbial
rend.) foglalt elt®r ®sekkel kell alkal mazni

Ide tartoznak:

f avillamosenergiar endszer | ®t es2t m®nyei

1 a k Rol aj ®s cseppfoly-s sz®nhi dr og®n ter m®
kRol ajtermrd|lddd gz 8s | ®t es?2t m®Nnyei

Ta foldg8zell 8t &sr | sz-|l - t°rv®ny szerinti re
nor m§ | | ®gk°ri nyom8som @®%z stlzealbmahZR§I@Ir skt Rt &

b8ny8szat8hoz sz¢kis®ges | ®t es2t m®nyek

1 a t 8vhRrendszer | ®t es2t m®nyeire a t 8vhRszo
enged®I yese

Az energia 8gazatban neves2tett 8gazat. kijel©olF

1 villamosenergia-rendszer, val ami nt az egyctt miMafyarR fold
Energeti kas z®s8§IKyamgsi Hivat al

1 Kk Ro-/fa9y ! dg §z tbe§yealfeesl ¢ gyel et (korm8nyhivatal il

1T KkRol aj fel diof pgor&EHs®s@Rsy y i ®s miszaki bi ztons§8gi
f Rv8rosi ®s megyei korm8nyhivat al

1 tS§vMRgyar Ener getsizkaai§8 | ®§so zig°%s2a2 mTHi vat al

Az ener gi a S8Swlammsetelganendas zer | ®t es 2t nk®njyeeli® | &le § R
nemzetil ®t f ont oss8g% rendszerel emek 8gazati krit®ri

1 villamosenergiar e nds zer i r §ny?dl§ysan ekliemthe t ®belnynek ki e
el l 8t 8shbiztons8&8g nem tarthat- fenn, ®s amely

1 villamosenergiat er me | ®s t.eakmiedtyet 2b® n MW ®s ezt me g h al
teljes2tRk®pess®gT, illetve a termel R a Vvizsg
termel ®se 8tl agb-&n el ®rte az 1 TWh

M §tviteli hgl amel yedk nkee®®ep hat 8§s8ra b8r mel
energetika i Korm. rend. 2. mell ®l etben meghat 8roz
24 - r 8t meghal adja, ®s az az adott tev®kenys®c¢
p-tolhat -

S Kiveve az atomerRmESo&kae®rsi ssulgiSztv®del m®r e, fizikai v ®
fel¢gyelet®re vonatkoz:- szab8lyoz8s hat8lya al 8§ tartoz- re
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T eloszt- hS§l - zayanlkk¥-6sngbt @agypobb, deosédleengf el jeb
amely kies®s®nek i dRtartama ( x)

ay24 < x < 48 -ra, ®s legal 8bb 10 000 f el has:
b)y48 < x < 72 -ra, ®s |l egal 8bb 5 000 fel haszr
cx > 72 -ra, ®s | egal 8bb 2 000 felhaszn8Il -t

476. | nform§ci -biztonss§gi k°tel ezetts®gek

A kijel®°lt | ®tfontizsysy§8 g2 reenred sgzi ear e§lgeanzeakt ki j el © |
iazlbtv.hat 8l ya al &8z fmomnartkakik r8juk val amennyi, a
n®°vel ®se ®r delo@mdn rkeghdtegret t s ®g .

Ennek megfelel Ren a kijel®lt kritikus infrastruk
T el ektroni kus inform8ci-s rendszereit bi ztons§
T a szervezetet biztons§8gi szintbe kell sorol ni
Taz elektroni kus inform8ci  -szeaeam®ldstzeme \be znt ok sk8i
f informati kai biztons8gi szab8lyzatot k®sz2tene
A jogszabg8lyi k°vetel mdnyeknek t9me®n®kimedgf slzelr
at mut at - ny%jthat seg2ts®get.

4.8. Nemzet k°zkt gyakor!l a

Az Eur .- pai Un i -rendsketekravnoonsaetnkeorzg-i ak i b e r v ®alealégmi szab
keret®t h8rom jogi aktus adj a:

1 aCIPir §ry el v

1 az Eur - pai Uni - s Ki ber {ENI3A) ®®rss §g 1z i gy o P kS ®ig 1
kommuni k8ci -sktbehbottgn&8ggi tan¥Yydamiits &r - | sz
M1 a hsg§l - zati ®s i nform8ci - s rendszer ek bi ztons

magas szintj®t biztos2t -®@EnowWghkkrid®sk&n RI NIs& -

Mindezek keretrendszert biztos 2 t a n a k a kritikus infrastrukt !
megter®me Pbel e®Rrtve a villamosenergia al 8gazato

%A Tan8cs 2008/ 114/ EK I r8nyelve az eur - -pai kr valamiktus i nfr a
v®del m¢gk jav2t8&§sa sz ¢ks®gess®g®nek ®rt ®kel ®s ®r R
Az Eur -pai Parlament ®s a Tan8cs:-(E®y 2a019h88itmBendsl @tel

technol -gi 8k kiberbiztons§ggi tan¥%s2t8s8r -1, hedalyemni®s®r Rlz
(ki berbiztons8gi jogszabsgly)

58 Az Eur - pai Par |l ament ®s a Tans8cs ( EU) 2016/ 1148 | RCNYE
bi ztons8§g8nak az eg®sz Uni: -ban egys®gesen magas szintj®t b
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megi smer ®s ®h e z nEgyn k alv ihddellid *é Mol goz 8s §t I 8tta i
SeConSys szakmai k°z°ss®ge

T Asv§jci jmodeydkor | atiag shzo-gly- 2e0n5e0r gi a s+teg at ®gi a

®vek k°zep®n kialak2t8sra kerg¢gltek az intelli
al kal mazd@melgekweal )al kal mazni sz¢ks®ges a Sz%vets
defino8mgci nbi zt ons8gi k°vetel m®nyrendszert ®
Smart Grid | par §qgi Sz°vagt s®qt eMdzegte@mss®v en®-r |

mTkeodtet ®s ®r e ®s inform8ci-biztons8&8gi tanws2t
| ®t rehoz8sra.RkAZ anokiedam®s ak °tedlI®yz RI, SO/ | EC szahb
al a@P®,z EU ki berbiztons8gi szah8kyYyobfsy®Dbbaken®as

mel | ®kl et ben.

1 Az ®s zamerikai modellaz Amer i kai Nemzeti Szabvs8§ny¢gyi
kritikus infrastru k t %ar a bi ztons§ggi keretrendszer ®n b
vilamosenergiar e nds zer ki bemdéliywyt ansf8 gz8tk,ai binzt ons §8g
foglalja.

A rendszer ®s mTk°d®si tfealmEdaadit:szhademBiac;y ok n e n
®s gy8rt-semleges k°vet el mMm@nnydeskzeetr etk a tagi rnoRzsr? at k&
el R2r §spedgrmegm egyes komponensek®. Az USA Szert

t°rv®nyjavasl atot, amely a kiberbiztons§8gi v
digit8lis atéeerdoacrelBit (el szigetel't rendszer
anal -g rendszerek) k2v8nja megvizsg8lni. J- g
szervezet sz8mos ingyenes, ®s nyL$§v@nbRwauaeblé®

all.mel | ®k.l et b

T Azosztr §k rneovllarogeberyiai p ar ki berbiztons8g8nak bi
i r8nyelv i mpl emeAz 8as i B&labki zrt®sazse® ghi aan ghsalglyy t
fektet az inform8ci-s ®s kommunifke8ncyi e gse tt @xchnlod
szembeni k®peng®d ¢ k e ley s @Vv®kenys®gek PPP

val -sulnak meg. A nemzet. ki berbiztons8gi str
supervisorteamj °Ilt ®tame ) yben az ¢(zemel tet Rk G@Gsjelea szabsg
vannak. Tan¥s?2t 8st a privsgt szf®ra szerepl Ri
auditsgljgk. K¢l °n CERT (esem®nykezel R k°zpont
sz8m8r a. J - gyakorl at , hogy az osztr 8k s aj

fenyegetett s®gi °ts®fdld®ptadledrnas Isteg?2 t a preventz2y
v®grehajtL8s@bhRvEbreen ®KkIl et ben.

T A n®met moidleg gos an megbak8rarokkal ars8nyosan
vilamosenergia-i par i kritikus infrastrukt %r a v ®d
k°vetel m®dnyrendszer alapj8n jel©®li K i a kriti
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hogy a t¥ szab8l yozotts §gaots zkoenrt¢ lvii | a8 gkoisa |eal kv28tr

van az al apvetR kiberbiztons8gi jogszab8lyok
i mpl ement 81t 8k a nemzet k©°zi szabvs88nyok ®s
szab8lyozotts§gg megt er e mi®Rkecazo® @l a k Mbh e B s &t°.t e A
fel ¢gyel esttir uskztReRirvaegka ibgpjceildeennts®s rendszere j - | k

a PPP keret®ben medwalakstwlr¢l @R i KRriin$ ettek m
annak mTik?t8®sebRvEbimeln @kl et ben.

¥sszess®g®bgypakor!| atok bizonyos szegmensei, ®s 8
egyesf or m8i nak i mpl ement 8l 8sa sz8&8mos el Rnnyel j8rfk
szerepl Rk vonatkoz8s8ban.

!

)

4.9. Hazal gyakoriat

Az el m¥l t ha&®tvwe&rmhyemnzottana®r EzhepRBi vani - t°rekv®
infrastrukt ¥%r 8k ki berveadehaPRraieks malggley e m§ is ®ker
k°vetni a nemzet k©zi iGIP8 my8elywed kvhh e lN |1 fSo g Ir a&8lntyael avt) , |
nem vol:t kijel©olt rle®tinomt ovsisl8gamorsemlm@@LBHe@sa ®vl § g a z
v8l toz§8st hozott a szab8l yoz &8s hbhzagg z@&snoa Kii jj ell @
| ®t fontoss8g¥% rendszerelem kezdte meg az el R2rt

4.9.1. Jelenlegi helyzet

Jelenleg az 5. 3. psosnztebfaong | %al t , 9. Imkeét &beh ente Bhat&@sr oz ot t
jogszab8lyok k®pezik a szab8lyoz8&s al apj g8t. Az
®s hat ®kkoinbyer v®del em bi ztos2t8s8ra el kezdt ®k a f e
biztobstbobkbzatosssg&g el vt k°vetve, t°bb ®ves teveE

492 A szabs§l yoz§sfejleszt®s | ehet Rs®gei

A szab8lyozg8s fejleszt®se @&laangepdahreit eitt @8my2 tmi VE
saj 8§toss8gait jelenl eigs znaeng Ityed z -e s&lI°NiTreena dkeelizked 2ZR® s

59 UP KRITIS: PublicPrivate Coopg at i on i n Critical | a®s ansatg Suncstzufr@r aP reogt yesctttino
a kritikus infrastrukt¥r 8k v®del me ter ®n)
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sz¢oksapemzet kK© zi i gyakorl atok ®s aj 8nl 8sok fi
szab8lyoz8s v8ltoz8sainak a nyomon k°vet ®se.

(

)

Aszab8l yozS8kifiejd wls&tt/®shyz ®ma szempontj §b- | rel ev
al 8bkiab8l yoz8sok7. 8kendsmet @tja be. Az 8bra szeri
k®zi k°nyv egy®b r ®szei i smertetik.

A7.8bra szerinti hivatkoz8sok | ist§gja:

[1] ISO/IEC 27001 Information Security Management
[2] IEC 62443 Industrial Automation and Control System

B3] 2008/ 114/ EK ir8nyelv az eur - -pai kritikus infr
val amint v®del m¢gk jav2zt8&sa [s@l¢k si®gSernsyse®g®nek ®

[4 2016/ 1148 ir8nyelv a hs§gl . -zati ®s i nform8ci - ¢
Uni - bgea®ggsen magas szintj®f NbiSztoghyelvht ®zKk

[5] Security and Privacy Controls for Federal Information Systems and Organizations [SP
800-53r4]

[6] A bi ztons§8gi uni - ra V2a0at ko z - uni -s strat ®gi a

[7] 1163/2020.(IV.21.)Korm. hat 8r ozat Magyarorsz8g Nemzeti Bi
8] Az Eur - pai Uni - Kiberbiztons 0200 Strat ®gi 8j a a
[ 1139/ 2013. crriu. 21.) Kor m. hat 8rozat Ma gy

Strat®gi 8j 8§r - |

[10] 1838/2018.(Xll.28)Kor m. hat 8rozat Magyarorsz8g hS8l . -zat
bi ztons8g8ra vonatkoz- Strat®gi 8j 8r -1

[11] Nemzeti Energiastrat®gdi@.2038ztlki,t @ekiost @megl i
(a Korm8ny 202Q¢. ®s®mu @l f®&gadott sz°veg)

[12] 2007. ®vi LXXXVI. t°rv®ny a villamosenergi 8r -
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[13] 201 3. ®V i L. t°rv=eny az 8§81 I ami ®s °nkor
inform8ci - -biztonsg8gs8r | [ I bt v.]

[14] 2012. O®vi CLXVI. t°rv®ny a | ® fontoss8g¥% renc
kij e RP ®s v®del m®r RI [Lrtv.]

[15] 1996. ®vi CXVI. t°rv®ny az atomenergi 8§r - |

[16] 271/ 2018 (X1 1. 20.) Kor m. rendel et - @G« esenm
hat 8sk°r ® RlI, valamint a biztons§8gi esem®nyek
tov8bb8 ays®rgeyli &ksegg81 at | ef ol ytat8&8s8nak szab§l

171 187/ 2015 (VI I. 13.) Kor m. rendel et az el ektrc
fel ¢gyel et ®t el | 8¢t - hat - s8gok, val ami ®$ az i
hat 8sk°r ®&r RI ,c @loW 8eblbeS8k tar wrgirkus i nf or m8ci - s r en

[18] 65/ 2013 (crri. 8.) Kor m. rendel et a | ®t f on't
azonos?2t&s8r |, kijelo°l ®s ®r RI ®s vedel m®r RI
v®grehajts8g8s8r -1 [Lrtv. vhr.]

[19] 374/2020 . (VvIi1. 30.) Kor m. rendel et az energet
| ®t es2t m®nyek azonos2t8s8r |, kijelo°l ®s ®r RI ®

[200 190/ 20211 (1 X. 19.) Kor m. rendel et az at omen:
vedel emr RI ®s a kapgedlend ®sénPesd @I y en®Rs iz ®s i r

[21] 118/ 2011 (VII. 11.) Kor m. rendel et a nukl e§u
k°vetel m®dnyeirRI ®s az ezzel ©°sszef¢ggR hat - s

[22) 41/ 2015 (VII. 15.) BM° mleondm8 ey z aatzi 8slzlearnvie K ® s
inform8ci -biztons8g8r - | sz- | - 2013. ®vV i L. 1
biztonsg8gi , val amint a biztons&8gos i nform8ci

bi ztons8gi o0szt8lyba ®s biazonk®Bywet slzm®n ek skl
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5. A villamosenergia -rendszer ICS /SCADA -i
gyakorl at i Ki ber v®del me

A villamosenergeti kai | CS/ SCADA rendszerek k|
tev®kenys ®@c snepeerltRz ®s , az ®sizs$zenlp@®$ § ®sil zas gr8éd a g & . ¢
EI Rsz°r e tev®kenys®gek 8ltal 8§nos ®rv®nyT szempo

51. Cl/ tal §nos szempont ok

A villamosenergiar ends z er iczemirsg8§ny?2t 8sa folyamatos,
vill amosenergeti ka saj8toss8ga, hogy a rendszer
fogyastet fiel ®s egyens¥%l y8t biztos2tani kedtil a mec
folyamatok zavartal anssSgka gsmwedrl epgltR (m msdz&gokon
egy¢sttmTkod®s ®vel . Ezek mepg®al -as?jt°hvaRb-esn§ geag ynraep j
m®r t ®k dvdlamosenergiar ends zer ¢zem®t f igogRv®poremneelt RIC
Az ICS/ISCADAkmTk ©° d Rk ®p @ s sn@g &ibsanf ¢ gg a virlelnalmaeBRgmnd&tdgi a
jelen fejezaet EBTAHREOr baskt ormeogl daajl 88nra Se€afgagta | ma z
megk © zel 2t ®s ®v e | °sszhan@baaj i amedd eckseelt P@ins mer et
figyel embmegi@enike AzdT/| CT ®s OT biztons8g egy¢tt ®r v el
a k®t tBrzémyes .esetekben egy OT folyamBttmsdos?
I CT ol dalr -| is a rendszer eg®s z®t , il l etve a Kk
szentel ni az I CT bi ztonsg&8g8ra. Ezen fel ¢l a :
kapcsol -d8sok miatt a r ends z e relieskonra felette egyik ak t ek
szerepl R r®sz®r RI  sem.

Ahogy a Kitezhlk°mmegj ezat®lge il mB rkkiaepnoetitt en f ont os az
szakemberek k°z°%°tti szoros egy¢ttmTke d®s.

N

{

)
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511 Fenyeget ®s fel der?t ®s

AKki bert ®tr ffen yRé gekRir &bedz@n &(kylBes threat intelligence) ¢ ®1 | a, hogy
hgtt®f or m8ci -t ny%jtsonmegalagoeottd P R ®e m®| meghoeht al
Ez8l tal a kiberbi zt on szg8kqgaikontextosbachelyes,e ke et megf et e B &
t8mogatja a hipot®zis gener 8l 8§8st az esem®nykeze
megfelel R reakt?2yv v®dekezR k®pess®gek kial ak?2t
kapcsg&n.

Mind a st r at(@®ygiijzations §gi vezet ®s mindsaz &ktikaie(zleitzt ones Bgti
csoportok, hg8l - -zati csopormodamiegrde@sy Ok gvaldR sz
esem®ny kezel R csoport oskervezeteh 2z 9mS8S 8gi ehvemget ®B ¢t
font oss 89 Y¥peaiftkusi phedg ®sek el k®sz?2t ®se.

Techni kai ®sajt§endrswmlk: gi ai

T Amegi smert fenyegetetsc®Ralaks ha8bdhir ig8Rebmpont
megt°rt ®ndzeriets et e k)

£rdekelt ellenfelek (pl. Dragonfly °)
Kezvetlen I CS h®)t&s (pl. MiniDuke
Ko zvet ehtatt 8IsCE pl % Wannacry

T A gl ofbeS8nyesget ®ssfc®ru®béd&al®Smnosan el fogadott kg
szab8l yok ,dnelgeken|SR skeapfteinyeget et t s®gek felismer:
t°bbek ko Z2%¥ata® Hash®IURIC | P, DNS | ist8k.ERek szabtg
haszagihdawti s s z a,madte INRrRe njuetlalteggel hat@Afeniottan |
fel sorol 8s onp ukk?lvi¢klu svaann nnaekm el ®r het Ramelyekr 89 sp
hasz aggyanasakaj §nl ot t

TA megfelel R pomtEdbs8§g fonempxzebdygPsazszTr®s s.
megl GvPberfenyege t(@®E% preil odraireé2givs@ed - aultjedjaess ®g,
pontoss8fevamriidaRs&ser Ts®g szempont j §bhogy . Enne
mind az emberileg olvashat - (human readabl e)

80 Dragonfly: vilamosenergia-r endszer el |l en t8&8mad8st int®zR rosszindul at ¥

8Mi ni Duke: A Budapesti MTygyBgki kEgpset emeftmék°@Re@®zR | abor

orosz Kaspersky Lab kutat- -inak egy¢hersferfRédszét ®s &ne k®s k
vesz®l yes k®mszoftver.

62 Wannacry: 2017-ben el terjedt zsarkdre®madni tmed fykb.t £szak

63 10C: Indicator of Compromise ( k o mpr omi t t 81 - d§sra utal - - jel)
Yara: rosszindul at¥% programok kutat8s8ban ®s felismer ®s ®b
Hash: Il enyomat (el R2r8s szerint k®pzett bitsorozat)

66 CTI: Cyber Threat Intelligence ( ki ber f enyeget ®s fel der 2t ®s)
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(repository based) adat ok r end edslknoanatikai, e 81 | j
feldol goz:- ®s meeffkelelggrad t R k®pess®g

q Javasot dedi k § IA&to nle@$D o £7-okf | a® tmroeah amel§ek az ICS-specifikus
protokol | &katAzemuug8I8jl 8s sor8&n a szekt®rra jel
DNP3°, OPC°, IEC 104", IEC 618502, IEC 60870-5°) e mud isS&ierfedten javasolt
a generikus IP protokollok (HTTP, FTP.t 8 v o |l i , €ln@ stl®)snellett.

T Ahat ®kemyeget ®s(TIF)elegead thé&ket 8sgedhetetl en r ®sz
a k®pEn®@®k aj 8§np®t 8 t@®MSEi haas zh & h aévgaedt§&szoat b an
(mindazaut omat i k uUBsIMeRg & |l ih@ask ®z i h 3, azI@SEBATERCK®
felt ®r &@sp elei®sst or i Isth.s el emz ®s e

T Ve®gkl emelaenpild&Rssz2v sebezhet Rs @glavastt2kt zpentzi®s f
adatt e, ®phRdl ocao0Asntéelt8rt asedpyembhses Rls Opeked z
szer emtokk put omati kusan ®s ¢t eme bieztittonm8dos an
°sszehasond gyaehmegsket ®seket 8§l Il 2thatnak be a:
felmer¢l R fenyegtke®sekre vagy CVE

512 Kocké§zat ®r t ®kel ®s

Al 8Snlaokbck8zat elRe mPRAIMDss@RE D S| yopgsaadn k°t,el ez Rv(
°sszhangban ikR°yegsekm®Blgkkel

Az esetek t°bbsengr@biepnarai vvisllllaamoast ok rendel keznek
Rs®rt ®kel, sk bkpt ezek ritk8n tartal maznak ki ber|
hogy a j°vRbenelkzmeldldetgti @& 1| keimber bi zstaofalyangay i k ock
szerves r®sz®t k®pezze.

Techni kai s zeahpg o mat bs-zla bjva8waysd k thaerv 8l @ 2 rnt- das Zzer e k  h ¢
el emz®sek sor8&n a v®del mi ®s heilzvt @gnész8ndiii zs pak ®Q i
kock&8zat ®rfti @kyeell @antbhe v®ve a v®del mi biztons§&gqgi k

honeypot farm: rosszindulat¥% k-dok algoritmusok el fog8s§&r
s

88Modbus: ipari k°rnyezetben al kalmazott adatkommuni k8ci -
DNP3: Distributed Network Pakalt ocol 3 (elosztott h8l - -zati
NOoPC: Open Platform Communicati on, OLE for Process Control
kommuni k8ci -. Az OLE ipari automati z8l 8sra specializglt al
] EC 104: Soros protokoll (RS232) TCP/I P implement&8ci - ja
ZIEC 61850: gys8rt-f¢gggetlen energetikai adatkommuni k8ci - s

BIEC608705: gy8rt-fe¢gggetlen energetikai adatkommuni k8ci-s sza
74 TI: Threat Intelligence (f enyeget ®$ f el der 2t ®s

75 |CS ATT&CK Adversarial Tactics, Techniques, and CommonKnowl edge (t 8mad - i takti k8gk, t
tud8&§sb8zis)
CVE:Common Vulnerabilities and Exposures (ismert s®r¢l ®keny
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(amelyek 8ltal 8ban rendel kez®sre 8llnak). Az el
mind az OT szempontoke gy ¢t theEasx i @8 |1 | seV ®ggk e e mb

513 Ki i ndul -pont o] §&dl dpé&sat ek

Abi ztons8gi ki ik®pdaBikki bier dnye¢lomesl@gi kock8zat kez
szol gsgl - politik§8k, eredm®nyek, tekiRkrayls®gekt | a
alapesetei (a baseling’-okat). Cl t al §ban sz®l es k°r T kock8zat ke:
| e (plmetvoedye¥j t anak a sz8m2t- - g®pes fenyeget ®s
rendel |l evagy®gslk m®nyek ®szl|l el ®s)®t ®s azokra val

Ezenalapelvekd apvet Ren ba®iohas o eochni kai ®sj ekemeg&ekbek

Mind a technikai, mind a nem technikai baseline-o k k a kaud &rs f o matfalyansa®ky Y4
megl ®t e. Enagybhagnmagnehez2tiJavasotki®gylhd bdon k@t 8§t .
szab§8lnyeonz 8iss ,8 r ¢ Rakeskafakb el s R szabgl yakkatal akBa E§asI8ir «

514 K®pe8s t udat osss§g nvel ®s

Az ICS/SCADAendszerekk i ber biakaposeBpehet el ®gszaAhbha8gs %l y
faktlamcs8§n ®r thelzmons&S8tgRudat oss8g n°vel ®s®nek G
k®pz@ekbbhnt osB8lg@Bpz®sek®ss ngBnd gekedneAdD8baraj 8nl §s
aszaktikr®plzedtedlet e@R@g 2681 ®F €
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o o = g
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o = G = O t = 8
= = v e 5 (=
= @ wv o < b BT
[] — < ﬂ
[ @ © @ @ =] g £
g 3 58 33 £ §w
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~N [¥3] w ~T 1+
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Tervezbk és fejlesztbk - -
Operatorok és karbantartok ---
Irodai dolgozék --

8 §brAa ki ber bi ztons§gi szakter¢l eti k®pz®s

“"Baseline: kiindul  -pont, al apeset
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62A) §nl Bespel: Rz ®s

Aki berbi ztons§8gi iGh cC @b B9 dat&s mkégveel tRzeRzsR pont ok ban
0 ssze

621 Sebezhet Rs®g vizsg$§l at

A sebezhet Rs®g vi zsgs8l at c®l j a a gyenge pont o
rendsze®b e At el j es ®s nrkeRypa |l BpbaEmyaStnd ebé zhet Rs ®gi Vi z
vV®gzllstvev ®gezt et ®s e

Technolaj gioki8 s

1 ACVEadat bfSliysamatos nWYs®yn meyv 6 lerdtRebretneds ¢ | n i az
czemel & 2 Wat/tendszereket ®r i nmPr f el fereakezhét Rs®gekr RI

T Amennyi ben az ®I es rendszer ek \aij&B8andepitadat Sr a r
rendszeri vagy | egal Snelgha®B8oy - ri emmedgsl zRetree lpeem et r 8§ c
tesztel ®s Davasot®| ohkorgay. mS§r a tervez®si f8zi sba
megfogalmazvaa t eszt el ®sr e ki al ak2tott rendszer ek i

TA tesztel @ kKadk KPat®@r t ®k el ®sjavasdtmedm@n e lo zali a
Az el emz®s eai galn®BAYR®tteni a kock8zatkezel ®si st

Szab§l g 8Hdi8s ok
1 Legyenegy s ®ges szaha@abpg ber g b ekiGR a @k | ®

1 Az ICS/SCADAkomponensek mT s z a k i p e n ejeitr Srce n ¢S zteersezste n , a
friskett kRS epediRminden esetbenaj 8§ ndlvoRtgte z n i

T A 8nl otpteneat r 8ci - s tesztet v®gzR csapat (I ec
kompetencil Rzendek ®Kep | . k°vetel m®ny a bizony?2t
szem®l yzet ®s a villamosenergeti kai | CS/ SCADA

T Aj 8nl ok°tventeeggl ni a besz8l12t-k sebezhet Rs®g®nel

622 Konfi gw®wss§¢iavit§skezel ®s

A konf i-®sr §cav2t8skezel Ggsal @®endzarr mengl et e, a
foglalja a t°bbsz°r°s jav2tg§s (k-dvsg§ltoztatgs)
adminisztr8lt sz8m2t- - g®pes rendszerben. A jav2t §
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a) annaki s me [ hmgy@zadottj av2t 8s a rendszer mely r ®szein
b)a jav2zt8§sok megfelel R telep2t®s®nek biztos2t g
c)a rendszerek telepvabanint ut 8ni tesztel ®s ®t

daz °sszes kapcsol -d- el j8r8s (pl. p®l d8ul a s
Technolaj gioki8 s

1 Minden szervezet keressemegi s z ¢ ks ®gt ®n ehhez tan8csad-i t8r
vevea sz8m8ra megfelel R eszk®z°ket a jav2t8g8s @

T Aj 8nl ®ntt amrendszer elke stzesrovee®@sRes@!l yan gtagrt - kat
amelyek rendszereiket f ol yamat os an kar bantartj §kEzen®s | av
jav2zt8§sokat k°vetelje meg a szervezet.

T Aj8§nl ott haggselWiempal venniiesaetneennk ®nea v 2ntednt ti s | a
ICS/ISCADAs e b ez h eketRs ®g e

Szab§l ywg 8Hdi8s ok

T Jel enl e gyakori®y®z ehbgy A ®pt el ens ®g akkalskzab &tl ryio z &s

technXEn®iz&t n e nekintae, hody @ tkiber)bi zt ons8gi al apel ve
hat 8r o bhzazkti .z mk b afgtreRethni kai megval -s%tgs mimk ®n
val - ban ne®&z nleemnies fel i®PlFre®plyi i nmdgkolrtendel
k°ovetni

T Aj 8§nl otta kogyVyi-g®is §cjiaav2t 8skezel ®s t ®mak®°rbe
megke¢l ©nhba2o%rn %elsde¥sj ®sendszereket .

1T Az °r,°k? ®Y@ebaby) rendszerek kapcs8n aj Bth egyr ®s zt ® az Eo
szoftver/ hardver nyitott i ntreernndeetl neetk myeagla-l1 kloit
m8sr ®szt a k°telezR k®szletlelt retigzi@en. kar bant

1 Dj rends z erajkldthlaa pbcess§znealyan®szeakb §dayhogy &sak olyan
ICSISCADAeszk®°z®ketrendslzeged&rt | ehet Rs@ugelyelbbeszer e
rendelkeznekme gf el el R jav2t8skezel ®s bi ztos2?t8s8ra
garant K at §msogeat §s §t .

“EolL: End of Life (kifut-, ¢zemideje v®g®n j8r- hardver/ sz
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623 Azonos?t §s ®s hertré&hRBre®skezel ®s

Defin2ci azasameos$ ®s58shozz8f ®r ®s79kae Aglz®=t i( | AMI yama
inform8ci - ®s technol  -gia halmaza a diBa tts8dh &t i d
m ndent mag8ban foglal, a jelsz-kezel ®st RI az eg

Megtort®nt ki ber t 8kmaldc8ssfookraziaogsksnSegsesn Hiosz z §f ®r ®s Kk e .
rendszer ki ApgBthka t Stseal.j es -kheozzez|8§&s®r ®sr ends zer me
| ehet Rs ®g ®naenkajdv mp s @ heaat 8ci - |

624 Hat §r v®del em

A hats8rv®delem c®lja egy terg¢l ethiggzomaBgibi zt o

szab8lyok, elj8r8sok, technikai eszk©®9z°k ®s tect
adatai nak megv ®d®s ®t . A hat 8rv®del em ol yan fi
t 8mogat 8§s8val, ahol az el ektr omdlk8lsy aeis z&k@ yz®rkthe lzn

vannak fektetve ®s attkhozz8&8f ®r ®sek megfigyel

A villamosenergiar ends z er abb- | a szempontb-| speci 8l is
el osztott rendszerj,- viagly ka theartj8erdvt fdbgbkesm® ¢ ens® | vyi ezbsbge8

A hat8rv®delem annyira alapvetR el eme kel | egy e
®s OT infrastrukt Yr 8nidko,nthhosgys gs8zta bs&lnmy d ze-hie to led aRlg

Techni kaok: aj 8nl §s

TEIlI'l enRrizze a fizi-kart hlekkza&lf PEWelt2 a8kfnmabl ®s ¢
konzol ok vagy virtus8lis termin8l hozz§8f ®r ®s
i dRt %4l | ®p®seket ®s korl| 8tozott hozz§8f ®r ®si h§

Hozzon |%eekete ACL

Haszn§gl j-akat. VLAN

Enged®l yezze a port szintT biztons§gi be8l | 2t
Enged®l ye#zeémakM®MACrol |t

Ne haszn8ljon o0h8ztart8si o hardvereket (I &8sd

Haszng8l jon adat di -dg8kat

=A =4 =4 =4 -4 -4 -4

Ne ki z8&8r-lag a hat8rv®del emre t8&8maszkodj on

“IAM:ldent ity and Access Mafagbmen€f Pa®enkezelf ®s)
8OACL: Access Control List (hozz8f®r®si |ista)
81MAC: Media Access Cowttz®r| s zeglyedi §h®1 ®zati azonos2t )
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f Hasznsg8l jon gm@lly enR&¥ma®st (DPI
1 SzTrje aekat warbkBat8rpontokon.

A konhat8r®t ®d e | mi meagijod ml®atoydasna t echnol - gi ai, besz§lI
amelymegf el el R i smer et e laklT mindrCeTn dhesl| k- ezzaitko kmibnidzt ons 8§
®s ezen k®pess®g®t bi zonyz2t henellethaz Bt €r d ksv ®swed jta
figyel embeSniamiaénbel (1 fejl eszalkkal maz8sal - gi 8k

Amennyiben az |1 CS/OT infrastruadarai ABolt @adi kaai.
(Historian-ERP?®) akkor oda k°tel ezRen aj8§nlott a sze
i mpl ement 8§l §s a. C®l szerT tesztm-ddal is rendel |
forgal mi szab8lyok tesztei®s®hen kam@®ukikgcihogy®
bl okkol 8s8val vesz®l yt jelentene.

A technikai par am®t er ek f itdyel8d mb elvoRgtieki(aent nreel nl dest:
p®l d§8§ul a P)hradcwzea8madel |

A Purdue modell | ehetRv® tesgteaveze®Pkeartatdatt§
gy, hogy adatvonal akat hozzanak | ® re a megha
l ehet Rv® teszi a szervezet sz8m8ra a megfelelR
z-n8k k°zotti i nform8ci ®t &8t @aml®Fdelki®bte mn s §g obsiazbtb
meghat 8roz8s8val a biztons§8gi pol i tik©&8k mi nden

ter¢gletek k°©z©°tt a kiberbiztons8g fenntart8sa ®r

A t Tzf al szab8l yokat r ®t egel t strat @wpzeg v a | K €
szab8l yk®sz| At ®zvab8kgk®gel etek testre szab8sa st
| ®t rehozzuk a konkr®t szab8l yk®szI|l eteket, az arc

mint 8k f¢sgdo®rEy®ben.nt T szabgi yakabpkeBEti a$ kakmd
al kal maz8sok v®del me ®r dek®ben.

RPsz|l etesa}l 6ohaizb k&Ti t Tzf al akhoz

T Modbus tartal omell enRrz®si | ehet Rs®gek:
B&r mel vy eszk?°z, amel y hgl - zati csatl akoz8sseé
potenci 8l isan megvs8ltoztathatja a vez®Fr| R bS§r
®rt ®keket . R&8adgsul haszng8l hat ol yan funkci
haszngpljegygszerre t°bb reEegMedbes Ro@mani k8ci
sor8&n az OT m®rn°k°k §ltal meghat §rozott Ame
mindenegyesModbus parancsot ®s v8laszt ellenRrizni

82DPl: Deep Packet Inspection (m®ly csomag ell enRrz®s)

SSERP.:Eht er pri se Resource Planning (vs8llalati erRforr8s terve
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-
Minden olyan parancsot, amely nem szerepel @ Aenged®|l yezett o | i st §n
forgalmatb | ok kol ni , napl -systog) kellsamele | ent eni ( pl
aynem fel el meg a Modbus szabv8§nynak, vagy
b)b&r mil yen refhozes8f®a®Pptcmelgk2s®rel, vagy :
c)kzvygl esi k a megengedett tartom8nyon.

Amegol d8snak ®rdemes el l enRrizni e,j -hvofghya cay avtotd k
sz8§m2t . - g@awelkd R8I t forr 8ok bA It 8sv8 ri mapzrnoagkr a mo
faleseteketb me g a k a E$18wand s ®r ¢ | t cz8n 8taak elzl®ad K KRalend s :
biztons8gosabb8 ®s megb2zhat- -bb8 v§&8lik.

T DNP3 el l enRrz®si | ehet Rs®gek:
J - g yaatk o&¢ DNP3 forgalom monitoroz8s8ra a val
amely biztos2ztja, hogy a v®g®r tHalarkh anheagdh a8lka d j
meg akkor a k®sz¢ gl ®knek el kell dobnia a cson
cgy, feéggetlengl att -1, hodyvagypiazt, hdgiehogyana t § ma c
pr-b8lta ®Yhztus ok Flami techni k8§ kRaAz, emil mh Ra z VO
®slzel i k ®s bl okkol j 8k a t 8madg8st . Tov8bhbi
meghat 8rozhassa a master/slave eszk©®°zp8rokat,
enged®l yezni kel l, ®s meghat8rozhassa az enc
funkci - k- dj ai naakmelgifsetl8ejl8Re.n Gsoarckm8zott DNP3 for
DNP3 ®rv®nyes2t®s®nek ki kell terjednie a ko°ozf¢
®s a DNPBr tC®RKC el | enRr z®sekre.
Afentken k2 v¢l javasolt ol,amelyrendelkpniki d 8st al kal mazni
TIEC104 el l enRr z®s, | ehet Rs®gekkel
T GOOSE el l enRr z®si | ehet Rs®gekkel
T EtherNet/ I P ellenRrz®si | ehet Rs®gekkel
T OPC el |l enRr z®s,i |l ehet Rs®gekkel
8syslog: system log (k°zponti napl - -z8s)
8% coil : A Modbus eset®ben az adatt2pusok t°bbs®g®nek eln
haszn8lt8k. A coil, aza zgybiteskiekakinsenetebjdleatn az eset ben az e
8%payl oad: csomagtartalom (adatcsomag ¢zenet r ®sze)
8% Obfuszk8ci - : a kommuni k8ci - sz8§nd®kos elrejt®se az®rt, h

nehezen ®rthetR | egyen. Szoftiledeaskeasene@®emn emiin@hnakheoab o
hogy a program helyesen mTkodi k.

8 NOP sl ides: Olyan informati kadpetr8naido8ns, utnaesl2yt 88 NQ@R ,m8aza
i sm®t | ®s ®vel ®rszedmanrdt a aneon: rafnjua alszjtt§8asrnti .v®gre k?2v

8 CRC: Cyclic Redundancy Check (ellenRrzR °sszeg)
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T bi zt ons8gos t 8voli konfigur8ci-s | ehet Rs®gekK«ke
TI1EC 61850 m®ly csomag el l enRrz®ssel (DPI1)

6.25 Be hatmdgsesl Rz ®s

Abehatol 8s ®szlel R ®s MegelRaR hé&hdgaebi At OPSE

megol dS8ey,el &me me gadotsterintsz ab8l yahti forgal omban
akadsgslmweoxzaa be®al oh§ygt ri as.lAnIDRStrendszed tipikusan olyan
funkci -kat | 8t el , mint:

T at 8mad8s meg8l 1l 2t 8sa

=

a k°rnyezet sz¢iks®ges megvsgltoztat8sa (pl
megv§8ltoztat8sa)

T at 8mad8s tartal m8nak megvsg8ltoztat8sa (pl: sza
T arendszergazda figyel meztet ®se

f arosszindul at ¥4 cs,omagok kiszTr ®se

T aforr8sb-1 j°vR °sszes forgal om bl okkol 8§sa

T akapcsol at megszak2t 8sa

Az IPS* ®s ¥ Db8ndszerek k°z°o°ttimkgz°hPS®geadszaogl |
beavatkoznizPsz kadd@dganze |laDS csak passz2van figyeld.

Ak°zvetlen internetkapcsol atjt8anll BB¢ rediedllCemrpg?Rt ®ess z k
k¢l °n&@zsem h8l - zati s 4GS6%DA kompobeaseKisa armak.

OT-OT ®sl TOTk° zPaktaktJzab8l yrendszer®t szegmens sp
eszk©°z°%k tipikus t8&mad8sai nak ®sjavasr sls@leae&dy ® qaea
az OT szakemberek bevon8s8val

6.251.Be hatmd@ges/ Rz®s | T hs§l -zatokban

Azi nf or mati kai h8l - zat ok k?©-z®wse tbleg r? viRn tcesrometg okki jv§r
a hat8rv®del mi -tagB8h?ptkbempl ESient 8l ni . Kifejezet
v8l aszt8sa, amelyik k®pes a Pur damg maeceliint(il &ad & a
r ®t egben is dodgo®sizl edz kARSI IPS fLu3n krceiaogn8all)i.t 8§ s

Erre sz8mos ker eskedlejl8&m hoopt et DMZ®@ Kk hkaa pg8hreotl --. ¢ ®1 es z k
megol d8sok k¢l onb°zR gy8rt -otl--lgis8k§rama z8-makszlkerdh °a:

] DPS: Intrusion Detection and Prevention System (behatol §
91 PS: Intrusion Prevention System (behatol 8st megel RzR ren
92 |DS: Intrusion Detection System ( behat ol 8s ®szl el R rendszer)
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bevezet ®s't ez nagyban nehez2zti, de ez a megol d
magasabb szintet-b&®ppudbéi k8§IAt DMZol g8l tat 8sok el
megol d§sokat alkalmazni,z&snt TpRPahd8&k] wawegbaal &
cC®l eszk?©z©°Kk.

A h8Il - zati I PS mell ett ®rdemes minden egyes hs§gl
AIDSt prefer8ltan hg8l - -2pteszihpszihonvagyt améTAPI b
rendel kez®droe,gadlokno ki a ¢ K*¥plozr®so®v)e |j a(vSaPsAMON t megv a l

A | egjobb gyakorlat erre a Suricata ny2lt forr 8¢
speci fikus szabsgly reanalsapgon)ki aEak2atz8§ siSmai de¥y s k
huntPsigadakaszgt k°vetR automati z8l 8si feladatokr a

A Suricata GP3®*t § mogat §s8val sz8&8mtalan egy®b¥ ®&SRny i s
el l eni v®del em) .

6.252. Be hatmdges! Rz ®s§/0 zat okban

Az i pariies®lt ¢nktbien iIf@SdISBADAf el ¢gyel ete k°tel ezl
t°bbs®g¢k a ke¢eglonb°zR alrendszerek k°z°tt kev®stk
az eszk°z hib8s konfigur8ci -®nma§t hoakodzvea hihlBh - zat
r ®sz®ben, akkor ez m8sodpercek alatt elterjedhet
is okozva. M®g a redund8ns biztons§8gi ment ®si 1 ¢
hgl -zati kapcsol atai kat nem v®di k el ®gg®.

AzOTh 8l - zatban | PS tel ep?2th@snem &jz§ mlt aStotk & mimi li n&krg b é

IDS-eket®r demes telep2teni a Purdue modell 8l tal def
forgalomra. A modell az ipar 4.0, imiot®p®hd8ahh:
5G6imi att §8tal akul  -ban van ®s javasotvetmnitrendek
Azl DPS rendszerek napl-z8sa kiemel't font oss 8g Y%,

tekintet®ben (pl%®rendsasgek)le| emz ®s, S| EM

Az i pari gl nchwtidennkommuni k8ci -t 8tterelni a d
Minden olyan kommunik§ c i - t , amely nem szerepel a megengede
®s jelenteni kel l . Ezeknek a megol d8soknak egy:
SBTAP: Test Access Point, olyan h8l . -zati hardvereszk®z, mel
“SPAN: Switched Port Analyser (port forgalom figyel ®se, t¢
%t hreat hunting: fenyegetetts®g el emz®s

9 GPU: Graphical Processing Unit (grafikus processzor)

“DDoS: Distributed Denial of Service (elosztott, szolgg8lta
®DoS: Denial of Service (szolg8ltatg8§smegtagad8ssal j8r- t8§
9 SIEM: Security Information and Event Management (bi zt ons8gi i nform8ci - ®s esem®ny k
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-~
protokollokat. Aj § n| ot tendelkhzaegeix SPFvel'® ®s OT pr ot okol | eset ®I
szerint DPI-vel.
A szab8lyoknak tartal mazniuk kell az €&SCADA° z°k i s

komponensek folyamatos ®s baeRkEbonyewm@dderbmes®ndEeKk

Az egyik leggyakoribb IDS program a SNORT** Az IPSr e ®s -rag He$l | 2t ott robt
bi ztons8gi szab8l yokndk melblb®krl®ette gne®h 8n yv aanl.k aAl nla
be az I CS r®tegelt tTzfalszab8lyaira.

6.26. Adat bi ztons§g

Az adatbi ztons§gg az ssg@gyfiegtettensa@a®vagybp

haszng8l hat - s8§g8§t ®s bizal massg8gsgt |l ehet Rv® tevl
°sszeshsz®gedat bi zt ons8g informatikai bi ztons§&gi e
el.

Techni kaok: aj 8nl §s

T Amennyi ben etz®s;, z&smead tt ec hn,mkkoerqiza ®mae®@kreqegdiada
vedel mPp8eakoi pt ogr §fi ailag titk®sglt L8P ®pr ot okc
SSH®k apcsolat, a titkos2tatlan FTP ®s TELNET h

T Minimum elv8r8s: jBayskavak8negbeag.®Pené&kl dve

T Mini mum el v8r §s: a vezet ®k n®I k¢l i ®s a ny?
kriptogrg8fiailag.v®detten t°%°rt®njenek

6.3 A §nl:§s@wskz /| el ®s

Az el RzR pomaj &kl 8§8geki mmegd®ktatthfsa ell en®re i s
ki berbizt onazBzgie sientcliedgeenss®@a&madt ®2Kkd dk®WVaele i s szer
hozz8tfa®@®@&e ndR | k. BCADPAf ontoss8g% ezen esetek ®:

Az ®s zF eh®smsts®8lgb s z e mip aretglk-°lz@ R Aammeelny e K -egyipy t R
sz¢ks®gesek aazh h¢pzze nicidotgbgsse ha v al a mi nem Aoda val
rendszerei kben. El ®g cs adondemphAPTat bphavot §ad§:
is v8rhatnak a megA emedRe rptidntanatedeédkel Ri @azlé¢
k®pess @®uye&kbmirindezt t el j e ste@n YR sekgG®psecBmigemi;, |

wWgsp|l: Stateful Packet Inspection (811 a tf ¢
Vil ngyenes, nyz2lt forRr&stkenm&y e’BrsRz R behd EBs
2TLS: Transport Layer Security (Titkos2t§8si protokoll , am
v®del met. A TLS az SSL ut-da. AS8TLSZ a®s %X3lpcprodtadlokl Isak gtmetr
SsSH: Secure Shell (Protokoll, amit egy helyi ®s egy t8vo
fejlesztettek ki.)

po ggR csomagfel ¢¢
1-38]
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Az i par informatikai fwegll RidPrs ®nae ka evVaéae®rl Ret enHd
t°rt®nNR csatllplpz4dpd8sRezekeAizaz al apvet Ren, z8rt
tervezett téeebgpok: giaghabhd eh iRy aad mgpris menedzsel ®s
me g . Ennek megf el el Remrt tas ®gendnsk,er a ki vke l ar gny
ki ber bi zt on sAvilanosenergetidaid IC.S/ SCADA ¢ned&mal) t8ahteRK R a
al amégol d§8sokkal kapcsol atos biztons§8gi politika

Az ®s Zdladata@s f enyegelteltats®glackd Rloe 8 btbdr t ®n R f el i smer
megj el enR kock8zatok cs®°kkent ®s e.

6.3.1. Helyzetismeret

A helyzetismeret azt jneilnednetni ,iatdhaRopgngbsheaizidjachogymel t et F
mi t°rt®ni k a rendszer ®  en (a rendszert t8&gan ®r
®s Vvill amosene®gmenhdéeéni el ®®pnel Bt R helyzetben (b
helyzeteket is).

632 Napl - gy T/t ®s, KEEM ®s ®s el emz ®

A bi ztons§8gi napl -k i mfzor mME@6I1 SCADtAar kammamenake
bel ®p®sae kr Rf oprr 8§8s haafs&jnl§ | mt d 0 $mMinde® rg-yl®eb®db i zt ons §
szempontb:-1 fonVeosgf elseelmM®arny riRé§1 | 2t ot t anuRdiktgladat
az esem®nykezel R csapat gyakran nem Madfjal ell REmt
be8ll 2tott napl - -k seg?ts®g®vel k°nnyebbe+w el | ef
ha igen mi volt a hat8sa, kiter) BRBd®sea ®asbobyhoes

A napl - -gyTjs@abghposs&n szempontb- | a |l egfontosc:
megk®°vetel ®se.

Aszab8lyz-k pontosan defini 8lj 8k a(adothgsetbegy Tj t ®s
villamosenergiarendszel e s e t8Int al 8 n o s s 8§ gtbeacnh mizk aail 8kb°bviet el m®ny

T K zpontii napl -gyTjt®s ®s kezel ®s

f Napl -k t&8rol 8sa ®s archivgl §sa

f Riaszt &8st gener 8l - esem®nyek, -caseekn®nysor ok me
f Fejlett napl-gyTjtR megol dr§&loiks laimhi kv &kaldt k
T K¢l °nb°ezR forr8sb- | sz8r maz- napl -k korrel 8ci

A napl -k felt®tl engl sz¢ks®ge®ek e laze/sueanb@naygeoks e
megel Rz®s ®hez
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6.33 Rosszi ndymatwaré)®k z l el ®s

A malware b 8r mi | yen k- d, amel yet sz8§m2t/lo,g@ment ee Rds
bel eegyez®se n®l k¢l hajt v®gre nem dokument 81t
rosszindul at ¥, a nemadadlwgmé b tkssle to tpitaike eul seotke, k f ®r ge
tr-jaiak, h8ts- ajt-k jogszerT programokban, bef

A malwarek ki szTr ®s ®nek egyik l eghbbht MhdrnRablenthsdiaek
programokat ®s be 8JISIB2 th8&stotk@adbrefds mrkel W@z en f el ¢ |

aj §ndzaktak a h 81 - forgalmakn ak az el |, eameRakn®sne i dRkr i ti kusa
8§t |l ®pi k k®t r(emdamsmrewirbdamtaEz 8tl | enRrz®s nem befol y!

®s nem vesz®lyeztet)i az idRbeli felt®tel eket
Mive | gyakran az ipari hg8l .-zatba az irodai hgl - ze
ez®rt az i r o dnanden dsdden folgamdd aors al@es malware el | en Rr z ®sr e

szTr®anesz¢ks ®g

64 A §nl:§sro&kag8§/ §s

A bi zt ioadsng @ecurity incident) egy ®sem®@®mhy (secamelyttgy event
sikeres t8mad8s k°vetkezm®nye. Ennwlkmosmergign az ¢:
rendszer ¢ zemi r 8obarydakgs ti kus folyamatok meg8l Il hatnak
s z ® &gresstben az ¢, z e mbentsédl yos f e nlehatrdela d 8Espopke n ez ®r t f or
megfel el R es ene@ngydkiedzsed k&?st,§ sa. A ewidlslz&mo sgezreemi giga:

eset®n a |l ebgves§m@Hdgeskb nagy va-doma®n®spRugsgeak i
|l esznek. Teh8t p®l d8ul az infokommunik8ci-s infr
az czemir8nyz2t8si folyamatokat, SCADA rrendszer:
t8madhagyég8kezden okb- | az esem®nykezel ®s sor &§n |

bi ztons&ggi shiszema villamtosehergiarendszerben p ® | da8nedgondolatlan i
t §mad§s eset®n akagcs ql Snd§ lefdi@dtivkka i k8rokat i s ok

ember ®l et et is vesz®lyeztethetnek. Ugyanakkor eqg
nem | ehet, IseR8I li2ntkeBrbib szi nte b8r mi 8ron ¢zemben |

T&§mad§s eseeatg@M®Bag a el s Rd| e gheasteSns ,a wi@SgnyaildSssa z av ar c

mi ni mal. Ehhézblé&/stagy kel | a rendszerek mTk°d®s®t meg
l egyen a t8&ma@dgsbBE ®)rteantdegzdrzeelt tel szi get el ®s e a:
Tov8b®d86. 4. 3. pont szerinti f onaeva$ maggelllsezdenmpont j a

a kompromittg8lt eszk©°®z°k helyre8ll 2t§gs§gt.

Wicrossdomain t8mad8s: ke¢l°onb°zR t2pus¥ infonimaéenkhat renSimac§
megol d8sok
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A t8&mad8s el h§R#k $r§ alatta is B meg kell kezdenia begy Tjtott ad:
feldoggo@Bs®keA ®se®tds zer ¢zemeltetRje szempontj §
azICY SCADA ¢(zem®nlkeikztm rddeRRdydrde 8§81 | 2 t&Bsjp? v Rlmd rmimi ma s o
esem®nyek mEgbheERz®s@Bzambah8§ § el htasazmBIl k8k r ®szl et ek
Vi zsg8l ata sz iks®ge®h § b dratf®kelnanheg gae laR3 ® v R®x nti § ma
®szI| el ®saibfaolvadmatvi sszfaclspamatBtaes ,f ajzlo&kszt het Rs ®Q e

A rendszer ¢zemeltetRinek k°zvetl en bffenl¢d dePtzaRisn |
(forensics) i s t 8mogatni Aszz ¢ekhshRegze ssz ¢ ks ®ges r°gzztett
azonosa ¢zem helyre8l |l 2t8s8hez f@®$ has malghbebbeh &ahe z Az
esetben fontos az i gazs 8ghgzgmp o nstzjaaki®r et &R i mafigedl @hl a@szF
forma el R8I 12t 8sa.

A t8&8madsg8s el h8r2tg8§saag &azmadas ol o esfaemkBheatsRZsn@g et k
azonosdt s aaz ®rintett kfeegyeekznteekizrgilRska dfespaglen & s
fol yam&hh&vilsszajel z®si, ®rt ®ke,laRlybeeaazdsizlelr et Rled g ¢
megoszthati8§ k el ev 8 ns i n f azezekget kapcsolatastne @b §Kkat§ s a i

6.4.1. Ar e a g Blyagata

A villamosenergeti kai | CS/ SCADA k o mp ommnelens e k e t
pillanatban f el k®as z¢t B tma d\Bns dsaklal villainasenergiagendszer

ICS/ISCADA komponensekmegel RzR v®del m®r em8§kel | vdlel la®stz8mand
megteortiRntt bamém ki kel l al ak2ztani azokat az el |j
e s e ®® resi Rell.

A t8madS8st d&aracatla®sd®e ag8l 8s al apvet R sdlrRz e®tge ¢ 18t
regzsuzgrkis,®gheisszen el Rre nem | eh®s z grliibeided teymad §
el Rre defini 8l and- k & ra g thint®es esethiere fogeedyedi Tkaokknoknrk® t® t
helyzet 8l tal ®ppen inkgdketistirmmaz®s r°gt°nz°tt

Af el k®s z ¢ | ®s hesetleggesmg md d 8 g y hkaet zRekl o®Res¥ELFE S.zpontokban
foglalt komplex tev®kenys®gek k°oPvetkezetes v®Qgr e

At 8mad&msrsianlt et t KICSASEADA rkomipdnénseket € s z k° z° ket | szeryv
sth)8t vi zs g8l 8suk, majd sz¥%ks®gesthms? it @ el jeasv AteSzU |
ut 8n Visezl8dtl 2t ani a t8&8mad@&bat®smeggelmMRixB e8!l | apot

A t8mad&sdeae ag$lc§gdRRsszem®l yzetnek stressazhelyze
®ppen ez®ert eff Rk @lsgjp? v d8hagyott e@esztelebn dzstzoenrsessg i
esem®nykezel Wsial dlertvddbtetn el j 8r 8s ok, jel ent ®s e k,
folyamatosv ®gr eh.aj t 8§ s a
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A t8madg88§n, mdjedk S8anunlatka ut 8n a rendel kez®sre 8§11
kel |l . Ezut 8n kezdRdhet meg at€&fihmdg88§s so®EnN| «ti hs:a
sebezhet Rs®gek feltS8r8sa. Ennek eredm®nyek®nt e
®szl el @szhezmiatijnf or m8ci -k j°nnek | ®tre, m8sr®szr R
tr®ni ngekhez Yaj szempont ok mer ¢l het nek fel, an
esem®nyre adott reag8l 8s hat ®konys§ga.

6.4.2. Villamosenergiarendszer specifikumok

A villamosenergiarendszer ICS/SCADAK mTk © d ®snel i ne, val - s anelgbej T f ol y
nem | ehetnelPr komst®8esrkt.Rz°tt , t8mad8s al att 81 |
valamint SCADAt ®r R t §emad8@ilamas h §1 - zat akt ug&lziesmb&l Il aRpot 8
tartal ®kr grechalskez®sre 811 §8§sa

A val - si dil&anoben@gptikai ICS/SCADA komponensek hangs %l | yali a v®de
eset ®ben a ki berv®det mbkket kapéesBs$hpekitd&irdad d®ka
k ° v e tngekatt®8 ma mizelp ®| da&uladat ok mgaypigjstz®sae,t ida kos2t §s/ h
stb.semmi | yen k©°r ¢ sem®n yaesks 2k °hzatt § tah raorlre@gkimedil- i d Rk et

Al 8§ ndk:§ s

1 A villamosenergiar ends z er | CS/ SCADA kompohemnstsehs 8§igzerl
esem®n Whksezzaeed 81 y z at tkalllrend@lgezntiesrkv v e |

T 1 de&lsies ben a szervezendekneke seagjeS8tt® reynkk a oezloR tcr
domain csapattal kell rendelkemie.

T T8mogatnl ekeltaRpodabg | e mz ®s t . Ez az el emz®s t°r
vagy k2 v ¢ | i s, mi nden ®rintett kompetdemmioi a ter
°sszef¢gg®sek felt8r&s8val.

1 Rendszeres s e m®ny kezel R tanfolyanlekagal®Sblmysakiomula§
gyakorlatokat) kell tartani. Ezek azod &8/ SCADA Kkompnndeens ek r
®rintett terg¢l et be kell-remhanier teh&mi ra8 nvyi2ltl§
di szp®csagly a szerverpark ¢zemel®pet &sg®t, wWbqz
p ®| dafillamosv ®d el ente ¢ z em®@14 n & k Rt

1 Alegjobb gyakorlatoka | ap¢ @8I 8si el j Sk ®sak taeiCRKKDAe | v e k
komponensek ¢z&mhelvieetl @n@bhe®setk®Pkaoetwal amennyi
®s szem®mMgra, a szi ks®ges elylyget mTkod®seket m
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1 Aj 8n3OAR®r endszer .haszn8§l at a
T Aj 8ndloetltal88Il,- zati af g@IRsPigap rga k&®s z t8d rltafsoa ban

T Ment ®s ek, Vi ssza8l | §8si i nfor m8wi®gk.,e Nleh@gf el el |
k ® sezn?dtdnelyekr ®v&®nvi sszasg8l |l 2t8s hat®konyan v®gezh

T Passz2v h§8lamedtl fyiedy ed ®s®q i rendszerek eset ®n
v®gezhetR.

T A t8mad8s sor8n v® hetRen ®rintett h8l - -zatokt
legyen fi zi kail ag el vgl asglt oatrdd prhe rge/ d 7 a bis o te s §RSi
beg8ll2t8sok el v®gz®s ®r e.

T Legyen el jt8rnBasdr8esn de lah &re st gn®a yu ke®r t ®k el ®s
T Az ®rt®kel @be@dpred@®®nggel Rz®si ®s ®szl el ®si st

T A t8mad8§sa®d h&8lréem&B8®6.26 .u3.8npant szernpsP®gessze
aj 8nl detste nt &t Eav@rizt, ® kmajtl anti g N udka@®igsszacsatol ni, a ¢
folyamat-, s z a b 8 I,y otze8csh-rsth.Ifejlegiza ®s ek et. el v®gezni

643 Sz§m?t - g®pes kriminal i szti ka (Forensics)

A sz8m2t- -g®pes kriminalisztika c¢c®l ja a hibael ht
®r z®keny adatok v®del m®nek t8&mogat §sa. Ezen f el
sz8m2t. - g®pes kriminalisztika VRgzi az yaetdat gy T

bi zony2t ®kk®nt hasznBhmeak naek Rfae |ht2®@M &g Sed, ¢ nPatgy ad:
beazonos?t hat8r imarzm@esdk ledyenek.

Az adat ok vol atilitgsa, a , azi ICS/SCAMAs kempenergsekt i k a i
speci glvalamid aia b er en dvei zz@&sgeSkl naetk a | anTtki®d meRsar t al a
rendel k eBzs@&snkatkv &1l @ | eng®ynyteties e ki hel 8sat ReaSforemsicz t an ak
fel®

Mint ilyen, al apveinBideisbrk®sseB8iiz®poeggl Rtt rendel
®sdbevezet ®sre ker¢ljenek a megfelel R szab8l yok @
reags8l 8s8nak kivizsgg8l 8§sa ut 8n a Kriminaliszt
kiindul -pontj ai l egyenek.

SOAR: Security Orchestration Automation and Response (oly
k®pes megval -s2tani a fenyeget®sek ®s sebezhet Rs®gek keze
mTvel etoenlata zt§l §s §t)
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Az eddig felsoroltakon f e | ¢ | rendk?2 vyl hojyoan t mesg osl zdeSnspookn tne | e
tol akodEhkenkezR esetben az ¢(zemeltetR szem®| yz
hat 8§stal an2tva Rket.

Ugyancsakfontos szempont, hogys e mmi | yen m-don ne befol esol | gk
a szolgsg8ltatg8si ®s ¢zemeltet®si stabilitg8st vagy
kritikus funkcionalit§8st.

Aj 8K 8§ s

T Aj 8nl ott f or ezorssikapssohth@®gaz ®es e m®ny.kezel ®s s el
1 Esetleges® mad8s wut 8n zajndmall o8t str @GasmBesme gk e z d ®s e
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7. Rendszertechnika

Az el RzR fejezetben f eaetszel ICHECAA vkilbambiszinem g8 g

sz¢ks®ges, de nem el ®gs®ges ICHICABAt ehdb zerTeokv 8®b
komponensek Kkiberbiztonsg§8gi szempontoknak i s me
t°bbszintT ve®sl mil Irezd®seraz | T rendszerekhez

7.1. Architekt¥ta-modell ICS/'SCADAk tervez®s®hez: a Purdue modell

Purdue modell n @n az 1990es ®vekben a Purdue Egyetemen ki
referencia archi-@® kb ivaz @t tmeo&ged | § |11 tSaAl k®sz2tett f
hierarchiee|mo del | j ®t i smer j ¢ k. Jelenleg a | egismertebl
whitepap er publ i k8ci -1®[7k°z°tt ®rhetR el

Az ICS rendszerekhez kidolgozottPurdue modell4 z - n8t ®s 5 szintet k¢l ©)
gy8rt-vs8llalat p®l d8j 8n keresztg¢gl):

bgyviteld Z-ha

5. szint: Jgyviteli/vsgllalat:i rendszer ek

Ebben a z-n8ban helyezkednek el a szervezet é g
k¢l °nb°zR I'T rendszerek ®s al kal mazg8sok. Ebben
VPNen keresztg¢li t §voli el ®r ®s ek ®s az rverekt er net
licencel | enRr z®se fokpamabbationtéeg®aeyel ). Az ebben
rendszer ek Psrdug m@delanean aj 8nl ja k°zvetlen kommuni

biztos2ztani az | CS rendszar klekels,g bdlj @alj ypatate t RyyWw [
a hozzgf ®r ®st az I CS rendszerek hsgl - -zat 88hoz.

4. szint: zleti tervez®s ®s | ogisztika

A 4. szint gyakran az 5. szintbRI ker ¢l kial ak?2
amel yek fontos belsR folyeamaetanlk&kt tt®Dhedkatkitakk tti l
tervez®sbearw, | w&nzlagtt §sban stb. ®rintett rendszel

06, Obregon. ASecur e Architecture for I ndustrial
https://www.sans.org/reading -room/white papers/ICS/secure-architecture-industrial-control-systems-36327
(Let°ltve: 2020. augusztus 26.)
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Notional ICS Architecture

Internet DMZ
=
Level 5 !

Waeb Servers Email Servers

Enterprise Zone

Level 4
Controller

Control Center LAN DMZ

W

AVI WSUSI Historian Remote Access/
Jump Server

Operations = : '
Management Zone o ;’ ;F ;F J * L
% 8l B ) &4 2

Control Center,
/ Production/ Database 1/o Historian  Domain Engineering

Processing LAN Application  Server Server Controller  Workstation
Level 2/3 P

SCADA, DCS or \' Remote SCADA, DCS or
Cell/Area Zone Hybrid System #1 Hybrid System #2

Local KMILAN 3 — o0y q @ 1

Level 2

Controller LAN
Level 1

Physical Process:
Field 1/O Devices
Instrument Bus
Level 0

ANSI/ISA-62443-2-1 {99.02.01)-200% og. 102

........ Local Field bus/ hard wired
s Nendor specific bus
— Rt 1CP/IP
-------- SIS States Only

9 Sbra: A PwOSTHESmMpbdebFg8 s§ban

107 OSTI: U.S. Department of Energy Office of Scientific and Technical Information
108 M. C. Hurd, M. V. McCarty (2017) "A Survey of Security Tools for the Industrial Control System Environment"
doi.org/10.2172/1376870
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>>SeC @ Sys

Tg8vfel¢gyeleti (&% emviteli) z-na
3.szint: | zemviteimTvel et ek ®s vez®rl| ®s

A Purdue modellj avasl|l ata al apj8&8n ezen a szintenz ¢zemel

czemir8ny?2t - rendszerek t8&8mogat §s 8§t bi ztos2t | 8k
szol g8l tat &8s d'R DHORI,MITP'?as tbNS a m®r n° ki munkahely
adatokatt8 r ol - rendszerek, a jelent®sek el R8I 2t §8s§t

Az ezen a szinten ¢ zenmnelkRer rreesnzdisézl e rkeokmneugnyi KOBMZn a k
szintjein mTk°edR rtendeglareklkRIdi rAe DtMZe |l ®r ®s ek e t

Tov8bb8 a 3. szinten tal & 8l hat- rendszer ek kommu
rendszerekkel is (pl. h8l-zati idRszinkroniz8lIl §s
Technotkogzieali (¢zemel''tet®si) z-na

2.szint:lparif el ¢gyel et ®s vez®rl| ®s

A 2. szinten mTk°dR rendszerek k°z® olyanok tar
tal 8l hat - rendszerekkel kelp®l| dkS8aumimu mylz R & n miu k

munkas8l |l om8sok), il 1l etve ami k iemstzekrofz®skz kB®nta sgyos
vagy v8llalati z-n8kban tal 8l hat- rendszerek k°©°z
HMI-ok).

1. szint: Al apvetR vez®rl ®s

Ezen a szinten olyan eszk©°®z°k tal 8l hat - ak, ame |

Ezekazes zk°z°k fogadj 8k ®s dol gozzg8k fel a k¢lonb?o©
az eszk°z°k (‘¥-ekbbBLGk iRTWEKk )DOSe!l el Rsek a folyamat os

k°tegelt ®s diszkr ®t vez®r| ®sek®rt . Ezeks az esz
rendszereket/firmware-eket f ut t at nak ®s a m®r n° ki munkas8l | c
programozni ®s konfigur 8l ni

09A Purdue modell ben a AGyS&rt&§si z-nad n®v szerepel. Mivel

rendszerben, ez®rt az atedeeghBlVeelPs®r BR| kdemhelunp®nv
110 DNS: A Domain Name System (DNS), azaz at ar t o m8 ny n ®vi erreanrdcshziekru s , nagy m®rt ®k b

el nevez®si rendszer sz8m2t. -g®pek, szolg8ltat8sok, illetve
er Rf o8m8s as z

11 DHCP:Dynamic Host Configuration Protocol (dinami kus 811 on
csatlakoz- hg8l.-zati v®gpontoknak adja meg a -h28mh, zagl -hastzin:
maszk, alap®rtel mezett 8tj8&r - ).

12 NTP: Network i me Pr ot ocol (hs8l - -zati idR protokoll. Az -r8k sziri
Bpyurdue modell ben az Alpari z-nad n®v szer-eepdsderbenMi vel ez 1
ez®rt az eredetitRI el t ®rk@mazuhke hel y®nval - megnevez®st al
4pCSsS: Distributed Control System (osztott intelligenci8j ¥
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0. szint: Folyamatok

A 0. szinten ¢zemelnek azok a szenzorok ®s mTsze
el l enRrz®s®t veQYZiIkk &z eketsamiznttsz mTk°dR rendsz

Biztons8gi (safety) z-na

Ebben a z-n8ban olyan rendszerek mTk°dnek, ame
el l enRrz®s®t v®gzi k ®s az el Rre bekonfigursg8lt h
oper 8ttoers 2@t ®se mel |l ett beavatkozi k a biztons8gos
a rendszereket javasolt teljes m®rt®kben izol 8l n
nem t°rt®ni k meg, akkor ol yan i nci deon/sriSis et koc

i nci dées R®lo (9H[10] t ) .

2019 elej®n t°bben, t°bb al katpomma] d(pD20am§jS¥ X
David Greenfieldc i k k ®B’e[hl] fi sgal mazt 8§k meg azt a k®rd®st,
azlloT, azi pari f el hR megol d8sok egyre ink8bb kezdene
e a Purdue modell?

A k®r d®s oka el siRugdgeembdelh egy bobgwnai dRszmikkoban dol
az | CS/ SCADA rendszerek doPntRt®@S bbgwyglet an®Yn i Zzeoh,
csak mini m§8l ottan &aptctsoszervezet h8l - -zatsgn k2vgl
ami kor egyre t°bb I CS/ SCADA rern®szgyma&kalnaffie!| ddy
irendszerrel rendszeresen, egyes esetekben val - s
lehet a Purdue modell %j r a ®r t ®k e | ®s ® Puedue nodekss,d € rnibrPtz RO .( ®s 1.
eszk°z©°k, Szenzadrroakn,s z fserermh & tpcerkg k , e gn®mr &k v 8nl °tv-ekk v R
funkcional it8sa, "intelligenss®" v8l §sa, integr
protokollokkal ( p! . TCP/ 1 P, OPC, Modbus, BacNET stb.) |j
rendszerek h8l .-zatait. Ez pedig azzal |j8r, hogy
a j-1I felismerhetR hPud@maéla!l amij Bat aa 2h.teerkd k@ t.
m®g | ®t rehoztak ®s a k°ztg¢gk | ® R szigor¥ 8tj 8r 8¢
is tartattak.

58, Johnson et. al. AAttackers Deploy New I CS Attack Fr ame
Critical I nf r atstpsy/mwvevifireelyeeconiiblod?threate yesearch/2017/12/attackers-deploy-new-ics-
attack-framework-triton.html ( Let 1 t ve: 2020. augusztus 26.)

Drago®Rl SIA Mal war e. Anal ysi s of S a f htgs:ywwwSlyagos.ecormmwp T ar get e d

content/uploads/TRISIS-Ol.pdf ( Let ° |l tve: 2020. augusztus 26.)

U6p., Peterson. Al sD elehdbhRpi/daledpetersonamrd/2019/02/11/is -the-purdue-model-dead/
(Let°ltve: 2020. augusztus 26.)

17 D. Greenfield. Al s t he Purdue Mod el Still
https://www.automationworld.com/factory/iiot/article/21132891/is _-the-purdue-model-still-relevant (Let°l tve:
2020. augusztus 26.)
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https://dale-peterson.com/2019/02/11/is-the-purdue-model-dead/
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>>SeCSys

Rg§8ad8sul az | CS/ SCADA hs8l - -zatokban egyre nagyobb
eszk?®z%k-eK swistzeh ver ek ®s ekgy ®8 at kk°ozrpSobnbtaonk b a a a |
megol d8sok), ami kkel egy¢tt j8r a s8vsz®l ess®gek

megvs8§ltozg§sa is, ami tov8bbi sz8&m2t8&si Kkapacit§sgs
hat §rRaz enk k e | p8rhuzamoegyame agyolrBul s it emben vV 8§
k°vetkezt ®ben egyes, kor 8bban al aposan tervezei
(Everything-as-a-Ser vi ce) j el ennekbameg aani n&lkl alzatnit ®nT hat

| CS/ SCADA rendszerekfel hMeBgoligaS8| a at §paki nem i s
szervezet ®l et®ben, a felhRs -magol dgShblk mhAasvehi§| a

az | CS/ SCADA hs8l -zatok ®s a v§8llalati hg8l -zat ok
azonban sokkal dinamikusabta n kel | tudnia al kal mazkodnia a k°r
a vs8ll &latzatlotrk) v8ltoz8&saidzw=.l ®Eamovigatpat aaz°
hg8l -zatainak tervezRit is.

Mindezekrei val ami nt a k¢l °nb°®zR i par 8gak istekipt@telos s §gai

a Purdue modellf el haszn8l hat - s8gqgi szintje is -sgegtear ®s m§
ebbRI a szempontb- | | aPsirdua mbdaline szel@drbano zii rkk § bébg yt Tan i
haszn8l hat-nak, mint olyan ter¢l eteken (pl. ilye
eszk?°z%ket ®s az I par 4.0 fejleszt®seit gyorsabhb

M®g a modernebb |1 CS/ SCADA ®eandemet ek | @sem8lhazaind
Purdue modell. Erre bizony2t®k Brad Hegrat i par-i fel hl
al ap% ar arodeltiee(kOt &b a a) vagy a Gener al El ectric ®
sorozat8nak el sR RuGem&ble | mB.djae!| ent

18 SDN: SoftwareDe f i ned Net wor king (szoftveresen meghat8rozott h§gl .
a mi di nami kus, programozhat - an hat ®kony hg8l .zatkonfigur 8§
performanci 8t ®s fel ¢sgyeleti k®pess®geket).

19pDragos.i nGBwielcdirity to achieve engi nhtgsrriwvgragascam/wpuy si ness |
content/uploads/SecindSys_Purdue_GEDragos.pdf Let ° |l tve: 2020. augusztus 26.)

oldal80/ 275



https://www.dragos.com/wp-content/uploads/SecIndSys_Purdue_GEDragos.pdf
https://www.dragos.com/wp-content/uploads/SecIndSys_Purdue_GEDragos.pdf

CLOUD-ORIENTED INDUSTRIAL ARCHITECTURE
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Product Quality

g Machine Operations
o
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Irventory Tracking PORRES, L 1 £ 3 _EShevect Swivtes

Pt
Conrected Worker e o 7N .

[ 1
o EE o ¢ . =R o S Bl B8
Erergy Management T |

Toot & Equipment v v
Tracking

|
I gg m @ %’?'

DM tahe Induustrial OMZ [ [P— o

108§br&ir ad Hegwat ehelShR | pmadaglje’dr chi t ekt %r a

A kih2vsgs egy®rtel mT: a XX. sz8zad teljes m®rt®
sz8zad el sR k®t ®vti zed®nekPudurbmodelle nu sa,l apul - k? pg

hgl -zatai ut8&8n egy %YW abb, az iparzthg!l -m@ldtekd t er
el Rtt 8l 1l unk.

A Purdue modelugyan nem hal ott, de azZzv8bwvalaatnwy¥jgtr otnte
haladva 7 Y4jmegk®©°zel 2t ®sr e | esz S Z ¢ kszeRigr ¢ IBHSCADA vill
rendszereit illetRen ®pp%¥%gy, mint m8&s ipar 8gakhba

{

)

Peterson. Al s Th atpP/daledpetersoiammd/2019/02)1d /& ete-purdue-model-dead/
Let tve: . augusztus .
° | 2020 26

120 D
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>>SeC@Sys

A SeConSys sz8m8ra egy, -rendspeg nezl ectnil evgiil laadmad st esnseyrag it
vevR, egyYlvdRyp ®2 meghata8§rapzs ,ar Puoiddedd t kriad ol goz 8§s a
k°ozel j©°vR sezgaykinkain akgiyh? v 8s a.

7.2. Javaslat a villamosenergiarendszer ICS/SCADA« k i b er b i sihyeires § g i

A k®zi k°nyv a -rveinldsazmeors e nleerggnaagy ob b teljesztn
energi a8ramikgty lkeszdllRgesen sikegeemkaber t Bkald §
| egnagyobb zavar oiked te,meki Soreonk a te rorknoizv-ei ben, al §1 1 o1

ICSISCADAk r a f - kusz 8§l

A k®zi k°nyv k®sz2t®se folyamat8ban kon&gwvitt8elii- k
®sel oszt - h8§merzta®k &d)y es z a kilkamosemargiirendszer legnagyobb
teljes2tm®nyT, | egnagyobb energia8ramokat kezel
ki bert8&8mad8suk miatti =zavar ai kezzeliaae¢lt i k vidmmhas ol & o
sz¢ks®debmivei nt®zkied®istt&sai nak®megGhak8eordm®ngel
koncepci - k®sz¢l hetett -4 e nndasgzyears s $wpigliSlltanmo sielnle e g i
ICS/ISCADAkibey ®d @éd 2ni nt ek rendszer ®r e.

{

)

Akberbiztons&ggi szi nt bkeo n< @ ip afiggedmba vetlt (CES/SCADA z -
komponenseket a 4.2. pont tartalmazza.

A koncepd - ®r t e lvite@bsenergiaarendszer ICS/ISCADAK ki ber vRAd &bmaAat a
szerinthk®tn gyt elaejzsnil@Sdtk ®Mi szintbe c®l szerT sze

RIKosz°net Kap§s Mi h8ly, Kov8cs G8bor, Orlay Imre, Oroszki
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>>SeCSys

T K°telezR, szab8lyozott, auditglt m-don v®dend
villamosenergia-rendszer azon elemeinek IC3SCADAkomponensei (ICS/EO 1 . ®s 2.

szint), ame|l yek ki bert8&mad8s migattaigomdke d@gial glalb a
tel jes2t m®nyt ®s/vagy 200.000 fogyaszt- -t ®rin

T Aj 8§nl ot t, m8&s m-don ®s helyen szab8lyozottan
ICS-komponensek (ICSIEO 1. ®s 2. szint).

A koncepci:- 2®sz3®., @®@g4. akinbe rkiPivzett ool sn8gniy esi t Rl el
vRdett ®s | ® fontoss8§gw fogyaszt-k, tTz ®s rob
szigor %bb k°vetel m®nyT szint ir8ny8bha. Az 1. szi

Az egyes szihelkgmsoremeeld gl adot t szintbe sorolt
egys®gesen meghat 88rozott k°vaij ®hdm@®ndyre kinSeskaivtalj-e In

Ugyancsakak oncepci - r®®gebbhohg@®tas2t ®s T, czepkel R vil
isszintbesor ol and:- ka,domdj dzanantre el R2Zrand: - kt - | val - €
k ®s Rbbi ekben kidolgozand- hat8ridRre felz8rk-2zta

Az enged®l yesek jogosultak a felsoroltakon t %l
ki berbiztons8gi szintre.

Az Rt§8 = 50r MWl BRIl ampacte8sok kiserRminek, az ak
nagyer RmTnek minRs¢l nek.

Az R85 MW ®s 500 MW ®rt®kek-renmdagyar swijl8lt omcEarnr
c®l szerT | ®pcsRk.

A telephelyil eg, szervezetsi8lgehgo zs ttha.r teolzk ¢ Itemr¢reR,R
ki berbiztons8gi szempontb-1 k°z°s ir8ny?2t8s%k®nt
sorol 8suk-ko?sazeB®E kel l al apul venni

A 0,5 MW-n § | ki sebb teljes2tRk®pess®gT t enicropeidelRk, t §r
vill amosenergeti kai ki berbiztons§g&gi szempontb- |
nem jelenti azt, hogy ezek kiberv®del mi mi ni mum
m-don) megfogal mazni

Az egyes szikntek vikadrk m®t k°vetel mPnyeire vonat ko:
folytat-d- munka keret®ben dolgozza ki

22RT8: Rendel kez®sre 8l - 8&lland- teljes?2tRk®pess®g
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7.3. Villamosenergetikai ICS/'SCADA el ®p 2t ®s e

A villamosenergiami ndennapj.@&Nemki sf@eege ol yan t era@olnete a <c¢

l enne srz§ ks®gvill amogernerndieggt i smefitmegbah8obzgi !
mennyi s®gben, hosszabb t8von (> -r 8Kk, napok), [
megtermelt ®s az elfogyasztott mennyi s®gnek, fo
lennief ol yamat osan. Ehhez az sz iks®geendsaey i84d mamjc
®s tudjuk bef ol yz§ seorlRmiT/vherkgbneymmealnti . viAl | amosener gi
beavat kohz88s-izsmdaa- pont okban van | ehet Rs®gz¢akel yel
M®ri kel | a villamosenergia fizikai param®t ereit (

vOgzR k®Skl bpee &8rnl or m§ci e k@®bk /M®RBrRai mit i s kel
Ezeket a feladatokat -komponerns&|( v ®h8seml ®S/ ECADAXA21t §
v ® kk.ZAmennyibena z ¢ z e mi r 8 mrendélkezk a villaneosenergia-rendszer mindenkori

8l |l apmé@gb2ztthat - ad@az eorkikrad enpikdjesant.i s

Annak f¢iggv®ny®ben, hogymialzy ead &lIr@ghetr8 dkeilletled 3 t VC A [/
hogy az adott al 8l 1 om8§8s hol-refdszéryer (plkeer cRinkT wpie |d evi |
hat 8rkeresztezR t®8vwsddet)®kedtt ®® Re famikaoo®Bk ri®t §ny2t §
rendszerf el ®p2t ®se ®s az al kal mazott protokoll ok, de

T A fizikai param®terek m®r ®s®t, az irs8&nyzt .- el
®s ut-bbiak vez®r| ®s ®kV) ¥ pimedyK @ssz ¢!l @kse®kg Tk °( ze |1
| ®v R me #?RgRRypzei kk .

1 Az adatok °sszegyTjt®s BIRTBs®gkzii®r ta®klked B sttt sak fse

kapcsol atot a h§gl . -zati csatol -k (multiplexer,
Az al 811 om8Bh k ®keesz | -GBS/ NCTADAI RK i s vannak, ame
folyamatosan zajlik, sz8mos esBi2lle ®vfi wuktend kn bes I®tg®
rendszerelemek. Ezekreismut at p®&l d@el A®RI et 1. pontj a.

Avillamosenergiae | | §t 8sban a nagyfeszBl (®®gdok®esgel P&r kt
®l ettar4@m@v 20az adatgyTjtR ®s20f edvdol goz- rendsz

Egy jelenlegi technol - gi &8n al apul - al 811l om8s es
TCP/ I P elvT h8l - -zaton keresztg¢dkkalt ©rt ®ni k, ennek

2Z8prjimer k®sz¢l ® /technol - -gia: a nagyfesz¢lts®gT @EBagyaror

750 kV) villamos energia ki/be kapcsol 8s8t, irg8ny2t8s8t, m
24 MezRg®p: anal -g (8ram/fesz¢lts®g) bemeneti ®s erRs8ram
adatgyTjtR, feldolgoz-, vez®r|l R k®sz¢l ®k, amely k°zvetl enyg
azokat.

25Fej g®p: az al 8! | adnBts@yT jat Rk ° zfpeolndtoil goz-, vez®r I R ®s prot

k®sz¢l ®k
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Mi nden al 8l 1l om8snak van | egaliS8hh aeligsgylz aiadlR8 Islzeem& sea
van ®s ezen fel ¢l a fel sRbb ir8ny (k°zpont.i | C¢
gener 8ci-s al 8l 1l om8§smk naggts@lgerenco pammn itls $Eig Y i
sz¢ks®ges |l esz egyes®mrsatk@kdlkl k&lzRalt maz PsSTP mi at t

A villamosenergiar e nds z er sok szerepl Rs (l akoss8gi
fogyaszt-k/termel Rk, erRmTvek, h8l - -zat teuekl ajdonc
stb.) ®s ezeknell anininldy ekne | iinecgpitakodnB saszal ¢ zemir 8ny?2t

rendszerhez. Mivelatd aj donosi/ ¢zemel tet Ri k°r motivs8ci - -ja
sz-r 8st mutat, 2gy meg kel hat 8rozni aankat a
el Rbb fkegdlsPorbo®lztR szerepl Rk csati almez h-®Btohgaik & m8s
mu t a tb¢ & magyar villamosenergiar ends zerre j el |l emzR neelgvoSirdt8 s ok
mi ni mum k°vetel mdnyeket i s megfogal mazva.

126 PTP: Precision Time Protocol IEC15882 008 szabvgny &l tal definiglt idRfelbon
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Energeti kai, I nf or mati kali
f ogal mak, revid2t ®sek |

Fogal om, r° Kifejt®s Magyar megnevez®s

2FA Two Factor Authentication K®t faktoros azonos2t8§s

AC Alternating Current V8l takoz- 8ram

ACL Access Control List Hozz8f ®r ®si | i sta

A/ID - Anal -g/digit8lis 8talak?2t

Administrator Rendszergazda

API Application Programming Interface Al kal maz8sprogr dmd z8 =it i n

APN Access Point Name Egyedi h8§l -zatel ®r ®si azo

APT Advanced Persistent Threat Fol yamatosan fennS8ll .-, ta

fejlett t&8&mads§s
ARP Address Resolution Protocol C2 mf e | pootokbl s i
ARPspoofing/poisoning - ARP t 8§bl §8b ayuhGa 2&thng | choast2-t §s §
al apul - t8mad§8si f or ma

ATT&CK Adversarial Tactics, Techniques,and | T 8§ ma da-kit ite 8 khni kk8 k au®k8s b §zi
Common Knowledge

ATT&OT ATT & CK for Industrial Control T8&8madakitite8hni kispkar®@s f el ¢g
Systems rendszerek

Backdoor - Ki skapu, rejtett bel ®p®sii

Baseline - Kiindul - pont, al apeset

BCP Business Continuity Plan izl etmenetfolytonoss8gi t

BIOS Basic Input/Output System Al a p bemerRti/kimeneti rendszer

Bootkit - A sz8m2t.-g®p indul 8sakor

Botnet Logical collection of Internet- Internet,t &vveke°®retltt h8szkazr 3
connected devices

CcC Common Criteria Informati kali eszk®z°k ®s

®rt ®k ek ®s®$ sz e mpons kb &ll v
szabvs§ny.

CCF Common Cause Failure K°z°s hibaok miatti me g hi
CER Proposal for a Directive of the Az Eur - pai Par | ame ntakftigus a
European Parliamentand of the fontoss8g¥% szer ve{TERKEKET) e
Council on the resilience of critical
entities
CERT Computer Emergency Response Esem®nykezel R K°zpont
Team.
Computer Emergency Readiness
Team (US)

CIA Confidentiality, Integrity, Availability Bi zal massg§8g, s®rtetlens®g
(OT rendszerek eset®ben |
fontoss8gi sorrendben)

CIP Critical Infrastructure Protection Kritikus infrastrukt?rav®

CISA Cybersecurity and Infrastructure Ki berbiztons8gi ®s I nfras

Security Agency 1gyn°®ks®g

CMF Common Mode Failure Ko z°%°smhdibeaghi b8sodS§s

Caoil - AModbuse s et ®ben az adatt2pus
el nevez®s®hbhen k°zrej8tszo
haszn8ltg8k. A coil, azaz
egy bites fizika kimenetet jelenti.

COTS Commercial off-the-shelf Kereskedel mi f or galAcdnobbaorz ok
szoftverek ®s hardverek

CRC Cyclic Redundancy Check Ell enRrzR ©°sszeg

Cross-domaint § mad § - K¢l °onb°zR t2pus¥ informat
egym8sra k°lcs®°n®sen hat -

CSIRT Computer Security Incident Sz8m?2 thigzBpons §gi incidensk

Response Team(EU)
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CTI Cyber Threat Intelligence Ki ber f enfyed gdeetr®st ®s
Cybersecurity Act - Az Eur -pai Uni - Kiberbizt
CybOX Cyber Observable eXpression Ipari sz8m2t . g®peéisamkusnds ze
esem®nyek, v8ltoz:-k ®s pa
m®r ®s ®t seg?2tR nyelyv
CVE Common Vulnerabilities and Ismert s®r ¢ |1 ®k enyks ®Rge ks ®g ek
Exposures
DC Direct Current Egyen8ram
DCS Distributed Control System Osztotti nt el | i genci 8j % f ol yan
DDoS Distributed Denial-of-Service El osztott, szol g8ltat§sme
DiD Defense in depth M®l ys®gi /vedeélyemgben tago

Defacingt § ma d § s

Webtartalome n g e d ®| ym-ndol s& :t|8is

DHCP Dynamic Host Configuration Protocol | Di nami kus 8l 1 om8skonfigur §

DMZ Demilitarized Zone Demilitariz8lt (v®dett) z

DNP3 Distributed Network Protocol 3 El osztott h8l - -zati protok

DNS Domain Name System Tar t o m§ nepdsz@rv

DoS Denial-of-Service Szol g§l t at 8smegtagad8ssal

Dragonfly - Villamosenergiar endszer el l en t §m

rosszindul at¥% program

DRP Disaster Recovery Plan Katasztr-fa ut8ni hel yre§

Drive-by-download - Let°l t®s 8l tali t8mads§s

DPI Deep Packet Inspection M®l 'y csomag el l enRrz®s

DSO Distribution System Operator El oszt- -h8Il -zati Rendszer.i

EACMS Electronic Access Control or Hozz8f ®r ®s wvagyd le8 l;yo 28 waki
Monitoring System (pl.t Tzfal, authentik8ci-s ¢

logmenedzsmentmego | d § s o k

ENCS European Network for Cyber Eur - pai H8I - zat a Kiberbi
Security

ENTSGE European Network of Transmission Eur - pai Vil-Bambseher Beads
System Operators for Electricity Szervezete

ENISA European Union Agency for Eur - pai Uni -s Kiberbizton
Cybersecurity

EoL hardware/software End Of Line/Life hardware/software Kifut- -, iszemi deje v®g®n |

ERP Enterprise Resource Planning V8| | a&rl Raftdter §& z ®s

Exploit/exploitability - Ki haszn8l 8s/ ki haszn8l hat -

Forensics

Informatikai e s z k ° z ° rendszextpryb e k © v e t

esem®nyek hiteSlseas rekonst
GPRS General Packet Radio Service Csomagkapcsolt, IP-al ap¥% r 8§di - s ada
technol - gi a
GPU Graphical Processing Unit Grafikus processzor
Graded approach - Fokozatoss8g el ve
Hash - Lenyomat (el R2r8s szerint
HIDS Host Based Intrusion Detection Hostal ap¥% behatol 8s ®szl el R
System
HMI Human Machine Interface Emberg ®p kapcsol ati fel ¢l et
Honeypot - T&§mad:- k megt ®veszt ®s ®rosali
(m®zesbedPmr)ymat i kali k°rny€g
Honeypot farm - Rosszindul at % k- dalofko @ g9®mra
csali szg&gm2t.g®p Afar mo
HSR Highly-available Seamless Nagy megb2zhat - -s8g%h, fg¢rt
Redundancy
1&C Instrumentation and Control Il r§ny2t&§stechnika
IBIR - I nform8ci -biztons8gi ir8§hn
1AM Identity and Access Management Azonos®g 8k0zz8f ®r ®s kezel ®
Ibtv. - Az 8§l lami ®s °nkorm8nyzat
inform8ci  -biztons8g8r - -1 s
o

"0
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ICS Industrial Control System Il pari fel¢ggyel eti rendsze
IDS Intrusion Detection System Behat ol 8s ®szl el R rendszer
IDPS Intrusion Detection and Prevention Behat ol §8s ®szl el R ®s megel
System
IEC 104 - Soros protokoll (RS232) T
IEC 61850 - Gy8§rt- -f¢egggetlen energetik
szabvsgny
IEC 60870-5 - Gy8rt-f¢gggetlen energeti k
szabvsgny
IED Intelligent Electronic Device Intelligens elektroni kus
loC Indicator of Compromise Kompromi tt 8§l -d8sra utal
lloT Industrial Internet of Things Az i pariinterseek © z ° k
loT Internet of Things A dolgok (Ak¢gtyeko) inter
IPS Intrusion Prevention System Behat ol §8st megel RzR rends
IPsec Internet Protocol Security I P biztons§8gi protokol |,
mindenIP-c somagot titkos2t: - ®f
el l enRrzR protokol |l
IRP Incident Response Plan Incidenskezel ®si terv
ISMS Information Security Management Inform8ci - bi ztremszggi ir8n
System
IT Information Technology Inform8ci -s technol -gi a
JTAG Joint Test Action Group Cramk®°rvizsg8lati m-dszer
szervezet,illetve azIEEE1 149 . 1 szabv§n
meghat 8rozott m-dszer az
| apok/rendszerek gyors ®s
KDSz - Kerzeti Di szp®cser Szol g§
Kernel - Rendszermag
Ki berbiztonsj- A kiberbiztons8g a kibert
kezel ®s®r e al kal mazhat - p
oktat gsda®®ssg§gn®°vel R, va

eszk®°z°k folyamatos ®s te
amelyek a kibert®rben | ®t
szintj®t biztos2tva a kib
alak2tj8k a t8rsadal mi ®s
zavartal a@hemZk®sd ®mTko dt et

Kiberv ®d e | em

Aki berbi ztons§ggi keretren

szervezeti ®s techni kai v
°sszess®ge
Kl - Kritikus inform8ci-s infrd
Lateral movement - Ol dalir8ny¥% mozg8s, | ®p®s
Least Privilige - Legki sebb jogofSuilek&dniel kd
mi nden fel haszn8l -, progr
funkci -ja ell 8t 8s8hoz fel

®rtel emben teh§gt mi ni m81 i
rendelkezzen

Lrtv. - L®t f ontroesnsd§sgze r ek ®s | ®t es
azonos?2t8s8r-1, kijel©°l ®s
®vi CLXVI. t°rv®ny

Lrtv. vhr. - A | ® fontoss8g¥% rendszere
azonos?2t8s8r-1, kijel©°l ®s
®vi CLXVI. t°rv®ny wWw&dr2eh
8.) Korm. rendelet

MAEC Malware Attribute Enumeration and Rosszindul at % al kal maz§so

Characterization ®s karakteriz8ci-ja (lezr
TAXXI.

MAC Media Access Control K zeghozv&f @edd®esd i hg§l . zat

Malware - Rosszindul at %, k&8rt ®kony

MiniDuke - Adobe Reader s®r ¢l ®kenys®

rosszindulat/sa | kal maz 8§s vagy k-d
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MitM Man-in-the-Middle K°zbe®kel Rd®ses t 8mad§8s
MAVIR - Magyar Villamosenergiai pari Ct vi tel i
Zrt.
MDLC Motorola Data Link Communication Mot orola fejleszt®sT adat
Merging Unit - Anal - g 8ram ®s fesz¢ilts®g
szabv8&§nynak megfel el Rz@&rtz
MISP Malware Information Sharing Rosszindul at¥% al kal maz§so
Platform inform8ci-megoszt- felg¢gle
Modbus - Ipar i ke rnyezetben al kal ma
protokoll
Need to know - Sz¢iks®ges ii$tmeekedel veel |
felhaszn8l -k csak a szere

el |l 8t 8s8hoz
rendelkezzenek.

sz¢iks®ges ®s

NES - Nemzeti Energiastrat ®gi a
NIDS Network Based Intrusion Detection H8I - zat al ap' hbeedszert ol 8s ®
System
NIS The Directive on security of network | Az Eur - pai Parl ament ®s a
and information systems (NIS I r8§nyelve a h8l . -zati ®s i
Directive) biztons8g8nak az eg®sz Un
szintj®t bi Asek¥R!I i nt ®zk
NIS 2 Proposal for a Directive of the Javasl at Az Eur - -pai Parl a
European Parliamentand of the az Ung®sz terg¢let®nN magas
Council on measures for a high biztos?2t- int®zked®sekr RI
common level of cybersecurity ir8nyelv hats8lyon k?2vgl h
across the Union, repealing Directive
(EU) 2016/1148
NIST National Institute of Standards and Nemzet.i Szabvs8ny¢oyi ®s T
Technology
NOPslides no-operation slides Ol yan informatikai t 8mad 8§
operation utas?2t8s egynkBvse
®r i el aziszagmemsriti,a ahol
v®gre k2vs8nja hajtani
NKI - Nemzeti Kiberv®del mi | nt®
NTP Network Time Protocol H8Il - zati i dRforr8s protok

Obfuszk§8ci

Ko mmuni k 8§ci sz8§nd®kos elr

obsz

Orsz8gos Diszp®cser Szolg
kezpontj a)

OPGW Optical Ground Wire Opti kai k8§belt tartal maz:-
OPC Open Platform Communicatior’ OLE Pl atformf¢gggetl en kommuni
for Process Control kommuni k8ci -. Az OLE ipar
specializ8lt alkal maz§8si
OPC DA OLE for Process Control Data Access | Az OLE ipariaut omat i z81 §sra speg
rendszere
OSINT Open Source Intelligence Ny21lt forr8s%%h inform8ci - siZ
OosP Operator Security Plan i zemel t et Ri biztons8gi te
oT Operational Technology Operat2v/ ¢zemeltet ®si tec
OWASP Open Web Application Security Webes al kal maz8sok ®s az

Project

bi zt ons§g8§val foglal koz:

Patch/patch-e | ®s - Jav2t-csomag/ szoftverfris
Payload - Csomagtartalom(ad at csomag ¢)zenet
PCA Protected Cyber Asset Eszk®°z, ami roxkotil dlomatker psa

kapcsol -di k a rendszer hez
PCS ProcessControl System Folyamat ir8ny?2t - rendsze
Pentest Penetration testing S®r ¢l ®kenys®gvizsgs8l at
Perzisztencia - Hoz z §ft®r ®ss f annt art §s
PDCA Plan, Do, Check Act Ter mPkek ®s folyamatok ko

fejleszt ®s ®r e h as Tervézd meg,c i

csingld meg, ellenRrizd,
o

000
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Phishing - Adat hal §szat
PKI Public Key Infrastructure Ny i | v 8 noisnfkrud sctsr¥u k t %r a
PLC Programmable Logic Controller programozhat- | ogikai vez
PreDeCo Preventy, Det ekt ?2v, K| Me gel RetRe k&tg8dtvRont r ol | okr a

v®del emt ervez ®si el v

Privilege escalation - Jogosul ts8gi szint emel ®s

PRP

Parallel Redundacy Protocol

P&8r huzamos redundancia el

PTP Precision Time Protocol IEC15882 008 szabvsg8ny 8l tal d
szinkroniz8ci - -s elwv

RAT Remote Access Tool T8§voli hozz8f ® ®st biztos

RBAC Role-Based Access Control szerepk©®r al e&kpevs el oResz §f ®r ®

Resilience - El | erk8iple:ss ®g

RKR - Rot 8ci s Ki kapcsol 8si Ren

Root - Gy°k®r k°nyvt8&r. Korl 8tl a
rendszerfel haszn§gl

Rootkit - Saj 8t ®s m8s pr oglrraenjotke rjie
rosszindul at % k-d

RSTP Rapid Spanning Tree Protocol Gyors has2t-fa protokol/l
Wt vonal ak kezel ®s ®r e

RTS§ - Rendel kez®sre 8§l - 8l1land

RTU Remote Terminal Unit Telemechanikaia | k° zpont

SCADA Supervisory Control and Data Fel ¢gyel eti ir8ny2t8s ®s

Acquisition
SeConSys Security of Control Systems I par i Il r8ny2t8stechnikai
Secure by design - V®dett s®gre val- tervez®s

t°rekedni kal v8arasat ohogy
al kal mazott eszk?®z%k ®s m

v®del em | egmagasabb szint
hasson.

SDN Software Defined Networking Szof tveresen meghat8§rozott

Shell - Parancssori felg¢let), par a

Script kiddie - Komoly szaktud8ssal nem r

Side-channel - Az infokommuni k8ci-s rend
mTk° d®s ®b Rlfizikhig k gy | ogi k
inform8ci- sziVEmpgBement §

Shodan - lparieszk®z°k keresRfelg¢lete

SIEM Security Information and Event Bzt ons8gi inform8ci - ®s €

Management

SLO Security Liaison Officer Bi ztons8gi ©°sszek®tR szem

Smart grid okos h§8l -zat Ener gi at erfnoegl yRass z@&s§s decen
menedzsel ®se digit8lis es
fenntarthat-, hat ®kony ®s
®r dek ®b en

Sniffing - H§Il - zati |l ehallgat§s

SNORT - Ingyenes,ny 2|t forr8§s¥% -8k ®kat
megel RzR rendszer

SOAR Security Orchestration Automation Ol yan szoftver maguéldseoky 4

and Response k®pes megval -s2tani a fen

sebezhet Rs ®g e kncikeesmenkedgssnéntet
®s a biztons&8gi mTveletek

SOC Security Operations Centre Bi ztons§8gi izemel tet ®si K

Social engineering

Aze mberi t ®nvy e z Rapestz ikci hhoals-z
befol y8sol 8s, f®lrevezeti®
alapul - t&mad§8sok gyTjtRf

SPAN

Switched Port Analyser

Port forgalom figyel ®s e,

Spear-phishing

C®l zott adathaslz®&m®Paty/ sken

SPI

Stateful Packet Inspection

Al apotf¢ggR csomagfel ¢gye

‘o
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SSH Secure Shell Protokoll, amit egy helyi
k°z°tti biztons8gos csato
SSL Secure Socket Layer Titkos2t8si protokoll, am
kommuni k &dthivatoto z ®d e Ibmeztt o s ?
Ma m8r a gyakorl atban nem
TLS protokol vette §8t.
STIX Structured Threat Information Struktur8lt kPberhgeVyege®s
eXpression ki berfenyeget ®sekkel kapc
megjelen2t®s®re ®s 8§tads§s
Superuser - Magas hozz§f ®r ®si jogosul
Syslog system log Ko zponti napl -z8s
Tamper resistant - Jogosulatlan fizikaihoz z 8§ f ®r ®s el | en
TAP Test Access Point Ol yan hS8l - -zati hardveresz
hozz8f ® ®st ®s monitoroz§
TAXII Trusted Automated eXchange of Bi ztons§8§gos, automati z§8It
Indicator Information ki berfenyeget ®sekkel kapc
megj el en2t ®s ®hez ®s HTTPS
tov8bb2t 8s8hoz.
Threat hunting - Fenyegetetts®g el emz®s
Threat landscape - Fenyegetetts®g t®rk®o®p
TI Threat Intelliegence Fenyeget ®s felder2t®s
TLS Transport Layer Security Titkos?2t 8si protokoll , am
kommuni k8ci -hoz biztos2t
TMOK - Tel emechani z 8®sf gltSywelzt®)r
osz|l opkapcsol -
Token - jogosul ts8qgi ®s biztons§g
TSO Transmission System Operator Ctviteli H8Il - zati Rendsze
TTzf al Firewall H8I - zati forgalom enged®l
szol ggl i ensf zokr°nra ta K a i h§l
Yara - Rosszindul at ¥ programok Kk
felismer ® ®ben haszn§lt e
UP KRITIS Public-Private cooperation in Critical Ke-®s mag8§nszf®ra egye¢ttmT
Infrastructure Protection infrastrukt¥%r 8k v®del me t
UPS Uninterruptible Power Supply Sz¢netmentes 8ramell et 8§s
URH - Ultrar©°vid hull 8m (ny?21l't
i KE jel z®s - i1 Zemk®szs®g jel z®s
VPN Virtual Private Network Virtu8lis mag8nhs§l . -zat
Watering hole - Gyakran | 8togatott webol d

Work-around

Ker ¢l Rmegol d§s

WGR Working Group on Regulation Szab8l yoz8si munkacsoport
WGT Working Group on Technology Technol - gi ai munkacsopor't
WPA2 Wi-Fi Protected Access 2 A vezre®@IGkke !l ird8tiszatek biz
protokollja, amely tartalmazza az IEEE 802.11i
szabvs8§ny fRbb szab8lyait
Zero-day s®r ¢l @q - M®g nem jav2tott ®s nem p
ZTA Zero Trust Architecture A nulla megb2zhat- -s8gon a
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Cbrajegyz®Kk

1. 8§Ar®aeConSys egy¢tt mZDKOddc®shbeir§®d zmatpwda ) Ri
For rsgser zR

2. &WAr&8eConSys mTk°d®si hangs¥% yai ®s ®rt ®kei
For rsgser zR

3. 8:MAwillamosenergiarendszer ICS/SCADAkomponensei
For rsgser zR

4. 8Sbhr&det s®ges domin- ef frenkdszesben a vi | | amosenergi a
Forrsgsr zR

5.8brBur - pai kiberbiztons8gi kutat- -k°zpontok

F o r r NasFovino, |, Neisse, R.'Lazari, A. & Ruzzante, G. (2018). European
Cybersecurity Centre of Expertise - Cybersecurity Competence Survey. Luxembourg,
Publications Office of the European Union, ISBN 97892-79-92954-0,
doi:10.2760/42369, JRC111211.

6.8brEJf i nansz2ro0z8s a iut att 8rs¢, IR ( 2DV §

For E&g: pai Bifomtan$g2rAE8s a kutat§s ®s az i
2027)0

7.8br/a ki berbiztons8gi szempontb-| m®r t ®kad:- szab
Forrsgser zR
8.8brAa kiberbiztons&8gi asjz8ankltoetrt¢ Ireetnid skz&prze®s e k
Forrsgsr zR
9. 8 b r APurdue modell azOSTI§ br 8z ol §s 8ban
For D§s Peterson. Als The Purdue Model Dead?5d
10.8 brBar ad Hegoat ehel8hR i praodellear chi t ekt %r a
For D§s Peterson. Als The Purdue Model Dead?5d
11. 8 b r Javaslat a villamosenergiarendszer ICS/ISCADAK ki ber bi zt ons8gi szin

Forrsgsr zR
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Mel | ®kl et ek 8br 8i

1.1. :Babtr&asukban ®s sz8mukban is n°vekvR incidens
For Wpg.: d Energy Council. ACyber challenges to

2. 1bra: Bz al 81l 1l om8si kapcsiol BsZd ®syYWImR rao Pii tvar &€rhn a
Form8lsgsdad bE nj 330 -Y%ogTubent 3bt abE"

2.2. Bbral 81 1 omSs idi 3P okz\? cii v eaz &n winR crhahmi t or 8n
Form8lsgsdad bE nj 330 -Y%oglubent 3bt abE"

2 . 3. : Az Enpaszelektro honlapja

Forn&sdsqng e dJF|3aqbWwdO0" BynA) B66Ods] (enpasel

. 4. :18mfraar m8ci - k-i aaPg§vhom8eai r8§ny2t8gstechni k§j §r
Forn&sdsqong e dJF|3aqbWwdO0" BynA) B66Ods] (enpasel

2.5. :RBvhicheai i r8ny?2t8stechnikai rendszer | e2r8sa
Forn&sdsqonag e dlFl3agbBigdy'A] B66Odst | (enpasel ectrc

4. 1. :KGQibrear bi zt ons8gi strat®gi 8k ENISA honl apon v

N

Forrsgsr zR

4. 2. :KQibrear bi zt ons8gi strat®gi 8k ®rv=®nyess®gi idR
Forrsgsr zR

7. 1. :K8rbirtai kus infrastrukt¥%r 8k f ¢ ggRs®gei

F o r Rkaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying,
understanding, and analyzing critical infrastructure interdependencies. Control
Systems, IEEE. 21. 11- 25. 10.1109/37.969131.

9. 1. :®tvrbaen megf ogal mazott v®del mi k°vetel m®nyek
Forrgser zR
9. 2. :dbranform8ci -biztons8g al apfogal mai

Forrsgsr zR

©
w

dbBrabtv. szerinti biztons8&8gi o0sztg88lyba soro

Forrsgsr zR

9.4. :drabtv. szerinti szintbe sorol8s m-dszerta
Forrsgsr zR

10. 1. :§bwvasl at egy |l ehets®ges magyar rendszerre
Forrsgsr zR

11. 1. €O &20 R3 3.3 kPvetel m®ny

For rCP£H10-3 3 Cyber Securityd Configuration Change Management and
Vulnerability Assessments.
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https://enpaselectro.com/ua/tehnologii/sistemy-upravleniya.html
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11.

14.

14 .

14.

14 .

15.

15.

2. :€PDIAR2R3 k°vetel m®ny meeps®rt ®s ®nek felt®t

F o r rCP£910-3 8 Cyber Securityd Configuration Change Management and
Vulnerability Assessments.

1.:A8kmad maz§8si p®l da 1.

For.ir §IsCS CERT oktat8si anyag
2. :Rlbkaal maz§gsi p®l da 2.

Forir §IsCS CERT oktat8si anyag
3.:A8lkmd imag®Isda 3.

Forir §IsCS CERT oktat8si anyag
4 . : RBlbkal maz§8si p®l da 4.

Forir §sCS CERT oktat8si anyag
1.:R®WiaadatgyTjtR rendszer

Forrsgsr zR

. 2. R®szdéden fel W 2tott adatgyTjtR rendszer

Forrsgsr zR

. 3 .:Je8ehlegd echnol -giai szintT adatgyTjtR rendsze.!

Forrsgsr zR

.4 .:)J8vRdbeli technol  -gia szintT adatgyTjtR renct

Forrsgser zR

.5.:V®ead mi jel 8tvitel direkt optikai sz8Il on

Forrsgsr zR

.6 .:V®red mi | elj8etlvSittveilt ekl¢il °bner ende z ®s en

Forrsgser zR

.7 .:A8B1 4 omSBasli§IRTOUNS s i RTU

Forrsgsr zR

. 8 .: HEIKES@ADA direkt kapcsolat

Forrsgsr zR

. 9.:HEKEA® g r e §$SE€ADA kapcsolat

Forrsgsr zR

. 10:Ki§be rkRSZT

Forrsgsr zR
11:Ki8bermRngTl | om8s er Rs8ram¥% kapcsol at

For rsgser zR
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15. 12:Ki8bermRRngll |l om8&s jel §tviteles kapcsol at
For rsgser zR

15. 13:SGhADA fel ®p2t ®s e
For rsgser zR

16. 1.:A8/b©08&8 konvergencia fejl Rd®st%°rt®nete

F o r rmitfps:/liot -analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-
convergence/
16. 2.:CRbhs AIC

F o r rDéveloping a Security Strategy to Cover ICS Assets | FireEyelnca | apj &8n a
szer zR

16. 3.:C&8Aras. SR+AI C (SeConSys megk°zel 2t ®s)

F o r rDéveloping a Security Strategy to Cover ICS Assets | FireEyeIncal apj 8n a
szer zR

16. 4.:18b®a OT funkci - k, terjedel mek

F o r rttpd/operationalevolution.blogspot.com/2015/02/otit -convergence-what-
does-it-mean-in.html

165. 8MRrza |l T ®s OT k°z°tti szakmai h2ldsgek@®pe®s hgt
r®szes2tendR szakemberek | ehets®ges szerepe

F o r rhtfps://lwww.jcipl.org/weiss.html
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https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/
https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/
https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
https://www.jcip1.org/weiss.html

>>SeCSys

T8bl 8zatjegyz®k

16. 1. tISbI®sz aOIT saj 8t oss8gok

F o r r Gomparison of Typical IT and ICS Characteristics [4] | Download Table
(researchgate.net)

Towards a Digital (manufacturing) Future i Part 5 : Cybersecurity | Agoria

Divergence in IT and OT security fundamentals | Practical Industrial Internet
of Things Security (packtpub.com)

wp-operational-technology-design-guide.pdf (fortinet.com)
Why OT has different needs than IT | by Sarah Fluchs | Medium

Safeguarding OT from Cyber Threats - ISSSource

al apj8n a szerzR
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https://www.researchgate.net/figure/Comparison-of-Typical-IT-and-ICS-Characteristics-4_tbl1_289881199
https://www.researchgate.net/figure/Comparison-of-Typical-IT-and-ICS-Characteristics-4_tbl1_289881199
https://www.agoria.be/en/manufacturing/innovation/towards-a-digital-manufacturing-future-part-5-cybersecurity
https://subscription.packtpub.com/book/business/9781788832687/1/ch01lvl1sec16/divergence-in-it-and-ot-security-fundamentals
https://subscription.packtpub.com/book/business/9781788832687/1/ch01lvl1sec16/divergence-in-it-and-ot-security-fundamentals
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide.pdf
https://fluchsfriction.medium.com/why-ot-has-different-needs-than-it-18ba9baa36e7
https://isssource.com/safeguarding-ot-from-cyber-threats-2/
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1. mel | ®kIl et I nci §20nlsdetecabicails:l dwagpot )
Incidens IEEETE £Erintet
# Incidens helye publ i k I ncidens |l e2r§8sa T&§mad§si vek I ncidens h Forr §sok
azonos?t - ) rendszerek
i dRpon
. . P®nz¢gyi ves
. Lane JaretDavi s jogosulatlan hozzlo o . (.| ek s4 40.000 USD, nincs , .
. . USA, Phoenix bet 8rcs8z-s modemen kereszt g . X https://www.risidata.com/Databas
1 Salt River Project . 1994 . csatlakoztat ot t bet §r|SCADA inform8ci - a - - .
metropolitan area kezt ¢k |egal 8bb 5 - r8n keres e/Detail/salt-river-project-hack
modem folyamatokra gyakorolt
k°rnyezet®nek v2zell 8t §s8®rt
hat §sr -1
1999 novemberben az ameri kai
°po| k°zel ®ben v®grehajtott
. . hadi tenger®szeti radarok oly o Az ®rintett https://www.risidata.com/Databas
2 Uil;la;/yr-n?aglgliglol USA, San Diego 1999 interferen@einae) §Hatakst agni zav!ZiZtr(;:an?LDg;]l 'S;?SDA PLC, vi ssza kel | elelDetail/navy-radar-shuts-down-
9 Di ego megyei v2ziT g8z al 8khnr manu8l i s ve z|scadasystems
mTfvek I CS rendszereiben hasz
kapcsol atai ban ®s a t&vkezel
2001-ben a kal i f ovilamosenergfaipariget | €
rendszerirSny?t. [T rendszer https://www.energy.gov/sites/pro
nem megielel Ren t1zf fgfgg;; r':‘glm megtel el Relnem orin dlfiles/2017/01 /f34/Cyber%20Thr
3 CAISO USA, Califiornia 2001 . P - 9y 9¢9cs Nem ismert eat%20and%20Vulnerability%20
rendszerir8ny2t- belsR h§l z|lint ®zked®sek 1n -
: rendszereket Analysis%200f%20the%20U.S.%
okak®ntetaRearp a nem kel l Ren bijel ® het R wkbege 20Electric%20Sector. pdf
®s kivitelez®st tartjsk, ill . =
biztonsg8gos mTked®s f°l ® eme
Egyes f orr §s okass zneargiyRelétisaz a2k0 0
§ramsz¢net (amkebhet USBI Eamak Kb 55 mil |
D®Keletk anadai r®gi -kban is ¢ze mar adt vill a
hg§tter®ben a Bl aster f®regt§Automatikusan K n®l k¢l hos s z| https:/blogs.scientificamerican.co
4 Blaster worm USA. Kanada 2003 el emz®sek szeriogngl taat -Gk iIn(ISia/tSWi ndows s®r s 1 ®K Nemismert revi debb i dR m/observations/expert-a-virus-
! rendszerei nem Windows oper§ K t ol t" ) k®t h®ti g t e|causedthe-blackout-of-2003-will-
egyes monitoring rendszerek igen. A Blaster ezeket tette ereszte erl e i dRszakokr - ||the-next-one-be-intentional/
haszn8§l hatatl ann§, aenhtih 8mi2att8ts rendel kez®sr
felel Rs villamosm®rn°®k°®k nem infor m§ci - k)
megel Ramiy &kimnerjed®sT ¢czemza
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https://www.risidata.com/Database/Detail/salt-river-project-hack
https://www.risidata.com/Database/Detail/salt-river-project-hack
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
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Incidens LIRS £Erintet
# Incidens helye publ i k Incidens |l e2r8sa T8mad8si vek Incidens h Forr 8sok
azonos?t - - rendszerek
i dRpon
A Stuxnet n®ven ismeraz aiut ®mi it dhv langner com/vn -
2 i -kill-a-
Ursndvszt . infrastrukt %ra ®s|USB adathordoz. Ur §nd %s t§5|contgnt/umloads/2017/03/tok|||a
t8madg§s vol't ami A4-ddy¢l °nb°zjautomati kus fut szabot 51 §sa. ol
5 Stuxnet Nat anz, 2010 - ’ . . . WinCC, PLC centrifugg8k http://www.symantec.com/conten
s®r ¢l ®kenys®get haszn8lt ki kompr omi t t-igtheé s , - " -
. Lo . t°bb 100 da r|t/en/us/enterprise/media/security
lecser ® ®s®vel -ihtig-miodd| & ®g§ ma middle meghi b§s od§s|_response/whitepapers/w32_stux
ur §nd%s2t - centl Ri-kRleg8 kat vez 9 -
net_dossier.pdf
A Ig?tm_prkoMivel a t ®mp
I'CS rendszerek ®s | CS fejles 9y ) az i nf or m§ci|https://www.symantec.com/conte
. . . weboldalain - ’ "
ameri kai v§8llalatok ellen in . . volt, ez®rt nt/en/us/enterprise/media/securit
) . i . | Spear-phising, watering hole, elhelyezett ICS | = N ;
6 Havex/ Dragonfly Eur - pa, 2014 inform8ci - -szerz®sr sorazgyangii al i RAT (R te A Tool szoftver incidenseknek a fizikai y_response/whitepapers/Dragonfl
kifejezetten kritikus i nf r astrukt Yr §kat ( (Remote Access Tool) . vil 8gra ®s f|y Threat Against Western_Energ
; . f8jl okka B
energiaz=s zektort) ®s besz8Il I 2t .ilH tele Ztegyakorolt h a| y_Suppliers.pdf
P ismert.
rendszerek.
T8&8mad:- k kompromi t(t &lltedhk Rs Ga Az incidensnek nem volt
. USAvillamosener gi a szektor 8ban) s|Besz8&l 12t i | §r ke zvetl en h a|https://apnews.com/c8d531ecO5e
! Calpine USA 2014 SCADA rendszer®nek egyes el e|(Supply-ChainAttack) ICSISCADA villamosenergia- 0403290e9d3ec0b883c2
szab8lyoz8sra 8ll2tott8k az rendszerre.
Malware-t § ma d § Malwaret §mad8s ®rt egy | ap-gomeai( M 2};01:g;gf;g}:;ﬁz}i;%ggﬁgg: e
8 §zsi ai at on Jap §n-Korel g 2014 (Korea Hydro and Nucl ear Pow|Mawaret §madS§s Nem ismert Nem ismert o ;
attack-hit-japanese-monju-
ellen vez®r | Rter m®Pben haszn8lt egy
nuclear-power-plant.html
T8&8mad: - k 4ulNyajgmai 8ramszol g§gl
kompromittg&8lva id®ztek el R s Mintegy 225.000
izemzavart, majd t°r°lt®k a fogyaszt - -t @
il 1l eg8l i-fsrifsdgmw@sekkel haszn teljes2tm®ny
sz8most RTA t §amkhd- k|l @p®s k®nt [ . §ramki mar ad§ » )
9 LSJI;rO? n é? rt g Nyugat-Ukrajna 2015 t8mad8sokkal el ®rhetetlenn® iﬁg};shlsmg, BlackEnergy, IFS_I_SJSCADA‘ incidensben réfé//g;ﬁgnii:g/;zegﬁg'S df
9 §ramszol g8§ltat- -k webszervere RTUKk tel jeselq : =
telefonos ¢gyf® szol g8l atait h-napokat (e
jelent Rsen gyors2totta az ®r esetekben4-6 h - na
automags z&l acsony szintje, 2 vett i g®nybe
§t 8l Il ni manu8lis vez®r| ®sre.
) ) ) https://iwww. timesofisrael.com/st
1,
10 lzraeli k 1zrael 2016 Sl kobert§madss @rt e az lzra Nem ismert Nincs Nem ismert einitz-israels-electric-authority - hit-
szab8lyoz- t°bb rendszer®t. Az incidens
by-severe-cyber-attack/

%
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https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://apnews.com/c8d531ec05e0403a90e9d3ec0b8f83c2
https://apnews.com/c8d531ec05e0403a90e9d3ec0b8f83c2
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
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Incidens LIRS £Erintet
# Incidens helye publ i k Incidens |l e2r8sa T8mad8si vek Incidens h Forr 8sok
azonos?t - - rendszerek
i dRpon
Nem-c ®1 z ot t -t rBarlawl https://securityaffairs.co/wordpre
Malware-t § ma d § Malwaret t al 8§l t ak a -iGuatdomenmRmi|a mal ware egy Hh Az incidensnek nem volt ss/46708/securitv/virﬁs-
11 n®met atonm N®emMe®tr sz § 2016 rendszerei ben. Az er Rndfzereketa?® k §rt evR vol t, g Nemismert kezvetl en hal .
. ) . < gundremmingen-nuclear-
ellen incidens nem ®rintette. rendszerbe to°rt er RmT al ap f lant. htm
m-dja nem i smer pant.nimt
AzUkrenergo ukr8n rendszerir §
negyedi k ismert, I CS rendsze
m8§sodi k, amiben auton-m, I CS
malware-t haszn8ltak a t8&mad- k (
I.Egyes eIemsz‘szer|nagysanat§ma 200 MW telje
iczemzavar el Ri d®z®se volt, h Kies®se a
. iczemzavar el Ri d®z®se ut8n, a . ICS/ISCADRTU | . : https://dragos.com/wp -
12 Industroygr/CrashOver Ukrajna, kijevi 2016 szakemberei a szolg§ltat§s h Industroyer/CrashOverride ICS Digitsli villamosenergia content/uploads/CRASHOVERRID
ride kerzet o o malware rendszer bRI
t 8§mad§sokkal kiiktatnak t°bb v®del em E.pdf
) . felhaszng8l -k
vedt el en¢l mar adde za® s8el kI oeng8ys it ismeretlen)
eset ®n ak8r v®gzetes k§rokat
ak8r t°bb h-napos, f® ®ves,
okozhatott volna. Az el emz®s
kevet kezett be, mert a t-8mad
t §mald@&s haszng§lt sz&§m2t- - g®pe
Az Eternal Blue s®r¢l ®kenys®g Felt ® el ezhet R¢ https://www.independent.co.uk/n
ransomware (m8s forr8sok sze ’ <
t§madS§sa miatt a Csernobili malware-t § mad §s, afnMo®r ®s Az er RmT r e n|ews/world/europe/chernobyl -
13 NotPetya Ukrajna, Csernobil | 201 7 . j h-napjajiawmerstsjyadat gy Tj|azincidensnek nemvolt | ukraine-petya-cyber-attack-hack-
haszn8lt sug8rz8sm®rR rendsz )
: < rendel kez R s ®r ¢ rendszerek hat §sa. nuclear-power-plant-danger-
®rintett rendszer mTk°d®s ®t )
SI12tani kihaszn8l 8s8ra latest-a7810941.html
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https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
https://dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
https://dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html

>>SeC Sys

Incidens . Inudens_ . . £Erintet .
# 5 Incidens helye publ i k I ncidens |l e2r§8sa T&§mad8si vek I ncidens h Forr §sok
azonos?t - - rendszerek
i dRpon
A k®t ®zervezet et t
. . ) ) ) Iers]tzsgzgf ?Igl ela®tr o httDs://WWW.indeogndept.ig/irish-
Az EirGrid 2r rendspnopesiz88ny? tunnel al kal ma 2 Az incidensnek nem volt | news/news/exclusive-eirgrid-
14 €r vi-brnergiano| ¢ror £z &@ 2017. a SONI ellen int®ztek t&mads§ Kitskrozt®Kk a HNemismert ismerth at § sa a |targeted-by-state-sponsored
ipari rendszer-i r § ny ¢rorsz§g augusztus |szerint 2 h-napig |lehallgatyv for;al mat ®s Kb villamosenergia hackers-leaving-networks-
rendszerir8ny2t- hs8l - -zati fokereszt(;l hal | g rendszerre. exposed-to-devious-attack-
rendszerirg8ny?t 36003502.0tml
kommuni k8§ci -j §t
Az ameri kai Belbiztons§8gi Mi
Homeland Security, DHS) egy publi-kus
sorozatot tartott az USA kri
ki bert8§madg8§soksolrozahAzeglyR&d
. ; o
T&8mad§sok ;/zlf::':15FSE¥1/4?§L§tmagy:1ki:Sﬂl§6|az2 Az incidenseknek nem Ditps://www.us -
: . . Besz§&I I 2¢t-i I 81 ) volt ismert cert.gov/sites/default/files/c3vp/R
15 villamosenergia- USA 2018. fejlesztR, hanem gyakran szo . Nem ismert ) . : = ; -
. (Supply-Chain Attack) villamosenergia ussian_Activity_Webinar_Slides.pd
rendszere ellen kereszt ¢l a besz8I I 2t rend rendszerre P
kompromitt8&8lva t8&madt8§k. £rd ’ -
hasonl - s§g-oa®l amBaveegmut atott
eur -pai | CSl gly&wrR - -ki n&®&rti°sai t
rel fertRz°tt v8ltozatokra,
szervezeteket.
A rendel kez@
Ransomwaret § mad§8s ®rte a johanne inform8ci - Kk
rendszereit, amiinbeSr k&zv e rkaemns Ransomwaret § ma d § s i ncidens n e n htps://www.reuters.com/article/u
Ransomwaret§madD®’MrikaiK0Z_t I'CS rendszereit 8lI12t8saikis Sramszol g§|ta£- villamosenergia-rendszer | s-safrica-city-
16 |a johannes-b sas§g 2019. m®gi s egyes (g,agkyifke,le(khra@lo,nfle-lanm§s rendszereitNemismert i r8§ny?2t §s 8§ ®r| power/johannesburg-power-body-
sol g8ltat k8§rty&8s mobil telefont konst haszn§l hatatl an rendszer ek e t| hit-by-ransomware-attack-
hasonl -anhasonl m-don) el Rr fizetR f el halidUSKCNIUKI5SN
hosszabb &ramki marad8sok vol bizonyos h§n
§ramki marads§
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https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
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Incidens LIRS £Erintet
# Incidens helye publ i k I ncidens |l e2r§8sa T&§mad8si vek I ncidens h Forr §sok
azonos?t - - rendszerek
i dRpon
A kommuni k§c
DoSt 8§ madS§s Az USA nyugati feln®wTt ali §Ill aan Azintemetre csatlakoztatott a feleggydlunk
. ; . < SCADA ®s|§tmeneti deg
veze@krlzRoont ipari c®g vez®rl R k°zpontj a t Tzfal webes ad }
) . . . . al 81 | o m§| okozta, de nincs . .
17 al 81 1 om§s USA 2019. kommuni k§ci -t biztos2t.- egyi|fel¢let®nek © 9 Y [endszerek informseci ehttDs.//www.eenews.net/stones/l
kommuni k § szeptember |s ®r ¢ | ®kenys®geit ki hHasmard&lswea|j av2tott hib§j § . . 061111289
. ) ; kozotti nyom§8n ki al a
biztos2t - b 8§t menetileg ellehetetlen2tet|folyamatos ¥%jr g . .
llen tsvfel let® ideztek el R fkommunikjezemzavarr - |
elle el dgyele € el R a fogyaszt: - kat
§ramki mar ads§
Felt®telezhet Ren§m® got ®r mal A rendelkez@sre AzmudensngkaKKNPE ) )
< . inform8ci -k sze ®s az i ndi ail|https://dragos.com/blog/industry -
Malware-t § ma d § atomer RmTvet (KKNPP) -tabtddk 8§ b a . )
] S . 2019. . o ooeqla KKNPP ¢gyvite ) szerv k©°zl| ®s|news/assessmentof-reported-
18 indiai atqd India n®ven ismert, a fel tkidred aiz @l Nem ismert - -
. okt - by x fert Rzte meg, f| nem vol t ha t|malware-infection-at-nuclear
rendszerei ellen hg§tterT Lazarus csop-a®nhoz Kk M -
Internet-e | ®r ®s s e | r er RmT i r §ny 2| facility/
azonos2tott k. .
hostokon keres1Z rendszereire
T8§mad§s ®r t-& (Earapedd NSv®R of https://www.entsoe.eu/news/202
Kibert §mad 2020 Transmission System Operators for Electricity) rendszereit. Az 0/03/09/entso -e-has-recently-
19 ENTSGE ell Belgium 5 " . |ENTSGE k°zl em®nye szerint a r e Nemismert. Nincs Nem ismert found-evidence-of-a-successfut
ellen msret gy apcsol ata az eur-ipgid@dOkvi I | am cyber-intrusion-into-its-office-
rendszereivel. network/
Nagyszab8s¥% rtagysawb§sva®s adat |
portugé8l k°zpont Y%, multina<i |Felt®telezhet Re Kb. 10 TB-nvi adatot https://www.bleepingcomputer.co
EDP ransomware szektorban tev®kemgyrkteatR. EM Pt { Office dokumentumokban, e- . ' b4 m/news/security/ragnarlocker -
20 Portugg{2020. 8§ ) Nincs loptak el illetve ;
t 8madS§s RagnarLocker malwaret haszng§l t 8§k ®s a |mai l csat ol m8ny titk 2tott ransomware-hits-edp-energy-
mel |l ett az ellopott adat ok n|malware. : 0s 0 a giant-asks-for-10m/
zsao | t 8k -az EDP
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Incidens LIRS £Erintet
i ik i 2 i i n h Forr k
# I Incidens helye pub i Incidens |l e2r8sa T&8mad8si vek i Incidens 0 §so
i dRpon
https://ww w.theguardian.com/bu
siness/2020/may/14/lights -stay-
Kezel ebbrRI nem r ®s RIrd tee me tNta E d ket kb despi bv qk kv
britanniai villamosenergiapi acot mTk°dtet R gyes renlszker"e et kb. _|0|n— 2SDIe-CYDOTANACK-On-UKS:
. ) i} i i napr electricity-system
21 El exon el |l ¢ UK 2020 rendszereit. A besz§mol - k SZNem|smert Nincs gglylaffzneietltjk Y-Sy
llegfontosabb rendszerei nem https://theenergyst.com/elexon -
hit-by-cyber-attack/
Egyes forr8sok Nem ismert, de az ENEL
I nt er netn(RerhoteR D A szerint villamosenergia- https://www.utilitydive.com/news
SNAKE/ENAKS N i P
| SNAKE/ENAK$ansomware-t § mad &8s ®rte az |Desktop Protocd,,. ter mel ®s ®r t [enel-ransomware-attack-
22 t 8mad8s az Argent2na 2020. | . ) P . Nincs 5 A
csoport ellen argentin  ®s eur - pai c®geit hostokon keres/Z el oszt §s®rt highlights-the-value-of-a-top-
p a t8&mad- -k az EN rendszereiket nem down-security-culture/581179/
h§l zat ai ba ®rintette az
Pakiszt8n | egnagyobb, Kar acs
) . ) : . ) _
v\lllamosenergla—e I'1 8t 8§s8®rt felelRs v A K-Electric egyes online https://www.bleepingcomputer.co
. ®rte rans®mawdsge. A Net Wal ker szol g8l tat§s -
K-Electric ransomware- . 2020. - . . m/news/security/netwalker -
23 Karacsi, Interneten el ® het R szol g8l t|Nemismert Nincs sz8ml §khoz t - »
t 8mad§s szeptember . p ) . | ransomware-hits-pakistans-
S§ramszol g8l sag€m8pgyf dlzeiel ®r h cgy-hekzz§gf ®r @ largest-private-power-utility/
al apj&Edextkic ¢zemirg8ny?2t r 8§t menetileg gestp R ¥
®rintette.
Nem meger Rs?
inform8ci -k
t 8mad- k a https://www.bleepingcomputer.co
Netwalker-t 8§ ma d § 2020. . . . zsar ol - v2r us|mhews/security/enel -group-hit-
24 ENELellen Eur - pa oKkt - b Netwalker ransomware-t § mad §s ®rt e az ENNemismert Nem ismert titkos2tott § byransomwareagainnetwalker-
egyes adatait, de 5 TB- demands-14-million/
nyi adatot el is loptak a
c®gt RI
A Recorded Future threat intelligencer i portj a al
. |l egal 8bb 10 k¢l °onbezR,pairndica® A t 8mad:- k a Shig
o5 :\':Ti'l t§imkauds§m|?): India 2021. ki bert8mad§8s, ko zt ¢k-bn®gyiest @ malware-t haszn8l t § Nem ismert Nem ismert https://go.recordedfuture.com/re
llen m&rci jerRmT rendszereit -dsekthoviméllvett szervezet g . decho-insikt-group-report
ele indiai kritikus infrastruékt%elleni t&mad§sd
ebben az idRszakban.
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§t menetileg
|l ekapcsolt 8k

Incidens . Inudens_ . . £Erintet .
# 5 Incidens helye publ i k I ncidens |l e2r§8sa T&§mad8si vek I ncidens h Forr §sok
azonos?t - - rendszerek
i dRpon
A Wiregrass Electric
Cooperative
Ransomwaret § mad8s t°rt®nt egy al felhaszn§l i
Ransomwaret § ma d a Wiregrass Electric Qooperamveh 8§l -zat 8ban. A felt©°l t RkE§&r t|https:/dothaneagle.com/news/no
26 Alabama, USA 2021. kevetkezt ®ben az ¢(gyfel ek f e|Nemismert Nincs 8 r a mvig§&s8ir | e | -data-compromised-in-weekend-
a WEC rendszerei ellen felt°l tRk8rtys8s szolg8§ltat§gs feltoltR r en|wecransomware attack/
ve8ltak. el Rvigy8zato

oldal105/ 275



https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/

>>SeCSys

-
Az al 8bbiakban a megt®°rt®nt incidensek k¢l °n®sen
Ki.
1. Energeti kai vonatkoz8s% incidensek ®s azok tan

Az egyes orsz8gok, -r@egdskevel bbamen®ese®)PEERXDen
sz®l es k°rben elterjedtek a r®szben kereskedelnn

komponensekbRI i s -®p?2 teeztetk laCSM8GADA 8s ok tett@
megfi zethet Rv® az dgpyaersi vsizlelranpd sRekn esrzgliree8lszess a v i |
egyre nagyobb m®rt®kT helyi, majd t8vkezel ®s ®t
k°z°eBn®f2vygl Sz- szerint senki nem fogl al kozot't
rendszerek ki berbiztonsggi k®r d®seivel, - nem %
rendszerekben hag&zeSlet ®bE€S/ SEMDAEzeket a rendsz
vilamosm®r n°® k°k tervezt ®k, fejlesztett®k ®s ¢zemel't
szemmel nN®zve a rendszereket ®s azok funkciong§
k°vetel m®nyek ( m8r amennyi ben azok egy 8l tal 8n
kiberbiztons§ gi s zempontok szinte egy8ltal 88n nem szere
a szempont ok a s®rtetl ens®gr e ®s a rendel ke:
k°vetel m®dnyekr RI , mi nt a -ksezale®@KD)(, RBIAIGI KW shbo t
hitel eosniuentitk 8kci -, h8l -zatbiztons§8gi eszk®z°k ®s
m8 s , a-e®2 0 ®O e k k°ozep®re m§ s, szl et ter¢l etekel
p®nzi nt ®zetek) eset®ben t°rvenyi -k®stdlliTezeoentsE@Fk
el vSreSndszerek al kal maz8s8r -1 sz- sem |l ehetett.

hozt a, azonnal heves ell en8l |l 8s-kat stvkemette(Rel
kiz8r-lag villamosm®rn°ki h8tt®rrelazlC8/8CAPA kez R

biztons8g t®m8j 8val foglalkoz-k sz8m8ra 8l tal 8§8b:
szol g8l nak) :

1 AzICS/ISCADAK t ul ajdonk®ppen nem I T rendszerek, ez(
mint egy b8rmilyen m8s szervezet | T rendszere

1 AzZICSISCADAK nincsenek ©°sszekapcsolva m8s rendsze
i r8§ny§8hb- | nem ®r het Rek el ®s ez®rt nincs i s
besz®| ni ;

R27RBAC:RoleBased Access Control (%ezele®kPr alap¥% hozz§f ®r ®s
"’
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 AzZICS/SCADAK mTk°od®se egyedi ®s specifikus,s csak &

hozz§8f ®r ®s s e | kel l rendel kezni e ezekhez a ren
i s tudna jutni az egy®bk®nt fizi ka-ed ag sz
val amel yi k®be, nem | enne k®pes ®szrev®tl eng¢l

v®grehajtani

A villamosenergiar ends zer ben bek9 kdathkeazeStntad 86 ivi sszav
iszemzavart a Bl aster n®ven i s me rab tel®abadi8l | 8&ts as z § m
okozhatta. Ekkor az USA ®s zla&l et i ®s -kkealneatdia &l®Ilamai ban vol
8ramki marad8sok. Az ¢zemzavar ut8ni vizsg8latok
ter ¢l etek viellll 8BmdBsse8martgifeae | windsWikdlavs-alvep gt epged £85I
rendszerekre ®p¢ltek, 2 gy azokat a Bl aster f ®re
Yaj raindul 8s8t okozta) k°zvet l-ekegtl mem tRari mz-etrt en
m8r Wi mdoaws“ak voltak ®s @®rtihmaed8e. | BEnrR&kktkas zB ne
Bl aster t8mad8sa miatt Kkiesett monitoelint §e@rdts z
felel Rs m® n°k°k nem tudt8&8k i dRben ®szrevenni a:
aminek az el h8r2t8s gvalvom@®gm me qealgRohhebt R elre | et r e

A m8r eml2tett, kis | ® sz8m¥% I CS biztonmg8qgi k°z
dol gozott abban -ma jdRbten) elR0®&E S8 g, hogy az

kozremTk°d®s ®vel epry - b &lskzratsto§lozht bamy 2t ani azt

villamosenergiar e nds zer ben haszn§l t eszk®z°k el l en vV®g
k®pesek | ehetnek egyes berendez®seket haszn8l hat
2 gy vV®gsR soroel Bze®zmaivaaelvli 8t isnmareneA gtieaszt ( ami
teszt!®n®ven vE8lt ismertt® fAogl €Skt beshbhakemhsesBgigak
haszng8lt transzform8tor | e®g®s®vel ®s a t®ma fo
bi zony2t&8s8vAaEkkKant M®gleeasz®l het ¢nk az 1 CS kibel
szakterg¢l etrRI . EnhzR, ek €@n®aezm8lk¢l $ndrvezet ek

vett ®k komolyan a kulcsfontoss8g%h folyamatir §n)
fenyeget ®seket (m®g akkor sem, ha egy®bk®nt a v
egy®bk®nt fogl al/l kdzthakztiomfs@rgm8 ki®r d ®s eikdk eV §r niEr r
kellett.

128 https://www.youtube.com/watch?v=LM8kLaJ2NDU
29A teszt r®szleteit a 7. mell ®let 3.3.1. pontja mutatija I

Y
o>
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2. Stuxnet

Annak el l en®r e, hogy a Stuxnetemrd®ei®beal nem a®yr
t8mad8sr-1 van sz-, m®gis m8ig tart- hat8sa van
alap szinte minden, I CS biztons8gi t®m8j % kiadvsg
hogy pontosan mi is volt a Stuxnet n®ven ismertt
A Stuxnet nyilv8noss8gra kerg¢l ®se ut §ni ®vekben
el emz@®saltkomgott a mal ware ®s az incidesnse fro®slzdle-t

|l egnagyobb r®szben Ralph Lafyi3a2 AHomunlo§ijka | &4l a
k®sz¢l t.

A t°rt®ntek wut-lagos rekonstrukci-ja al bgnj 8n a
kezdRdhetett, m2g a bevet®s®re valamikor 20071/ 2
rekonstru8lva az der ¢l t ki-s kladagy har ddateaklon el esjR
Stuxnetet a c®l ba vett ir8ni ur 8nd?s 2t - | ®t es
(8ltal 8ban Windows XP) oper8ci-s rendszerekbe. A
fel haszn§8l t aikardver-f ®WsT anewdrmj t - sz&®Riteéet ppoy &rt a MG
8§l tal eg®szemg MeY®lPrZhh -nak tekintett ®s Kk~®r d®s

tan¥%s2tv8nyt. Ezekkel a tan¥“Ws2tv8nyokkal al 82rv
el ®r t ®k, hogyba & Ntdeotwts edlRlacdr8R ryz @s®d kkesn §tjusson
azonnal futtathat - l egyen a c®l ba vett Ssz8m2t . ¢
jogosul ts8ggal tudt 8Kk tenni . A rendszer szint’
megkereste az egyes, uréntdtistu§8Shozveh@sbk ®EBIL
sz8m2t. - g®peken fut- Wi nCC Step7 illesztRprogr amc
vol t, majd | e4seng®l tod yanSt se@mf 8t v8ltozatra, ami
voltak ir8ny2t8suk aAZ& iviodimy?2 ta8§Stmegs morda®de ut §
regz2tettek egy 21 m8sodperces nor m§l $Zemi i d
Vi sszaj 8tszani az ur8ndwws?2t8st fel¢gyel R ir8ni a

f R c®lja megval -ur2&ng8dsigsh2otz§si a f ol yamat szabot 8§l
megford2totta az egym8s ut8&n sorba ko°tott centr

ur 8§nd¥%s2t8§shoz sz¢iks®ges fordul atsz8mn§I j - val

j - val al acsongabbt /(der0c rfeg fordul atsz8&mra 8t 81|
fel gydred2ats&®t §s mTvel et et egym8s ut8n sokszor

tel jesen haszn8l hatatl ann8 t ®wveex aafzl uuorr8i ndd Ys82ztt§ s nnt
b8r ae®twaxkot- -inak egyes el emzRk szerinti ez val
olyan szintT mechani kai terhel ®s nek tette ki a
30 R, Langner . ATo Kil | a Cent r i https:gvevw.tangneifcbn@wp -L angner
content/uploads/2017/03/to -kill-a-centrifuge.pdf ( Let °l t ve: 2020. augusztus 26.)

%

o>
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sz8zas8val hi b8§sodtak meg, egyes forr8sok szeri |
az ezret is el ®hette.

A t 8mad- k megl ehet Rsen j o munk §t ve®gezt ek a

fejleszt®sekor, mi v el az incidensr RI k®sz2tett

kezel 6 ®vig mTkedtek an®l k¢l ,r hiogycdodk kaz ®rstzr
azonos2tani, mert a Stuxnet v®gygl el szabadult ®:
| ®t es2t m®nyekben fertRz°tt.

3. Havex/Dragonfly

Val ami kor 2013. februs8r ®s | Yani us k°ozo°tt mi ndr
adat hal 8sz t8&8mads8sotkekteR2tI®bemMDmMmamhs8vialreeat k KL ? dbe
jell emzRen -szzkteaebgna dol goz- vezet Rknek. A mi |
adat hal 8sz t8mad8sokkamael eknh®ghen pzkkkbdokgozc
szabottak voltak, 2 gy a sikeres tg&8mad8sok ar 8&n

adat h-aBmad8s eset®n, r8ad8sul a c®l zotnmamd,guk mi ¢
ez®rt k°zel k®t ®ven 8t a nagy | T biztons8gi c®g

Ezzel nagyj 8b- | egy i dRben a t8mad-k t°bb, az
webol dal §t Kompromi tt §I-tt 8rka dé8ss o¥kra.t watdertiorntdg alk o l¥g
ellen.Ezeknek a t 8&8mad8soknakt eml e tj@&s e gwo IRA T hogy h§t
a c®l ba vett rendszereken.

Ezut8n a t8&8mad-k h8rom eur - -pai I CS gys8rt- v&8llal
kompromittg8&8lt8k ®s m-dos2tott8&8k a weboldal ai kat,
ICS szoftvereinek egy, a Havex malwarer e | fertRz°t t®kv §let oRzsa tt8etl etpo?lti
fertRz°tt f8jlok 10 napt-I 6 h®tig terjedR i dRsz

mi el Rtt az ®rintett c®gek felfedezt®k ®s el tgvol

A Havex/ Dragonfly t8&8mad8sokat utr ®saagl at®ddbemeealesn
(emiatt is van az eset ASedure Baygxk ®Ft[14]° & Bymamtecv e, a z
Dragonfly-k ® {15 hi vat kozi k nagyj &8b- | ugyanarra a t 8mac
Az el emz®sek alapj8&n a biztta®s§ei jlutodtt-ak, arhrogy

BIRAT: Remote Access Tool @T®%gohim/ kod28f ®r ®st biztos2t .
2pgavid. AHavex Hunts FeSecue.CS/ SCADA Systems. o F
https://archive.f -secure.com/weblog/archives/00002718.html ( Let ° I t ve: 2020. augusztus 26.)

B gymantec. | WDrWgehérn energy sector tar gehtps#fisymbntec-sophi st i
enterprise-blogs.security.com/blogs/threat -intelligence/dragonfly -energy-sector-cyber-attacks ( Let ° | t v e: 2020
augusztus 26.)

Y

o>
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c®lja a megt8&madott szervezetek h8l . -zatainak ®s
volt, ehhez az OPC ipari telekommuni k8ci-s szabyv

A Havex/ Dragonfly t8mad§8sok beesrett8®ma d(8hsahsoozn)l - menm as

bi ztosan meg8l 1l ap2tani, hogy ki k wvoltak a t 8mac
t°bbnyire az orosz 8llami h8tterT APT csoportok
t°rt®nt incidensek ut 8nosdnerdiag Ronarstzaenr a4 | whkr 8 2 0VLi5

®vi t8mad8sok ut8&§n) olyan el m®l etek is napvil 8go
val -j8ban felder2t®samet®Peks mdveEhefekmPoheak Pk a
fizikai vil 8gr-a ti&mahdaS8ts8oskt |geyhaektosrelges c®l pontj ai't
nem is kellett sok8ig vS8rni

4. Ki bert8mad8s wukr8n 8ramszolg8ltat- -k ellen

2015. december 23-8 n , hel yi i dR szerint d®k ua gmaif ® ®ni®-gl
mTk°dR Kyivoblenergo §8§ramszol g§ltat-ng§l az ¢(QgyeE
vett ®k ®szre, hogy az eloszt- -h8l  -zat madk8iol om8si
mozogni kezd ®s sorban megpr - b8l jiaarkn &ka pelslod m®r e
hogy senki sem ny% t az e®®&r hé&mawdadky 7asibhREI1OB tky
db35kv-os al 8l l om8son okoztak ¢zemzzav-ar th,agaynoit tk °vz el
§ram n®l k¢gl, mindezt a t ®I k°zep®n.

Az ¢zemzavar ®s az 8ramkimarad8sok el Ri d®z®se ut
rendszerek sz8m2t-g®peinek merevliemezeit, ki eme
kulcsfontoss8ghhebicek&k to°r°l jenek, hanem fel ¢l
®s hosszabb8 a helyre8ll2t8sukat. Ezze&lnagegy i dFR
h8nyad§8n olfijmaware-f rhiisbs82st ®s eket tel ep?2t ettt evk®g | @&mgi Kk k
cze&kmptelenn® v8ltak (®s | ehetfimwlremenl®y rveS8 It | 2at 8ksoar

Ami kor ezzel i s v®geztenkegtagtlfadbJer(id®elm$)gBI| t at
t8mad8st ind2tottak az 8ramszol g8ltatj-eleqyfRBIrez
haszn8lt webol dal ai el l en.
Az csak k®sRbb der ¢l t ki, hogy ndkragyw,a kgnémb®
r®gi -inak vell &8m®s8@nrtamf el el Rs szol g8l tat -t ®s &
t 8madS§8s.
Az ukr &8n 8r amsgell g&@lz®att - kt ud® § k n®h 8ny - ra al
8ramszol g8l tatgst, mer t az ®rintett 8§ramszol g
B4Aaz al 8bbi linken fedyt °Yd®Tubeide-n az | 8§that-, ahogy a t§
egyi k al 8l | ohigs:wwe.gortikbe.coma/watch?v=8ThgK1WXUgk
"
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automati z8l ts8§g szintje m®g nem vol't nagyon ma:
el ektri kusok, akoink8esto karza ®&reiznRtneytetl veel &I®Rzi vez®r | ®
december 23-8 n k ®s R est ®r e a |l egt©°bb ®rintett ter ¢
8ramszol g8ltat8&§st. A t8mad8soknak hossZxadyb t v ¥
r s z®t m®g 20l 6 e&prtiulditsB8&b ki cser ®| ni

Az ukr8n hivatalos szervek ny2ltan is az o0orosz
vitathatatl an bizony?2t®kokkal azonban nem rendel
december238n ukr 8n ®s ameagk,kaval8drhiamti Isze®sv | CS bi zt
el i smert szak®rtRi indultak az incidensek helys
al apj 8n k®szg¢lt el emz®sek szerint a t8&mad8s 9
kezdRd°tt. A t §mualu ks aelk kfoer tmRZk°rt-t dokumentumokat
8ramszolg8ltat- -k egyes dolgoz-inak.

«

)

A makr - -v2rusokkal t°rt®nNR fertRz®s annak el | e
8ramszol g8l tat -k a szakmai i - gyakorl atoknak (
kontroll okkal (csoporth8zirendekkel ) tiltlott 88k &
engineering techni k8k al kal maz§&8s8val el ®r t ®k , h
a makr -k futtatgs8t a sz8m2t. - g®pei ken. Az 2gy e
egy el Rre belek-dolt I P c2men etlt®a hatRl sclkEnvergy
malware-t a mi ut 8na h§gts- ajt-kat nyitott a megfer

ajt-kat haszn8lt8k a t8mad-k az adott szervezet
ker es®s ®r e. Az el sR sz8m2tag®@enlad klo mp egmit i tm§ |f 8es
azonos?2t-kat ®s jelszavakat kerestek (®s tal 8lt:
tudtak kompromitt 8l ni ®s m®g t°bb adatot | opt a
Ezek a t8mad§8s kf®esnRtbobsin afk8 zhiiszacinbyaunl hatt ak az ¢zem
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)

A 2015. decemberi ukr8&8n 8ramszolgg8ltat- -k ell en
I nstitute munkat8rsai, Robert M. Lee, MBACHh a e | J.
kel k°z°sen egy nagyon al apos el emz®st Rls®@d 22 tea ttt
mut att 8k be, hanem v8zolt8k egy vS8rhat-:- j°vRbeli
tan8csokat is megfogal maztak™6 il yen t8&mad8sok

5. Industroyer/CrashOverride

Maj dnem napra pontosan egy O®v®rel “Uka®sRbli, b 2r0tlHma a

az ukr &n Vi rleandegenmdr. gi Ebben az eset ben az |
villamosenergiai par i rendszerirg88ny?2t -Pividichna®y z38®110/16t t i al ¢
kV) i d®ztek el R ¢zemzavart i smeretl en (de a fe
titkosszol g8l ati hgtt®rrel rendel kezsR)t Sm@id&8d - ka.z
al 81l om8sok sdEm8hermbb(b20m50t 50 8Srsamsalotl g®titat ei
2016-0 s egyetl en al 81 1 om8ssal szemben) nem vol't
kor 8bbiincidenssel, a t8mad8s hat §8s8r aberklB5e s R t el

MW, 2016-ban 200 MW).

1B R. M. Lee, M. J. Assant e, T. Conway. AAnal ysi-lSACof the C
https:/ /ics.sans.org/media/E-ISAC_SANS_Ukraine_ DUC 5.pdf Let °l t ve: 2020. augusztus 26.)
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A m8sik jelentRs k¢lonkzaa®@Jet modulE§ghmidgs maz warmes
jelentette. Az el srRRlelaeznmzBRSET as zmMlad wiak el T bi zt on:¢
nevezt ®k e {tIndustroyer kngkaXAr GeashOverride nevet a Dragos (egy amerikai ICS

bi ztons8gra speci almaw&@dnedko,ttaz ®Q) elaema®s ¢k szer
meg°tt egy 8l taluk ELECTRUM n®vvel azonos?2tott t

20109. szeptember ®ben Joe Sl owi k, a Dragos I nc.
k ®s z2°{18]t t ami ben %j 81 |1 2t § szikcidenssd kagecsolatbea.£p 4zt me g
el emz®s nem kevesebbet 8§l 1 2t, mi nt hogy a 2016
nem csak az Ukrenergo kijevi al 8l om8s8n t°rt®nK
kialakul - 8ramki mar ad®8&s 8vdlotm§ shia nve®u eel gnyebke nk iaizk t a-
Si emens SI PROTEC v®del mekben me g-b @h 8 lahzaotn-o s ¥ b O
S®r ¢l ®kenys®g, -td8mada;s aatl Dasznsgl hatat!l ann§ Il eh
berendez®seket) egy | -wal nao&®Rgpoabhlztészkidmadaet v
Sl owi k felt®tel ez®sei szerint a t8mad-k arra k®
ami kor az Ukrenergo szakemberei a s2@mg8lSsak&=alh
kiiktatnak t°bb zv &dgeyl me®dt enhagjnde, | a mar adt al 811 or
t 4l terhel ®s eset®n ak8r v®gzetes k8§rokat is szerl
®ves, ®ves 8ramki marad8sokat is okozhatott wvoln
nem k°vetkezeatt 8madmerhi b8§mad®gehorkhasbdon§lt sz
k-dok fejleszt®se sor §n.

133, Slowi k. ACRASHOVERRIDE: Reassessing the 2PBotuwedUkraine
At t ac k. ohttfB:fwave.dragos.com/wp -content/uploads/CRASHOVERRIDE.pdf Let ° | t v e : 2020. aug
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)

Jel entRs k¢l °nbPs®@®svwe@l0ti Gai 2@h5 ek Kk zs® titn,c ihdoegnys nak
a t8mad- k-ematwa®g csak a Kezda&tziesekhmZzt -®p®pa Kk o
eszk?°z°k t°r| ®s®hez haszns8ltg8k fel, dleR.mag&zelaz
szembena20l6o0s t 8mad8s sor 8n bevetett modul 8ris mal w
volt, 29gy a t8gmaadiknak elggB®el®&EENt nmamnus8li san be.
az ¢zemzavar B lgRanakkorz e defdeth @& zoka annak is, hogynem si ker ¢ t
nagyobb k8rokat okozniuk a c®l ba vett al 8l om§s

A modul 8ris fel ®p2t®s miatt azt |kidueshh ow®lrt/ cC7 tast
f el l ehet haszn8lni tulajdonk®ppen b8§omi bkeBnms§:
inci densbRI s zBintamd®-es (8@ 60878 3-101), 104-es (IEC 60870-5-104),

Y
o>

oldal114/ 275



>>SeC @ Sys

IEC61850e s ®s ©Protokbllakatismerte,de a t § mad§sr -rIRI®smeag jneall ewnatl
kifejezetten sz?2¥{yeiHd20psal apbghn®saekt 8mad- knak ne

megol dhatatl an pebbg§®Pmgt mM8szh&ISt protokoll i sme
Az Industroyer/CrashOverride malware anegy e di k, ¢ ®dk ellen tenazett mal&e

(a Stuxnet, a BlackEnergy ®s a Havex utg8§n), egyhb
avillamosenergiar endszer el |l eni t8mad8sra hozt8k | ®tre.
nagyf ok¥% aut d®sm @ked i magas szintre. A S

I ndustroyer/ CrashOverride-ekeltt c®!| amn8s mmdi wwaroéd )y ana
beavatkoz8s n®l k¢l vol-ekk®pegsem@gehvafnei hai | C&I

2017 sor8n a szak®rt Ban[21p®s noyiild RABEogalmaztakimBg d §

ol yan v® em®nyeket (k°zt ¢k Marina Krotofil, egy
bi ztons§ggi szak®rtR is), amel yreekn dszerritn t®rd z t &k
gyakor |l atiVv@gr &®H ajstbetnt tesztek voltak, itt pr - bé
i pari (el sRsor ban k°z¢zemi) c®l pont ok el l eni t

techni k8i kat

6. Tov8bbi ki bert8mad8§8s o-kparivendszeraknelles e ner gi a

2015-i g sem szabmwmai kEem° a sajt-ban nem kaptak han
i ncidensek, ami k kozvetett vagy k © z v e tigare n hat ¢
szervezetekre.

K®zzel foghat- bizony2t®kok nem 8| | tamkhmekai nem 8§
8rmes z¢net et t°bb neves | T biztonst8gnadg$gszsalae nvbeezre

visszal#! [23]

B¥”OPC DA: OLE for Process Control Data Access (Az OLE ipari
38R, M. Lee, M. J. Assante, T. Conway. AAnalysis of the Mal
Power Sy st e rISAQ. thitpsi/Gek.sans.dfg/media/E -ISAC_SANS_Ukraie DUC 6.pdf (Let ° |l t ve: 2020
augusztus 28.)

A. Cherepanov, AWin32/ Il ndustroyer: a new threat f ol
https://www.welivesecurity. com/wp-content/uploads/2017/06/Win32_Industroyer.pdf ( Let °l t ve: 2020. aug
28.)

Dragos. ACRASHOVERRI DE Analysis of hips/wivdragoedomvpo El ect r i
content/uploads/SecindSys_Purdue_GEDragos.pdf Let ° |l tve: 2020. augusztus 28.)
139 K. Zetter. AThe Ukrainian Power Grid Wa s
https://www.vice.com/en_us/article/bmvkn4/ukrainian -power-station-hacking-december-2016-report ( Let ° | t v e :
2020. augusztus 28.)
140 A Greenberg. AHow an Entire Nati on Became Russi a'
https://www.wired.com/story/russian -hackers-attack-ukraine/ ( Let °l tve: 2020. augusztus 28.)
M., Moyer. AExpert: A Virus Caused the Blackout icah. 2003. W
https://blogs.scientificamerican.com/observations/expert -a-virus-causedthe-blackout-of-2003-will-the-next-one-
be-intentional/ (Let°l tve: 2020. augusztus 28.)
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2015. december21-®n ( k®t nappal az ukr8n 8ramszol g8ltat
alas Vegas Suncikké*?[24] az USA egyi k | egjetga-np&siebbs&VIi &l an

Cal pine el |-,eenn m®®g r2edhladj t ot t ki bert 8mad8sr -1 . A t
rendszereit kompromittglt8&k, hanem a sz® er RmTve
is hozz8f ®r ®st szereztek®s®xe & ndgywiuk 8d ut kmarntpa nmeT
8l l2tani k®zi szab8lyoz8sra.

2016. janu8rban a Ti mes o [25) ramiesterintpaz bzraelik § | t e

kK zmTszabhtysgg t°bb rendszer® ®rte s¥%l yos t §ma

2016 okt - -ber ®ben jelentek meg a sajt-ban inforr
ki bert 8mad 8 sboeknr - & . p'2 RR]4ikEfl dr MB[27] skerint a Japsgn
tal 8l hat - Mo-k pue ®s kKork&l Hydro and Nucl ear Pow

t®@ad8sok-pbah0Op@&di g a Nemzet k©zi At omenergia | gyn
n®met (egy€’s [28][29 sg=0 k nt a gundremmingeni) at o
ki berbiztons§g8gi i ncidensr RI

2017 j%l iusBbhal al CnEk®dR Tabpobl bk&l ons ®giz|l babace

template injection*”t § mad8&sr - |, ami k egy r ®s z-szekoregywsner i kai
szervezeteit ®rte. Nie v east 2otmee RmT Wes$ f aLr emanker i k a
miniszt®rium | ehettek a &n®tl paozntt o8kl.l 2Atzo t®r § kn,t eht of geyk
az ¢gyviteli h8l.zataikhoz szereztek hozz§8f ®r ®s't

2017.augusztus6-8n j el ent meg abenedyrcikkt*®f30])egmesnedntaz EirGrid

2 r rendszerir mryts-z § ®is s &mkv gl |l al at a, a SONI
1“2 G, Bur ke, J. Fahey. AAP Il nvestigation: u.sS. power grid
https://lasvegassun.com/news/2015/dec/21/ap -investigation-us-power-grid-vulnerable-to-forei/ ( Let ° | t v e : 2020
augusztus 28.)

¥ T, Staff. ASteinitz: | srael 6s E-retackco AThborTiitgpeshiaf
https://www.timesofisrael.com/steinitz_-israels-electric-authority -hit-by-severe-cyber-attack/ (Let ° 1 t ve: 2020
augusztus 28.)

14 p Paganini. AMal warlempdmesee Mdnjack Nidltear Power Pl an

http://securityaffairs.co/wordpress/21109/malware/malware -based-attack-hit-japanese-monju-nuclear-power-
planthtml ( Let °l tve: 2020. augusztus 28.)

145 P. Paganini. ANucl ear pl ant i n Sout h Korea

http://securityaffairs.co/wordpress/31416/cyber -warfare-2/nuclear-plant-south-korea-hacked.html (Let°ltve:

2020. augusztus 28.)

16 p Paganini . AVirus di scovered at the Gundremmingen n

https://securityaffairs.co/wordpress/46708/security/virus -gundremmingen-nuclear-planthtml ( Let ° | t v e: 2020

augusztus 28.)

A. Shal al . Al AEA chief: Nuclreprt edpower cylbamt awdackd]

https://in.reuters.com/article/nuclear -cyber-idINKCN12A1P1( Let °l t ve: 2020. augusztus 28.)

147 BRvebben httds://portswigger.net/web -security/server-side-template-injection ®s

https://ports wigger.net/kb/issues/00200308_client-side-template-injection

“48Cc., McMahon. AExclusive: EirGrid targeted by 'state spons

attack' .o | n dhetgs:dwnvilv.endepender.iefirish _-news/news/exclusive-eirgrid-targeted-by-state-

sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html ( Let | t ve: 2020. augusz
Y
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i smeretl enek, a becsl| ®s ek Szerint eRergiadparnapi g I
rendszerir8ny?2t- h8l.-zati forgal m8t

2018 gb¥alni mg ameri kai B@®r bumtegyg §pub Mi-doomtatwe bes ¢
tartott az USA kritikus infrast MukbbehraZeggk el | eni
Y%y dons8g az vol t, hogy a t8mad-k a k¢l °nb°zR c@®

azok beszg8ll 2t  eismtRnemaocemk glyakkran szol g8l tat §:¢
keresztg¢l, a besizBd |l gyakmremidspem®bbmi tt 8§l va t &§m,
£Erdemes megfigyelni a®Hasm8nl| be§ngdtatadtHawvwmexszerr e

I CS gys8rt- -lki hgtPsahet &s erredll tf®kr tl Rz °tatl wa§let ozat ok
kiszemelt szervezeteket.

2019. j YW ius v®g®n a johannesburggi 8 rt 88mrsazdc8lsg § | t
ami nek k°védtblGaztaReb e ir ams zedItg 88lltlafti-8 slalnde ms e i nt et
i nci denisegny®gsi scgyfelekn®l , akik a felt°ltR k8rtyeé
m-don el Rre figetam®kta WwWobbkambb 8ramki marad8sok

2019. szeptember k°zep®n irem@ts caegyiRszsriezeteielledi a mos e n
t 8madg8sr - jelen®Bk meg r®szletek.

USICANADA POWER 87 CYBER ATTACKS ON SAFETY SYSTEM HACKED PIPELINE 1 4 o POWER CUTST0 48 155
GENERATION ATTACK US AND EUROPEAN ATTACK AT MAIOR COMMUNICATIONS MILLION IN ARGENTINA
POWER PLANTS OILCOMPANY AND URUGUAY

Theft of powerplant

groups targeting Seven gas pipeline groups targeting groups targeting

designs and system energy sector are Hackers accessed critical Triton malware sought operators shut down energy sector are Not a cyber attack but energy sector are
passwords from identified control systems, gaining control of safety systems third-party electronic identified highlights grid complexity identified
company operating the ability to tum designed to prevent communications due to and impacts. Train and

50 power plants power off adisaster acyberattack subway services were

suspended and water

2015

SOUTH KOREA NUCLEAR ISRAEL PUBLIC US NUCLEAR PLANT SPEAR HACKERS REACH UTILITY US GRID HACKED

POWER PLANT WESTERN UKRAINE SECTOR HACK PHISHING ATTACK CONTROLROOMS Parts of energy grdsin

A series of attacks on hydro POWER GRID Phishing attack on an Attack using email messages Groups broke into utilities’ 3 states were affected by

power and nuclear power Hack on three power employee of the Electricity containing fake engineering isolated networks by hacking asuspected cyber attack on

companies aimed at service distribution companies Authority leading to résumés and compromised networks belonging to third-party SCADA systems although

disruptions causing outages to 80,000 malware and 2-day external websites frequented vendors that had relationships power companies remained
energy customers operation downtime by the victims with power companies in control of the grid

1.1. KHatrasukban ®s szEmukbai/32]s n°vekvR in

149 Az el Rad§s prezen€BRT: -jawebal daUSn RtpshiewwRrs - e |
cert.gov/sites/default/files/c3vp/Russi an_Activity Webinar_Slides.pdf

150 B, Sobczak. ARepohypl ayevehl sfipbay U.S. grid cybera
https://www.eenews.net/stories/1061111289 ( Let °l t ve: 2020. augusztus 28.)

151 World Energy Council. ACyber challenges t o t

https://www.worldenergy.org/assets/downloads/Cyber_Challenges_to_the Energy_Transition WEC _MMC_2019.
pdf( Let°l tve: 2020. augusztus 28.)
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2. mel |l ®kl et: A vi-ldmdwsemekighear bi zt o®®s8ga ®s
1. EI Rzm®ny

Az ukr 8n vi trdndszeioeenimaer di. a mel | ®k | et ben ird@&s ZIRd teggs e n

a 2016. december 17-ei i ki ber t § neal de8nszo®ks e i azt val -sz2nTs2ti
fel k®sz ¢l ®s ®t nyz21t forr8s% inform8ci - Kk i s j e
vilamosenergiaze | | 8t 8s am¥%“gy i s ©°9sszetett felt®telrend
inform8ci -k kor®nedks @@z ¢ (&tst®gkisrte®dI dMdl szTk2t ®s ®v
feladatot r - -re. stakehol der ek

Egy ki bert8mads§s szempontj 8b- | el sRdl egesen f e
szervezetek a Vvillamosenergeti kai | CS/ SCADA re
gyrét -, | ®t es?2tR, ¢zemeltetR t8rsas8gok, valamint

A ki bert 8mad 8§ sionke ke | eRgky® skz ¢reegthat §r oz- el eme a ny?2|
(OSINT), ami | eh et passzzv ®s akt?zzyv., Pas s zioldalako8,] NT e s ¢
webol dal akon, f-rumokon, %Y s8gokban el ®& het R, a:
81 t al el ®r het R, megi s mameley rRe Kk ntf @mrymE c®s kwa®g rge T g jt
rejtve tud maradni . Akt2zv OSI| Ndr wszdt®tn @&s ta&8mardi:
m-don v®gzi a c®l pont t8rsas8g hg8l . -zats8nak, infoc

2. Az OSINT technik8k villamosenergetikai rel eva

{

2Koszonet Droppa B®l a ®s Kocsis Tam8s ®rt®kes tan8csai ®rt.
“
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A kritikus iirkforza £t rhuakntgMeri@sknergealrendazeri ki ber bi zt ons 8¢

szempontij 8b- | szenzitz2y inform8ci -k v®del me - h
Ugyanakkor az °nv®delem minden 8ll am al apvetR ®s
A villamosenergeti k8ban i s telkckal maz h(aat - t enl ® he§snsy¢

n®l K°%[B3] :
2.1. C® szem®l/ yek azonos?t §sa

A t8mad8si el Rk®sz¢ il etek el sR | ®p®se a megt 8§madr

kozvetleniglak8nvagyt®tel ekénk®°keeeset klapcsol -d- S
azonos?tS8sa, aki k azt88n tovS8bbi el Rk ®fpantjal et i | @
l ehetnek. Ennek el sRdl eges forr8sai mi ndenekel R
2015.december23-ai ukr ajnai ki bert8mad8s egyi k fontos t
messze hem csak a megc®l zott vil likehetmekalkaknasget i k ai
C®l szem®l yp®| di@aadnmeim 8§ny 2t - k. A t8&8mad8s sor8n a
szem®l yazonos2t - adatai't megszerezve hajtott v®
t8mad- e szem®l yazonos?2t-- adattd®kadtunm®horek mEmgt &wvel
hasonl2t. adatk®r R csalilevé[@k k¢l d®se nyom8n s

Lehet Rs®gek a c®l szem®l yek azonos?2t§gs8r a:

a.K°z°ss®gi al kal mazg8sok

A megt 8madni tervezett vill amosenergeti kai t 8
c®l szem®hygekt 8aszdbonak az i mm§r Ahagyom8nyoso for
Il nstagram stb. mel | ett mi ndenekel Rtt a Linkedl
al kal maz8s | ehet al kal mas ter¢l ete.

Magyarorsz8gon adottak a jogi f el tnBtdeil8ebka na vnaul n-k al
t ®t el ®n ek, azaz aks§8r a munkav§gl | al - szem®l yi
korl 8t%°28a8k8zz® nem tehetR adatok k°r®nek megh
vonatkoz- adatok szab8lyellenes ktmeg ®t ®t el e f eqgy

3p, R. Hayes, AUsing Open Source Intelligence for Risk As
15th International Conf erence e-Society 2017, Budapest, Hungary, Apr. 1Gi 12, 2017.

4p, E. Whitehead, K. Owens, D. -$nduGe Rower Dytagel Anal\®isand Piacticah Uk r ai n e
Mi tigation Strategies. 0 presented at t hae WAWEA Maxch2k Ener gy
23,2017

A Munka T°rv®nyk°nyv®rRI sz-I .- 2012. ®vi |I. t°rv®ny

Y
o>

oldal120/ 275



>>SeCSys

-~
b.EIl Rad8sok, szakmai publik8ci -k
Az el Rad8sok, szakmai publik8ci-k mind az el Rad:-
kezz® tett szakmai inform8ci- -k szempontj 8b-1 a t
Amennyi ben az i nfeggm8cni-nReémetmi nRdat nak vagy
jogszabg8l yi rendel kez®s hi 8ny8ban is a szerveze
hogy a kritikus infrastrukt¥%r 8r -1 hol ®s milyen

c. Netes szakmai f-rumok

E f-rumokon, Abannk ®zpéRgls@gnudzrmkanhel y®n®|l aktus8lis

vE8r .- i nformati kai probl ®m8k megoszt8s8gval nagyo
k°zread8s8nak, amelyek seg2ts®get ny¥ thatnak eg
a | ehet s®ges s®r ¢ ¢l ®kenys®gek azonos2tgs8&ban

2. 2. C®l szervezet hardver ®s szoftver el emei nek

M2g a fentebb sorolt techni k8kkal a t8mad- a Ak
nyilv8nosan el ® hetR inform8ci - kane,gvd8d disg ohmEs 8§t
seg2thetik.

a.Karrier inform8ci -k

Gyakran a villamosenergeti kai t 8rsas8gok is ®In
megjelen2t ®s®nek | ehet Rs®g®vel. I nformati kai po
i smeretekre, elvé@natkygakorhfaotrm8ci -k is hasznosa
adnak az adott villamosenergetikai t&8rsas8gns8gl |
al kal mazg8sokr -1 stb., 2gy ezek i smeret®ben tudj a
Az 8l | ashi mdetc@semknjekgszabs8l yban meghat 8rozott
maxi mum tartalmi el eme, azaz az abban megjelenz2t

vezet Rje jogosult korl 8tozni
b. F®nyk®pek, vide-Kk

A Stuxnet v2rus kapcs8&n megjelleogy edledz®sglt ege
| ®t es2t m®nyben v®gzett -vatl an propaganda f ot - z
®r z®kenys®gT inform8ci-hoz juttathat egy t&mad-t

<~
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c. Honlapok

150 90012008

BUREAU VERITAS |
Cortcation

TOBAPUCTBO 3 OBMEXEHOIO BIANOBIJAJILHICTIO
«HAYKOBO-TEXHIYHA KOMMAHISI EHNACENEKTPO» (TOB «HTK EHMACENEKTPO»)

N/\y EHNACEREKTPO

FONOBHA TEXHONOTIT HALII OCHOBHI NPOEKTH HOBUHHU KAPTA BUKOHAHUX POBIT

CuctemMu ynpasJiHHA

ABTOMaTU30BaHi cuctemu ynpaeniHHs (ACY) - Le koMnnekc anapaTHo-MporpamMmHoro Hawa KomnaHis nponoHye Becb

3aBeaneyeHHs, SKWiA Haae 3acoby NS yNpaBniHHS TEXHOMOTYHAMN NPOLECAMU B PI3HIX KOMMIeKe nocnyr B obnacti ACY:

cthepax npomucnosoro supo6HuuTBa abo HagaHHa nocnyr. + [NepBUHHUA eKCNepTHWIA aHanis i

. . . cKrafjaHHA TEXHIYHOrO 3aBAaHHS;
Y cchepi eHepreTUKN aBTOMaTU30BaHI CUCTEMM [O3BONAOTL 3HAYHO ONTUMI3yBaTW NpoLecu

ynpasniHHs reHepalieto, nepega4eto i po3nofinomM eHepropecypcis. « lNpoeKkTyBaHHA (ecKi3He Ta
CTBOpPeHHs poboyoi gokymeHTauii);
MeTa cTeopeHHst ACY obymMoeneHa HeoBXIOHICTIO NiABULLEHHA €KOHOMIYHOCTI, HAIAHOCTI |

6esneku BupoGHWYOro NpoLecy, NiABULLYI0HM TAaKMM HYMHOM SKICTb | 3HKYI04M coBiBapTicTe * MocTaska oBnanHaHHs, BAPILUEHHSA

KiHLI,QB()FO NPOOYKTY. MWUTHUX NWTaHb Ta 3abesnedeHHs

TEXHI4HOTo CynpoBoay;

Y cy4acHOMY YABMEHHI CUCTeMW YNPaBniHHA po3aiNaoTh MO Pi3HUX PIBHSAX iepapxii. o

2. 3. ! Az Enpaszelektro honlapd>®

156 hitps://enpaselectro.com/ua/tehnologii/sistemy -upravieniya.html

%
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FONOBHA NP0 KOMMAHIO TEXHONOCIT HALI OCHOBHI NPOEKTKH HOBWHH KAPTA BUKOHAHWX POBIT

PeanizoBaHi npoeKkTu

2012-2014 pik - Po3wWwupeHHs Ta pekoHCTpyKUis MC 330/110/10 kB “MNisHiyHa" B YaCTHHI: ABTOMaTH30BaHa cUCTEMa
ynpasniHHA TexHonoriyHumu npouecamu MNC 330/110/10 kB "MisHiyHa"

Komnnekc pobir :

* MpoexkTysaHHa (cTagia Mi PO);

* MNocTaeka obnagxaHHAa cucTemu ACYTT (cepeepu, komyhikauinke obnagradya, RTU);
* MosxTax i 30ipka wad cuctemu;

* HanarogxerHA Mepexi CHCTEMM;

* HanawTysaxHa cepsepHoro obnaaxanHa 1a RTU;

* CTeopeHHs 0asu gaHux cHCTeMu;

* CTEOpEHHS iHTEpMENCIE cHCTEMY;

* HanarogxeHHs KOMYHIKALIA MK PISHUMKM anapaTamu YNpaeniHHSE B EHEProcucTeMi;

* MMiaroToBKa BUKOHAEMOI AOKYMEHTaUii;

* CepeicHe 00CNyrosyBaHHA CUCTEMM,

N T e T
- EAA TPOALTTIN - JATATA SRR AL
G (1% G T #1 8 MAA D [\ 3 S0 £ D34 T AT B I

L&

‘_@ =)

3w scav o
tj Sesmaes
o copmag 3304
” 3
J

[RRw R Jpp—"

2. 4. 18bfraar m§ci - k-i aaP&ghvhomgsnai r §ny?2t §stechn

A p®l d§gk igazol j &8k, hogy -vatlan alvsgllalkoz-i
szg8§mBr hyen, az OSINT keret ®ben | -I kut athat - sze
Hazai viszonyok k°z°tt a krazt§illhke¥t ehézRBReshr hk®E 7P |
Yan . czemel tet Ribebhi zttgrs8eindRercn] DreSor8éd At Ttstzal i
besz8I I 2t - szerzRd®sben (illetve felektRI f éagoc
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dokument umban) korl 8t ozhatjta & rkeqg]jl e8lteomnz28tshoekt Rr ©

k°vetkezetes ®rv=®nyes?t®se az adotRs sk&giet.i kus i nf
d.Besz8l1l2t-i referencialist 8k

A potenci 8lis t88mad:- sz8§m8ra ®rt®kes inform8ci
esetenk®nt honl apjai kon is k°zz®tett referencial
i smeret ®ben a t 8&madp®I| k&paddott vilamdsenar & ot k & i t 8r sas 8§
fellelhetR informatikai megol d8sokr - |

)

The project is based on IEC61850 standard. The modern relay protection and automation equipment manufactured by ABB, GE and Siemens, fully

General description

integrated into automation control system, were installed in the substation.

Substation automation control system is based on MicroSCADA Pro 9.3 software. The system implements algorithms for control of switching
devices and interfaces to monitor the status of the main substation equipment.

Provided information exchange facilities between the substation and power system dispatch center. After the system installation our specialists

provided training for substation and power system personnel, as well as continue to provide service support.

2. 5. 'Rvbicheai [ r §ny?t§stechni kai rendszer

A szerzRdR felek a szerzRd®sben a jogszab8lyok

| ®nyeges k®rd®sr RI jogosultak rendel kezni, a be:
k°or ®ben f el tusntientfnrias tKruikttivdr a eset ®ben a szer z R«
adatok megjelenzt ®si korl 8t oz8s8nak i s.
eeBerendez®sek publikus hardver, szoftver ®s par
A villamosenergeti kai t 8r s as 8§ g atka hontapjaskonmia t i k a i
el ®r het Rv® teszi k term®kei k hardver, szoftver ®s
a t8&mad:- nak, hogy r®szl et es inform8ci - kat szer
rendszerr RI . Ezzel esetenle®mt maag ek dae | Rg X8 Imegtt
A jogi helyzet azonos a 2.2.d. pontban 2rtakkal
"

A
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-
ff. Tender ki 2r 8sok
Egy hosszY t8vra tervezR t8mad- sz8m8ra hasznc
vill amosenergeti kali c®gek i nfor mateinkdaeir fled h2er8s®
EzekbRI a t8mad- k®pet al kot hat arr - |, hogy az
megol d§sok jelenl ® ®vel sz8mol hat .
Jogilag k®nyes k®r d®s, mi v el nyilvg8nos ®s ©°nma

gyTjt®s®vel ®s z&®Y §v&Inylodt rf ejl dOR gsoz §r mazt atott i
®rinti Yagy , hogy a tender ki2zr-j8nak Yy kell

ti sztas8gsgt ®s ny2ltsggsgt sem vesz®lyeztetheti
egy®bk®ndadany2kl thi zt ons §gi ®r dek b RI nem nyil v8nc
gyakorl ata. Ennek megt°rt®nt® g a t&8mad- | ®p®s el

2. 3. cC®l hsl -zat gyenge pontjainak azonos?tgsa. /[

Hozz8&8®rtR t8mad- sz8m8ra a nyizlavgndopmol elg®Blket R
adatforr8sok. Ezek b8&8rmely m-don val - el ®r het Rv
tervezett hg8l -zat megi smer ®s ®ben, a |l ehet s®ge

prioriz8l 8s8ban, v®g¢l a t8&8mad8si c¢c®l pont meghat

Jelen eg m®g nincsenek 8tfog:- ®s §8ltal8nosan el f ocg
reve®n a vVvil-lambszeretr gi anyeget R kock8zatok kezel:
techni k8k vesz®l yeinek a felismer ®s ®vel, maj d a
fokozatos korl 8toz8s8val is nehez2thetR a potenc

egy esetleges kibert8&mad8s es®l y®t.

3. OSI NT c®l % al kal mazg8sok

Az OSI NT el sRdl eges terepe az internet. A ny?2]|t
inform8ci -k megszer z®s®t sz8mos, ak8r ingyenesenr
ezek is impressz2v mennyi s®gT ®s minksEogek i nfor
t¢ckr®ben a villamosenergeti kai t8rsas8gok ill et
tartani a, hogy egy ak§8r 81 1 ami hgtt®rrel, azaz
sz8m8&ra nem | ehet akad8ly sem az ®n ®y a®keakredlt
inform8ci - gyTjt®s®re al kalmas fizetRs eszk®°z©°Kk
titkos inform8ci-gyTjtR eszk°z°k alkal Ma'¥$g8sa, v
[35]

157 The Recorded Future Team. AWh at I s Open Source I nt el
https://www.recordedfuture.com/open -source-intelligence-definition/ ( Let ° I t ve: 208)0. augusztus

158

-//aithub.com/jivoi/awesome -osint
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N®h8ny p®l da a sz®l es k°rben haszn8lt OSINT al ka
Reconng, OSINT Framework, GHDB (Google Hacking Database), Maltego, Spiderfoot;

4. Az OSINT elleni v®dekez®s | ehet Rs®gei

Az OSI NT el l eni eredm@erged eV®P®tkér®y ealdsRelres |
r ®v ®n a megv®dendR t 8rsass8g vezet Ri nek ®s

biztons8gtudatoss8ga. Tovs8&8bbi el Rfelt®tel a ny?2]l
az adott t8rsas8g Adi itt@slei.s Eln&berky o®m8dneakk®b ean scz®i |
t 8§rsas8gi °nell enRr z®s ek, S®r ¢Ic®lmerky s@sg vii &rstg@m &

bl okkol 8s a; az el ®r het Rv® teendR dokument umok
el l enRrz®se (pl. a dnRReetnd) g d aa ok § ras a ss8 gkgiatlerkaepcs ol
anyagai ban megjelenR inform8ci - -k?®36] enRrz®se, a
Hangs %% yozni kel , hogy az eredm®nyes OSINT el
al kal mazottainak k©°z®3st hertRf.esAk 2?2V i®RsPambs dii ertgpet i |
mint a kritikus infrastruktr¥rndks zke 2%t t¢ Zi@aganelk it eemed
OSI NT kock8&8zatok ismeret®ben c®l szerT az al apok

el ®r het R inf oraimn8lciszk kl®g®ts,zerinti szigor2t8sokk:
5. ¥sszegz®s

Mi k°®zben a virlelnadnsozseerneerlgsiRaRdl eges c®l pontnak sz8&n

er Rs2tik a kiberbiztons8gukat, a t8mad-k figyelm
szibe$zgIl 2t fel® fordul ®s rajtuk kereszt ¢l
rendszerei be. Emi att szigorod- k°vetel mPnyeket

megk°vetelendR kiberbiztons8g, 2gy azsO&SEMYMa 81 t
®r z®keny inform8ci- -k k°r®nek szTk2t®se tekintetoa

A t8&mad -k rendesveegy®Bnkapckol -d- szervezetek ir$8§
is figyel met ®r demel

Az ilyen jellegT szervezetek az®uends zerthapatnersc ic
t8mad-inak, mert egyetlen sikeres t8&8madg8ssal t°b
el Rseg2tR ®rz®keny infor®8di  -khoz is hozz8juthat

193, El der. AOpen Source Intelligence (OSINT) for OT: What
what you can d dtps/aphlepe-lisk.eoch/refurces/asint( Let °l tve: 2020. augusztus

0pragos. AEnergy Organizations C btps/mmvwdegos.com/bl@/in@stiymp r o mi s e d
news/energy-organizations-continue-to-be-compromised-globally/ ( Let 1 t ve: 2020. augusztus 28

Y
o>
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3. mel | ®krleenty:eget et t s®gi t ®r k®p
1. ¥sszegz ®s

Af enyeget @t k®®g( Thr eat | andstc,apees)e tegryk lmaermina wiolnlaa
a8gazakotemelten a | ®t f ontoss8g%¥% rendszereket,
fenyegetett s®gek, a kapcsol - d- t 8mad - profilo
gyTjtem®nye, &katal - -gusa. A t®r-k®ped-°rbib§ ksazi,nttTgn
vektor-t 2 pus ookgat f8tlfsR szintT el emz®stRI a konkr ®t t ¢

r®szI|l etes analA?2 k®zidgadhgag etdhsezempontj 8b-1-rel ev§
t2pusokat, t2pus t8mad8sokat 8ttekintR pel ®sggel
trendeket el sRdl egesen a t8mad8si vektorok ®s az
al apj 8n mutatja be, konkr ®t t 8madS§8si m-dszer ekr

dokumentum nem t8rgyalja azon, k°Ykglezgitai (latednd
illetve t8&8rsadalmi {hebhekm®ny S§zah§y, eredrord fe
t ®nyezaR&keyek nem specifikus, kiberbiztons8gi fen

A fenyegte®rk®ps ®gl sR fejezeteral doefhasnt §machfent y &
biztons8gi probl ®m8kat, kih2v8sokat 8ttekintR | €
szempontj 8b-I relev8ns t8mad- pPboketRok&atbmodall a
be. A kompl ex, §t-f &®®p fhamynagetketetlse®yprr a domai nbe
t8mad8sok feldolgoz8§sa (a t8&8mad: k, m-aelyar ek ®s
SeConSys keret ®ben v®gzett munka sor8n m8r 8tte
kel °n nem t®r é¢nk ki r§g.

2.T8mad§8si vektor ok

21.S®r /| ®kenys®geket ki haszng§l - t8§mad§sok

A sikeres t8mad8sok mindig valamilyen, a megt 8 ma

sS®r ¢l ®kenys®g kihaszng8l 8§s8ra ®p¢lnek. A s®r ¢l ®ke

arendszert ¢zemeltetR szervezet mTk°d®s®ben is n
9 fizikai,

f1ogikai,jellegTek
fa szervezet el j8r8®semdpeaivel yamikiwagsi kapcs

f hum8n ter mPszet Tek.

<~
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Afi zi kali s ®ra;c /lr@knednsyzse®glefki z mkgbl da®sdei ban tal 81 hat
|l ehetnek az wegyszerTen nyithat- z8rak, az Rrz
el helyezett, b&r ki g8l t al hozz8f ® het R h§8l . -zati
8§rny®kol §sEreBnygayrsg@ddkkena fi zi kai t8&mad8s ®s beh:
teszi k | ehet Rv®.

Al ogi kai s®rg! R&kemytt®g®KdGS/SCADA ztreendazer ekben ta

hi b&kel yek | ogi kai szintT t8&mad8sokat tesznek
el Rf ordul hatnak tervez®si ®s i mplement8ci-s sz
el emekben, mi nd pedi g a szoftver komponensektk
progr amoz-oif thvieba s®rintR i mplement8ci-s szintT s
kriptogr §f maniin-the-middle’kto§imad8&8st | ehet Rv® tevR hibg§j
S®r ¢l ®kenys®g.

Aszervezete /| j §r §srendj ei®emuniké@k Od ®sima t@ri b aénk etnayls8§elghea
ol yan procedaneg§lyies ki h&lszn8l 8§8sa nagym®rt®kben s
fizikai ®s |l ogikai t&g&mad8§p®k dauviatebtprd®z@®t esl| | gk
nem ki k®nyszer2tett, h a erpef mindénenitikus rendsteshezzehrag a z da +
a felv®etel:i el j8r8sban nem ellenRrzik a jelentk
egy al kalmazott munkaviszony8nak megszTn®sekor |
hozz8f ®r ®si jogosults8got stb.

AhumgmRef orr §st irhagz@n §l/ sk ugyancsak seg?2theti

|l ogi kai t8&8mad8§sokmp®Il dag syem®tl yples Yaamiylaggi megbec sy
szintje, vagy egy®b, a szem®lyzetamegk®§dent é nak
szervezet i rgnti |l ojalit8gst, zsarol hat -v§8§ teszi
tartoz- hi ba, ha a szervezet el mulasztja a bizto

A s®r ¢l ®kenys®gek | ®t ez ®wlRAsezl e rf wd zyeatnmeakt o®&sa na zs z88l nt o
fizikai ®s | ogi kai (sz8m2t - g®pes) rendszerek fel
ami hi bal ehet Rs®get rejt mag8ban. R&8adgsul a

kompl exebb® v&8Il §s amefliygylkd meltd&x inme8gs, 8l t al 8ban ne
ki mer2tR hibakeres®st (tesztel ®st) vagy a hi bame

s®r ¢l ®kenys®gek folyamatos jelenl ®te annak is Kk
tervezi k ®s i §riptl eelm®ema 8!l pghr os hat 8ri dRk ®s i
Val amennyi Ss®r ¢l ®kenys®g azonos?2t8§sa ®s kijav2t
tehsg8t el kel l fogadni |, azaz folyamatosan t°reke
i smert ®ke®ysl®gek kel kapcsol at os kockg8zat ok f e
el l enint®zked®s ek megt ®t el ®r e, ami a s ®r ¢l ®k e

161 MitM: man-in-the-mi ddl e ( K°zbe®kel Rd®ses t 8mad§s)
"’

oldal129/ 275



>>SeCSys

megol dg8sok bevezet ®s ®t , vagy adott esetben a sG@
kock8zat edgy sreédmmst®eghrni kai eszk°®z%°kkel t°rt®nR
t°rt®nNR kezel ®s®t egyar 8§nt jelenthet]i

| smert az a S®r ¢l ®kenys®g, amel y msgr azonos 2t
S®r ¢l ®kenys®g nem azonos?2tott. Az 8 liysrmae r b o nst @ragt |
aszerint, hogy a s®r ¢l ®kenys®ggel kapcsol atos i1

ha egy felfedezett sS®r ¢l ®kenys®ghez kapcsol -d-

publ i kusan | smerbte sszB®|:N eBtkiemkik.8 &g mieins npeurbtl is ®r ¢ 1 ®k e
zeroday s®r ¢ !/ ®kapye®geknekhAk publi kusan i smert s®r ¢!
inform8ci -k a t8mad-k sz8m8ra is el ® het Rek. Eg
bejegyz®s tartal mazza aizf i®k § qit-ejt8t ,r ends®@re¢g le®Rk esmp)
becsg¢l t hat §s 8t ®s ki has¥%n,8l| hvaatl -asn on&t  r(eef xeprleoni

S®r ¢l ®kenys®g jav2t8§s8§t biztos?2t:- megol d8sokra @
Az ipari rendszerek szempont | 8% amelf azintemetena Shod
el ®r het R be8gyazott eszk®z%ket t ®r k®pezi fel ®
potenci 8l isan s®r ¢l ®keny be8gyazott eszk©%°z°%ket a
A t8&mad- inform8ci -t kap afzut2-gys znoelggt8alt8ltt8se ke
portokr 1), azok esetl egesen hi b§s konfigur 8ci
rendszerekre ®s eszk®zo%kre vonat koz- publ i kus:
al kal mazhat-r -lexpRAoikteokes R sedyj2t S@®WVel®sa ey @b
folyamatir8ny?2t 8si r enntdesrzneerteeknh el @rahrettoRz - h e 8agzy a z
kereshet. A publikusan ismert s®r¢ |l ®kenys®gekke
rendszerek ¢zemeltet Ri s zk8§ m8HE nan eiks erl d recheRlrkee za® s Ir e

t 8mad8s m®gis s®r ¢l ®kenys®geket haszn8l ki

Az ismert s®r (|l ®kenys®gek megsz¢ntet ®s®nek hi 8&n
hanyags8gb-1 fakad. Ha a s®r ¢l ®kenys ®&g ejnmeevi?2ttedt sRa
k®nytel enam@gv &rmgiy8rt- a hib8t jav2tja, &§m a | a\
ki haszng8l 8§s8b- | sz8r maz- vesz®l ynek. Az i pari t
tov8bb8 sz8&mol ni kel l azizba8r itsec hhmagdkyk ®pzis ¢ 4 emale
sz8§nd®kosan nem jav?2t K i egy i smert hi bgt, mi v e
rendszerben, ame | y et al apos tesztel ®s, hat §8sel emz ®s,

szervezet form8lis j-v8hagylBehetvay®grealgmajd®diyie. n.
s®r ¢l ®kenys®g nem sz¢intethet R-ameagu radz)o nmmead o,1 8 syakn

162 exploitability: kihaszn 8l hat - s8g
163 https://www.shodan.io
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alkalmazni, amel yek a rendszer szol g8l tatg8sai't nem be
potenci 8l isan k8ros hat8sait minimali z8Il ]| 8k.

Afejl ettebb technikai tud8ssal rendel kezR t8mad- k
S®r ¢l ®kenys®geket. A t8mad:- sz8m8ra nagy el Rnyt
S®r ¢l ®kenys®get Hal8Is,®r pil ®&lengps@@roni ncoagki j avat
val -sz2nTs®ggel si keresen ®s t°bbnyire ®szr ev(
ki haszn8l hat - s®r ¢l ®kenys®gek aanmenloys 2stp8escai &leicsh n®:
tud8st i g®nyel , -dagy smRakk d®k emyse®Rgel| magy a®@t E@kdt
sz8m8r a, ez®rt -khere®msl ®kPevneydsa®Igme z R ¢ z |-day i t evd
s®r ¢l ®kenys®geket ki haszn§l - exploitokat j obbs§
t 8mad- k. A c®l zott t8mad8§sok | -|I kitdooHd ,goepo®t B k a
t8§mad- | ebuk8s8nak val-sz2nTs®ge kicsi. Ha idRv
kider2teni, hogy milyen publikusan nem i smert sG@
azeroday s®r ¢l ®kenys®gbRI publ iek.ulyymmakkor £gy dyert s ®r ¢ |
frissen publikuss8 v8lt s®r¢l ®kenys®g m®g mi ndi
nem mindenhol t°rt®nik meg azonnal, ak8r ®vekig

Hosszabb ideje publikusam®ni sm&kre®tpze®helt ®Rk e rhyosg®g n

eqgy, a s®r ¢l ®kenys®get ki haszng§gl - exploitot, a
Af orgal omba hozt §ko, esetl egesen a t8mad-k ©°n§l
keretrendszerek (pl. Metasploit framework) onl i n e, i ngyenesen i s el ®r

speci 8li s, kifejezetten SCADA s®r ¢l ®kenys®geket
csomagok is.

22 Fi zi kai behatol §s

A fizikai behat ol §8s, mi nt t §mads8si vektor, el
ugyanakkor meg kel eml 2t eni k ®t ol yan esetet,

°sszemos-di k. Az el sR az az eset, ami kor a t 8ma
rendszer hez. A fizikai hozz§&8f ®r ®s 8l tal 8ban er
l ogi kai t 8mad8st p®kda& uill eerhdest zZRevr®e. | eHm egy szerver

eszk©°z, akkor a fizikai hozz8&8f ®r ®s konzol szintT
eszk®°z°n v®gzett mTvel etek egy bR®el®bhbal n®p8stt
fizikai hozz8f®r ®s a rendszerelem gy8rt-ja 8ltal
PN
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teheti. A be8gyazott eszk©°z°k (pl. fejles2t®si ®
interf ®sms za&d ,i IBtme eh ®a ztke@bne®akleSnb m8r nem el ®r het R.
Fizi kali hozz§8f ®r ®s eset ®n a JTAG interf ®sz re
k°zvetl eng¢l el ®r het Rv®i Vv gleit v eamegsilgyzl memRr ibgjl a
Cltal §ban, ha a rendspgereteen bkbBemk8gelnleen Klilf-e (
akkor a fizikai hozz8f ®r ®s a t8mad- sz8m8ra | eh
(bel e®rtve bizal mas inform8ci -k, mint jelszavak
a rendszerel amdmn,t - egpzlogz®amok m- dos2t 8s 8t i s. A
bont §sell en8lIl - eszk©°z°k eset®n is el Rny°ket je
ol yan %dhannel®iidnef or m§ci - k (pl . pontos idRz2t ®sek,
amel yek a t8voli t §mad - sz8§m8ra nem el ®r het Rek

szol g8l hat nak.

A m8sodi k eset, ami kor a fizikai vedel mi ren
rendszereketi s t artal maznak. Ti pi kuaned &l dad ag vbeet| Reepnt eetgR
behatol 8s v®del mi rendszer, 8§m a bel ®pR k8rty§l
bel ®p®si jogosults8&gokat t8&8rol - szerveene@ys az an
sz8m2t. - g®pes rendszert al kotnak. Hasonl - an, egy
rendszer, az ahhoz tartoz- archzv t8rol - kkal,
megjel Ee®@peRny Rkkel ®s az °sszek°tte®m®sn bgygto
sz8m2t- - g®peaned gnds zdrk,ai vedel mi funkci - kat | 8t
esetben nem mint t Smads8si vektor mer ¢ | fel, h
rendszer ek val amel yi ke el l en sikereskhvs8kitvit:e
k°vetkezm®nye. M8s szavakkal a fenti rendszer el
megk°nny2thet. a t 8mad - Ssz8m8r a a ve®det t obj e
cs°kkentheti a behatol 8s 8§l tal kivgltott ell enin

23 HSfati behatol §s

A sz8m2t . g®pes rendszer ek ritksgn mTkodnek tel |

rendszerre ink8bb az a jellemzR, hogy kommuni k§8c
kereszt ¢l °sszek°ttet ®sben 8l I naeksz@®8ds 2beksRpatt
sz8m2t . - g®pes rendszereivel, vagy ak§8gr publ i kus
¥ JTAG: Joint Test Action Group (8ramk©®°rvizsg8lati- m-dszer

1149. 1 szabv8ny §8ltal meghat 8rozpok/ rmedsszzear ekz giymtresg r&d t «
tesztel ®s ®r e)
®5sidechannel : ker ¢l R Yt
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internet fel RI is el ®r het Rek. H8I - zati behat ol §s
kapcsol atokat kihaszn8l va, lgaedndszemmz Ren t 8volr | Kk
A hS8I . -zati behatol §s tipi kus p®l d§j a, mi kor a
szol g8l tat8sban fedez fel ki haszn&8l hat - hi b§t,
8tveszi egndberesRomponens f elbeatnt na8r iarz§8 niys? tt8&ma
mi nRs¢l, ha a t8mad- nem tudja 8tvenni az ir8ny?2
hat 8s8ra ahirbeSnsdsgeol g8l tat §st ny %j t vagy nem
szol g8l tat8smi nRs®get. Aeb8Im8zatki flme Mt @l, 8§ sa mli &l
hgl -zaton kereszt ¢l t°rt®nR t 8volii hozz§8f ®r ®s 1
szol g8l tat8sok sz8m8ra, ®s a t8&8mad:- a t8voli hoz
szerzimeg,ame |l yek seg?2tesl®g®vedi tviahafmel haszng8l - vagy s
t8g8volr | bel ®pni a rendszerbe. A t8mad8shoz sz¢
t°bbf® e m-don is hozz8juthat, egyszerT jelszava
kital 8l nit, iksmperth§8jldlaszavakat, vagy egy el Rre s
egyszerT kombin§ci-it, esetleg kimer2tR keres®ss
jelsz-t. Kriptogr 8fi ai hiteles2t ®s eset ®n me ¢
protoko | | ban. Ez 8§81 tmdn-hitha-mi d Gl ami MiyteM) t2pus¥ t 8&mad
a t8mad- be®kel Rdi k a szerver ®s a | eapmnti m f el
tetszRl egesen manipul 8l hatja a szerver ®s a felh
mel |l ett, a t8mad- soci al engineering m-dszerek

p®l dr8ulehet egy |l egitim felhakizngljél sazawagt hogy
A h8l  -zati behatol heglk | ®zERPezn® knehl d@skRile o e ka kR ombi n§ci

|l ehet vedekezni . L®t fontoss8g¥% vagy k¢l ©n®sen
rendszerek T mint amilyenek a villamosenergia-ipari ICSYSCADAk i1 eset ®ben azonba
nagyobb hangs¥wl yt kel l fektetni a megel Rz®sr e,

szol g8ltat8§sok | egcsek® yebb m®rt®kT @kiz®k®d ®s s e
egy¢ttes ®rv®nyes2t ®s®t szolg8lliws@Aghgv®daltemzel
®r v®nyes?t ®se.

24 A t §mad- k behatol! §s ut sni | ®p®sei

Privid®ginem @uikedetscalation'®) : miut 8n a t &mad- sikere
rendszerbe, 8l talban tovg&8bbi | ®p®seket kell teg
rendszer el emen kereszt ¢l t°rt®ni k, ami ki haszn
8l tal 8ban nem ezt 8amade-n dvs&gesrRe lce®h paont j a, csak a ho
A t 8mad - sok eset ben nem rendszergazda, csak
¥privilege escalation: jogosults8gi szint emel ®s
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|l ehet Rs®gekkel rendel kezi k, ez®rt gyakori, hogy
ve®gre ®s r enat®s supguwa'® aadministrator®® j ogosult s8got S z
privil ®gium szint emel ®s a kompromitt 8l rends:

tov8bbi s®r ¢l ®kenys®gek kihaszn8l 8§s8val ®rhetR e

A privil®gium szint n°evel ®sPajekt S8 sutk8nliehjed g ®E
felhaszn8l §sa ol yan ameflgrekg§die-hket@®w® tt@s&ri &k, m®g
megszer z®s ®t .

Perzisztenci mepfiegitolsRt §osgosul ts8&gok birtokg8ban
be8l 1l 2t 8sokat v ®geezlheept? tRGhse tp rao grreamtoskzaetr Bamire Sok s z

a t8mad:- ezt a k®pess®g®t felhaszng8lja a folyama
eszk®°ze | ehet YItyedr pbaedlgko rlockhet Rv® teszi k, hog
is be tudjon t8gvolr - | | ®pni a rendszerbe. Ennek
szol g 8§ lamiatt88vsotl,i hozz§8f ®r ®s't biztos?2t, vagy | ®tr
amel ynek seg?tds®g®Pbeh aseeheg m8r eleve | ® ezR t
tudja kihaszn8l ni. Megf el el R konfigur8ci-s bes§l |
biztosz2t . szol g8l tat 8§sok, progr amok, vagy progil

bet©°l t Rdg eindeRk,° zben a rendszert kikapcsollett8k ®s ¢
ol yan rosszindul at Yekethh) bgt ep®khtktoff ogukB8ELi -s beét

v®gezhet, mellyel elrejtheti jelenl ®t ®t .

Ol dalirény% mozg§si?) hat ex alt 8§ mod-e mawvetgszer ezt e
jogosul ts8gokat, bi ztos2totta a folyamatos ®s
felt®r k®pez®s ®t , tov8bbi, i mm§r bel sR inform8§c

®rdekes rendszerel emekmiaztolo$5$8t8s 8Ez ®a kompamat
mozg8s (1 at er arhe lnyonveekmen®I1)j,a a t 8mad8s c®l pont | §

el ®r ®se ®s kompromitt8l 8§sa. Ol dalir8ny% mozg$8s
haszn8l, mint az el sRblea) at 3gzalsbahmmsal t °dbd ¢ o
esetben teljes rendszer szintT adminisztr§8tori
birtok8ban ®s/vagy s®r (|l ®kenys®geket ki haszng8l v
vagy a meglevRKkK I fetitsgs?timdtoRang,ci - gyTjthetR ®s

v®gezhet Rk. Az oldalir8ny% mozg8s sor8n a t8mad-
ki haszn8l hat amee |ayzeokk ah irbe8nidts,zer en k2vg¢l r RI nem | §

%r 0oot: gy°k®r k°nyvt&r. Korl 8tlan jogosults8g¥% rendszerfel
¥superuser: magas hozzgf@®r®aszndhosufisBggal b2r.

169 administrator: rendszergazda

packdoor: h8gts:-ajt-

"rootkit: saj8t ®s m8&s programok jelent®t ® elrejteni k®pe
2] ateral movement: oldal ir8ny%¥% mozgs8s
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25K§rt ®kony programok haszn$§l at a
A t8mad- a t8mad8s sor8n t°bb szinten al kal mazh
®r dek®ben. Az el sR behatol 8s al kal mg§val 8l tal 8ba
vagy legitim tartalomba rejtve), ame |l v bi zt os2tja a $®g®t i hozz§f ®r
Ez tipikusan minimglis m®retT k-d, ami a rendsz

el ind2t "e®sy Is@terldhtoz egy hBrAneelktde katpc®@p®wdlota .t
Yaj abb ®s komplexebb k8rt®kony madall yokkatc @lujda al et
privil ®gium szint n°vel ®s, a perzisztencia biz
szoftverek) ki kapcsol 8sa, a t8mad- j el enl ®t ®n e
val amilyen szabot§8zs | eldaetgolk atkocril-® sve® gwr aeghya j rt e§jstaj

A k8rt®kony programokat kor 8bban v2rus, f®reg,

ma m§r nehezen &kategoriz8Il hat- -k 2gy. Al moder n
modul 8r i s fel ®p2t ®s Tek, Yajv 2 tnmhoedtuR ko,k k ®ls BU @ al R :
vez®rel het Rk. A modul ok |l ehet nek °n8gl Il - an futt
b°ng®szRbe vagy rendszerf ol yamatokba) betolt
programr ®s zI|l etek, vagy az oper 8cd. sA rteshwvdcslzie rvbeez @l
sz¢ks®ges kommuni k8ci - 8l tal 8ban rejtjelezett (

amel yet a tTzfalak tipikusan 8tengednek.

A k8rt®kony programnak | ehetnek °n8l1l - terjed®st
egy 8l tml 8ar hedi wagytmert a t8mad:- szorosan kontr
(pl . egy Cc®l zott t8mad8§s eset ®n) , vagy mert m
megfert Rz®s ®t (pl . egy popul 8ris weboldal on ker
m- dezek a k°vetkezRk:

T email: a k&rt ®wainly psatgolam8§ey k®mtai ®hlazitll 84 d)
egy | ink, ®s arra r8kattintva a felhaszns§8l - ¢
(i s) let°l t Rdi k. A csatol m8ny magBt RE ®xnlteenz fé
fel haszngl -t rg kel venni arr a, hogy nyi ss:;
eset ®ben ind2tsa el) a csatol-mBinlytol YCa®H z¥%nt ¢
phishing!®l evagle] v ki fejezetten az 8l dofatrm8cszahot
is tartal mazhat, ez®rt nagy a val - -sz2nTs®ge,

a csatol m&nyt.

shell: parancssori felg¢let, parancs®rtel mezR
4 malware:rosszhndul at ¥4, k8rt ®kony al kal maz8s vagy k-d
"spearphi shing: c®l zott adathal 8szat, konkr®t szem®ly/ szerve

Y
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1 drive-by-downl oad: a mal ware egy webol dalon van el
m-don r8veszi az 8l dozatot az ol dall rmedgl®dttd
kg8rt®kony program is v®grehajts8sra kerg¢gl az 8§
b°ng®szRn bel ¢ zajl ik, §m a b°ng®szR vagy
S®r ¢l ®kenys®g®t ki haszn8l va a k§8rg ®keqfye rkt- Rz iv.

1 watering hole: technikailag megegyezik a drive-by-d ownl oad t 8§ mad8ssal . A
az, hogy a t8mad- nem k°zvetl engl veszi r§ az
hanem olyan ol dal on hel yemit ed poldoZSmknagglony § a
val -sz2nTs®ggel magukt -1 is megl 8§togatnak. E
kifejezetten erre a c®l ra | ®trehozott 8l ol dal

T fertRz°tt adat hordoz:: A k8rt®kony program
adat hordoz-n t8rolba~nma(phmel egk EDFom&gy DOC f
adathordoz- boot szektor8&ban tal 8l hat-. Az §I
el kel ind2tania a k8rt®kony programot, vag)

hogy a k8rt®kony jgmrogram aktiviz§gl - -d
A k8rt®kony k-d 8l tal megval -s2tott funkci - -k ®s

techni kai tud8ss8§t | ®s anyagi er Rf orr 8sait | f ¢
m8sok 8l tal fejlesztett k8&rt ®konyj apraozgtr agtok - chaal:
Waj racsomagol ni , hogy a szignatwra alap¥%h anti vz,
malware-t adott esetben egy hagyom8nyos antiv2rus S
k®pes | ehet detekts8&lni. Az &lolnamt§lpti&klusanpesmz &t
programot fejlesztenek, il l etve saj 8tnakle@tlreeszt ®:

k¢l °nb°zRknabd o@®Qbfei el R vari 8§ns-okajtel | BmzRéryem®c
fejlettebnek mondhat - eRtzke@gyrke stemb ld emmeaelkwfrl ¢ 8ke t

vedel mi eszk?z©°k pr-b8lj8k detekt 8l ni mTko d®s ¢
maradnak). APLCk et ®& aRTUgyan%gy meg | ehet fertRzni k 8
asztali PCket, laptopokat, vagy tableteket. SRt , a be8gyazott eszk?©oz
vesz®l ynek vannak kit®ve, mert hagyom8nyosan ke
eszk®z°knek a biztons&ggi szakember ek, csak most
ami ben ezeket az eszh® 2%l gtesbaszmi§ltj, 8kazarre ez ek
t8mad8sok c®l pontj ai |l ehet nek.

Az el m¥l t ®vekben megn°vekedet't azamelyewmem k§8&rt ®
felhaszn8l -i vagy az Ybspzeirmtcji®ms fruetnndaskz,e rh ekreenm ed s
be8§gyazott effmaware-xt ° m- dos 2k | ke tp@WCamBaull war e t §mad 8 ¢

176 kernel: rendszermag
o
S
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c®l pontja Yehmdrta 82 OSbben tal 8l hat - prodgsrsakmk - d
el Rsz°r | efbatethalty e Ae Bt OIG8r t ®k o n*%}, k& Idt,a la8b a/mn .t ebtoso:
m- dos?2t8st tud v®gezni a bootol §8si fol yamat sor
p®l d8aul oper 8ci -s rendszer bet°l tR programj8n ®s
hagyom8nypn%klkslzkfagyon neh®z detekt 8l ni

AzUSBn csatl akoz- eszk©®z°k (ak8r egy pendrive, eg!
mikro-s z § m2 t - ap@yelekvalamilyenfirmware f ut , ami ffenwaré ¢z dmagra A
rendel kez®sre 81l 1 - mekonil tberh§tegy m®ryetn mal we
azonban el k®pzel het R, hogy az fiuvBre-Rbseznk °©1ze jmiRkzrRo
mal ware k8rt®kony k-dot injekt8lhat az USB eszk
annak wvalamilyen leizlz®jl §taklkgirh aas z:nZ8Bg m?at,- g®p tel j e
l ehet Rv® t ®ve. Ennek jelentRs hat8sa | ehet az i
villamosenergiai p ar i | ®t es2t m®nyekre, hiszen az USB adat
progr am mowzetatt 8ssz dbk8§s ezen a ter ¢l eten i s.

K8rt ®konyp&ludn8Butls ; apemcsak ut- -1l ag kerg¢l het egy r e
rendszer vagy a rendszer egyes komponenseinek t
dokument 81t funkciam&lay n ek rleemldestzreekb ek 8r os hat 8§s ali

ennek kockS8zaehenwn) aagorey vi |l ehet Rs®g fenng8l I . I
funkci -k elrejt®se t°bb szinten is t°rt®nhet,
firmware-en 8§t , eg®szen a rendszeren fut - szoftvere
elrejveegynemdo k ument 81 t, potenci 8l i san k8&rt®kony funk
(egy chip szinten el helyezett hardver backdoor p
sz&8§m8ra, de egy nagym®retT szoftver bin§ris ver:

egy nem specifik8ltstbybsblBdgy Aa pmotbé ®mEszoftve
har madi k f®l 8SltlkdInkwWsgratrttvagpy oggy®b modul t tar:
haszng8l at §nak prakti kusc emkgeeidi v amrkekko,b g yae m&g & e

el k®sz2tett), | ®t ezR k- -dot 8tvenni , mi nt ugyanaz
felgyors2tja a fejleszt®st, de jelentRsen c¢cs®°Kkk
programk®°nyvt8rak haszn8l ata ja,s znoefrttv ea fme jnlRessRzg
funkci -kra f-kusz8Il hat, nem kel i daRel yekdtt mBrT

| ®t ezR k°nyvt8rakban i mplement8ltak.

Az is val  -sz2nT tovg8bbsg, hogy a k°nyvt8rat ol yan
ter ¢l ethez ®rt, ®s jobb minRs®gben ol dotta meg
programoz- i tenn®Kk. Ugyanakkor , mi ndez kock§gze

7Bl OS: Basic Inpu
phootkit: a sz8§m2

Y
o>

/ Out put System (a

| apvet R bemeneti/ ki mence
- g®p indul 8sakor bet°ltR

t
t RdR rosszindul at!
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programk®nyvt8r k®sz2tRj®r RI nem sok in8pbpak8ci
®s modul ok k®sz2t Ri i mplicit m-don a besz§8I | 2"
i mpl ement 8l hatnak rejtett funkci - -kat a k-dban, n

26.Kri ptogr §fiai s®r¢ ;| ®kenys®gek ki haszn$§l §s a

Az adatok 8tvitel va@®det iMokBsespk8nmet®°at®nNnRprvog
®s protokoll ok. Kriptogr 8fi ai m-dszer ek haszn
hiteles2t®s®re, hs8l - -zati kommuni k8ci - |l ehall gat ¢
t 8rolt adat okho®r &s°r k®m R 8§ thoozz8zs8&r a , progr amk - d
integrit8sv®del m®r e, ®s t°bb egy ®b feladatr a.
el k®pzel hetetlen kriptogr8fiai eszk©®z%°k al kal maz
| 8ncszeme, haltiSess atevad®zar tkei zt ons8ggra. Cltal §t
hogy a megfelel R erRss®gT ®s ko°r¢ltekintRen i mp
er Rsebb | 8ncszemek k°z® tartoznak, ®s viszonyl a
ki haszng8s itEmeardt. Jelenleg egyszer Tbhb feladatns
futtat:- sz8m2t -g®p vagy be8gyazott eszk©%z kompr
feltor ®se. Ugyanakkor , a m®l|l yebb technikai tud
szponzor 81t t8mad-k eset®ben a kriptogr 8fi ai t 8
gyakorl atban haszng8lt kriptogr 8fi ai al goritmus
bi zony2tva, ez®rt b8rmikor el Rfordul hat ,valhogy Vv
hat ®k onyabb t8&8mad8st tal 8l egy adott algoritmus

27 Protokol [/ ®s AP/ hi bS§k ki haszné§l §sa

A t°bb rendszerelem egy¢ttmTkod®s®nek ®s kommun

algoritmust protokollnak nevezz¢gk., A protokoll ok
kommuni k8ci -ban haszn§g8lt iczenetek f or miBokal m§nak
r®sztvevRi | ehet neaRkel syzeckf tavzerengy ytl okTk° d®s sor §n
fel haszng8lj 8k, megh2vij §k. A szoftvermodul ok m8:c
hal mazstakARmlevezzg¢Kk. Az API t eh§t az tvarmodulnt er f ®:
szol g8l tat§sokat tud biztos2tani m8&s modul ok sz 8§

A protokoll oklham ®al &2 hAPI s ®r ¢ ®k e nyameRgkeak t er v ¢

rendszert t8madhat -v8 tehetik, ugyanakkor javat
szintTahib&ka, mivel egy protokoll wvagy APl m-do
v8ltoztat 8sokat i g®nyel, ®s ezeknek a v8ltoztat
rendszerre.

&%
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Egy sk®tlkeen has z np8tlltdaSpuBliovt aogkyo | K o m & b diule il va8ozata

az SSI!® 7 amel y t 8voli felek k°z°tt hoz | ®re bizto
protokol | |l ehet Rv® teszi, hogy a ts8gvoli fel ek
al kal mazni k2vsgnt kri pt®tgreghfoizazia naalkg cergiyt nku®szo’ksb anme,
abb- | a kommuni k8ci - v®del m®re haszn8lt kripto
derivsg8ljanak, ®s v®egel, az algoritmusok ®s a Kk
bi zal mass8g8§nak ®s zi®st®vgrli tt8sd§ manka kmegRm8ssal ko
egy®b, a-hEzShaSbnl - biztonp®bd§PIHpaa @devPN, azl ®t e z i
IPsec'®, vagyaWPA2®'sth. Ezek k¢l °nb°zR hgl -zati r®tegekben
speci 8lis fel aBa¢wowmtpl @tol&l ebkat i ntenz2ven hasz
rendszerek. Ak9%9relgpg® bthaszm®ilets protokol |l ban az ®vel
amel yek jav2t8sa Y abb protokol]l verzi -kat eredt
gyakor | at i probl ®m8kba ¢tk°zott, vagy egyes k°rn
rendszer ekgy gyr etgok ol | t°bb verzi-j8t is tg&mogat
®s t 8madS§8si |l ehet Rs®gekhez vezetett.

A protokoll ok elleni t®medBkokAak SmadBsf aPt §pal

r®sztvevR megszem®l yes?t ®se, a protokoll g8l tal
r®gebben haszng§lt (®s potenci 8lisan mS§r kompr o
r®sztvevRkkel, vagyniak §rc®s 7 tav esvoRrk8 nk oSminkug | d°t t , k
iczenet ek szisztemati kus feltor ®s e, ®szrev®tl en
czenetek el R8I 2t 8sa. A t8mad-r .| 8l tal 8ban azt
avatkozni a f elnakk 8k z°tat,i akmd mngd t al §ban Mi tM t 8&n
vagy l ogi kail ag ®k erl BRedzitkv e b ® k a k pz®.t olal lal kal ma
algoritmusokat 8l tal 8ban ezen a szinten biztonsg§
a t8madkolplrhmitm8§kat keres, vagyi s nem magukban a:
ker esi a kihasznsgl hat - sS®r ¢l ®kenys®get, ahogyan
kombingl ja.

A protokoll okhoz haslkkndl- ans bszgmas8&i°r APezet ber
Ezekben korslze®t elsaszn8l-kbé&dmnzit ® ne 8B anved lyl etka kj ahvi?2bt 88ks

azAPFk Y4 abb ®s Y abb verzi-ihoz vezetett.

APk eset ®ben a t &8mad- ol yan, a tervezR 81l tal el
féeéggv®nyei t, hogyt tv&RIgj¢d &kompndszert (pl . hozz§
9 SSL: Secure Socket Layer (titkos2t8gsi protokol I, amel y
ve®del mBBL A4zTLS el Rdj e.)

| Psec: Internet Protocol Security (I P biztowxsfBagdt prot ok

protokol |l .)
m®lok plkio Il H §la-, z aatmie | rye
t.)

I
titkos2t- ®s a jogosults8&gs8t ellenRrzR
BLIWPA2:WiFi Protected Access 2 (A vezets®k
az | EEE 802.11i szabvg&8ny fRbb szab8lyai

Y
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kozvetl enm¢ lk earze sZRI¢l nem |l enne szabad el & nie, m
amit kozvetdherkelreazt APl nem tudna el ®r ni , ve®gr e
egy®bk®nt jnegnos ehnes8§ga, vagy egyszerTen hibg§s mT
APl 8§l tal v®dett szoftver modul ban) .

2.8. Social engineering, phishing

A technikai jellegT t&mad8sok mellett nagyon hat
t8mad8sok k°hem8B®Bokahhaszn8l  -kra %%gy tekintenek
ir8ny2t8stechnikai rendszer ek biztons8g8nak | e
tekintetben igaz, hogy hi8ba al kal mazunk techni
fel haszn8l - H kiRiszé d eree ke zfek megf el el R haszns8l at 8r
titkos param®terek biztons8gos kezel ®s ®r e. Egy
fel2rp®) &kPakn'y T hozz8§f ®r ®st bi ztos2t a v®dett r en
atechni kai szempontb- | l eger Rsebb biztons§8gi me g o
A hum8n felhaszn8l -k ell eni t 8mad8sokat soci al

egy alcsoportj 8§t '¥atl &moa d Sske kay efkthiesmmhian gt §mad:- a f
sz8&8m8ra hanBics - i nft armaaillmazk¢ ,led vagy webol dal't i

megt ®vesztve ®s r8v®ve Rket wvalamilyen kompr omi
mi kor a t8madail ol ykagnl de a f el haszn8l - nak, ami be
val ami | yeln. okkabr-dantpart8s vagy fi- -k adatok el l enR
c®l zott rendsnraeirlbenengB na zazi geaz i rendszerre mutat -
t §mad - 81t al birtokol t, az eredeti hez miandenben
t8mad- ezen az ol dalon megk2s®rli a bel ®p®st, ak
rendszerhez t°rt®nR hozz8f ® ®shez sz ks®ges fi - Kk

A social engineeringt §mad8sok hat®konys§g§gt a t8mad- k g
rendel kez®sr e 81 1 - forr 8st felhaszn8l nak a ren
inform8ci- -k gyTjt®s®re.

29.Bel sR t §nezatRd @pepy t ner fel RI ®rkezR t §mads§s

A bel sR fenyegetetts®get o | amelyek walgnmiyen legitimt est es
hozz§8f ®r ®s s e | rendel keznek a szervezet sz8m2t . g
hozz8f ®r ®st rosszindul at san haszn8l j 8k sf8agla.a r en

¥t oken: jogosultsg8gi ®s biztons8gi k-dgener 8l .- eszk?©°z
®phishing: adathal §szat
"’

" oldal 140/ 275



>>SeCSys

A kompromitt 8l §s 8|l tal 8ban a bizalgmhmd £58gh &8 rimmatse
val amelyi k®nek megs®rt ®s®t jel enti (pl,vagya t 8mac
el ®r hetetl enn® teszi a rendszer egyick egrdkeggena
munkat 8rs t8mad- model |l nek megfelel R entit8s 1| ehe
el bocs8tott munkat 8r s, aki m®g mindig rendel ke:
szervezet egameldes zeylyl 2Rt jRar,t tB8Mad@pr amivet §lezd ®b
t 8mad - a besz8II 2t hozz8f ®r ®si jogosul ts8gait,
Sszervezet sz8m2t.-g®pes rendszer ®t .

A bel sR fenyegetetts®get megtestes?2tR t8&mad- t°b

t 2 pusoekz,®r®s nagy ki h2zv§gst jelent. El Rszo°r i s m§
jogosul ts8ggal ®s ez t°bb | ehet Rs®get bi ztos?2t
k¢l sR t&mad:- rendel kez®s®re 81 1. M8sr ®sztr Rjl ,val
mint egy k¢l sR t8mad-: nemcsak mag8t a rendszert
is. A technikai jellegT inform8ci -k ®s hib8k me
bi ztons§g8gi szab8lyzatait ®s el j,8rg8aslramidipti 6 ze Mm@k
kapcsol at ai |l ehetnek a szervezet m8s al kal mazot:t
valamilyen szintT fizikai hozz§8f ®r ®s s el is rend
t°bb | ehet Rs®get biztos&®BmBmak negncsbhkl Ryt Sm&ar
kivitel ez®s ®hez, hanem a t8mad8§s t®ny®nek, ny om;
8l |l apot kiterjedt ideig t°rt®nR fenntartg8&8s8hoz i
A | eggyakrabban el Rfordul - bel sR munkat Srps§sg§l t al
(bel e®rtve a szell emi tul ajdont k®pzR inform8ci
il 1l et®ktelen felhaszn8l 8§sa (ami mag8ban fogl alj
is), ®s rosszindul at¥% programok (v2rus, backdoor

Abel sR fenyegetetts®ghez tartoznak a besz8II 2t k,

t §8madg8sok i s. A besz8Il 1| 2t 8si | S8nchoz tartoz- b
beszgl I 2t8s b8rmely f8zis&ban. Mi v,el e za®rstz §sm2 & mag
besz8Il I 2t . ter mPkeit tartal mazz§8k, mi nd hardver

tartal mazhatnak sz&8nd®kosan el hel yezamelktydk bBgwnt
ms8r a rendszer ®p2t®se sor8&n bekeriizlehmetin ek ®a ®
karbantart 8sok swealBet lsezk nld é€®nz l®RIs2ztt- k a munk§8ban,

hozz8f ®r ®s t kapnak a rendszer hez, a k¢l °nbozR
kompromitts8lni, vagy azokban k®hRIbBKk att Sma dh®d yeam
t8mad8sok ugyanakkor nem felt®tl eng¢gl t°rt®nnek
az, hogy egy k¢l sR t 8§mad- az alvgllal koz- rel
jogosul tsg8gai val hajthat viegr mT keSlreotse kke‘t v ed k le & sn&
ki szol g8lt szervezet rendszer ®ben.

Y
o>

oldal141/ 275



>>SeCSys

A t8mad- sz8m8ra ez 8§ltal 88ban az®rt kedvelt stra
c®gamel yek kevesebbet tudnak biztons8gra k°lteni
nagyobb szervezetek.

3.T&8mad:- profil ok

31. A tS&§mad- profil ok/modell ek oszt§/l yoz§sS§nak al

A sz8m2t . g®pes, il l etve ipari.i ir8nyz2t8si rends z

|l ehet, ez®rt c®lszerT az egyes t8&mad-k al 8bbi sz
T Mot i véei -egyi k | egal apvetRbb o0sztg8lyoz§gsi S Z
csoportok tev®kenys®ge m°g°tt jellemzRen gazd
h%z- -dnak, az egy®ni el k®vet Rk motivs8ci: -ja ugy
akarj 8k megmutatni, hogy technikailag k®pesek
szem®|l yes bossz¥%b- -1 t8madj 8k az Rket ®rt, v~oelt
hat 8sa jelentRs a t8mad8§s c®l pontj 8nak kivsgla
c®l j8&8ra (pl. ipari k®mked®s, szabot gzts), fi zik
A strat®gi ai c ®I el ®r ®se ®rdek®ben a t&gmad:-
bejut8&8s a t8&8&madott rendszerbe, jogosul ts8gok

szervezet webol dabh8mwalbt &aet aP o@s enz ®@m®P y &8s a ada
lop§ sa ®s el ad8sa, k°zz®t®tele stb.).

T Az inform§ci -szar zt@&sc hmPk ps ®gce®| o k el ®r ®s e ®r
megtervezi ®s v®grambhyhphkh &aongmad&seme, a t 8§8me
illetve a t8mad8s sor8&8n folytatott i nfor m§c|
nagym®rt ®k ben f¢gg a megt8madott rendszerrRI
a t8&mad- k T8l®paels8sbRagnei kit RegproglgRlemak a | ehetR

rendslzteal 8nos fel ®p2t ®s®re, az el ®r hetR szol g
szoftver eszk©®z°k t2pus8ra ®s konfigur8ci - s
al kal mazott hsg§l - zati technol - gi 8kr a, il 1l etve
vonat k 0 z - inform8ci - hoz hozz8&jutni. Ugyancsak
S®r ¢l ®kenys®gek, esetleg az azok kihaszn8l §s§
il letve a rendszer felhaszngl -ir .| ®s jogosu
ismereteis.| pari f ol yamatirg8ny2t8si rendszerek eset
8l t al vez®relt fizikai folyamat jellemzRinek
i smerete. Jell emzRen k¢l °nbs®get szok8s tenni
ugyanak k or ez a fel oszt8&8s megl ehet Rsen | eegyszer

A k®t kateg-ria ko°ozo°ott alapvetR k¢l °nbs®g,
publi kusan el ® hetR inform8ci-khoz jut hozzg,
o
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nem publi kus, bel sR rn.nfBzeng ca -bheolzs R si mmfoxrzr8§ odi

|l ehet Rs®gek ugyanakkor sokf ® ®k |l ehet nek. B
hozz§8f ®r ®s i jogosul ts8gokkal ®s techni kai I S
folyamatir8ny?2t 8si rendsjzed®r tedlehnick Ris Im®ma P ¢
rendszer mTk°d®s ®vel kapcsol atos belsR infor
jogosul ts8gokkal), vagy ak8r egy rendszergazd
de az i r8ny2t 8si rendszechei kvaoin ait & me r e tkeokrkle§
t 8mad- nak sz8m2that tov8bbsg egy besz§gl I 2t-

t 8mogat §st ny¥jt - k¢l sR partner i s, ha birto
bi zonyos szintT hozz§8f®r®ssel8§hbi remdel Rregiji «,
nem tudja kezelni azt a gyakori esetet, amiko
k°zben bel sRv® v Il ik (pl . k8rt ®kony progr
megszer z®s ®vel, bel sR munkat 8r sak melgzsar ol
kompromi tt &l §s§8§val stb.). C®l szerTbb ez®rt a
hogy milyen m®|l ys®gben k®pesek a rendszerre Vv
Ezzel a bel sR i nform8ci - Kk ®s hozz§8f ®r ®s i

i nform8cii-mamirkk®s jdel | ege i s kezel het R.

1 A techni kai t uad §4 e arén iyksaBige t ud 8 s egyr ®szt a

m®l ys®g®nek n°vel ®se szempontij 8b- | l ehet f on
amel ynek seg?ts®g®Vel a publikusanrzetel ®bre¢tsiR
inform8ci -k sikeres t8mad8§ss8§8 alak2that-k. 1p
a sz8m2t. .- g®pes rendszerek alatt programozhat -
tud8s nemcsak a hagyom8nyos irodai ktheknyezetk
gyenges®gei nek, ®s kompromitt&8l 8si | ehet Rs®g
mag8ban foglalja ugyanezt az i pari k°rnyezet
szoftverek tekintet®ben is.

T A t8&mad- rendedrkjeadgdis ®¢ re Rf8d rl r- §az anky armge n neyri Rsf@grer. § ¢

j el ent Rs ®g ®t el sRsorban azok inform8ci - -szer z(
n°vel ®s ®r e val - felhaszng8l hat-s8&8ga adj a. Nag!
t 8mad- k k°nnyebben tudnak i nform8ci -sal, szere
techni kai dokument 8ci - megszer z®s ®vel, soci a
haszng8l at8val, vagy ak8r h2rszer z®si m- dszer e
hozz8 a t8&8mad8shoz sz iks®ges techni kai tud8sh
sati 8kompetenci 8k kifejleszt®s®vel). A nagyob
fejlettebb t8mad- eszk?9z°k ®s m-dszerdak al kal
exploitok al kal mazg§§sa, kriptogr8fi ai kul csok
SN
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32 Jel | emzR filgkmad- pr o

A fenti 8l tal 8nos sz e mpaoillamosknerfidatiygalzamb d vB® tees|2 @ vreRl
fenyegetR t8mad-k a k°vetkezR tipikus t8mad:- mod

1 Script kiddie: kor | 8t ozott techni kai tud8ssal, i nfor
|l ehet Rs®ggel ) ®s anyagi erRforr8sokkal rendel
el sRdIl egesen az-megkafegetz®s. @B vel techni kai
er Rf orr 8sait akkor h8§towngmad8s hoz j el l emzRen m§ s
m- dszereket ®s eszk°z°ket haszng§gl fel. Arra |
m- dszereket ®s eszk°z%ket Y% szer T m-don inte
mi att, a t 8mad§8s ec Ghepgotnetrjv8etz entetm setlrFRart ®gi a men
opportunista m-don v§8lasztja, t°bbnyire nem a
hanem az, hogy a c¢c®l pont az el ® hetR eszk©z?°]
kompromittg8l hat - |l egyant Ssbad8k mefhgéePreERemka
t 8madott rendszert . zemel tame IRy nsezke r v ez ett k ehza ney
rendszerben k°nnyen ki haFoatas §gyamakkor, hoyyiabbcBpk mar ad
kiddie 8ltal felhaszn8l hatk, ®pulklsizkdzédk ele@®@mt

f ol yamatosan n°vekszi k, folyamat osan ker ¢l n
s®r ¢l ®kenys®gek ®s expl oit techni k 8§k, i1l et
megjelennek. Egy-e g y r ®gebbi t 8mad - eszk?®z vagy expl
technol -gia fejl Rd®s®vel, ennek ¢t eme-ipizonban
| ®t es2t m®nyek tekintet ®ben | assabb, mer t ez e
®l etci kl us model | mi att, sokszor r ®gi technol
hosszabb t § von a script kiddie t 8mad - techni ke
n°veked®s ®v el kel l sz8mol ni . A script ki doc
villamosenergiai par i | ®t es2t m®nyek programozhat- - rend
kifejezetten ezekre arendszerekk e i r8ny2tja figyel m®t, val ami
techni kai tudg8ssal , ®s anyagi er Rf orr 8sokkal
elavult technol -gi &8j a, az el ® hetR t8mad- es:
| ®t es2t m®nyek rmenldtsezte®sed ne&r &z eesetl egesen ml
azonban n°vel heti ezt a kock8zatot.

1T E/ ®gedet/ en munhkatnbargss/nbyecossz §t/ §rdadd -~ ti pi kus ese

munkat 8r s, besz8Il | 21t ., aki nek motivsgci- -ja
vesz®l yéesnebh, smri pt kiddie, mert c® pontja eg)
motiv8ci-ja 8ltal 8ban 8tgondol tametyaéeR®Rgeh®r 8

®r de k ®b e nt ekconnkirk®ti c¢c ® okat hat8roz meg.

<~
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=
T°bb inform8ci-val rendel kezi k vagy t°bb inf
script kiddie, ismerheti a rendszer8ltal 8nos |
konfigur8ci--j8&8r-1, ®s hozz8f ®r ®s i | ehekit Rs ®gei
szerepk®°r ®t RI f¢éggRen k¢l°nb°zR szintT hozzs§
Emel | et t szem®l yes kapcsol at ban 8§l | hat a

czemel tet Rj®vel, karbantart- -j8val, a besz§l |
jogosul tesgsgek z®s ®r e haszn8l hat fel. Techni ka
nagym®rt ®k ben f¢sgg szerepk®°r ®t RI , i pari folyzé
kontroll 81t fizikai f ol yamat jell emzRit, t o
katasztrof 8hi Rs vamgyagjiel e8rr al j 8r - k°vetkezr
al kal mazott fizikai eszk®°z°k korl 8tait, hib§
8§l tal 8ban korl 8tozottak, de ezt kompenz8lja i/
tud8s8nak m®lsy skdkfgret. alked ze-nttREmad8sok v®grehajt§
jelentRs m®rt®kKT kock§zatot jelent. Mi vel m
irracion8lis viselked®s semizS8rihady &l t alA§lkar
tev®kenykedi k, jredmnrteRmsd ealnkyeazgiik er Rf orr 8sokkal ,
az 8ltala k°zvetlen¢gl megszerezhetR inform8ci
t 8madg8§st hajt v®gre.

Az el ®gedetl en munkat8rs mellett a sz8nd®kol a
nem megf el el Ren k®pzett, 8m privilegiz8lt j ogo.
komoly k8rokat tud okozni . Erre is kiemelten
privilegiz8lt jogosults8gok megfelel R kezel ®s
1 Hacktivista csoportok: a hacktivistac s oport ok 8l tal 8ban | aza szer\
techni kai tud8ssal r eekdlRIl k@8t Rnalk.matMBt i Wik -ej
val amilyen t8rsadalmi vagy politikai ideol  -gi
meg a t8mad8s c®I®yomtij Sct®l ®Bt st dae az is el Rf
kivg8l aszt8sa ®s a strat®gi ai c ®I kijelol ®se
k°nnyen kompromitt§8l hat - r amed syzed r eukte-tl atg8 naa din&
t 8r sadal mi vagy pol inik@&gr &hajdted tnte, @®gldRrke®bel t
8l |l 2tanak be). Ha a c®l pont kiv8laszt88s8t ®s
motivsg8ci- -ja hat 8rozza me g, akkor azok gy ak
°sszef ¢s¢gg®shbe hozhat - apkd lui8tlii ksa it 8a sseand@n ynri e  vre
tev®kenys®g¢k tehs8t ink8bb akci-szerT, ®s n e
Al apvet Ren k¢l sR t8mad-k, 8ltal 8ban semmil yen
rendel keznek a t 8madott rends$zeni t Bl t akAny &g
inform8ci -szerzR k®pess®gygk i s korl 8tozott,

eszk°z°%kkel , a t §8mad§8s kivitel ez®se k°zben p
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t 8madott rendszerrRI ®s hozz§8f ®r @®s8subgoag| as

tud8sa hat8rozza meg, 2gy a csoportok tudg8sa
n®h8ny magas techni kai tud8ssal rendel kezR ta
scriptkiddie-hez hasonl - szintT technikai tud8ssal r e
T Ahackti vi sta csoportok hangad-i kapcsol atban 8§
maguk is tagjai |l ehetnek akélbeelb Thn° sBp263@&y®@¢t 2
magasabb szintT technikai tud8s§t al kal mank:
csoportok anyagi er Rf or r 8§s ai korl 8tozott ak, egyr ®szt

|l ehet Rv®, hogy a csoportok struktur8lt m-don
8l tal 8ban nem rendel keznek k¢l sR szponzorr al

i nform8ci -szegezR®s k ®pecshm k ai tud8sa val - sz?2
katasztrof8lis k°vetkezm®nyekkel | &r - ki bert ¢
hogy politikai vagy t8rsadal mi czenetei ket we
(de-f ace) pr - b8l j 8k uesl)&r nUg y(a nda. k kAonro nnyetmo hagy hat -
hogy kis komplexit8s¥% t8&mad8§soknak i s l ehet
mel | ®khat §sai

1 Terrorszervezetek: t endenci - zusnak mondhat -, h azg y ter
eszk°ztg@gukat i nk8bb sz8m2t . g®pes rendszer ek
eszk°zo%kkel bRv2tik, ezek wugyanakkor egyel Rr
ki eg®sz?2t ®s®re (inform8ci-szerz®sr e, a fizika
szol g8l nak. sAertwazetrelksrtea a determin8ltsg8g ®s
jell emzR, ami k¢l °n®sen vesz®l yess® teszi e Z
politikai vagy valam@lsynekiemév @bh&mas Dipgtl e min
Strat ®gi ai c ®l jedislRs @t gpam d oani®da lka, f i gyel emr e ®
megf ®l eml 2t ®s ®r e ®s el bi L®h ptoalt anelfiekkSksBor(a t °r e
ci vil | ®t es2t m®nyek) tudatosan v&8lasztj k. Ar
amel ynek felhaszn8nmBwiS8vy@dgT jedlesnR Rsnfmer m§ci -t |
megt 8madni k2vsg§nt rendszerrRI. Technikai t ud 8§
hat 8rozottan m®ly¢ ¢l R tendenci 8 mutat. A terr
eszk®zrendszerrel remaslzh&intélk nBext e tn toennlzi2rvee nt L
k®sz2t ®s®r e ®s tagjaik ki k®pz ®s ®r e i s. Agga
szervezetek ®s a hagyom8§nyos bTnszer-ip@izet ek |
| ®t es2t m®nyek el l 8t §8si li & dabaank 8ly e tkol ztvPetttl ez ec
|l ehetnek terrorista t8&8mad8soknak. A terrorist
fenyeget ®st jelentR t8&8mad- k.

SN
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1 Ki ber bTrismRMH] eges motivsgci- -juk a amglmekd as § g
®r dek®ben, 8t gioncd®llak smemtt@®ng,i anagyszab8s¥%h, t ®i
t §mad§8si kamp8nyokat hajtanak v®gre. Mi v el

sz8m8val ar8nyos, ez®rt a t8mad8si kamp8nyok

amel ynek jelentRs B®sze egy®ni felhaszn

Az egy®ni felhaszn8l -k el |l eni t 8mad8sok C @
hitelk8rtyasz8m) gyTjt®se az 8§l dozatok rendsz
tartoz- hozz§8f ®r ®s i j ogodguletlss8&g o kp §(rpolk.) freelghsaz
Felhaz n 81 - i adatok ®s fi -k inform8ci- -k nagy men
online szol g8l tat -k sz8m2t. - g®pes rendszereil
ki berbTn°zR szervezRd®s ek c®l pontjai . A me
fel haszn8l hartz &s rhea,s zwanggyz e®r t ®kes2thet Rk. A t §]
az i r8ny2t8s 8§t v®t el e nagy mennyi s®gT S Z 8§ m?
sz8m2t. - g®pek ¥n. botnetbe szervez®se. Az inf
ny %j tott sz8m2t §si ik apaotien®s §1®s k °tz8vneatd -e n ¢ |
haszonszerz®sre (pl. spam kamp8ny vagy DDoS
botnet b®r be adhat - m§ s t 8mad - i csoportokn
hozz8f ®r hetetlenn® tenni az 8| dozhaotz z84 BMBPrsd .
Ekkor a haszonszerz®s tipikusan zsarol 8s Yt | §
i1l egs8lis gazdasahgly °kebet RBze®®rmha,s zi szem®l ye
kapacit8s, ®s egy®b t8&mad- eszk?z°ifdogrampkl . expl
val amint k8rt®kony programok fejleszt®s®re a
keretrendszerek) ®rt ®kes2t ®s ®t , b®r beadgs 8§t .
ki berbTne° zRi szervezetek sz8m8r a a t 8mad - i

al aB38nak |l ehet Rs®g®t . Az °kosziszt®ma a | eg
°szt%°nzi az egyes szerepl Rket, ami az innov§8ec
¢temT fejl Rd®s tapasztal hat - a kiberbTnozR
hat ®konys $g8byaorr,s ®z adapt 8l - d§s az Yaj Sz 8mz2
bi ztons§ggi mechani zmus ok megj el en®s ®r e. A

sz8mottevR i nform8ci - -szerzR k®pess®ggel, il
rendelkezhetnek, ame |l y n°vel i i -azzeirrefRo@&s@xrass @g hni kali t

m®|l ys ®g ®t .

A villamosenergiai par | ®t es2t m®nyei t e ki rcdopottaRb e n a

k®t f ®l ek®ppen jelenthetnek kock8zatot: egyr ®s

tud8sukat puszt&n haszonszerz®s c®lj8b-1 el ad

csoportoknak, p®l dgetrori st a szervezeteknek vagy a k

szponzor 81l t t §8mad- i csoportnak i s m8sr ®s zt ,
SN
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i par8g k¢l °onb°zR | ®tes2t m®nyei, szervezetei,
®rt ®kes?thetR inform8ci-k megszer z®se, vagy
adatok h o z , rendszerekhez t°rt®nR hozz8f ® ®s meg
t°rt®nNR felhaszn8l 8sa c¢c®l j8b- 1. B&8r a kiberb
k®pess®ggel ®s m®ly technikai tud8§ssal rendel |l
motiivv§ca a vil-l pmosle®Reegd am®nyei el leni t8&mads§

enn®l egyszerTbhben k®pes hasznot ter mel ni

/| degen &/l am §/tal r smomguat g ci -tj§8na,d - s tersaotp®@y i
t8mad8sainak c®l pontj agny matt8meoky agol istlil kan ko®
meg. JellemzR strat®gi ai c ®I az ipari., pol i ti
val ami |l yen szabot8§zsamakghek v®gpehapt 8s-akugza
informati kai ®s t 8vk°zIEg®ai peadsyrerze®sele!l Ré gk
fizikai rendszerek eset®ben fizikai k&8r okozsg
hat ®konys8g8§nak ®s hat88s8nak n°vel ®se. Az id
csoport er Rsen motivsglt, rendealgleszikt,r a®s®giedi
®r dek®ben tudatosan v8lasztja c® pontjait ®s

t 8mad:- csoportokt | megke¢l °nbozteti szervezet

sz8m8ra | ehetRv® inform8ci - sizetrzd8 sk§Rpaek s @ I®y %
valamint komplex, t®rben ®s idRben nagy kiter

hat ®kony v®grehajtg8s§gt. I nform8ci -szerzR Kk ®g
el emzett t8mad:- csoport k®pess®geikr,z°kKirsez e®rs &
szok8sos soci al engineering techni k8kra kor|l &
m-dszerekre ®s tev®kenys®gekre is t8&8maszkodha
anyagi erRforr8sai komplex kutatg8sil ®BekRp®@®s

sz8m8&ra. Ennek megfelel Ren az idegen 8l |l am 8It
a ki finomul't ®s fejlett, nem ritk§8n m&8s ok 8

m- dszer ek ®esl keaslznka®zz&® ska .
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4. mel | ®k | Atk Eur - pai Uni - emzety 8klil baemahbi inzatkonis § g
strat ®gi §i vizsg8l at8nak biGst orms8 mad Wagr a k
el emz®s®nek ©°sszefoglal- jelent®se

A villamosenergia al§gaz at i szerepl Rk ki berbiztons8g8nak

meghat 8rozott c®I| ok rnen®g®n kil alad k 2ktedtltene, hogy

megfel el Ren fel ®p2tett nemzeti kiberbiztons8gi s

az el ® endR c®l okat, a megwall -astitn§s hmtdBjr§tde PRt

felel Rs?°Beta, vicsw&lmel | enRr z®s eszk®zrendszer ®t .

Azel RzRkre tekintettel az EU tag8ll amok kiberbizt
tapasztal atok al apj8n k®sz¢ glt jelen dokument um.
vi zsg8lt dokumented nRd ko rkd®ud ¢hla,t ,2 hogy emi att nem e|
feladatokat.

Az ENI SA honl apj8ra felt°lt°tt nemzet.i ki berbi zt
hogy ©°sszesen 2 strat®gia nincs meg angol nyel v
angol nyelvT nemzeti Kkiberbiztonsggi strat®gi §val

= Nincs BG BE
= Kivonat HU RO
= Van PLCZ ES FI ITHR LV UK LU AT SK DE DK GR FR LT IE CY EE MT NL PT SE SI

4. 1. Kgibrear b/ zt ons&§gi strat®gi §kKk ENISA honl at

A magyar strat®gia egy Akivonat o, amely mell ett
k°zz® az ENI SA hondra8n 8enl RzaR evkirzes gt8el kaitntset t el a b
®s a magyar strat®gia nem keA mpagyar kivehdt @eemaeszv i zs g 8§ |

Y
o>
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eml 2t ®st az energia 8gazatl ,g8®s ata: kv i KAilkkiean\s @delr g«
infrastrukt var 8k ve®del me ®rint Rl egesen eml 2t ®sr
rendszerel emek kiberv®del mi strat®gi 8ja a dokume

A dokumentum nem hat 8ro0z meg konkr ®t ce®@I®ak Kte |l @si
az olvas-ban. A napjainkdtankieh&kedbeld€madisSolsi
v®del emmel kapcsol at os Ndmedtikimkdi @ k a@a®tsiSamtiANRIOk ¢ | © z i

EU ®s egy®b nemzetk®zi szervezdtftt®lsrte® kte®ngR ,e @aho
(Public Private Partnership) i s . A szaknyelyv

dokumentum nem tartalmazza.

A mai napi®s hRrtve® nyydmsegry alr®w B z8g Nemzeti Kiberbizt

sz- | - 1139R220)3 KofmlLl hat 8rozat (wondiwadaggspef 5d
olda. A Magyarorsz§g hgl - zat. ®s inform8ci - s ren
Strat ®giz8jl8r 11838/ 2018. ( X1 1. 218i. hi rKbetnet th ast t8rr aotz
oldal. Az ehhez kapc s ol - d - int®zked®si terv tovs8bbi 25 o

Ek°zaenEU tags8ll amainak strat®gi gigy$telgegosarrkkz

A strat®gi 8k vizsg8lata sor8n (24 strat®gia ker

hogy a 11 nemzet meghat8rozott idRtartamra fogal
nem hats8rozott meg 1 dRtS8vot a strat®gia al kot §:
hat 8roztak meg i dRtartamot, 1 nemzet ®V®st 5 BV e:

szint®n 5 nemzet 5 ®ves strat®gi 8t al kotott.

14
12

10

) - I I

bAyOad ARILRINIOINGIFY bRS&F NIISYLR! §ONI I Y

SN

N

4. 2. 'IGgibbbear b/ zt ons§g/ SstrRat ®gi §k ®r v ®eEnye.
Konkr ®t el ®r endR c®l okat 17 nemzet fogal mazot't
defini 8lt a saj8t kiberbiztons§8gi strat ®gi 8] 8ban

Y
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A kritikus infrastrukt¥r 8k v®del m®r RI csups8n eg
nemzet.i | ®t f ot ®ls SE@dYk Ir m@dsiz] el mi ndenhol pri or.i
ha csak eml2t®s szinten is.

Napjaink egyi k |l egn®pszer Tbb kibert&mad§si for m§
t 8mads8anek ,| yel szemben val - v®dekezt@®sgi Bontaosts0§g
fontosnak megeml 2teni

A nemzetk°zi egy¢ttmTkod®st (NATO, EU) a 24 str
azonban a NATO tags8g hi8nya is oka | ehet.

Az 81 1 ami ®s nem 8I 1 ami szerepl Rk egy¢ttmTke d®s«
font osnak megeml2teni, 22 strat®gia kiemelten kez
hat 8rozza meg a v®delem kial ak?2t8s8nak m-dj 8t .

A nemzet.i ki berbiztoeansBgbszm8lrak@ygP8Bk kb0 ®j ez ®s
magyar 8zatot, amel yk mRa gdyedkn® bfecant chso gaynmaz ol vas:- m
is sz-| pontosan egy strat®gi a. Egy h®tk°znapi
®rdektelenn® v&8l hat egy ilyen dokument um, ame |

N®l k¢l °z®se is | ehet easaeme®herghed&nh®sabl an k°°ve

A villamosenergia al§ gazsazeér epl Rk ki bedbbsitzrteotn®g8iga8t k elz3e | i vV
form8&8ban, adbteond@hbtR®stllsem tesz r-la. Az Y abb s
szerinti feladatokat is eml2tidhstidatt @givae beRpPLt
szektor speci fi kusan kezel. a kritikus i nfra

miniszt®Psn®o& meghat 8rozott feladatok 8Ital

Ad88gazati '%[88t kit ®gak2t 8s8ban a | egfontosabb mags§
2gy a d8n p®l dg8§t tekintve a felelRs Energiag¢gyli
Energinet a Dansk Fjernvarme, aDINE L , Radius ®s a HOFOR i s.

Az audit, ®s a Vi saz2dkdd e@dRak ®s®g @&m drme@gel8&knts zer
r®s z®t k®pezi k.

Tovsg8bbi |j- gyakorlat a nemzet.i ki berv®del mi stra
ki berv®del mi hat §retrg&si a kemgy¢l a globg8lis kiber:
ehhez rendelt feladatok szint®nRI VAasr odyhkhh?2 mav g
hat 8sait is prognosztiz8lva, az ebbRI eredR hat §

8 Dani sh Mi nistry of Def ence. ANew sector al strategies
https://www.fmn.dk/eng/news/Pages/New _-sectoral-strategie-stop-repare-society-for-cyberattacks.aspx( Let ¢ |1 t v e :
2020. augusztus 28.)
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A 2019-20-as®v COWNVI Dvi | 8gj 8rv8ny r8vil 8g2t arra is, ho
hat 8sai is meghat8roz-k a kiberv®del emben.

Javasolt | enne a magyar strat®gi 8t is meghat8roz
®s vagy ebben a dokumentumban, vagy egy k¢l on vi
meghat 8rozni az el ® endR ¢ ®I| ok atvalamin tmehgavtag r-isk et j 8®
illetve a felelRs%°ket, tov8bb8 a visszaell enRr
hangsww yt f-ekteSnika®FPEP | enne a szakma 8l tal ha
is a dokumentumban.

Font os, hogy a str ad I®@myd &tbakn wvniegygg 2d m@Rh eft Rk I eg
rendszer ®t i s ki kel l dol gozni . Nem el ®g a f el ac
kz2v8&n a nemzet a kiberv®ti¢élaemmseerprhgeb®al §gg@eat

hanem egy superlvi snoergvtadams u8I8tsa el | enRr z®s keretr
hogy k®pezze a nemzeti Kkiberbiztons8gi strat®gi §

A jelenlegi form8ban az ENISA honl apon megjel enR
i a to°bbi strat ®gi a me/lalnetdt r aka®wd sao | e glad rkrod
meghat 8rozott ed \klanpgepelgR a1 ¢ 8 lg astréetriekpil Rekr bi zt ons 8§g 8§
megval -s2t8&8s8r -1, megfelel R form8&8ban megszerkesz
fel mer ¢l R probl ®m8kadt &n . ki berbi ztons8g ter ¢l

A 2020 @&v neelggjel ent Nemzeti YEneelge mep@etat ®gi 8b
ki ber bi fejezetetsl8gasva megs8I| | apémizetilkitb-er bhiozZtyo aatz® g i 8§
nem e ml 2incskapesalatban.

Az ENI SA intejakehtvat tn@mkz@pt®n ki ber bat?t ons8§gi str

A jelenleg hats8lyos 1139/2013. (lI1. 221.) Korm.
(XI'1. 28.) Korm. hats8rozat al apj 8n nndézerdknos s § g
bi ztons8g8ra vo¥faakbavg§Bbrak®gna Dj strat®gia) e

A strat®gia kiberv®del mi vonatkoz8sainak el emz®s

1. A c®l ok megfelel Ren¥kifaj ®@s8baker Al ggkr mekv®
tudat oss §g, K+ F, PPP, mi nt c®l ok megfel el Ren

185 hitps://www.enisa.europa .eu/topics/national -cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map

186 https://nki.gov.hu/wp -content/uploads/2020/11/Strat%C3%A9gia -a-h%C3%A11%C3%B3zati-%C3%A9s-
inform%C3%A1ci%C3%B3s-rendszerekbiztons%C3%A19g%C3%Alra.pdf
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2. A r ®qgi NKS el avult, ®s az egy®b szakterg¢l etet
el Rseg2teni. Az bPj strat®gia ma&grnemakeaid gl ( pk®
BM OKF, mint esem®nykezel R k°®zpont) .

3. A c®l ok a kor8bbiakban eml2tettek szerint ki fe
nemvoltmeghat 8arzo,zvleogy azt milyen m-dszerrel k2v
megf ogal mazeodd@&@s nekt Rz kfel el Rse, ®s hogy mi ko
megval -s2tankz (a;theingenzy®ss)s 8g a2~ ta p-tl 8sra ker

4. Az ENI SA honl apj8n fentl ® R magyar Kkiberbizt

or szs§gg ki berv®del m®r RI . Egy atmeqgifeae | ealnkyeon fne
megfogal mazvamijyiambh kagat ki berv®del em rendsz
bemutat §HHa &Izt afni®g nem v§8ltozik egy ideig, j a
Nemzeti Energiastrat®gi 8ban megjelent Kkiberhbi
5. AzNKSey 8l tal 8n nem eml 2¢ti, az Dj strat ®gia ped
szab8lyoz-i vannak a rendszernek. A jelenlegi
nem kezel. a vVvillamosener gi a ,ahelygaaNemzeti Szer e
Energigis§han ®2 020 ®v .elAezj @&n nsetgrjaetl®gnita megf og a
Magyarorsz8g ter¢let®re terjed ki. A -nemzet k
rendszerek 2 &y r fkeenz etldlejkes ez 81 t al nem | ehet i
magyarorsz&dgiralke nt eklejzeed ve | enn®nek.

Az eur -pai kritikus infrastrukt %Yar 8k? t(8s°8nbaekk hki®§&

ind2totta el a DG HOME 8l tali el iEuTr P ae k tKF v ¢
i r8nymelgW)j 2t 8s 8t , az el RzR hi8nyoss8gra tekintel
azonos2t8sa | ® fontoss8§g¥% ®rdek, fRleg a minde

villamosenergiar ends zer ek tekintet ®ben.

Az EU alsazpJvagtif®nae B8isni 81 t a a ali §d a@anadta e n ebrigzitao s 2
szol g8l tat8sokat as ®asr apagRikots8 rkazriNeatS iisr Emygted ovz -

mel | Gkn AtD& CNECT aaf el el Rs FRi gazgat - - s8§8g, amel vy d
szol g8y %jtt8sk ki berbiztons8gi szab8lyoz8s8nak me

2018 ®v ke@te R guaz gat - sESECNECD)ElisheQaMitogy@ IPi r §ny el v
fel ¢l vi@sgal aNtlaS kies g apgr&®rkheu z a, mBY dbre s z ® dzajlot,®1 Kk g ¥
dupl i ®8ciegy®b (pl . azonos2ts8si) probl ®m8k mer ¢ |
eredm®rey ¢ ®t el €£lvet Rémya& | vben ®sfogamegjeleani.2 i r Snyel

BA r®szletes int®zked®si terv el ® hetR az al 8bbi | ink megrt
https://2015 -2019.kormany.hu/download/3/6d/b1000/Int%C3%A9zked%C3%A9si%20terv%202020 -
2022.pdf#!DocumentBrowse linken.
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Meg kell jegyezni, hogyazl bt v. ®s a v®grehajt8&§s8ra kiadott 41
az al 8gazat:i saj 8§t o/sje 8go g ah,viRga Rentaij v 8depne r end e |
sz¢i¢ks®ges (p82 :alNd@pBan)800vagy a 41/ 2015. BM rend
rendszerek kidol goz§8s &s.p®EdB2uEeg@yzstb®igi@®Rwmitnt R
probl ®ma

6. Egy¢ttmTkod®sek mind a k®t strmab®mi 8bak emb§

eredm®nyei nem ker ¢l nek megfogal maz8sra. Pont
el ve8r 8§s-val NATOt ®nR egy¢ttmTkoed®s, vagy a PPP
®s felel Rs®°ket rendel ni, il l etve aert. Aegval - s
megval -sul 8s hi8ny8nak vagy nem megfelel Rs®gH¢
fel¢lvizsg8lata ut8ni m-dos?2t §8s8t.

7. A ki berkoordin8tornak rendk?2vygl fontos sze
megf ogal mazott i nt ®zked®s eKemzetr ®ghelehai 6 8s §hian
Koordin8ci -sgyl@atnt8§clcslaét ne egy supervisor.i f el
illetve a villamosenergia a | 8 g aszzaetriepl| Rk d°nt ®s hoz-i val ®s /v

egy¢é¢ttesen.

8 Az int®zkedbsudl8r({isd®Rvedb) el Indntseaabald, f agypabman
hagyni azt sem, hogy a meghat8rozott idR elte
®s fejleszteni kellene. Erre vonatkoz-an nem t

9. A kiberferdnydyatmadwolsan fejl Rdnek, ahogy a t &8ma
A szab8lyoz8s, illetve az elvileg alapj 8t Kk®g
idR szakad®kot eredm®nyez, amely a megfelelR
hg§tr8ltatja.

10. A Nemzeft Energiastrat ®gi 8ban megjelenR kiberbiz
i nt ®®zked®s i javas!l at okialtl amas gmeo®rzgs megep 8 &z a
vonat koz8s8ban.

¥sszefoglalva a strat®gia elemz®st el mondhat - -, h
al 8 gaszzaetriepl Rk ki berbi ztons8g8nak meégtier e®@d ®ae f
strat ®gi ai .c@aotk§rh ellRket tf el el Rs?° k, Vviolamaroa el | en R
strat®gia fejleszt ®s. A vill amosener gnemmzetal §gaz a

ki berbizstomas$ ®gi a, mer t annak a kke°vreTt kleizbn®mw @d eal
ki al ak?2 tEshe zI| eazz NKS ®s a Nemzetel &€mter gi et biaz ®0
rszt ©°sszhan@gbat kat®ghazeli sRdl eges c¢c®l ja az ke
szab8l yoz8s szempont jiprbs 4 e rae pvli R klaahneobsyeznketri@eirab i zt o
ki h2v8sai nalkmenma glertedi eslt R gairt a® k°rnyezet e®snem szabsg
alkalmast el j esk®°r Ten
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5. mel | ®kl et : A 2020. ®V i Nemzet. Energi as
vonat kaz8sa

A kor m8ny 2jogan. ejlanouwg8ardt a az %% NEBBEmrrek &£nleorg§ absa
hat 8l yoshoz Kk®pest | ®nyeges W donsgga, hogy ©°n
hangs¥% yt az energégikai vl Rtrenssaesish@ebyegkba zt ons §g §1

A fejezet a ki ber bi ztons8got a n e mznettobsi azbtbo N €8 @ m eekg®y
szuverenit8sunk megRr z®s ®nek egyi Kk felt®tel ek®
ki berbiztons8g 8l tal8nos szintj®nek | ehetR | egma

A fejezet r°viden O®rt@ldslzierd wi ki dmo $ ®aywedegi I ®r
remut at a r®gebbi, az aktus8lis kih2v8soknak me:¢
ki berbiztons§g8gi ki h2vsgsaira.

A strat®gia int zgmkepfdgalmdaz j avasl at okat
1..Szektor8lis kiberbiztonsggi k°vetel mdnyrendszel

A feladat a b b - jelenldgaak matyyar vhlamgsgnergiar e nds zer ben ®r ir

jelent Rsebb szervezetek nem tartoznak a | ®t f o
azonos2t8s8r -1, kijel°l ®s®r RI ®s Uutjkrd tmPIr Rd &1z8§ |
azazi a strat®gia k®sz?2it®s®netkttdadlk] ®t M®Yt oss §g¥
kijel©olve. Ezzel °sszhangban a | ®t f ont oss8g¥%
kapcsolatos jogszab8lyi k°rnyezetet ¥gy K&l | 8§t a
a jelentRsebb szervezetek | ®t font os dafagdihazr ends z e
®rintett szakmai szervezetek bevon8s8val a szek

hat 8l yos ki berbi zt onsi8gi2 0kl°3v.e t®evl (it€h® steardd@mey 015 .
BMrendeleti k° vet el m®nyei nek m-dos2t8sa (figyelembe v
rendel et egyes rendel oa®dbain dasvizinl8d mo d e€rSe r@pi aS C
eset®n nem ®rtel mezhet Rek, vagy Tnke°nd @asliklaflen ahzahsaztn:
saj 8toss8ggai miatt) .

idvezlendR javasl at a megel RzR, ®r z®kel R ®s re
k°vetel mdnyrendszer meghat 8rozg8s8val, c®lirg8nyo
eszk©°z©°k megteremt ®s ®vikd.) ABM lr/ 0de&l. et ( Vhdl. | ®k |
kontroll k®rnyazeadbizofigasat.i czemeltet ®s szempoc
ki emel Psl®avymdi bRI ¢(zemel tetRre szabott egyedi kon

188 Nemzeti Energiastra ®gi a 2030, kiitge.ki hit®stsee,l Q@KWAD, megfi zethetR en
januBr ¢B®s®n el fogadott sz°veg)
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A m-dos?2t8s ®roemé®behbi zAatzo nisrgfgi hat -s8g az ado
ir8nyad- kontroll k®rnyezet el emei ben egyedi
enged®l yezhet az czemeltet Rkkopek81 ®&®selke nmeeRgste® r &
jelenlegamegf el el ®ssel dhkapks vIRgtreh affel§saa zajlik.

2.Szektor8lis kiberbiztons8gi inform8ci- megoszt
Az energiaszektorban ®rintett jelent Rsebb szerv
i nform8ci+- megoszt8st mind hazai, mind nemzetk?©®z
energiaszektor ban ®rintett j el ent Beaodig S8k g mer ey
rendszerir8ny?t - k) kezotti, rendszeres i nform8c
k2vsg8§nj8k elind2tani. Ennek keret®ben sziks®ges
vonatkoz8s%¥% kiberbiztons8gi infor nm8&geikt aiust.omat i

3.Gyorsreag8l 8s¥% egys®g fel8ll2t8sa incidenskezel

A strat®gia ®rtel mPben az egys®g helysz2zni t 8§ ma
ki berbiztons§ggi incidensek eskee®@mn®s(,nybilr °gatbi®:
monitoring, inciden s kezel ®s, k¢l °nb°zR t8mad:- i eszk?°z°k ®s

4 Hum8ner Rf orr 8s k®r d®s ek

A strat®gia helyesen foglal 8I18st, hogy a kiber
ki berbiztons§ggi kock8zatok szintj ®nledontdsaby 8 b b i r
i nt ®zked®snek a kiberbiztons8§gi tev®kenys®gek KkG®@

folyamatos el |l 8t 8s8t tartjuk.

¥sszegegweat @gi a nagy el Rrel ®p®s, hogy °ns8l | - f
benne az energetikai kiberbizons 8g tW®Wgn8grmak kor a ki ber ménzt ons §g
szerepela strat ®gia szerinti z8szl|l - -shaj- projektek Kk
A k®zik°nyv 5. 2. pontja szerintiek r8erRs2tenek
hat 8l yos Nemzet.i Enerai astrat ®gi 8ban fogl altak
&%

S
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6. mel | ®k Il et : A 2020. ®vi Nemzet.i Biztons§8gi
vonat koz8sali

A Korm8ny a 1163/2020. (IlV. 21.) hat8rozat8val e
Strat ®gobeB g §Kor m8§ny el k°tel ezett 20BGreRa Maeg yeazri o rksiz 8
Eur -pa 65, a vilg8g 10 |l egbiztons8gosabb orsz8gai
hogy a kiRbierii® t dred8g al apvetR ®rt®ke haz8nknak,
sz¢ks®ges.

A nemzeti | ®t font osel8ng®t ianfsrtarsatr®gkitasarmae gvfRedl el Re n
A hibrid t8mad8sokKkl®p esszse@gprernli ied |emlIg8dti®st tesz
val amint a hibrid fenyeget®sek n°vekvR ¢(tem®r RI
sz¢ks®ges azsi kibemBadves® ®s el | eni v®dekez®s
elleni nemzeti i val ami nt az el sRsorban azmtEantpaiSzenizR
Szervezete ( NATO) kereteinglmaslzalds§ai tRObasm@et
Magyarorsz8g ®rdeke.

A strat®gia eml?2t®st tesz a kiberbiztons§8gi k ar
szervezetek dolgoz-inak k©°r®ben tapasztal hat - 3
szintrRI

Az energia 8gazaton bel ¢I a vivekhed®se®er giai an é
strat ®gi a, azonban Magyarorsz§8g energi a el | 8t 8§
folyamatos energiaell 8t8s kritikus fontoss8g% a
ez®rt az energiaell 8t8s FTapodktvikia £g®l ¢gai Ra®gdne
az energiabiztons8g meger Rs2t®se, valamint az el
energiaimport cs°kkent ®se mell ett.

A Korm8nyhat8rozatban kiemel: a n°vekvR sz8m¥
csoportok aktiviz§gl -d8s8&8nak, az el ektroni kus i nf or 1

vesz®l yeit.

A kiberv®delem terg¢l et®n a kut at §sennékshanfjoegdl es zt ®s

aNemzet.i Bi zt ons §&8gi Strat ®gi a

A kozmTszol g§ltat- -k aetl| Enemeklitbebi gmads§§agk koc
Magyarorsz§gg, ahogy az energi ai mportban bek°ve
v8l s8§ghelyzet | ®rej°ott®t i s.

A strat®gi a c®l ul t Tzi ki a hi brid fenyeget ®s
ki berbiztons§gg garant 81 8§s 8t , hogy a nemzet. I
zavartal anul mTkeodhessen. Ugyancsak c ®I a kil
fenyeget ®s ek megel Rz®se, felder2t®se ®s el h8r2t §sa
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7. mel | ®klIvetl:!l amosenergeti kalil szempontb- | S
fenyeget ®s 8kmadBbsok -mz USA

1. Az USA villamosenergia -rendszere

Az USA r endk vilamdsenérgas zentdestzter ®ben ~3300 szol g8lta

nagybefektet Ri tul ajdonban van, 2000+ k°z¢zemi
sz°vetkezetek kez®ben van) ~55 000 al 811 om8s§t
hg8l -zati ®s 2bhdhymilelioszm®h®BI| - zati t8vvezet ®ken
szol g8ltat-k nem k®peznekerdysz®gts % ¢fYykiitimerg s an &IE
infrastrukt¥%r 8k v®del m®t szab8lyoz-, t°%%BB mint e
csakaz®s z-amer i kai k°zmTvek alig fel ®*?[@% 80A% k oz nak
ben a NERC konkr ®t umok eml 2t ®se n®l k¢l 8l tal 8no
el ®gt el en v®del m®bRI fakadhat - ki bert8madsgel il el
hg§l - zaf[46]12018-bena GACG**adott ki aj 8nl 8st az USA sz°ve
arr-1l, hogy az ¢gyn°®ks®gek vegy®k komot®jddlbban az

Az el v®gzett vizsg8latok szerint kibert8mad8ssal
komoly 8etaenszgkozhat: -k. Az egyi k forgat: -k°nyv sz
hgl -zat8t t8&8madva 15 8l 1l amban ak8r mintegy 92 n
el Ri d®zhetR. A vizsg8lat szer i8intakazkierjRm®Bwi ige nl

&ramsz¢gnetet okozna. M2 g a t ®nyl egesen megt©ort
8ramsz¢inet mintegy °tvenmil-LD- membegt d®Bi kP elPitt
vesztes®get okozott, addig a modell ezett 8r ams
lenne.'®®

BINERC: North America EI ectAmea i Ralii a/billl iatmp sCMergdizlz h@fs asdlgi

190 CIP: Critical Infrastructure Protection

PR, K. Knake. AA Cyberattack on the U&S.s Power Grid, Cent
https:/ /www.cfr.org/report/cyberattack -us-power-grid ( L et °l tve: 2022.01.14.)

192 https://ics -community.sans.org/media/download/g5lgya/2020 -07-23_Christopher-Conway-Miller-DOE RF|.pdf

193 K. D. Bose. "NERC Cyber Security Suply Chain Risks: Staff Report and Recommended Actions Docket No.

RM17-13-000" North American Electric Reliability Corporation

https://www.eenews.net/assets/2019/05/29/document ew 0 2.pdf ( Let ° |l t ve: 2022. 01.14.)

1 GAO: Government Accountability Office (Korm8nyzati EI sz§r
195 GAO. "Information Security: Supply Chain Risks Affecting Federal Agencies". U.S. Government Accountability

Office https://www.gao.gov/products/gao -18-6 6 7t (Let°l tve: 2022.01.14.)

196 R. K. Knake. AA Cyberattack on the U6S.s Power Grid, Cent
https://www.cfr.org/report/cyberattack -us-power-grid ( Let °l tve: 2022.01.14.)
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K2na ®s Or osZ®OX % z-8tga 2t08Madj a az USA |1 CS el l 8t &8s
Avannak jelenodo az-r@Asvziélfi@rmmsener gi a

2. El Rzm®ny

Sol arWinds/ Orion t§&8mad§s, amely az el | §tiaBsi | &8 n
Pipeline t8mad8s pedig azt bizony?2totta, hogy mt
is lehets®ges egy kritikus infrastrukt®%ra mTkeod
Ezek az i nci densek dr 8mai m- don azzhdgy aszembes
ki berbiztonsg8gban il l et ®kes . gyn°ks®gei k k®pt el
|l egnagyobb hat8s% kibert8mad8sait.

Tert®nt ez annak el l en®r e, hogy az USA sz°%vets®
mi | | itfektedett @y olyan 1 Einste i n ieefdszer be, amel yet a digi
sz%vet s®gi szintT felder2t®s®re terveztek. De 1
t8mad- a bejut8shoz nem a m8r ismert k8rt®kony ¢
a k-dsor okatategnya kmetgabr2tzont t szoftverbe rejtette, 2
felder2t ®s®re. Amti8maal8sWS A ®iglgll etn®kes szervei, h
fel.

3. KiemelkedR incidensek

A 2010-es ®vek v®g®tRI egyr ®s zt mennyi s®g¢kben, m 8§
s¥%l yoss8g) s¥l yostabBr8R vk8ilbtearkt 8anza dBSsPo k. Az al 8bhbi
szempontb- | | egs ¥l yosabbakat emel i k ki. naEz Kkor ¢

tov8bbi tanul s §goidsmati § w2 dz&sTabke n( ptl°.r t ®nt hoezgens,
tudot tazf ®wvniv2 zhez adagolt vegyszer bek)®d3hnyi s ®g ®t

3.1. SolarWinds/Orion

2020. december 9-®n a Fa rre&iydszer ®be t°rt®nt bet°r ®st | el
haszng8lt ter m®k®ben, az Orion I T h8Il . -zatmenedzsn
Orion backdoorolt verzi-ja a szoftver rutinszerT

197 3. Weiss. "Emergency Executive Order 13920i Response to a real nation-state cyberattack against the US
grid" Control Global https://www.controlglobal.com/blogs/unfettered/ emergency-executive-order-13920-

response-to-a-real-nation-state-cyberattack-against-the-us-g r i d / Let®°ltve: 2022.01.14.)
YK, Backman. "When | nt r dNateroMateringHola @nd Oldsrhair."dDmgos A Ne w
https://www.dragos.com/blog/industry -news/a-new-water-watering-h ol e/ (Let °l t ve: 2022.01.14.
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Az incidens a Sol ar Winds ~18. 000 ¢ ey fkedr@u8 n(yeznante k,  npil r

DOE) , k°zt ¢k az USA -t | atidsl) Bflavze ke s€25% el | eg ®t
ink&8bb adatgyTjtR, felder2tR, h2rszerz®si mTvel
emnek ellen®re az egyszer Ts®g ® dek®ben a tov8bbi
A t8mad8s i dRbelii |l efoly8s8t, fontosabb | ®p®seit

March - Estimated start * Info disclosed by SolarWinds

of distribution of ** Estimated timeline of activity

Solorigate backdoor based on forensic analysis

Distribution of SUNBURST and target-profiling**
e————

Sep 4 - Attackers start

accessing SolarWinds'

May - Estimated start of Dec 12 - Solorigate
actual hands-on- supply chain attack
keyboard attacks disclosed

Sep 12 - Attackers start Activation of TEARDROP**
L =SS

injecting test code*

Continued hands~on-ke‘board activity**
e —— - ———— -

Nov 4 - Attackers stop Feb 20 - Solorigate Jun 4 - Attackers remove
injecting test code* backdoor is compiled malware from SolarWinds

l and build environment*
2020 l l l l 2021

Sep Oct Nov Dec Jan Feb Mar  Apr May Jun Jul Aug Sep Oct Nov  Dec Jan

7.1. §bra: A Sol ar Wi Q85 Ori on t$§mads§s |/

A Microsoft el emz®se szeri mt8ta-tamadt ®s Sal cCroib

downloadert al kal mazt a. Az el shhek®p&s OCa i §al &kroWient dkse z |
tartal maz:- szerver ®be val - behatol §s, maj d a k8§
Orionnver zi -ba val - be¢l t et RGosieztwmlstg8.gi 2Zzmb ntoavds xv&h
ver zi -t az cgyfel ek k®t ely n®l k¢l letol tott ®k
backdoorok ny2ltak a t8&8mad- sz8&8m8r a.

A t8mad-k 2020 j¥nius8ban elt8vol2tott8k a Solo
szerve®r R . Ez arra wutal hat, hogy ekkorra a tg&mad
friss2t®sek r®v®n m8r a Sol arWinds el egendR sz§8r
a backdoor tel ep2t®sek ®s akt i wgkeyesadkfunkait-8n a
haszng8l at8val 8tt®rt az 8l dozatok hS8l - -zatainak

A t8mad-k mindent megtettek nyomai k elt¢gntet ®s ®r
Asz®t n®zt eko, teljes adat 8l l om&8nyok helyett csa
backdoorolt Orion-f r i ss2t ®s r ® ®n Ael ®rt o ¢gyfelek rendsz

1991, Jibilian, K. Canales. "The US is readying sanctions against Russia over the SolarWinds cyber attack. Here's a
simple explanation of how the massive hack happened and why it's such a big deal." Business Insider
https://www.businessinsider.com/solarwinds -hack-explained-government-agenciescyber-security-2020-12
(Let°ltve: 2022.01.14.)

200 p, Paganini: "SolarWinds Attack: Microsoft sheds lights into Solorigate secondstage activation." Security

Affairs https://securityaffairs.co/wordpress/113681/apt/microsoft -s ol ori gat e. ht ml / (Let®°l tve: 2
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vedel mTekkel kezdve haladt az er Rsebbek fel®. \A
gyanakodni akkor, amikor riaszt8stelgpdsfteazk?lzry
haszn8lt8kn8IA &iteEy@®nteknek ut8naj 8rva szembes
roppant $pMdlys8gval

A t8mad- a hat ®kony 8l c8z8snak k°sz°nhet Ren a Fi
ideigi mintegy6-1 0 h - nia®@Birge!lv®t | en¢l mozoghatott a kompror
ny omok professzions8lis elt¢gntet ®s ®v el a t §mad -
detekt 8l §8s8t ®s a f®rensics tev®kenys®get.

A t8mad- siker®t a SolarWinds ele@gtdleen ®liki. ztPdbns 8
friss2zt®s kompromitt gl t szerver®iakAzes ®lgaewiemd s

bi ztons8ggr - | a t8mads§gst megel RzRen a Sol ar Wi nds
kapott, de figyelmen k2v¢l hagyta azt

A t8mad8§si ammAgdkt erR§ 0N dRS g®NyYy ®t , sz & fmindemt i k81 t
bi zonnyal &l lami h&§tterT, APT t8&mad-t kell feltg®
2016. ®vi t&mad8shoz hasonl - an a Szorhoadaniyhogyd s/ Or i o
a t8mad8s m®l ys®g®t, hat8sait nem is annyira a t

korl 8tozt §k.

A t°rt®ntek hazai tanul s8ga | ehet, hogy Tk¢l °nos
hangs¥%W yozottan <c¢csak a gyokeéssRigtks PBRes ®ggeelnd®I veR
besz8l12t-i kock8zataik fel m®dr ®s ®t ®s el emz ®s ®t
Vv8g- pubi®i®k[gsti - a.

3.2. Colonial Pipeline

2021. M&8NH umavs z2v ransomwar e Ri8pmrealdi8nse ®rUxA)a IClTo | roe
A t8mad-k ~100 gigabg8jtnyi adatot | optak el , maj

201 "What You Need to Know About the Massive Solarwinds Hack." ExcalTech https://www.excaltech.com/what-

you-need-to-know-about-the-massive-solarwindsh ac k/ ? nowpr ocket =1/ (Let°l tve: 202 2.

202 p, Paganini: "SolarWinds Attack: Microsoft sheds lights into Solorigate secondstage activation." Security

Affairs https://securityaffairs.co/wordpress/113681/apt/microsoft -s ol ori gate. html/ (Let°l tve: 2
203 B, Barett. "Security News This Week: Russia's SolarWinds Hack Is a Historic Mess"

https://www.wired.com/story/russia -solarwinds-hack-r oundup/ (Let°|l tve: 2022.01.14.)

204N szervezeti szintT kouhBrnatal bmgs®8§bk2t®kare®s mMm@g i nk§bi
tev®kenys®geket szolg8ltat:- c®geket is. Tov8bbi hangs% yos

f-kusz%-®menti§tterwae z ®s ; a ZTA fokozatos bevezetftoBrge; f ol yama
netflow-e | emz ®s ek st b.

205 |nformation Technology Laboratory: Cybersecurity Supply Chain Risk Management

https://csrc.nist.gov/Projects/cyber -supply-chain-risk-management (Let° |l tve: 2022.01.14.)
2%j cscybersec. "A SolarWinds incidens tanul s8gai Magyaror s:
https://icscybersec.blog.hu/2021/0 1/30/solarwinds-tanulsagok-ma gy ar or szagon (Let°ltve: 2022
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https://www.excaltech.com/what-you-need-to-know-about-the-massive-solarwinds-hack/
https://www.excaltech.com/what-you-need-to-know-about-the-massive-solarwinds-hack/
https://securityaffairs.co/wordpress/113681/apt/microsoft-solorigate.html
https://securityaffairs.co/wordpress/113681/apt/microsoft-solorigate.html
https://www.wired.com/story/russia-solarwinds-hack-roundup/
https://www.wired.com/story/russia-solarwinds-hack-roundup/
https://csrc.nist.gov/Projects/cyber-supply-chain-risk-management
https://csrc.nist.gov/Projects/cyber-supply-chain-risk-management
https://icscybersec.blog.hu/2021/01/30/solarwinds-tanulsagok-magyarorszagon
https://icscybersec.blog.hu/2021/01/30/solarwinds-tanulsagok-magyarorszagon
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A Col oni al Pipeline az USA kel etiig olrds z8lglraRmsazt® b@r
ki emel't f oighyastzg k k A ®t riekszolgRIt -e,r emi itsegy 5500 m¢

csRvezemnm@®lszert ¢zemeltet, mel yen napi mi ntegy 1«
BS§r a t8mad8s Acsako az | T rendszert ®rintette,
kritikus alkal maz8sok fuEesekalk)| ®mhet epl e n aa®gs&erSen
Col oni al Pipeline vezet®se az ¢zemanyagsz8Il Il 2t 8¢
az USA kel eti kel et orsz8gr ®sz®ben 8l tal 88nos
v8s8rl 8sok miatt 1®AA+ ebermnzi pkébtmam yfaggy

A t8mad-k mindezt a Dar kSide zsarol -program al ka
A vizsg8lat szerint a t8mad8st egyetl en, hanyag
okozhatta. A jelsz- a ma m8+v aflyt al®Sbnbossankaukt e(n?t)i kt8e
helyett kiz8r-1lag egy Afelhaszn8l -n®v + jelsz-o
vol t. A k@redl@saesszngAN r 8ad8sul m8r nem is volt a

Col oni al Pipeline teh8t inkeega®ti,s mi et ectgtyee sa atl &y
int®zked®sek megt ®t el ®t X@Ikes m-don el mul asztot

Ennek ell en®re az ¢(zemanyagell 8t 8s sz°vets®gi sz
helyzet kezel ®s ®ben a CIlI SA, atz FBls®32 az®@NSA mn WY

A Col oni al Pipeline v®gg¢l ~4,4 milli- $ v§8lts§ggd
Az ¢(zemanyagsz8l|l2t8sok fokozatosan, el Rsz°r mel
Yaj #°450]. Ez is felveti a VvV®szhelyzetisr &®¥dn gzl omm-
tervek ki dol goz8s8nak, val amint az azok szer.i

gyakoroltatg8s8nak sz¢iks®gess®go®t .
33 Kiberr-f i zi kai t §mad§sok

Akiber-f i z1 k al rendszerek Aa kibert®rben megjelenR
t ®e b, p® d§gul egy aktus8tor vagy mani pul 8tor s e
(p®I dgul mozg8st) 6l dAn akar aldRigdn@ =z 1gil t -rendszerl | a mo s €
komponensei e g y-fizikai rendskegeknbk, ik azhblyemn rendszerek rendsze® n e k

tekintendRk (k¢l°n°sen a digits8lis al 8l om8sok n

207W. Turton, K. Mehrotra. "Hackers Breached ColonialPipeline Using Compromised Password." Bloomberg
https://www.bloomberg.com/news/articles/2021 -06-04/hackers-breached-colonial-pipeline-using-compromised-
password :20P201.P4) t v e

208 J, Panettieri. "Colonial Pipeline Cyberattack: Timeline and Ransomware Attack Recovery Details." MSSPAlert
https://www.msspalert.com/cybersecurity -breachesand-attacks/ransomware/colonial-pipeline-investigation/
(Let°ltve: 2022.01.14.)

29Kovs8cs L8&szl - -: A Kibert®r v®del me, Hadtudom8ny, Ludovi ka
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https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/colonial-pipeline-investigation/
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/colonial-pipeline-investigation/
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/colonial-pipeline-investigation/
https://www.uni-nke.hu/document/uni-nke-hu/Kov%C3%A1cs%20L%C3%A1szl%C3%B3.pdf
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A kibert8mad8sok sor8ban a Stuxnettel Tmegjelen
Pivnichna (2016, SIEMENS SIPROTEC), Saudi Aramco (2017, Schneider Electric Triconek)
szaporodtak a kiber-f i z i k ai rendszerek elleni t8mad8sok.

A villamosenergeti kdifilze kean d ekz8kr&ileeki isezlidkeamiz - t 8§ ma d
gyakorl ati kivitelezhet Rs®g®t az %n. Aurora tes:z

3.3.1. Aurora teszt (2007)

Az USA Idaho National Laboratoryban 2007-b e n v ® g r e hAaiora tedztt csakaegy

megl ehet Rsen szTk szakmai -&Rrekl &t t8§mad§s, hdeé c
8§l tal fel ¢gyel t technol -gia t°nkre t®telie gyako
n®mi t %l z § sian®eriIfl°ednd&rRen eiks t eki ntendR.

A teszt egy 2,25 MW-os diesekgener 8t or g®pegys®gen zajlott. A
kifejezetten egyszer T: vajon a szinkronell enRr z
t°rt®nNR 8tprogramoz§8sa wtl 8 ok® gz®t8tn yh &2 -szRar tl read kua
to°nkremenet el?®tKi dkeazza &k ons 8gi ol dalr -1 a teszt

szinkronellenRrzR r-el @1 ®t Bvo®s - IYaglye I8¢ tps ®@e a mo z n
8l | apotot hosza | ®f oeyP8&A8tt,e a g®pegys®g r 8&zk- - ds§
sz®trep¢l R alkatr ®szekei démutatiashe.®l es k°r ben i smer

A tesztet n ®mi misztikum is ©°vezi. Ez abb- | fak
titkos2tott 8§k, de 2014. j Yal i us8i g azokat m®gi s
nyilv8noss8 v8lt t°bb it8fe®rzh eotl Rl ad In.y i Ded oak unmiesnzttuink u |
i dRpontja is n%%wel@wveetkt ek® z2e pZRhOOnem volt trivi 8l
rendszerek Kkiberbiztons8g8t bRrzitnotBRaSmti ebh®mE k gi a

szakterg¢l etek szak®rtRi nek szoros egy¢cttmTk
°sszef ¢¢gg®sei ben meg®rteni ®s kezelni. Ennek hi
azAurorat eszt szofiszti k8l ts8g8t. iM2Rge zearkbsaghir aare¥n d led
kih2vg8§s a teszt eredm®ny®nek megj - -sl &8s a, addi g ¢
nem | ehetett teljesen biztos abbaemregyoljaolgher-a gyak

fizikai t 8mad§s, azazgyb8vahr plrogtrae®medbsest R8s, ;
g®pegys®g t°nkremenetel ®t is el Ri d®zhet.

Ugyanakkoirl t ¥h®8®ai s a teszt me®r f°] dkRnek tekin
a kibert®er felRI ol yan t8mad8sok ind?2t 8ska8ri s | e
emberi ®l et eket is vesz®lyeztethetnek.i aZanv 8bbi

210 (38) Aurora Test Footage - YouTube
211 14f00304-documents.pdf (documentcloud.org)
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https://s3.documentcloud.org/documents/1212530/14f00304-documents.pdf
https://www.youtube.com/watch?v=LM8kLaJ2NDU
https://s3.documentcloud.org/documents/1212530/14f00304-documents.pdf
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®ppen a javak ®s/ vagy ®liets zvk®dze li m®18 r( !'b)i z(oinsy)? tsozc
funkcivBht bhha) - 8t

Az Aur or a teszt i gazyyakjoerlleanttiRs ®g e o nayrPnta8ks a g h c
berendez®seket fizikailag l ehet k&8ros2tani ak 8§
berendez®sek ma8¥puds| BisBa allemse Yigya tleikbertte®r bR
ki z8r -1 ag gener Dtzo B8 maSlebatrbk d §5 8l ekni . Val -j 8ban
technol - gi ai berendez®st (pl . transzform8tort, s
®rhet ilyen jellegT t&mad§s (mint azt a 2015. ®
gyakorlatbani s i gazol t 8k) .

A tesztnek kiterjedt T es et enk ®nti ifredddlema svan, 2 gy ®r demes
megal apozott, kiegyens¥Pf[B2zott forr8sokat keresn

A teszt talg&8n fontos gyakorl-ad i @uelgev Rgi®Rat ®ke 1 &
ur 8ncentrifug8k f iizStkuaxin ekt§ r casvlatg8s &t Scl & MMEENS v ®d e

2016. decemberi wukrajnai t8mad8s tervezRinek i s.
A 2014. | YhleituRs &to-klu neel n®ru mo k b -Aliroréji eol | | veagsTh aAts-@arne, | a®k e
ki haszn8l 8s8t Yj t 8mads8si vektork®nt felismerve

saj 8§t kritikus infireddtergukts®n §il ®&le AAEIRgrea t eki nt et
332 JSHP transzfor20089)f or (2017

A szaksajt-ban intenz2zven t8rgyalt Sol arWinds/ O
figyelmet a k2nai JiangSuv*&HlutaPlengy &mrtantstf 02 maeb 1
esete.

A Pivnichnai al 81 | om8s (d2i0 1f6i)n o®s2 ta s(z22a047) el |l eni t &8 m

arra utal- jelek, hogy a potenci 8lis t8mad-k ner
berendez®sekben t°rt®&nR k8rokoz8s sz8nd®kS§8t, han
nemzetbi zt oknsz8fgsaivwaonatteki ntett el neh®z megb?2zhat

t°red®kekbRI az al 8bbi k®p rakhat. - ©°9ssze.

212 M, Zeller. (2011) Myth or Reality i Does the Aurora Vulnerability Pose a Risk to My Generator? Schweitzer

Engineering Laboratories, Inc., IEEE 10.1109/CPRE.2011.6035612

213 Swearingen, M., Weiss, J., Huber, D.AWh at You Need to Know (and Dondt) About
https://www.powermag.com/what -you-need-to-know-and-dont-about-the-aurora-vulnerability/ ( Let ° | t v e :
2022.01.14.)

243 SHP: A vil 8g el sRsgzy88m¥% -fjRat-b 840 slk1M0o fke\E z gt t s®gt art om8nyban
500+ db transzform8tor gy8rts8sa.
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https://cms-cdn.selinc.com/assets/Literature/Publications/Technical%20Papers/6452_MythReality_MZ_20110217_Web3.pdf?v=20191007-203642
https://cms-cdn.selinc.com/assets/Literature/Publications/Technical%20Papers/6452_MythReality_MZ_20110217_Web3.pdf?v=20191007-203642
https://www.powermag.com/what-you-need-to-know-and-dont-about-the-aurora-vulnerability/
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A Colorado 8l lam Ault alaph8l -zat]i al 81 |-esm8s 8r a
®vek v®g®n megrend®list t2 adls k4% /MBA@®rkeY sRnek 2019.
l esz8l 1 2t8s8t k°vetR 8tvizsg8l §sakor abbBan az 8§t

A m8sodi k transzform8tor 2020. -it akviaks®zt8Rb e®r kietzte t
Ssz°%°vets®gi hat - s §gaia Nationdl dapdraorids-B & PSNLSandz 8l | 2t
¥nmag8ban a c®l 8l 1l om8s is elgondol kodtiapl- . Az

(at om) f eqgyivperrokfeizl® sail rendel kezi k. Az SNL a JSHP
kev®sb® volt viklampsgBhgyk®bopgh®:- ri umk®&nt nyi |l v

A Amani pul 81l t k2 nai traf - o te-ri 8t er Rs2ti, hog
m8j us®n 1l el n®Kki rendel et ker ¢l t ki ad8sr a, amel vy
transzform8torokzemetetetr®s®vel ®spgsolatban is |
2rt el R. Ezt v®l hetRen az is motivs8l tm34d5kWogy az
transzform8tor ¢zemel Yagy , hogy az el m¥%“t ~10 ®\
ker¢l h8bezatba.

A transzform8torban val - -sz2nTs2tett backdoor a t
megham2s2tsa az ®rz®kel Rk jeleit. Pl . a hTt ®st

el ®r hetpil,. htogymel egedR teker cgetl ®sRanli ajt te d etl ®rel £
be a hTt®s. A t8&mad- ezzel a transzform8torban |
katasztrof 8l i s meghi b8sod§s §t i d®zheti el R, an
czemk®ptelenn® v8l 8§8s8t,dS8%EByoeskbbhaspaben kigyul
Fontos kiemelni, hogy az ®r z®kel R jel ®nek meghanmn
a Stuxnet t8mad8s keret®ben is k®pes vol t, hi sz

ur 8ncentiv®Phug8k°meges t°o°nki obmenat £t §het8lokozt at §

A transzform8tor ok i gen dr 8g 8k, emi att nagy ¢
gazdas8gos. Gy8rt8si, p-tl 8si idej ¢k Is hosszVYi.
mozgat §suk, sz8lI|l2t8sulrepeh®ns§std atss nelhRz@® Lz griTet e k
Ameri kai szakmai berkekben vita bontakozott ki 3
®s 1. szintT el emei t vesz®l yezt et het R Yj t2pu

transzform8torok szenzelrglatithani lke¥ialgy) fme®g gay ed w8
backdoorok formg§fg®phn jeleni k meg

215 3, Weiss. "Emergency Executive Order 13920i Responseto a real nation-state cyberattack against the US

grid" Control Global https://www.controlglobal.com/blogs/unfettered/emergency -executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-g r i d / Let®°ltve: 2022.01.14.)
216 3, Weiss. "ICS cyber security is the second coming of the Maginot Linei and the Chinese have breached it."

Energy Central https://energyce ntral.com/c/iu/ics -cyber-security-second-coming-maginot-line-%E2%80%93 -
and-chinese-have-breached-i t (Let°l tve: 2022.01.14.)
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file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/KKKD4J3K/J.%20Weiss.%20%22Emergency%20Executive%20Order%2013920%20–%20Response%20to%20a%20real%20nation-state%20cyberattack%20against%20the%20US%20grid%22%20%20Control%20Global%20https:/www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/%20(Letöltve:%20)
file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/KKKD4J3K/J.%20Weiss.%20%22Emergency%20Executive%20Order%2013920%20–%20Response%20to%20a%20real%20nation-state%20cyberattack%20against%20the%20US%20grid%22%20%20Control%20Global%20https:/www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/%20(Letöltve:%20)
file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/KKKD4J3K/J.%20Weiss.%20%22Emergency%20Executive%20Order%2013920%20–%20Response%20to%20a%20real%20nation-state%20cyberattack%20against%20the%20US%20grid%22%20%20Control%20Global%20https:/www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/%20(Letöltve:%20)
https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it
https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it
https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it
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-

Van ol yan szak®rt Ri v®l em®ny, amel vy szerint a
S®r ¢l ®kenys®ge komol vy vesz®l yt jelenthet, mi v e
alkamazott ki berv®del mi megol d8s ai csak a magasab!
ve®di k, sz¢ks®gtelennek tartva a |l egals- szint(ek
EIl vi l ehet Rs®gek a transzform8tor backdooron ker
1 jel/ladath ami s2t §s, azaz a val-s8gos 8l | apotot | e

®rt ®kek k¢l d®se a v®del mek, automati k 8k, mo n

fel®, ezzel t®ves mTk°d®s ®s/vagy fizikai Kk§&r
kivsglt8sa,

1 az Yan . szab8l yoz- transzform§8tor ok fokozat
mTkodtet ®s e .

Mint a 7.2. 8bra mutatja, a korszerT transzfor ms§
el em, tovg8bhbsg a kel onf ®I1 e aut omati k 8k bbi®s mo n
| ehet Rs®geket i S k2n8l hatinjackgobathkhtdbanon ekbeeseE

berendez ®s riemTvvees| zeRileyke sv ®gr ehaj t §s 8r a.

ESSENTIAL MONITORING

- 0il / Winding Temperature
- Ambient Temperature
- Oil Level, Tank Pressure
Moisture / Bubbling Temp.
-Ageing Rate
Status/Relay Signals

@

ADVANCED MONITORING

Bushing Monitoring (PF, Capacitance
- Partial Discharge (HF/UHF/Optical)
Dissolved Gas Analyzer (GC/PAS/NDIR)
- Transient Over-Voltage
= GIC Current Monitoring
- Vibration Monitoring

DIRECT WINDING HOT SPOT LOAD, POWER, LOSSES
- HV Winding . n . Load / Qver Current
- LV Winding - Active / Reactive Power
MV Winding ¢ 3 ] 1 5 Overload Capacity / Duration
- Core Hot Spot ‘T - Power Factor / Losses
i
OLTC MONITORING 1 COOLING MONITORING /CONTROL
- Tap Position / Contact Wear > - Fan/Pump Condition
Motor Current / Voltage v Motor Condition
- Motor Torque / Power Consumption w g - Intelligent Cooling Control
- Oil Temperature / Level 3B

- Cooling Efficiency
- Oil/Water Flow
- Inlet / Outlet Oil Temperature

- Partial Discharge

o,
- Dissolved Gases -

7.2. §bra: Nagytranszform§tor Purdde 0. ®s 1.

A backdooron ker eszt ¢ | i jel/ adat hami s2?2t §s er Rs°dR

hi het Rs®gvizsgs8l ati al kal maz8sok sziks®gess®g®t
egy®rtelmT adat &l |l om8ny es®tg®n pias am@®ggenvhakhst R
megbecs| ®f@rze y( dlogi&k 8n al apul - al kal maz8sok eset
val -sz2nTs®gi alapon).

217 https.//www.ruggedmonitoring.cony/advanced -enerqy/transformer
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-
A | efoglalt transzform8tor a jelen 2. ki adg8s | e
hel y®resi a2 8AuWlotm8sr a. De az SNeradm®mayn®rzRIor sngm o:
ki semmi | yen hivatal os i nform8ci -t. Viszont ne
megal apozott volt, a transzform8torban?¥5]t enci §lI
Azonban tov8bbra sincs olaynen yhibv toalyédd o(t!t) biarcfkalr
azon kereszt¢l megval -s2t’§¢dy sakegemnm thedmatol §sha
®vek transzform8tor meghi b8sod8sai k©°zg¢l mel yek
behatol §s k°ovet kebam®ngekol tAz | elhSeA az el mvl t ®\
meghi b8sod8sainak vizsg8lati anyagai t?@B@bRI a sz
Bonyol2tja a helyzetet, hogy K2n8n k2vgli trans z
szereznek be KahkBban®gy&ketottr ®szegys®geket. ¢y

gy8rtm8ny%¥ transzfor m8tor okban i esetlegebadRdoaaltd ul hat n:
komponensek. R8adf§egleblekamedgl eb 8l i-si §strianszf or
villamosipariko n gl omer 8t umo k , mint az ABB ®s a S| EMENS
gy8rtm8nyai kban ugyancsak megj®?#l enhetnek ezek a

Az SNLvi zs gr8@sazl erteedsm®ny e a k®zi k°nyv 2. ki ad§8s
nyil v8ndss&grak.kor fitgyddSeEehemzem® HITrmraB8esa®s8il t al
k °zz @teentzte t i HbercsszlPe@ z1RsmBg 8l | ap2t 8s a,K2amae lay siz/le§g

ul tranagyfesczcilftey ®@T telcndnbkizoedt édtSrualns zf or m§,t or ok né
megszak??t- - knak ®s viezee Rt eb esn®il 2 tmefjgE t ® ®s ¢ nk
ki berbi ztons§gi ko[EiFzatot jelent

Ki kel l emel ni , hogy a backdooron kereszt ¢l be
energeti kai (fR) be§lendge®se &t qmpok, tkiemimgtetR s:
berendez®sek) is c®l pontt8 v8l hdbemaekhdeE®RsER]|] vavw
8l tal 8noss8&8gban -aenwislzleamoeg®esrzgi ael |l en§1 1| - k ®p

er Rs2t ®s®nek sz¢i¢ks®gess®g®r e.

28 7.,  Wei ss. "Do the Chinese Aowno our el ectric grids and o
httos..//www.controlglobal.com/blogs/unfettered/do -the-chinese-own-our-électric-grids-ana-other-infrastructures/
(Let°/ tve: 2022. 01. 14.)

219 https://www.eenews.net/stories/1060216451/

220 3, Weiss. "Large electric transformers are subject to cyber attacks which can cause outages of months to

years." ControlGlobal https://www.controlglobal.com/blogs/unfettered/large -electric-transformers-are-subject-to-
cyber-attacks-which-can-cause-outages-of-months-to-y e a r s / Let®°l tve: 2022.01.14.)
221 https://www.eenews.net/stories/1060216451/

222 National Intelligence Estimate. "Climate Change and International Responses Increasing Challenges to US

National Security Through 2040." National Intelligence Council
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate _Change_and_National _Security.pdf

(Let°l tve: KiOe2nRe.lORIs.elkd4d .a) szer keszt Rt RI .
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https://www.controlglobal.com/blogs/unfettered/large-electric-transformers-are-subject-to-cyber-attacks-which-can-cause-outages-of-months-to-years/
https://www.controlglobal.com/blogs/unfettered/large-electric-transformers-are-subject-to-cyber-attacks-which-can-cause-outages-of-months-to-years/
https://www.eenews.net/stories/1060216451/
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate_Change_and_National_Security.pdf
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-
4 . Kor m8§nyzat. i nt ®maked®sek az USA
A Trump adminisztr8ci - el kezektor,m8dig nst | viSwmatal |
Sol ar Wi nds, majd Col oni al Pipelindg ftegpldgedkleal,
kor m§nyzat. szintT int®zked®sek sor §t

A f mMbbb®ziked®sek, t°rt®nN®sek i dRsorosan:

T Ault al 8l 1l om8s, el sR JSHP ({2018auguzziu®r m8t or t el e
Information Technology (controlglobal.com) 223

A transzformS§tor helysz?ni vizsg$§lata sor§n Aoda ner

T M8sodi k JSHP transzform8tor | efoglal8sa (2020
STGCoalition-Letter-DOEOMB.pdf (securethegrid.comy?* [58]

A Houstorri ki k°t Rbe ®r kezR m§sodi k JSHP transzform§tort
Sandia National Laboratoriesb e ( SNL) sz §// 2¢ttatt k.

TEIn°ki rendel et kiad8sa az Egyes¢lt Cll amok 8§
me ger Rs 2 t(B>x18920@ (20.05.01.)
Federal Register:: Securing the United States Bulk-Power Systent?° [59]

Az USA villamosenergiar e nds zer ® fenyegetR vesz® yek miatt or sz

Az EO 13920 hat§lya al § tartoz- berendez®sek: 69 kY
villamos h§/l - -zati ®s er RmTvi berendez®sek, val ami nt

A k¢l Fol di tervez®sT, fejleszt ®s T, gy s§rté&§s¥ villam
al kal maz§si gyakorl at a, val ami nt az §illtyadn b eurl eary ddeozn®
i r§ny2tg§sa nemzetbi ztonss§gi kockS§zatot jelent.

Azonos?tani kell a kor&§bban k¢l f°l di tervez®sben, fe
rendszerel emeket. Aj §nl §sokat kel l ki dol ggopzni az
megfi gyel ®s ®r e vagy cser ® @®r e. Krit®riumokat kel l

vill amosenergeti kai berendez®seknek ®s azok besz§/| | 2

T A DOE inform8ci: -k®r®se az EO 13920 v®grehajts
megal ap oz §RFENH @x®07.08.)

223 ], Weiss. "Emergency Executive Order 13920i Response to a real nation-state cyberattack against the US

grid." ControlGlobal https://www.controlglobal.com/blogs/unfettered/emer gency-executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-grid/ ( Let ° |l t ve: 2022. 01. 14 .)

224 Secure the Grid Coalition. "Improving Executive Branch Policies to Secure the United States Electric Grid."
https://securethegrid.com/wp -content/uploads/2021/02/STG-Coalition-Letter-DOEOMB.pdf( L et © | t v e :

2022.01.14.)

25White House. AExecutive Order -PowerSSesctuerni.ndg t he United St at
https://www.whitehouse.gov/presidential -actions/executive-order-securing-united-states-bulk-power-system/

(Leto°ol tve: 2020. 08. 28.)

226 RFI: Request for information (RFI)
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https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/
https://securethegrid.com/wp-content/uploads/2021/02/STG-Coalition-Letter-DOE-OMB.pdf
https://www.federalregister.gov/documents/2020/05/04/2020-09695/securing-the-united-states-bulk-power-system
https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/
https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/
https://securethegrid.com/wp-content/uploads/2021/02/STG-Coalition-Letter-DOE-OMB.pdf
https://www.whitehouse.gov/presidential-actions/executive-order-securing-united-states-bulk-power-system/
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Federal Reqister :: Securing the United States BulkPower Systen¥?’

AzEO13926h oz kapcsol -d- v ®galelka®s z83sti ® s ee nfdeell yea meakt §ban a
felek sz§m§ra | ehet Rs®get biztos?t ®szrev®teleik, e

A DOE v® em®nyeket k ®r az el §tS§si /I §nc fenyeget

vedel emr R/, val ami nfaada&g®gil3ha0s§s8rhatl -/ s.
T A DOE vill amoss8gi tan8csad- testg¢l ete megal a
el l en8l |l - k®pess®gi ®s nemze(20il3d)ons8gi al bizo

Department of Energyés Electricity Advisory C
for National Security Subcommittee | Department of Energy 228 [60]

Az EO 13920s z a | osszhangban magas |seairethlozE8 a®amemniylil akreor
rendszer elleni i a nemzetbiztonss§got ®rint Rt §mad§s ik yedll e s |
el l engl /] - k®pess®g er Rs?t ®s ®he_z.

T Sol arWinds/ Orion inci20.223) ki robban8sa
Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple
Global Victims With SUNBURST Backdoor | Mandiai® [61]

A felfedezen®r et ®medsg gl obsl i s jell eg®nek) ®s m-dj §
friss?2t®sekor bejuttatott tr-jai) Ffelismer ®se.

A t&Emads§s mePgett APT §/ /.

T Tilt- rendel et kiad8sa a kritikus v®del mi | ®t
®r de k ®&B0eLn.17.)
BPS EO Prohibition Order Securing Critical Defense Facilitie$2.17.20 - SIGNED.pdf
(energy.gov)?*® [62]

V®l het Ren aleo zE x alp3c9s2a0/ - d - v®grehajt§si rendel etek ki
szigor?2té&§sok ki hirdet ®se a v®del mél k§ti §9 &uask | hifztazn
®rdek®ben.

Beszeirz® behozatali, Struhs§z§ssi, tel ep?2t ®si til al o
I nfrastruktr §kat el §t - villamos miTvekben meghat §r
fel cgyel eti rendszereire, megszak?t zlerka, ekemgen 2§ BN

2TWhite House. AExecutive Order -PoorweSe cSuyrsitnegn.tohe Uni ted St at
https://www.whitehouse.gov/presidential -actions/executive-order-securing-united-states-bulk-power-system/

(Letol tve: 2020. 08. 28.)

280ffice of El ectricity. "Department of Energyods Electricity
National Security Subcommittee". https://www.energy.gov/oe/articles/department -energy-s-electricity-advisory-
committee-establishesgrid-resilience-national/ ( L e t °2022.01e14. )

229 FireEye "Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromsé Multiple Global Victims

With SUNBURST Backdoorhttps://www.mandiant.com/resources/evasive -attacker-leverages-solarwinds-supply-
chain-compromises-with-sunburst-backdoor( Let | t ve: 2022.01.14.)

230 Department of energy. "Prohibition Order Securing Critical Defense Facilities"
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EQ%20Prohibition%200rder%20Securing%20Criti
cal%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf( L e t °2022.01e14.)
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https://www.federalregister.gov/documents/2020/07/08/2020-14668/securing-the-united-states-bulk-power-system
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
https://www.whitehouse.gov/presidential-actions/executive-order-securing-united-states-bulk-power-system/
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national/
https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-committee-establishes-grid-resilience-national/
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EO%20Prohibition%20Order%20Securing%20Critical%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf
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v®del m®hez kapcsol - d- bsgr meley amehnyeémvreea @g  Imieniha
el l ens®ges ienyzdgdhkbnlevestse§nw®nmakKznsh- |/
T EI n° ki rendel et az EO 13920 felfg¢ggeszt ®s ®r R
Executive Order on Protecting Public Health and the Environmentand Restoring
Science to Tackle the Climate Crisis | The White Housé&®! [6 3]

A Trump ut$§n hivatal ba | ®p R Biden el n°k el sR i nt®zk
13920 v®grehajts§sst.
T EI n° ki rendel et kiad8sav®delUd®nelkl|l gneyeir RIS n ®s
(21.03.01.)
EO 14017 America's Supply Chains Federal Register* [64]

100 napos programok [ nd?tfek arRefl ®Esc®I FHbok. v ®de

Vi zsgé§l and - terc¢l et ek: pl. f® vezet R ®s nagy kapa
beszerezhet Rs®g, k°zbeszerz®si szab§/ yoz$§s.

A kriti kus el !l §t8&§si [ §ncok reziliencij§nak er Rs2t ®se
T DOE: 8 mos$ |l ti 8m&gat 8s ki ber bif 2tjd esEi®OG.)et at §s

DOE Announces $8M to Build Robust and CybeiResilent Energy Delivery Systems |
Department of Energy?® [65]

A DOE 8 -as |/t §mogbat §si keretet HHaoendls®@lmre ka bes bl amo 86
el l en§l /| - k®pess®g®t er Rs?2tR kutat §sok ®s fejl eszt ®se
T DOE: int ®zked®sek aipatl amdsehetgkat egyre gy
®r R ki berfenyeget ®sekkel szen2®dhd0.) v®del em er R
Biden Administration Takes Bold Action to Protect Electricity Operations from
Increasing Cyber Threats | Department of Energy?** [66]

ADOEavi | | amosenergia szektorra f-kusz§/lva 100 napos t
megi smer ®s ®r e ®s a ki berbiztons§gi kockS§zatok kezel

A tulajdonosoknak ®s zemeltetRknek 100 nap al att
helyzetfelisme r ®st ®s reags8l/ §si k®pess®geket biztos2t- - tech

231 The White House. " Executive Order on Protecting Public Health and the Environment and Restoring Science
to Tackle the Climate Crisis" https://www.whitehouse.gov/briefing -room/presidential-
actions/2021/01/20/executive -order-protecting-public-health-and-environment-and-restoring-science-to-tackle-
climate-crisis/ (Let © | ©202201.14.)

232 Executive Office of the President. "America's Supply Chains", Executive Order 14017
https://www.federalregister.gov/documents/2021/03/01/2021 -04280/americas-supply-chains( L et °© | t v e :
2022.01.14.)

233 Office of Cybersecurity, Energy Security, And Emergency Response. "DOE Announces $8M to Build Robust
and Cyber-Resilient Energy Delivery Systens" https://www.energy.gov/ceser/articles/doe -announces-8m-build-
robust-and-cyber-resilient-energy-delivery-systems/ ( L e t °©2022.01€14.)

234 Department of Energy "Biden Administration Takes Bold Action to Protect Electricity Operations from
Increasing Cyber Threats" https://www.energy.gov/articles/biden -administration-takes-bold-action-protect-
electricity-operations-increasing-cyber-0 ( Let ° | t ve: 2022.01. 14.)
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https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.federalregister.gov/documents/2021/03/01/2021-04280/americas-supply-chains
https://www.energy.gov/ceser/articles/doe-announces-8m-build-robust-and-cyber-resilient-energy-delivery-systems
https://www.energy.gov/ceser/articles/doe-announces-8m-build-robust-and-cyber-resilient-energy-delivery-systems
https://www.energy.gov/articles/biden-administration-takes-bold-action-protect-electricity-operations-increasing-cyber-0
https://www.energy.gov/articles/biden-administration-takes-bold-action-protect-electricity-operations-increasing-cyber-0
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-climate-crisis/
https://www.federalregister.gov/documents/2021/03/01/2021-04280/americas-supply-chains
https://www.energy.gov/ceser/articles/doe-announces-8m-build-robust-and-cyber-resilient-energy-delivery-systems/
https://www.energy.gov/ceser/articles/doe-announces-8m-build-robust-and-cyber-resilient-energy-delivery-systems/
https://www.energy.gov/articles/biden-administration-takes-bold-action-protect-electricity-operations-increasing-cyber-0
https://www.energy.gov/articles/biden-administration-takes-bold-action-protect-electricity-operations-increasing-cyber-0
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tel ep2t ®s®re az OT ®s | CS h§l - -zatokban.

bjabb RF/ ki ad§sa az USA energiarendszerek el §t §s
megal apoz§s§hoz.

A 90 napr at etetl FEQ@ gle39%220 | sm®t hat §l yba hel yez®s e.
TA decemberi tilt-:- rernf2de422)X visszavon8sa

Federal Redqiste :: Revocation of Prohibition Order Securing Critical Defense
Facilities®® [67]

A tilt- rendelet visszavong§sa annak ®@rdek®ben, hogy
§n ki adott RFI eredm®nyes [ ebonyollBt98Pa ®®rvdak @5 mRg G
21.0501j ei [ ej §rat §t I s.

T El n° ki rendel et a nemzet Kkiber (ED24028ns8g8nak f
(21.05.12.)
Executive Order on Improving the Nation's Cybersecurity | The White House?3 [6 8]

Az USA aktu§li 6®kjbene®dambgphapblt oz§sa, k°zottcéck neg.
/I §nc biztonsS§gs§nak er Rs?t ®se.

Besz§l /2t -7 megfel el Rs®g/i krit

®ri umok dol gozand- k ki, val amint kidolgozand- ezek ¢

Ki dol gozand- a forr §sk- doekl &smetneegkr irtesisdvs@ceerlem®ne k, t e s

Kidol gozand- a harmadi k ® tRl sz&§rmaz- szoftver komy

Zero Trust Architecture bevezelt ®se a sz°%°vets®gi korr
TA Feh®r H8z aj 8nl 8§st ad (Xi06.08) mag8nszektornak

White House sends out memo to private sector on cyberattack protections -
thehill.com?®’ [69]

Aktuvual it §sa: a Col onial Pipeline ®s a Sol ar Winds/ Ori

Aj &§nl §sok. pl. t°bbfaktoros hiteles?2t®s bevezet ®se,
k tesztel ®se.

T Nemzetbiztons§8gi me mo riamfdruars tar Wkkrti Yri &ku sf el ¢ gyel
rendszerei ki berbiztonx8/@e8nak jav2t8g§ssgr |

235 Energy Department. "Revocation of Prohibition Order Securing Critical Defense Faciliies"
https://www.federalregister.gov/documents/2021/04/22/2021 -08483/revocation-of-prohibition-order-securing-
critical-defense-facilites ( Let |l t ve: 2022.01. 14)

2%The White House. "Executive Order on I mproving the Nati or
https://www.whitehouse.gov/briefing -room/presidential-actions/2021/05/12/executive -order-on-improving-the-
nations-cybersecurity/ ( Let °l t ve: 2022.01.14.)

237 T Axelrod. "White House sends out memo to private sector on cyberattack protectio ns" The Hill
https://thehill.com/policy/cybersecurity/556625 -white-house-sends-out-recommendations-to-private-sector-on-

protections ( Let °l tve: 2022.01.14.)
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https://www.federalregister.gov/documents/2021/04/22/2021-08483/revocation-of-prohibition-order-securing-critical-defense-facilities
https://www.federalregister.gov/documents/2021/04/22/2021-08483/revocation-of-prohibition-order-securing-critical-defense-facilities
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://thehill.com/policy/cybersecurity/556625-white-house-sends-out-recommendations-to-private-sector-on-protections
https://thehill.com/policy/cybersecurity/556625-white-house-sends-out-recommendations-to-private-sector-on-protections
https://www.federalregister.gov/documents/2021/04/22/2021-08483/revocation-of-prohibition-order-securing-critical-defense-facilities
https://www.federalregister.gov/documents/2021/04/22/2021-08483/revocation-of-prohibition-order-securing-critical-defense-facilities
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://thehill.com/policy/cybersecurity/556625-white-house-sends-out-recommendations-to-private-sector-on-protections
https://thehill.com/policy/cybersecurity/556625-white-house-sends-out-recommendations-to-private-sector-on-protections
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National Security Memorandum on Improving Cybersecurity for Critical Infrastructure
Control Systems | The White House?®8 [70]

Szab§l yoz§si paradigmav§lt §s: ksrzia b &luyso zi§rsf rhaesltyreutktt %
egys®ges, majd ennek [ ebont$§ss§val Ssgazati szab¥§l yozsé

Ki berbiztonsS§gi teljes?2tm®nyc® ok dol gozand- k ki.

| pari Fel cgyel eti Rendszerek Kiberbiztons§gi Kezdem
a kormShiwyi t@skus [ nfrastrukt %r§k k°z%°ss®g®nek °nk®@nt
kezdem®nyez®s.

T Cl SA kezdem@h(BOX)®s

CISA sets up latest cyber defense initiative to defend critical infrastructure - Industrial

Cyber?® [71]

C®lja -aPsk°’magé§nszektor egyctt mikeod®s®nek t8§mogat§s
ki berv®edel mPnek er Rs?t ®se ®rdek®ben.

Annak feli smer ®se, hogy az egyre sl yosabb ki berferi
korm§nyzat, sem a magé§nszektor nem k®pes kezel ni. Sz

Ennek el sR | ®p®se a k°/cs°n°s jnform§ci - megoszt§s r

T EIl Rrehal ad8si jelent®s a 100 nal®d8&16pr ogram v ®

Progress Report: 100 Days of the Biden Admini
(ICS) Cybersecurity Initiative and Electricity Subsector Action Plan | Department of
Energy?*° [72

A DOE hitet tesz a koll ekt?v fel k®sz;| ts®g ®s a kol l

A DOE techni kai ®s el emz®si t§mogat §st nyit kisebb
vi d®ki sz°vet kezmeki:i ~S§ramszol g§ltat -

A DOE friss?2tette a Kiberbiztons8§gi K®pess®gek £rett
T Biden el n°k Feh®r h8zi talg8lkoz-ja a nagy tec

(21.08.25.)
FACT SHEET: Biden Administration and Privie Sector Leaders Announce Ambitious

238 The White House. "National Security Memorandum on Improving Cybersecurity for Critical Infrastructure

Control Systems" https://www.whitehouse.gov/briefing -room/statements-releases/2021/07/28/national -security-
memorandum-on-improving-cybersecurity-for-critical-infrastructure-control-systems/ ( Let ° | t ve: 2022 . 01 . 14
239 IndustrialCyber. "CISA sets up latest cyber defense initiative to defend critical infrastructure"
https://industrialcyber.co/article/cisa -sets-up-latest-cyber-defense-initiative -to-defend-critical-infrastructure/

( Let °2022.01el4.)

0pDepartment of Energy. "Progress Report: 100 Days of the I
(ICS) Cybersecurity Initiative and Electricity Subsector Action Plan." https://www.energy.gov/articles/progress -
report-100-days-biden-administrations-industrial-control-systemsics ( Let ° | t ve: 2022. 01. 14 .)
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https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/28/national-security-memorandum-on-improving-cybersecurity-for-critical-infrastructure-control-systems/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/28/national-security-memorandum-on-improving-cybersecurity-for-critical-infrastructure-control-systems/
https://industrialcyber.co/article/cisa-sets-up-latest-cyber-defense-initiative-to-defend-critical-infrastructure/
https://industrialcyber.co/article/cisa-sets-up-latest-cyber-defense-initiative-to-defend-critical-infrastructure/
https://www.energy.gov/articles/progress-report-100-days-biden-administrations-industrial-control-systems-ics
https://www.energy.gov/articles/progress-report-100-days-biden-administrations-industrial-control-systems-ics
https://www.energy.gov/articles/progress-report-100-days-biden-administrations-industrial-control-systems-ics
https://www.whitehouse.gov/briefing-room/statements-releases/2021/08/25/fact-sheet-biden-administration-and-private-sector-leaders-announce-ambitious-initiatives-to-bolster-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/28/national-security-memorandum-on-improving-cybersecurity-for-critical-infrastructure-control-systems/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/28/national-security-memorandum-on-improving-cybersecurity-for-critical-infrastructure-control-systems/
https://industrialcyber.co/article/cisa-sets-up-latest-cyber-defense-initiative-to-defend-critical-infrastructure/
https://www.energy.gov/articles/progress-report-100-days-biden-administrations-industrial-control-systems-ics
https://www.energy.gov/articles/progress-report-100-days-biden-administrations-industrial-control-systems-ics
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Initiatives to Bolster the Na®4[®Bhoés Cybersecu

A nagy technol -giai v§l/lalatok vezetRiI 2g®retet tet't
tovs§bbs§ konkr ®t | nst§&zakle d®@% etk miell vis§n &l o/l | §rt ekt
programok kiterjeszt ®s ®be, a ny?lt forré&§sk-d¥% biztor

A NI ST ®s a tov§bbi ®rdekel t Ffmeelgeka dgeydtntonhT kg% da®s @bl e
Yij biztons8gi keretrendszer ®nek ki dol goz§s&ra.
1 Paradigmavsglt8s | ehet Rs®g®nek felvet®se a NEI
gyakor | a21®n30.h
'‘Maybe it's not the right approach anymore' 8 FERC Chair Glick mulls new security
paradigm for power sector | Utility Dive 242 [74]

fves megb?2zhat - s&§gi techni®kiaéj ed emfteerta@aeci Sh&gy aa FIE
( Sol ar Winds/ Orion ®s Col oni al Riemdlsizree w&madl§ gara,v §d |
el osztott energi at er el RO ntvemr mrearc®a®r ea,z &4 [ ISTF §si | §
nyomé§n a FERCa hagndanorsi gz ener gi a§gazat ki berbizton
Az eddigi gyakor/lat (a biztons$S§gi k°vetel menyek sz,
megvg§l tozhat a kock$§zat ®rt ®kel ®sen ®s hat §svizsg§l at
T Kritikus i nfr asgtyreukett%r &ke nfdeslzer e ki berbizton
teljes2tm@enyc®l j a@1.088l)c®l kit Tz®sei

Control Systems Goals and Objectives | CISA* [75]

A Cl/ SA a | ®tezRksrabdl yvazag sknll -oltt gyakor/! atokat, e

dolgozott ki.

A munka az ®rdekelt felek | ehetR | egsz® esebb k°°r ®nce
A fejlem®nyeket ©°sszegezve | 8that -, hogy az EO

hosszabb t8v¥ ®s koll aborat2v ®p2tkez®s | ®p. A
t°rt®nNR ki dol goz§8s§t k°vet Ren al apvet Rgelkk ®r d ®s
fedezet ®nek megteremt®se. A k°lts®gek m®rt ®k®nel
vagyoni, t8rsadal mi k8rt-1, amely a kiad8sok r ®v

241 The White House. "FACT SHEET: Biden Administration and Private Sector Leaders Announce Ambitious

I nitiatives to Bol st e htps/ww.whitehouse.god/briefingy-toem/statements-i t y "
releases/2021/08/25/fact -sheet-biden-administration-and-private-sector-leaders-announce-ambitious-initiatives-
to-bolster-the-nations-cybersecurity/ ( Let 1 t ve: 2022.01. 14.)

242 R, Walton. " 'Maybe it's not the right approach anymore' 8 FERC Chair Glick mulls new security paradigm for
power sector" https://www.utilitydive.com/news/maybe _-its-not-the-right-approach-anymore-ferc-chair-glick-
mulls-new-se/607594/ ( Let ° |l t ve: 2022.01. 14.)

$FERC: Federal Energy Regulatoryzalc®mmozsSsionBi( 8aPtve§§gP®Rgi Er
244 Cybersecurity & Infrastructure Security Agency. "CRITICAL INFRASTRUCTURE CONTROL SYSTEMS
CYBERSECURITY PERFORMANCE GOALS AND OBJECThttpS//www.cisa.gov /control -systems-goals-and-
objectives( Let °l tve: 2022.01.14.)
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https://www.utilitydive.com/news/maybe-its-not-the-right-approach-anymore-ferc-chair-glick-mulls-new-se/607594/
https://www.utilitydive.com/news/maybe-its-not-the-right-approach-anymore-ferc-chair-glick-mulls-new-se/607594/
https://www.cisa.gov/control-systems-goals-and-objectives
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https://www.cisa.gov/control-systems-goals-and-objectives
https://www.cisa.gov/control-systems-goals-and-objectives
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5E.Haz ai vonat koz8sok

A publ i kus infoaan@8rck - ke lag@lpgpg@mbemUgyanakkor enn
|l ehet Rs®ge nyilvs88§n nem is z8rhat- - ki teljes bizo
folyamatosan figyeln¢gnk ®s ®rt®kelngnk kel a gl

Az USA az wut - -bbi nN®h8ny ®vbengltlortt-@&nt enki nadl aap jt8unl
czemel tet Rk fel ® %j, szigor ¥Ysbb k°vetel mBPBnyeket

fognak-kkbPhwms EAI fi kuspesi fmn&ms rendszereket k ®:
globaliz8lt vil8g r®szlean EBbbRhykeveE®pRzEeNgar “%bB
hat 8sai sz¢ks®gk®pgpealtlbbbb §laiz8adgjblenmek.i s

Ez a helyzet egyben es®lyfeéepl agzt®R vioalay dlel sz 8mg
helye van olyan aktubs8liinst tp@m8&§ka kguyt&rtiS§8sé@madet i s @
tan¥%s2t8s8nak, a hamis2tott berendez®sek, alkatr

Egyre inkg8bb el ker ¢l hetetlen | esz, hogy a (k°z)b
az eddigi AS8r ky®pomSBktzsphsBgl k°zpont %s8god | ®pj e
ehhez (is) korm8nyzésizadBiyof8§isnt ®sked®sealti stk
finansz?2ro0z8ssbikes®zeéds . 8§sA®d glszal apvetR szeml ®I et
eddigir ®s z| egesegy saxkaltgegr ¢l et szempontjait ®rv®nye

t ®nyl egesen holisztikus megk®zel 2t®snek kell | ®p
2016. ®vi ukrajnai t 8mad8sokr - | f e |kloerl8hbebti Fh 8fl o rir
§tfog-bban 8tvizsg8lni. AA leggyeng®bb | 8§ncszem
®s munkavsgllal -k ®rz®keny?t®se is sz¢i¢ks®ges a f e

A t®nyl egesen holiszti kuselmegkrrzaek 2 tR®sgyazc Q9K &n
a magyar villamosenergiar ends zert ®r R, ak8r berendez®s meghi
fizikai t8&8mad8s es®l ye.
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8. mell ®kl et: A hat8lyos hazai szab8lyoz8si k
Jelenme |l | @kltetki nt R j al beggehamai akj berbi ztons§8ggi S
§gazatr a i rg8nyad:- rendel kez®s eiRt munkagsopoSia Con Sy s
villamosenergiar ends z er ki berbiztons8g8val °sszef ¢¢gg®stk
r®szek®nt k®sz¢ lt elagmi ®%n oc¢c @lajt 4 va szalb&Yy ymanylag sz
bemutat8&sa. Az el emz®s nem minRs¢l jogi tan8csad
A dokument um az 8l tal 8nos, szektorfg¢gggetl en

szektorspecifikus norm8kaW®wgaemhalj mB8kitarcnalem@t eki
t8rgyakjadétt t°rvenyt k°zvetl eng¢gl a neN evsns
jogszab8lyok feldolgoz8§sa a SeConSys c¢c®l jainak n

a vizsgs8lt |jorgamdalgke 2z2®<®eiSmes szor2tkozi k.
Az el emz®sben az al 8bbi jogszab8lyok ker ¢l tek foe
1T 2013. ®V i L. t°rv=®e®ny az 8§81 I ami ®s °nkor
i nform8ci - b({ib&w) ons8g8r - |
- 187/2015. ( VI I . 13.) Kor m. rendel et endszerelel ekt r o
bi ztons§8gi fel ¢gyel et ®t el | 8§t - hat - s8gok,
fel¢c¢gyel-®sf elaagastk°r ®r Rl , tov8bb§8§ a z8rt cG@G

rendszerek meghat 8roz8s8r .|

- 271/2018. (XIl. 20.) Korm. rendelet az esem®ny ke z eféladdat- i ®szponto
hat 8sk°r ®r RI , val amint a bi ztons§8gi esem
vizsg8l at8nak, tov8bb8 a s®r ¢l ®kenys®gvVvi zs(

- 41/2015. (VI I . 15.) BM rendelet az 8l lami ®s ©°n
inform8c8g ®ri zlt onz-1 - 2013. ®vi L. t°rv®nybe
biztonsg&8gi, valamint a biztons8gos inform§

a biztons8gi oszt88lyba ®s biztons8gi szintb

1T 2012. ®v i CLXVdnt as&®nyr eandsketefr ek ®s | ®t es?t
kijel©°l ®s ®r R{Ltvs v ®del m®r RI

- 65/2013. (I 11 . 8.) Kor m. rendel et a | ® fontoss
azonos2t8s8r -1, kijel©¢°l ®s ®r RI ®s v®del m®r
v®gr eha|LitvBvhry r

- 374/2020. (VII. 30. ) Kor m. rendel et az energeti kai I
| ®t es2t m®nyek azonos2t§gsS8§r - 1|, kijel?l ®s ®r RI

1T 2007. ®vi LXXXVI. t°rv®ny a villamosenergi 8r -

<~
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1T 1996. ®vi CXVI. t°rv®ny az atomenergi 8§r - |

- 190/2011. (I X. 19.) Kor m. rendel et az atomenerggi
v®del emr R ®s a kapcsol -d- enged®l yez®si , |

- 118/2011.( VI1 . 11.) Korm. rendelet a nukl e8ris
kovetel M®Nxeiaz ezzel ©°sszef¢i¢ggR hat - -s8gi t

1. A hat8lyos joganyag bemutat 8sa

1.1.201 3. ®vi L. t°rveny az sl 1 ami ®s °nkor
Iinform§ci -bi ztons$§gs§r -1 (1l btv.)

szem®lyi/szef 2. A (1) b ef ked zsdo® so@ e n§°l nl kaonri 1

hat 8l vy szervek, int®zm®nyek
fa 2. A (1) bek. szerinti sz
fa jogszab8ly alapj8n a nemz
8l lami nyilv8ntart8sok adat/
T az eur - -pai vagy nemzetir el &t

| ®t f ont oss8g¥% rendszerek ®s
kijel©o°ol ®s ®r RI ®s vedel m®r RI
rendszerelemek @ tov§bbi akban egy¢
i nfrastrukt %r §k

Taz alapvetR szol g8l tat §s ttott
szervezetek

faz elektroni kus inform8ci - s
8l |l ami gazgat 8si ®s kor m8nyz
fontos, nemzetbiztons8gi Vv®i

szab8lyoz8&8sia jogszabgly hat 8l ya &lekfoniktusa
inform8ci - sh§lendastzek,eieszk®°z?°
di gi t §/ i s adatok) a tov§bbi ak

relevs8§ns fREJTinform8ci- -biztons§8gi k°ovet el

rendel kez®se A a t°rv®ny hat §l-sktelea®I|§e tt @ir k
meg kell val . -s2tani ®s bi:
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o az EIRben kezel't adat ok
bi zal mass&8ga, s®rtetl ens
valamint

o az EIR ®s el emeinek s®rt
81 | §8s a

z8rt, teljes ko°orT,okfkoalyta
vedel m®t ;

Aa v®del em ®rdek®ben a «K@HE
BM rendele) meghat 8rozott ol vy
adminisztrat?2y i Nt ®z k antkIPek (
t 8mogat | §k:

oa megel Rz®st ®s korai fi
o az®s zI|l el ®st ,

oa reag8l 8st, valamint
oa biztons8gi esem®nyek Kk

a kock8zatar 8nyos vRedel em

biztons§8gi oszt 8l yba, a -ek:
fejleszt ®s ®t , czemeltet ®s ®t
inform8ci -bi zlt@olnREg8Rzdr vdze
bi ztons8gi szintbe kell sor:
a besorol 8sokat fel ¢l kel l \
a biztons8gi oszt8lyokhoz,

tel jes2t®se a szervezet vezi

azEIRek bi ztons8g8®rt fnevkzailviyy
meghbzzni ;

informati kai bi ztons8&8gi szal
a v®edel mi feladatokat ®s f el

rendszeres kock8zatel emz®st
lefolytatni;

biztos2tani kel l az ElI R
k °vetshRggt®R ;
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T bi ztons§8gi esen@®@wysSbbakbai
bek°vetkez®se eset®n gondos|
reag8l 8sr -1, az incidens ke.:

T k°zremTk°dR i g®nybev®tele e
ki k°t@gekal kal mazand:- ak;

T az i ncidensekr RI , azok kocl
t8) ®koztatni kel

T a norma r°gzz2ti a szervezet
biztons8g8§®rt felelRs szem
felt®teleit, valamint az EITF
(k°zt gzk IBSZe k k e | ®s besorol §
nyilvgntart§gsi; e | g Re s @m®

feladatokat ®s jogk®°r°ket;

1 az ®rineé&t ts®®EKLR®kenys®gvi z:
kivizsg8l 8s8val ©°sszef¢ggR |

T a kapcsol -ydz-atkorknSnr di n8ci -
k®pz®si hat8sk°r°ket

rel ev8ns kapg T Lrv.

1 VET

I 65/2013. Korm. rendelet
1 187/2015. Korm. rendelet
1 271/2018. Korm. rendelet
1 41/2015. BM rendelet

hi vat koz$8s https://net.jogtar.hu/jogszabaly?docid=a1300050.tv

1.2 187/2015. ( VI | . 13.) Korm. rendel et az el ektroni ku
felcgyel et ® el §t - hat - s§gok, val ami ®% az |
hat §sk°r ®r R/, tovs§bbs§ a z&§rt c® % el ektroni ku

S z e yi/8zkrvezeti T az EIR biztons§8gi f e INBSZWenhzeti
hat 81 vy Ki ber v®del mi I nt®zet, )a tovt

szab8lyoz8sikapcsol -d- hat - -s8gi feladatok

Y
o>
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relevsg§ns fRLEYf hat - 6§8bmadatok, el j8r8srend;
renOIelkeZ®S‘Eﬂregisztr§ci- ®s nyilvsgntart!

T az ®rintett szervezetek Kk©ot-¢
ek biztons8gg8§®rt felelRs sz¢

T jogk°vetkezm®nyek, b2rsg8gt ®t

1.3 271/2018. ( X1 I . 20. ) Kor m. rkeenzaeel | R t k °azzp o e@se k®nfye /
hat §sk°r ®r R/, val amint a biztonss§gi esem®nyek
tovs§bbs a s®r¢ ! ®kenys®gvi zsg§/l at | efol ytat §ss§

szem®l yi/szeff esem®nykezel R k®°zpontok
hatsly T s®r ¢l ®kenys®gvigagd8l abdt 8 ®¢
T Lrtv. 8gazati szerepl Rk
szab8lyoz8silncidenskezel ®s, s®r ¢l ®kenyse
relev8§ns fREYT esem®nykezel R ko-®pohaoBskerl ¢
rendelkez®se‘ﬂincidensek bejelent ®s e;

T Lrtv. hat8lya al §nk®mttezs:- be:
f incidenskezel ®s, mTszaki Vvi:
T s®r ¢l ®kenys®gvizsg8lat szabt
rel ev8ns karp9T Ibtv.

1 41/2015. BM rendelet
hi vatkoz§8s https://net.jogtar.hu/jogszabaly?docid=A1800271.KOR

14 4172015 (VII. 15.) BM rendel et az 8§/l 1 ami ®s
inform§ci -biztons§gs§r -/ snz - e g h2aOt183r.o z®v it £ e c /
biztonss§gi, val ami nt a biztons§gos i nform§ci

biztons§gi oszt§l yba ®s biztons$§8gi szintbe so
szem®lyi/szefYTaz | btv. hat SZeryeaetek | 8 t art oz
hat 8§l vy

szab8l yoz8si arendeletazlbtv-ben meghat8rozott bi
szintbe sorol 8s k°vetel m®nye

<~
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oszt 8l yokhoz tartoz- admi ni
int ®zked®seket hat8rozza meg,

relevs8§ns f RbYfY meghat8rozza a biztons8gi o

renOIelkez®S€ﬂmeghat§rozza a biztons8gi s

T roegz2tigdmiedilsexgt r(at 2y, ®L /7 g ®,
kategori z8Ilja, il l etve b®de
i nt ®zkep®sekaestmi(ni szt rat?v -i
®r t felel Rs szem®/ y, nyi
kock$§zatel emz®s, beszer z®s
tervez®se, esem®ny kezel ®s,
®s k®pz ®s fdiexsiekka i einmgte@zpH ¢
el l enRr z®s e, hozz§8f ®r ®sek f
berendez®s ek, Sramell §t §s,
pS§ratartal om el l enRr z®s,

I nt ®zked®s ek: rendszer kapc:¢
bizt ons §gi el emz ®s, tesztel
konfigur8ci - kezel ®s, kar ban
azonos?t§s ®s hitel es?t ®s,

I nform$§ci - s®rtetl ens®g, ®s
kommuni k§cip,- v®del em

ftaxat?2weé jfaelasdi zt ons8gi k°v

T ha a szervezet csak az ElI R
funkci - it czemel teti vagy |
kiz&8r -l ag ezen el emek, f unk

rel evg8§ns kap T Ibtv.
1 271/2018. Korm. rendelet

hi vat koz$8s https://net.jogtar.hu/jogszabaly?docid=a1500041.bm

15 201°2. ®vi CLXVI. t°rv®ny a | ® fontoss§g¥ reni
ki jel°l ®s®r RI ®s v®del me&r RI (Lrtv.)

szem®l yi/szef a jogszabs8ly mell ® 1l et ®ben,

hat 81 vy meghat 8rozott §gazat.i ®s h ¢
azonos?2tott ®s kijel©olt |a®
Sgazat ok | yv al @daeet o z - szol gé§
.
9
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/| ®t es2t m®ny vagy rendszer 4
azok 8§l tal ny¥% tott szol gé§lt
a | ®fontosssgg¥ tSrsadal mhig
kel °n°sen az eg®szs ®g ¢ gyh®s
vagyonbi ztons$§8gs§hoz, a g
k°zszol g§l tat§sok biztos?t $§
I ®s amel ynek kies®se e f[el:
hi §nya miatt jelent Rs) kéizveente

szab8lyoz8siajogszabsgly hat 8l ya al § t a

czemeltet Rk nemzeti ®s eur - pa
relev8§ns fREtfTaz infrastruktvviz§k®&sh akimjoesl|2 % [¢
rendelkez®se,ﬂ czemel tetRi bi ztons8&8gi ;terwv

T bi zt ons§8gqgi °sszek®°tR sze
k°telezetts®ge,;

T incidens bejelent ®si NBSZN KIl ef:
rel ev8ns karg T Ibtv.

1 65/2013. Korm. rendelet

1 374/2020. Korm. rendelet

1 271/2018. Korm. rendelet

1 41/2015. BM rendelet

hi vatkoz§8s https://net.jogtar.hu/jogszabaly?docid=A1200166.TV

1.6. 65/2013. (/1 I . 8. ) Kor m. rendel et a /| ®t font oss$§
azonos?t§ssr -1, kijel?°l ®s®r R/ ®s vedel mer R/
v®egr ehafLwswsug r - |/

szem®lyi/sze fLrtv. hatg8lya al g tartoz- sz

hat§ly fjavaslattevR, kijeld R ®s el

szab8l yozg8si |l ehet s®ges | ®t f ont oss8g¥% ren:
kijelo°ol ®s®nek°sehbésbtyns ®gek

relevs8ns f Rb § a | ehet s®ges | ®t f ont oss8§g%
rendel kez®se Vi zstg8lam azonos?2t8si jelentCe@

Y
o>
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1 a nemzeti/ eur - pai | ®t font os
kijel©°ol ®s tartalma, a kijel?®
T a biztons§8gi °sszek®°t R szem¢

foglal koztat8s8nak felt®tele
T az ¢zemeltetdRRkiv b®g ttoarst8agli mit ¢

T az el l enRr zaRs J/srzfacbr8mmataiik i b i
vizsgs§l gtra ker¢l

374/2020. Korm. rendelet

T szankcisezma®Ig88 s ai
T nyilv8ntart8s ®s adatbiztons
fegye¢ttmTkod®s szabsgl yali
T kompl ex gyakorl at szab8lyai
T al apseobRg8l tat8st ny% t- sze
szab8l yai

fTa horizont8lis krit®riumok t
T ¢zemel tetRi biztons8gi teryv
T al apvetR szolg8ltatsg8§sok jegy
T b2rs8§gt ®tel ek.

rel ev8ns kap T Lrtv.
1 Ibtv.
1
1

41/2015 BM rendelet
hi vat koz$8s https://net.jogtar.hu/jogszabaly?docid=A1300065.KOR

1.7. 374/2020. (VIl. 30) Kor m. rendel et az energeti kai / ®t
| ®t esygehm®azonos?t§ss§r -1, kijel?°l ®s®r R/ ®s v®ed

szem®l yi/szef energeti kali | ®t f ont oss8g¥% r ¢

hat 8§l vy

szab8lyoz8siaz energeti kai | ®t f ont oss8g}?
azonos2t§8sa, kij alisls@saer,0nlgisjae

&%

S
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-
relevs8§ns fREtf azonos?2t8si vizsg8latra Kk©°t ¢
rendelkez®seﬂkijeIOIR hat-s&8gok:

T az eur-pai | ® fontoss8g¥% rert
T a nemzeti | ®t fontoss8g¥% rent
TjelentRs zavar m®rt ®ke;

T al apvetR szol g8ltat8sokhoz t
Trendk?2vgli esem®nyekr e von

relevs8§ns kafg

hi vat koz§s

18 2007. @®vi

szem®l yi/ sze
hat 8§l vy

szab8l yoz§8si

relevs8§ns f RE
rendel kez ®s e

S

)

szabs§gl yok
 Lrtv.
9 65/2013. Korm. rendelet

https://net.jogtar.hu/jogszabaly?docid=A2000374.KOR&search
Url=/gyorskereso%3Fkeyword%3D374/2020

LXXXiVIIl.amoPs veeBmnegrr cai §r -1 ( VET)

fvillamosenergiaVhAT ad&- a8 hemer
eset®ben az Atomtv. szab§l ye
a villamosenergia termel ®s e,

fogyaszt8§sa, tov8bbadS§8sa,

avillamosenergiar ends zer i r8nyz2t8s8r a
a vill amosmT, az °sszek?°tR

termel Ri vezet ®, mag8nvezet®
iczemel tet ®s e, haszn&8l at bav®

megsz¢ignt et ®s e,

a v®ny hats8lya al 8 esR ter m®s
k°z©°tti jogviszonyokra

M1 a fel haszng8l -k bi ztons8gos-
el |l 8t 8sa kiemel't k°z®r dek:;

T sz8ml 8z 8s Z 8 r t s /Boysulatiarf ehl ot z&zt Se.

ki z8r §s a, adat m- dost¥ ta§ss ze§lm
rendszernek me g kel l f
Fnform§ci - biztonss§gi z § 1 engef
®rdek®ben adminisztrat?v, f
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kel l bi ztPlsttaslagiimowf @z m§ci - bl :
k°vetel menye, te!/ megi d|@PsIE®s t
8l tal t°rt®nR, a sz8ml 8§z8si
tan¥%s?2t 8ssala ksedd8 m/isgzaszsa/l nrie n
k°vetel menyek n-elldgesihPeemak
funkci - kat megval - s?t -rendszereki
el fogadott hazai vagy nemz.
m-dszertanon alapul - t ans
szervezet s/ tal ki §11 2tpta
sz8ml 8§z 8si rendszer inform8ci
enged®l yes az | bt v. rendel
k°teles gonalo s kegijnedi ( sz§nm
forr§sk-dszintT)el emz ®sges ziash
szervezetekkel OnegmlBeni ik?° wme

rel ev8ns karg9 Ibtv.
1 41/2015 BM rendelet

hi vatkoz§8s https://net.jogtar.hu/jogszabaly?docid=A0700086.TV

19 1996. ®vi CX&t omeh#he Apmg)r at
szem®l yi/szefY nukl e8ris | ®t es2t m®ny -t B
hat 8l vy enged®l yesek;

T atomenergia al kal maz - k

szab8lyoz8siaz atomenergi a b®k ®s cC®l Y
jogosul ts8gok ®s k°telezettse

relev®ns fREfa fizikai vedel em szab8l yai
rendel kez ®s e m®|l ys®g®ben tagolt v®del em)

rel evg8ns karfp Y 190/2011. Korm. rendelet
M 118/2011. Korm. rendelet

hi vat koz$8s https://net.jogtar.hu/jogszabaly?docid=99600116.TV
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"‘ oldal184/ 275



https://net.jogtar.hu/jogszabaly?docid=A0700086.TV
https://net.jogtar.hu/jogszabaly?docid=99600116.TV

>>SeCSys

1.10. 190/2011. ( | X. 19.) Kor m. rendel et az atomener gi é
vedel emr RI ®s a kapcsol -d- enged® yez®si, J el

szem®lyi/szefrendel-banlfodlalt felsorol §s
hat 8§l vy

szab8lyoz8sial kal mazott, t8rol t, val ami nt
nukl e8ris anyag;

feldolgozott, t8rolt, wvalamin

radi ol - gi ai k°vetkezm®nyek sz
rendszerelem;

a | ®t es2teni t enruvkel zee8trti s®sl ®tzee:

a | ®t es2teni tervezett ®s p
radi oaktawvhwlll-gd®lkv8§bbs§

a fix ®s mobil telep2t®sT ior
anyagot nem tartalmaz- berend

relevs8§ns fREfterveaz@pifenyegetetts®Qg meghe
rendel kez ®s ¢

T programozhat - rendszer foga
funkcion8lis eszk®z vagy str
kommuni k8ci - s, automati z§8I ¢
feladatok el |l 8t 8s8r a, ezen L
A a | ®t es2t m®ny technol
ir8ny2t8stechnikai rendsze]
Aa fizikai v®delmi rendszer
Aa nukle8ris biztos2t®ki r el
Aa radioakt2v anyag nyil v§gnt
Aa | ® es2tm®ny technol -gi §j ¢
ol yan nukl e8ri s bi ztons§g
biztos2t ®ki ®s radioakt?2y
amel yekhez, val ami nt az az!

i nform8ci - khozeleen gResds@Rl gy eksaip

1 a programozhat - rendszer ek
befoly8sol hatj a a nukl e8ri
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nukl e8ri s bi ztos2t ®ki vagy
funkci -k mTk°dRk®pess®g®t ;

a programozhat - rendsz en®ea ky
meghat §roz§8s a:

Aa programozhat- rendszerek
bi zal mass8g8nak, s®rtetler
81| §s8nak, val ami nt a rei
rendel kez®sre 8l 1 8s8snak ki

A arendszerektervezRs e s or §n el kel l

Z-namodel re®@®tstereket azok
fizi kai- vmRdkellen§r i-®s biratoai
nyilvs§ntart§si funkci -ja r

val ami nt a benng¢k t &m onl§itc
bi zal mass$§gs§r a, s®rtetl en
§/1 §s§ra vonatkoz- el v§r$§s
vonat koz - v®edel mi k°vetel

z-nSkba k) laslwgloYymb° zR z-
szerint elt®r R v ®dkeellnmi nke®’gvh

Aa programozhat - rendszer ek
mTked®s®t | e2r-.- ve®del mi tel

Aa v®edel mi terv®ben me g k e
miszaki, ®s adminisztrat?
amel yek al kal maz8spr odi a&mi
rendszer ek vedel m®t a sz§i
tervez®si al apfenyegetet
ki bert8mad8sokkal szemben,
®s fenn kell tartania a m®l

e
mi nden esetbengypént oas2 saB
k&8r okozg8sok vagy a terve:
meghat 8rozott ki bert&madS§:
kezel ®ske° vetlkezm®nyei nek
S®r ¢! ®kenys ®gek®s j aar 2 tn§asram§
hel yre8ll 2t §8sa;

Aa vedel mi termvnak Sbhégalkglab

o fi zikai ®s |1 ogi kai hozz§gf
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-~
o konfigur8ci - -kezel ®s,
o azonoe®stjelsz-kezel ®s, j o
o biztonsg§8gi jav2t8§sok ®s s
o hordozhat - eszk®°z©°k ®s
haszn§8l at a,

o vezet ®kk @®z kle®kek ®s h§gl
ot 8volii hozz§&f ®r ®s , admi ni

o esem®nykezel ®s, i nci denct
helyres8l |l 2t §s,

oa fenyegetetts®gek ®s s®
el emz®s ®r e, dokument 81 8s'
vonat koz- @&dmjnt8r 8sok, v

orendszeres auditok ®s f el

o programozhat:- rendszerek
oa v®del mi int ®zked®s ek me
o folytonos ¢zemvitel, rend

oa rendszerek v®del m®v el ¢
®l etci k|l us;

A rendszeresfel, | vi zs g8l atokat kel .l

Akock8zatel emz®st kel l k ®
meghat 8rozott gyakoris8ggal

Aa programozhat - rendszer ek
| ®t es2t m®ny |l egfel sR vezet
szervezetet kelilj dl®&tlrneih;oz ni

T k®pz®s ®s gyakorl at szab§8l ye

fTtesztel ®s ®s karbantart8s sz
rel evg8§ns karf Atomtv.

M 118/2011. Korm. rendelet

 OAH F\‘1 8 . S z. Vat mut at -

hi vat koz8s https://net.jogtar.hu/jogszabaly?docid=A1100190.KOR

Y
o>
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1.11. 118/2011. ( VI I . 11.) Kor m. rendel et a nukleS§ris [
k°vetel menyeir RI ®s az ezzel ©9sszeféciggR hat - s

szem®l yi/szel ®t es 2t eni kz2vsgnt, val amin
hat 81 vy | ®t es2t m®nyek, az ozke rreel nednsezie,r
| ®t es2t m®nnyel kapcsol atos t

szab8lyoz8sia rendelet 1. A (1) bekezd®se

relevsg§ns fRka m®l ys®g®ben tagolt vedel em

rendel kez®se®sszetevRi d e@friomgir almdsda at(-a i |
rendszer ek funkci -inak alre
al kal mazni kell a m®l ys®gben

meghat 8rozza a programozhat -
ir8nyad- k°vetel mdnyeket:

a nem Dbiztons8gs$ onyabghy baizztal
sorolt funkci- -k nem ®p2thet Rk
vagy magasabb biztons8gi o0szt

k¢l °nbozR biztons§8gi oszt 8l
ir8ny2t8stechnikai rend®ner ek
kell, hogy az alacsonyabb o0sz
oszt8&8lyba sorolt rendszer mTKk

azonos biztons§8gi oszt8lyb
ir8ny2t8stechnikai rendszer ek
kel hogyazegyi k rendszer hibg8ja a
funkci -inak teljes2t®s®t nem

rel ev8ns karg9 Atomtv.
9 190/2011. Korm. rendelet
hi vat koz$8s https://net.jogtar.hu/jogszabaly?docid=A1100118.KOR

2. A szab8lyoz8s el emz®se

A hat8lyos jogi szab8lyoz8s el sRdISO/EE700l-gsazod s i
s z a b \(Bfarmation technology i Security techniques i’ Information security managemen

Y
o>
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systems i Requirementy ®s a NI-58M a$ B n(8&WBity and Privacy Controls for
Federal Information Systems and Organizationy f ogal omr endszer ®r e ®s me
¢l R 1 bt v,

A t°rv®ny nenSgggebsSkzybsgdt ad, az egyes int®z
r@szl etezetts®g®hrak ebk®r n&k jdgal kot §s. Ak°rny ®k

normasz®°vegben erRteljes hangs¥%W yt kap a hat - s 8¢
kifejtett i Nt ®zked®s e-He-c®s etl evvr @k eGnpycglWigeekk a a mpg el R
®szl el ®sre ®sj agealgkidt8sra. kdiAbbrbatmessefgenis®@g ®.
rendel kez®sre )Jeligb&ks®r dgycat tecleyamat os, z8rt, ny
kock8zatokkal ar8nyos v®delem val amennyi el em®r
t°rv®nyt v®grehajts8si rendel etel,8§xa ibs m@rowmesi8tgip ®@Is
m-don ki fejtR, a v®del mi i nkt/ @rzekre?dr @RS, e kd ek art)gasl z- bgeuns !

felsorol 8 form8j 8ban feldolgoz:- 41/2015 BM rend

Al apvet Ren szerencs®s, a®tt “\®Pszab8kbygpwps®ygess8foghkit

®p¢l R keretrendszer kialak?2t8s8t biztos2t:- megk®
szervezett, hivatkoz8sokra ®p¢l R szab8lyagqz8sra -
azl btv., mi nt k°gpBghntinokmhekBir® csreervez®se ugya
jelent, gyakorlati tapasztalatok al apj 8n a hat-s8g 1ir8ny8ban | ele

val ami nt azok komplexivBsazasardrn Rfkora §szg®Pugee
i nt ®zked®sek. bevezet ®s ®t R

Az ener geaillanfsenefgi@al§ gazat bt s zben saj8tos szab§ly
il letve a szab8lyoz8s t8rgya 8l ftal njukll egtrétst tea
ki berbiztonsg8gi aspektusai tekizntnhaemoRdeekl la dlekgd Innk
°sszehangban 811 a nemzetk?©°zi szint emdusrial®l es k'
Network and System Security) ipari-k i ber bi zt ons 8§gi®s sadaw¥redyal e/
tekintet®ben nem t®r el az oszt$§l yba sorol §st -1/

{
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9. mel | ®kl et: DHDtmutat- a | ®t fontos,sv@8an¥t rendsz
az alapvetR szolggilltlha®mesemer/gita al §gazat
jogszab8lyi megfel el Rs®g®hez

1.K°telezett s®gek

Ki i ndul §séGt fahapsssg¥ renaszenak peisek®han Kus ir
azonos2t8s8r | ®s kijel°] ®s ®r RI , val amint v®del
sz-1U14/ 2008/ EKCIli P 8iny®@nwel v), ®s az abban fogl al't

T energia®s k°zl eked®s k®gazalrp®@ndr kegel ®s e;

T sebezhet Rs@gighpo8t ok8s 8nak( hkaztae/l exsrza h &/®Ez §5 b
kockS§zatbecs/! ®sen al apul - azonos?2ts§si jelentae
2r el R);

T azonos?t §s fewl ylainjaga /8h/aRs mbagah ar 8b 6§t §eas§sban e.
czemel tetR §/tal v®grehajtott azonos?tg§si viz
kijel©°l ®si el j§r Ssakzeriny, zaj |l i k az Lrtv. 2. A

T horizont s/l i s aggllt®mi vumMakv ®t el(eha®Ra/ ®srebfhey®s.
°ssmes6be hori zonté§lis krit®riumot vizsg$§lnak,
szerepelnek),

1 §gazati kvrag®rVamokszint T haeal ogazlanhasz §soaz §s b a
kor m&§nyrendel et ekben tal §l hat - ak, vil Vilamosene
30.) korm&nybas)ndel et 4. A

T ¢czemel tet R/ bi Xx®snrzs §Psi  &Pwel ezet t(maag me gt
szabs§l yoz§sban az Lrtyv. 2rja elR ®s az Lrtuv.
k°vetel menyek szerint k®sz¢l ),

T biztonsS§gi ©9s slzlke&l’°maRz SEmeeld ykdxr el ezrabs8§Pgez §s .
Lrtv. 2rja el R-aPss zaezr iLmttiv.f evlhtr®t ebl.e kine k kel | 1

Hazai szab8l yoz§8si keret: i rg8&§nyad- jogszabgly

| ®t f ont oss8g¥% rendszerek ®s | ® es2tm®nyek azono
2012. ®V i CLUW)I®s tanrnvaBkn yv ® g r e h(lartv. vhg.xs, illetve @a 2080e | et e

j Yal i us8baazmeg&jgeéeti kali | ®t f ont oss8g% rendszer ek
kijel©°l ®s ®r RI @%4/202@ ¢vH.1I3n®r Ror m@nVyrendel et i s.

<~
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A | ®tfontosssSg¥ rendazene&t? BP§st®tbes?kmpPpalyek®s ®r f
2012. ®vi ClxNI . t°rv®ny

T 8l tal 8nos ®rve®nyT el j8&8r8gsi szab8l yokat tart e
| ®t f ont oss8g% rendszerelemek kijel©°l ®s ®r e von
T hivatal b- I indul -j aelg 8k8p &Lt ®sdte,f i am&l y az

czemeltetR 8l tali beny%j t8&8s8t k°vetRen indul

T meg8l | apPapaetbR szol g8l tat8sokat ny%¥%j8t szere
1 kijelenti, hogy a ki j el °1 ®s (®s az alapvetR gd20lt ®IRt at
azonos?2t8s) fR felel Rse az 8gazati kijel®°l R h
fTnyilv8&ntart - hat - s8gi feladatokat c8mapt &t Rve ¢
ko°tel ezett tts®ge*t : Lrtv. 5. A;

TellenRrz®s koordin8ci -j8val kapcstod aft daws®d ell raid

FRigazgat -s8ghoz deleg8lja: Lrtv. 8. A;

Tczemel tetRi bk®R®stdhn®S§@®@nekekvtel ezett s®g®t ®s a
meg a kijelo°lt ¢zemeltetR r ®sz®re: Lrtv. 6. A

T biztonss§gi ©°9ssadekainfazExsé&m@lky k°tel ezetts®g®t
czemeltetR r ®s z®r e: Lrtv. 6. A (14).

A | ®t fontoss$s§g¥ rendszerek ®s | ®tesZ2tm®nyek azoli
201°2. ®v i CLXVI . t°rv®eny v®grehaysm gsdélet- (4 sz -
tovs§bbiakban: Lrtyv. vhr. ) :

T azonos?t §ls®s 7 2t/ ®N®®e k -aszzoanbo8sl 2ytasis,: WAjrrtav. v hr . 2
T kijel©ol ®s/visszavon8s 46®s Al etszabsglyai: Lrtv.

T biztons§gi °5s&RPkSER®SIreh®Plhetel mMmBnyelt®efeoeglt
Lrtv. vhr. 6. A:

T¢zemel tetRi kiy®Pbnsggbs8tgyav: Lrtv. vhr. 7. A,
T e/l enRrenssjeek: Lrtv. vhr. 8. A;
f szankci obé6t ¥s vhr. 9. A:

T nyilv8ntart:- hat: -s8g meghatvt&eamergsatrRBMAOKRY e z}
Lrtv. vhr. 10. A:

Tegycttmikheh@sk?2®@s! i es@mdBkjpdl| yard/les Ay .

Y
o>
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1 komplex gyakorlats zab 8§l yai : Lrtv. vhr. 12. A;

1T a/l apsroRgsS/ tat §st hpprsol asresephRP®Pbebzab8l yok:
T horizont8&lis krit®riuyumok: Lrtv. vhr. 1. mel | ®
Tc¢czemel tetRi bartahmEgel emev: ;Lrtv. vhr. 2. me
T alapvetR szol g8ltat8solkPdkjleegyz®ke: Lrtv. vhr.

Az energeti kai | ®t fontosss§g¥% rendszerek ®s | ®t
vedel mer RI sz-I| - 374/72020a {dVWJgbbil3dkbharkorkmemgina

T 4«7/ jel °/ Rneatessd §P®Pskrk al 8wialzlagd moke®mdr gi a al 8gaza
Magyar Ener getsizkaai§ | @ ziESagmir. 8.a tha/a) ;

T eur  pai ®s nemzet.i | ®t f ont oss8g¥% rendszer
meghat 8roz8sa, villamosene#gila Bafh,8®sazatban: E

1/elentRs zavar ®rtel mez®se aEnweir/gliamoshren edr.g ihg

1T alapvetR szolgé§ltat§sokhoz tartoz- keszob®rt
Energia vhr. 13. A;

1T biztons§gi ©°sszek®°t R s_zenEndrgavik.®@b.esh2t ®si k°vet
Kiindul §6apuadtaP szol g&letr ®évs Ritk®dmngmtézy + - 2020 | Yal i us

hat 8l yba | ®pt et et ta nmll dSo si2rt88nsyae | avl aspzje8rni nt i al apve
szerepl Rk nem csak arle®@tdfsartr@®d gy K °lki.jl elk%lrts, | h
2/ A. A ®rtel m®ben k¢l °n is azonos2that - ak.

I nform&§ci -biztons§gi vetg¢l et

Az energi a §gazat kijel ¥kt ankirnitti kms °hmbhpagbnao
szolgg8ltatg8st ny#4@jli8gavialiamec@&kkramiRk®s ©°nkor m8&ny.
el ektroni kus inform8ci - -biztons8&8g#8r | sz- | - 2013
vonatkozi k r8juk valamennyi, az 1inform8ci - -biztc
k°telezetts®g @§soglsamdbsdly- Mi ndezek v®grehajtsgsa
irg8nyelv (2016/1148 Ir8nyelv) k°vetel m®nyrendsz
ny vj t - szerepl Rk vonatkoz8s8ban i s ®r v®nyes2te
tag8l |l amokl Iry®&snz®ae.hat ®kony kock8zat menedzsment
bejel ent ®si k°tel ezd8rsd®@ @th,f oirlm8ectiv-ebiazzt oengsy8egnrsaz it °

Az &/l ami ®s °nkorm$S§nyzati szervek el ektroni kus
t °r vom.y.

<~
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T a/apekéeRtroni kus i nk6vmBei:thi®idpoe & nis; § g i
Telektronikus informgoinsSgr ewmdsdvgir-WalA,sor ol §s a

Telektronikus i nform8ci - s renfszeonsl§giresdehk
meghat §ibwAHDSs0a. A

T ®ri nsgzdannvezetek tovSbbel éPResé@®giet KE®PHER i nfor
szab8lyzat k®sz2t ®se, Jaumitstb:tbwtled1Emz®As, el |l enR

1 EIRf e/ eERadatai: I btv. 13. A;

T hat -s8gi fel aldéa.tho;k: | btv. 14

fTesem®nykezel2R0s.: A;btv. 19
fszankcion8l §s:3).l btv. 16. A (2)

Az el ektroni kus I nform§ci -s rendszerek biztonsé§,
i nform§ci - bi ztonsS&§®5 hatsgkéltRr Rle/] adavs§bbs§ a z:
i nform§ci -s rendszerek meghat §r oKans Fendelet (as z - | -
tovs&§bbiakban:: Hat -s&§gi vhr.)

f el ektroni kus i nform8ci - s rendszerehkat bs 2t ons
meghat 8roz8sa: Hat-s8gi vhr. 2. A;

T a honv®del mi cP®Pht#oem&&rt ronr fndszerek ki v®tel e
hat &l yva al § Biazttwws §gazefrel ¢cgyeNem®et teil 2t§an s §h
Szakszol g§/ at Nemzeti Kiberv®del mi | nt ®zet

fThat - s8gi el j8r8s 8ltal8bbaA.j ALl emzRi: Hat - -s§g
fhat -s8gi feladat-bk/EHaA -®fgl12VvhAh, 6

T kijel©°lt rendszerHaltens &qlit eviherz.e tltls. ®ghe i

T Jogk°vet kiezhm®n-yseskgi v hr . 13. A

Az esem®nykezel R -k®%z phoantt oskk °freRlraRd gt val ami nt a b
kezel ®s ®ne&ki®svinlssgz§/ at §nak, tovsbbs a s®r¢! ®ke
szabs§lyair-I| sz-/- 271/2008. t 6XEbbI 20b 3 n iKoE sne ma
vhr,):

T biztons§gi eseme@n yrekmzbeetjie/ @It RE e( Nemzet bi zt on
Nemzet. Ki ber ve®del mi Il nt ®z et 81t al mTkodtet e
Esem®nykezell3®s Avhr . 8

<~
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fnemzeti CSIRT feladatai ®s hbat8sk°re: Esem®ny

T m8s esem®nykezelfRl kdapantkok E@emM®nYy\kezel ®s vhr

Az §l/l ami ®s °nkorm§S§nyzati szervek el ektroni kus
t°rve®nyben meghat§rozott technol -gi ai bi ztons g,
eszk°z%kr e, ter mPke ke, doxiSPIb)sEbaa @bsi zHiontsons §gi
vonat koz- k°vetel menyekr RI sz-[|(¢(a40o28§btbi akbvdn..
rendelet):

T 6/ ztons §gi o0 sszztegnppona jsadr.o /B8N r;endel et 1. mel | ¢
T biztons$§gi ssznjerBMerseodel €5 2. mel |l ®kl et ;

T besorol §si it mut at - ®s v ®del mbi zitmitn®z8kge d ®® 8 |
meg8l |l ap2t8&8s8hoz: BM rendelet 3. mell ®kIl et ;

Yadminisztrat?v, fizikai ®s Bblgrkadebrrt dns gl

Az | r &nykilevge®s z 2 t i a 20P@958pgig§mMeugbanhs&giadafi €nl
energi a §gazatban ®r venyesZmelny RK ikfi djee e tzttom s &
kovetel mPdnyekr e, az 8§ttt ®t el es hat 8sokr a, val am
kombBsa8ta f: -kusz§l

22 Ko°telezetts®gek teljeszt ®se
aA biztons§gi 9sszekt@®R szreimBd y§ all krad rmasZerae | e me

Az Lrtv14) 6 beldez(d®se k°tel ezRen el R2rj a, hogy |
czemel tetRj®nek dorzdonlks@&gni & sksalelk®t R szem®l y f
tev®kenys®g®hez sz ks®ges felt®tel ek f ol yamat o ¢

szem®ly al kal maz8s8nak k°lts®gei az ¢zemel tet Rt
Munka T©°r v ®&nzyekr°innytvie rendel kez®seknek megfelel Rel
dol goz:- szem®ly is megb2zhat . -, aki megf el el a k?©°
Mi nden 8gazatra ®rv®nyes, hogy biztons§8gi °ssze
jel°l hetR ki, aSkbifnakzsoarobt k®pesBt ®Aek val amel yi
8gazat.i korm8&8nyrendel etben meghat 88rozott k®pzett
A b¢ntetlen el R®l etre vonatkoz- kevetel m®dny t el
igazolni a, ami a hatet@baenbellncegnyRr z®wielkv 8knt art §s

t°rt®nR adaiteild @myRIr® szsheelt R.
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b.A bi ztons8§gi ©°sszek?®t R Gejoenlteonsts@sg®n e ke nsizsazbes leyl a

A kijel°l R hat:-s8g a szervezetre vonatkoz:- Ki j
figyel m®t az Lrtv. 8ltal meghat8rozott, biztonsg§
k°otelezeEnms®g®rel.j es2t ®s®re az L&nhva kihjrel 6L RAhat
v®gl egess®g Vv&8l 8§8s8t - | sz8m2tott 60 napja van, a
hat -s8g k©°zigazgat §8si szankci -t al kal mazhat.

A biztonssS§gi °9sszekOtaR sizeimel s gne gbFzAEsET- R s zer
szoll g§el ektroni kust §jr@kiwpztcatt il tkResl®lvea ,nyil vEntar
Orsz&§gos Katasztr - -fav®edel mi FRIi gazgat  -s§got ( BN
bocss§t §ssval:

TtermPszetes szem®lyazonos2t- adat ok,
Ttel efonmai8im, c &m,

T szakir8§ny% v®gzetts®g ®s a v®gzetts®get igazo

Fontos kK °t el ezlmgyt 3®Rg . ze m&/ Bawt ROFK 81| t al adatoybari v 8nt ar
bek°vetkezett vsltozS§soka - hyivlvs8narbel/ At t $8PEL

c A biztonsS§gi m®kgzeépeR? s5®e/ k°°vetel mbnyeil °ar
/| ®t fontosss§g¥ rendszerel emekn®/

Az Energiavhr. 17. -aA szerint az energia 8gazatban Kkijelo©

eset®ben olyan biztons8gi ©°sszsekdktiR Smpem@niystz d keih
szerzett fel sRfisvehddkeri®gzet t s ®ggel

Ezen ,k2az / Lrt v-a tatdintazza a&okat & ov §b b/ k ®pragalyeht ®s e k et
val amel yi k®nakbibziroow&«8gan®°sszek°tR szem®ly felad

T vedel mi igazgat 8si , katasztr - -fav®del mi vagy
fel sRfok¥s v®gzetts®g,

ftTzvedel mi, i phagBirzt om&®Beglimi pszakmai i r8nyv¥
szakk®pes2t®s, vagy ezzel egyen®rt® kT v®gzett

fTiparbiztons8gi szaktanfolyami v®gzetts®g,
fTiparbiztons8gi szakon szerzett felsRfok¥ v®gz

fTa katasztr- -fav®del em hi vati§marsb iszzteornvseSi gni®| s zl aeke
szerzett gyakorlat;

<~
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Fogl al koztathat:- tov8bb8 olyan szem®ly, akit kor
szerv al aptev®kenys®g®be tartoz- feladatok el l 8§t
®s fel sRfok% v®gzetts®gagel rendel kezi k, amennyi
bekezd®s ®ben foglalt mentes¢l ®snek t°rt®nR megf e

d A biztons§gi °sszek®PtRoszemPBlSy i eltadatair el emek

Az Lrt Vi4) ab).szetta(bi zt ons8gi ©°sszek®°tR szem®ly fela
czemeltetR ®s a kijel?°l ®si el j,8ri8lslbeatnv er Rsz t ¢ veer
bi ztons8gi terEnkekokgonet8®@men az al 8bbi tev®keny

1 Kapcsol/ attart§s
8§gazati kijel°l R hat-s8ggal
hat - s8gi elj8r8sban r®sztvevR egy®b szervek
katasztr -fav®del emmel
T Azonosz?2t §®s 7% ®ae ®s
kijelol ®st k°vetR 5 ®v uts8n [Lrtv. vhr. 2. A.
kijelol ®s visszavon8s8nak2.alAgt §nRa)s zat.§]lsak®nt [

1 Kock§zatel emz®s/kefcaklSytaad tPg g ®kel ®s

f Hat - s8gokkeaelgyrttr mPhRd®s a fol yamat bap.. | ®vR
hi 8nyp-tl 8sok)

T E/ ]/ en Ryzeersweekz ®s ®ben ®s | ebonyol 2t 8s8ban t°rt ®i

1 Gyakorlatokt er ve z ®s ®leehma j @8 sv8@®@mm t°rt ®NR k°zremTkod

TV zemelatdaattB zo0/ g&§/ tat §si k°tel ezetts®g®nek telj

T Rendkz2v¢l i e s e nilewey k& ekzevi eBlskbeeznt et ®s ek vnalg§/ /| ap

k°zremfked®s vhr. 11. A. (6) e.)]

T/ zemel tetRi kP®RzzéEANRER/, fetyl vizsgs8l at a, aktua

e/ zemel tetRI biztonsS§gil erovnk®szEg Bsreengonadioal§:

A kijel©°olt nemzet. | ®t f ont oss8g¥% rendszerelem ¢
hat 8rozat §than §kii dRz Yt ki kel l dol goznia az ¢zemel
Az i zemel t et Ri Bi ztons§&8gi Terv (,BT) akkumul 8§l

t ®nyezRket, vizsgs8lja ®s ®rt ®k el i val amennyi e

Y
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tov8bb8 azok ki es®s®nek effektusait, k amr B8Beskoken ci
hel yettes2thet Rs®g®t , §ttekinti a sz8nd®kos Kk§&r
ezekre vonatkoz-an r®sz|l etes kock§zatel emz®st t &

A 2020. 31jtRIli ulsat 81 yoslytv. vhordos2totmel | ®kl et e r ®s z

f el sor o°lg8zs2btain arz | BT el v8rt tartal mi el emei t, ez
rsztvevR szem®l yeknek, Szervezet.i egys®geknek,
hogy t8&8mogassa az | BT kidolgoz8s8nak munkaf ol yan
Az !'BT kidol goz§seas nmeum keagy saz enmiGk °yd ®s f el t ®t el ei |,
kateg-ri 8§kkoirsTakez &leeks nem hat8§rolhat-k |l e egyet.]
Javasoljuk teh8t valamennyi ®rintett szakterg¢l e

koording8lt bBRVokiSdgltg@maz8s8&nak fol yamat §ba.

Fontos |l esz®gezni , hogy bi zonyos for mai k°vete
ki dolgoz8s sor8n,: amel yek az al 8bbi ak
Az ¢zemeltetR az ¢zemeltetRi biztons8gi terv®t ®

aBM OKF §&iméaghat §rhoozndtatpj @ n?kelzekRttredni kus (g®ppel
form&ban ®s m- doni Zgyseslbvaen ak Gsozrmai ek®veit®@d m®nyek
kijel°l R hat -s8g r®sz®re eredeti s(zezn®j zye ngd Ittadt R
p®l d8nyban el ektroni kus %ton kel beny%jtani . A
l ehet ny¥%jtani

Cl tal §nos bemutat&s:

Egybevezet R fejezetben az ¢(zemeltetR r°gz2ti a ki
°nmaga sa&ztoSnso8§hoz sz iks®ges adatait, el ®r het Rs®g
koordin8ta is p-tolhatja),;

fTr°gz2t®sre kerg¢glnek a biztons8gi °9sszek®°tR sz
T a szervezet 8l tal 8nos bemutat8&sa sor 8&n ki k el
rendszer ®r e, illetve a kijel©°lt rendisaner el em
|l egi nk&8bb egy §letldlegrlos ep dliivtaitkod ,tvalanpioa regz?z2
horizont 8lis ®s 8§gazat.i krit®riumok teljes¢l ®
T a szervezet.i ®s vezet ®si strukt Yr 8t , a vezet
javasol t szervezet.i 8§br a, il l etve d°nt ®si f a
M1 a szem®l yzetreadaomkt k®Ilzi s | ®t s z § m, az i Zems:
sz¢ks®ges minim8lis | ® sz8m, saj 8t munkav§gl|l a
2BM Orsz8gos Katasztr-fav®del mi FRigazgat- -s8g (katasztrofe:
&%
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oldal197/ 275


https://katasztrofavedelem.hu/35635/letoltheto-dokumentumok-es-kitoltesi-segedletek

>>SeCSys

-~
szerinti b oretl §seltan j avasol t bemutatni azokat
amel yek a mTk°d®s sueampontFjefibh il aldraittoikk a ko
el k®sz2t ®se sor8n kiemelt jelentRs®ggel Db2rna

Ta kijel°lt rendszerelem tev®kenys®g®nek 8ttek
kel l ford2tani a nor ms§l mTkoed®s param®terei
mel | ®Re le® ) i s malanine 8 ® sb®rsez §1 | 2 t - | I 8nc bemut at
szol g8l tat8sok, i1l etve a partner megnevez(
hi vatkoz8s). Fontos figyel emmel anieelnyneik aa bke sjze§l
| ®t fontesd8§g®r el em folyamatos, el v8rt szint]
befoly8solj8k (kies®s¢k eset®n a norm8l mTke
esetekben a besz§Il I 2¢t. c®g adatait, el ®r het R
audit r ®s BWgetseiat ehehk R | egnagyobb m®l ys®gben
kijel©olt rendszerelem tev®kenys®ge, az g8l t al
§gazat ok, al 8gazatok bemutat8sa is sz¢ks®ges.

A teljes¢lt §gazati ®s horigokt Hleimut &Ktr§ 4 ®r iau nk
rendszerelem vo@®azkbefeBbanol yamat ok bemutat8sa
feltent et ®s ®v el .

A kijel©°lt | ®t f ont o0ss8g% rendszerelem bel sR aud
bemutat8sa sorBneg9ré&kbdgi ka®pl| kb&l akmegg8sheahet
bel sR auditok, 8tvizsg8l 8sok rendszere (idRszak
dokument 8§ci -j a).

A vs8ltoz8g8sok, v8l toztat 8sok k°vet ®s i ®s kezel ®
i smertetett bel sR auditok ®s vezet Rs®qgi 8t vi z
i nt ®zked®sek ment®n t°rt®njen. Ezek mell ett font
tett v®del mi i nt ®zked®seket is.

A kijel°lt rendszerelem k°rnyezet ®nek bemutat §s ¢

El sRdl eges szempont a ki jel©°l| amerlegyrhdeszz d reehlee nR st®RYr
a |l egt°®°bb adatot 92RK JI@@Edm®Imedtl Wkrel mély (pontos
sz8m, kodrathehg§h8k mel |l ®kel ni sziks®ges a megf el e
al aprajzoka,t ,vamiyh odglya®b k®peket .

Abemutat8s sor8&8n a kijel?©oolt rendszerelem | ®gt er
mTk° d®s ®r e bef ol y8ssal b2r - czemek (vesz®l yes
i smertet®se is elengetbem®stkeni kSmkyigyetmi mal am
geol -,gihaidroli-lglieative meteorol -gibhizjehs &gafk mBPk?®
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szempont | §8hi-slz §tnfbratv@rt R | e . Fenti adatok a kock§gz:
kiemelt jelentRs®ggel b2rnak.

A kijel©°lt rendszerelem bemutat§sa:

Jelenfej ezet sor8n szigks®ges r®szIletesen bemutatni

rendje sorg&n a folyamatos, elvs8rt szintT mTkodda
eszk?®z°ket, berendez®seket, technol - getai ®s kar kbl
Fentiekre figyel emmel el sRdl egesg e mP®I eat Tn,ortméll | e
bemutat8§sa a sz¢ks®ges erRforr8sok (®s kapacit:
kit®rve a tartal ®Kk eszk®z©°k, berendezeRs ek, ¢
folyamat 88ra/szab8lyairal/lidRsz¢ ks®gl eteire, val an
A normg8l mTk°d®s ismertet®s®t k°vetRen a mini m§l
is ker¢gljenek bemutat8sra a fenti keretrendszer
Jelenf ej ezetben ker¢ljenek ismertet®sre a kijel©olt
komponensei, illetve a hozz§ tartoz:- revid i sm

hel yi s®gek stb.)
A telephel yet kiszol g§l - i nfrastrukt¥%ra:
A telephel yt enklikrPtde@ts®&ben relevg&§ns k°zmTszol g§lt

vezet ®kes g8z, k°zg¢igzemi iv-v2z ®s szennyv?2z, t §\
k°vet Ren ismertetni kell azok biztos?2t8s8nak spe
T szol g8l tat- (szolg8teneBreksisemeRdI®s®par mePI| e

f bek°ot ®si pont ok,
Tter¢leti ell 8totts8g,

f karbantart 8sok ®s jav2zt8sok bemut at §s a, K¢l !
valamint a tev®kenys®gre gyakorolt hatgs§8r a,

T kapcsolattart8s m-dja, szab8lyozotts§8ga,

Ttel ephel ylelng thoetlt¢sl8ig e h8l - zat) bemutat 8sa,

fa rendeltet®sszerT mTk°d®shez sz¢ks®ges mini
szolg8ltatg8s kies®s®nek mTk°d®sre gyakorolt h

M a fentieken t Val i smertetni sz ks®ges a ren

n@&lgl °zhetetlen szolg8ltat8sok kies®se eset ®n
rendszer ek par am®t er eit (kapacit8s adat okkal
szab8lyozotts8gsgt.
o
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Kiemelt figyelmet kell ford2tani a® skBibjeenl °rletl elv&tn
infokommuni k8ci - s szol g8l tatg8sok, il 1l etve i nfo
bemutat8s8ra (h8l . -zati topol -gia csatol §s8val).
hgl -zat ok, vezet ®k n®l kel hg8l ekt oki kiu&t eil esor
rendszerek ismertet®se (al kal maz8sokkal ki eg®s z?
rendszerel em mTk° d®s ®ben betol tott szer e|
vissza8l |l 2t8suk/ helyettes?2t®s¢k | ehets®ges m-dj a
A kijel°lt freln@rzte®se®rreank, el emei nek, r ®sz|/ et es
mTked®si fol yamatainak bemutat §sa:

Al ®t fontoss8g¥% rendszerelem tev®kenys®g®nek i sme
kapacit8sadatokkal ki eg®sz2tett, teljes korT | e2
A tev®kenys®gekr e vonatkoz- | egf ontosabhb tec
bemutat 8sa sor 8a tke v Gkeelnly st®@r nci®l j §r a, a rendel
sz¢ks®ges er Rforr8sokra (hum8n, technikai/techno
szol g8l tat8s(ok)r a, val ami nt a ki szol g§gl
technol -giai/mTveleti/ munkafolyamat ok kapcsol -d

Sz¢,¢ks®ges megjel ol ni az el Rbb f amed ogreklkted k ma®zo n
rendel t et ®s®sz efreln nmTakr°td§ sa garant §l hat -

A tev®kenys®gekre vonatkoz: |l egf ontosabb karban
tervez®s r ®szl eteire, val amint a bel s R, il 1l etv
figyelemmel kell lenni.

A |l eheve®g®byt jelentR anyagok, berendez®sek sz
feltegntetni

f bemut at 8§s a,
f kezel ®se/ sz8l |l 2t8&sal/ts8rol 8s,
f megsemmi s2t®se/elsz8Il12t8sa.

Tbel sR ®s k¢l sR t8) ®koztat §si rendszerek bemut
hogy nj°en:® nor m§l i dRszaki, val amint vE8Il s §¢
el j8r8srendek i smezxzdglkd®@®ses sleegrmst®gtersi. & k¢l s R
i g®nybe vett) t8]j ®koztat §si rendszereket/ eszk

T (itt kiemel hetR amelEYDRe Kk aplcamwjl 8td8& , k@ar m8ny zat
®s a vonatkoz- el j8r8srendekr RI sz- | - 346/ 20
bekezd®se adja).
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TA fel¢ggyeleti ®s biztons§8gi szervezetek, esz
har madi k f ®ItttRIs zi ogl®@n8lbteatv®s eset ®n a szer zRd®s
al 8bbi akra kiterjedRen:

biztons8gi szol g8l at bemutat §s a,

el sRseg®l yny%jt- ®s ment Rszervezetek bemut e
- munkav®del mi szervezet(ek) bemutat gsa,
-t Tzv®del mi )s zbeernvuetzaett § seak,

- k°rnyezetv®del mi szervezet(ek) bemutat 8sa,

- miTszaki biztons8gi szol g8lat (ok) bemutat §s:
- katasztr-fa el h8r2t8si szervezet(ek) bemut
-t8vfel¢ggyel eti ®s moni toring hgl .-zat (ok)
rendszerben | ®k®I ReézRk ®s° k®rtzeRr vr aj zon val
dokumentumhoz t°rt®nR csatol 8sa),

- bel ®pt et R ®s behatol §8s jelzR rendszer (ek)
rendszer 8l tal v®dett helysz2nek tervrajzor

t°rt®nNR csatol 8§sa),

- z8rt | 8nc% kamer 8s megfigyel R rendszer (ek)
kamer 8k ®s di szp®cser k®°zpontok el hel yez®si
ter¢l etek jel©ol ®s®vel),

-tTzjelzR rendszer (ek) bemutat8sa (minimum
hel ysz2xsne&lP,z°k ®s diszp®cser k°zpontok tery
dokumentumhoz t°rt®nR csatol 8sa),

-tTzol t - rendszer ( ek) bemutatsa (mini mum
hel ysz2znek, eszk°z°k tervrajzon val - feltyg¢
csatol § s a) ,

- egy®hb a rendszerel em bi ztonsg&g§gt szavato
bemut at §s a (amennyi ben rel evsgns, tervr aj
dokumentumhoz t°rt®nR csatol §sa)

Kock§zatok azonos?t §s a, ®rt kel ®s e, kezel ®se
T az ¢zemelfteenn Rt a8rl ttaatlt kock8zat menedzsment renc
T felel Rss®gi kor°o°k bemutat §8s a,

ikock§zatkezel®si m-dszertan bemutat §s a.
A
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T kock8zat ok t ®t el es azonosizni8m&l,i s ®re l®k&rl 8ss,e
jogszab8lyban r°gz2tett koeck8eaptel nelggmé&kheék/ E
sz¢,¢ks®ges kieg®sz2teni egy®b 8gazati specifik

Sziks®ges a kock8zati Il i st a ki eg®sz?2t ®se a K i
(interdependens) kapcsol -d8sai ®s az azokb- |
®r t ®k@vl e® (a kijelo©olt rendszerelem kies®se mi |
szem®l yekre van hat8ssal).

A k°vetkezR | ®p ®s ben me g kel hat 8rozni a K ¢
bek®vetkez®skor prognosztiz8kBa®rtm®&eat2v hat 8§sa

A fel merg¢l t kock8zat ok ®rt ®kel ®s e t 8bl 8zat k ® s
vesz®l yezt stzRnhlpessestti k f ® fel @l appd88) |1 1 ehketBl
al 8bbiak szerint:

fTa bek°vetkez®si val - -sztinT&@g hékat manma®ypon, r i

gyakori;
fTa vesz®l yeztetR hat8sok szintje | ehet: el har
katasztrof 8lis;

T akitetts®g az al Shmii n®@rst Rlegglpe t Ry P le & 1®) @babn ki t
f®l fel &®gan kitett

Fentiek k°zgl az ut-bbi, a kitetts®g ®rt®kel ®s e
el Rf ordul nak ol ygphn koszmT,g8litndtokommur(i k§ci - s, vV a
mel yeket a | ® fontoss8§g¥% rends zerndIleyre kh ak ineasd® sk® L
ad-d- kockd Rasti®aloken®| k¢l °zhet et |T&kiemeltfegyelmetg ®b R F
kel l ford2tania p® d§gul me e&f ekl®etl RRs ®glagrl a m avi a8gkyat e kb
bevon8s8val

A kock8zat®d erhze®s | ®s bemut at §s8r a a B M Or sz §
FRi gazgat -s8g 8Iltal publi k8lt m-dzgaerkan®bt ®ses3

az ¢zeneelfteektoREKk 8§z at i t ®nyezRket a ®¢hra.l kazemi- mt i§|
sorol ja azok eredet ®nek tekintet ®ben. Kevet kez
kock8zatot, bemutatj a annakahaggmabst ,szempbenvee
seg2t s®g®vel. A kapott kock8zati ®rt ®k al apj &n
int®zked®koek&&zatcs°kkentR (®®déekeme¥y i sm@rzked®s G
meg kel g8l |l ap2tanii anemmybk ns m®gygm skt ¢l ti | medwael - s 2
adott int®zked®s, Yagy f el el Rst ®s hat 8ri dRt K i
st8di um8ban r®szletesen kell i smertetni a megyva

Y
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®rt ®keket, val ami nt nyi Inat®kekzdi®s s #dpeHd @Jehset Ra
maradv8§nykock8zatot ®s a kock8zatcs°kken®st a t §

Kock8zat keaelk®xc k8kat bk ®rt®kel ®s®re k®sz2tett t
kock8zat kezel ®s®re/ el fogad8s8ra/ 8th8r2t8s8ra te

A rendk?2vgli esem®nyek meghat 8roz8sa sor §n to°
hat §r ®r t ®kek meghat i onzigs §raa,t ail Imi etkwer et el m®ny k ®
kell t¢gntetni: az esem®ny meghnaelvieal®aaez a m®r t e®lkje§ r

A kijel?°lt rendszerel em v®del mPnek eszk®°zrends.
esert ®n

fa rendszerelem v®del m®t bi ztosz2t .- 8l tal 8nos i

Ta rendszerelem v®del m®t biztos?2tca sapeaio8§kPi ot
kock8zatonk®nt ;

I a rendszerelem v®del m®t biztosz2zt ., a rendk?2\
el j8r 8srend(ek) bemutat 8sa;

Trendk2vili esem®ny kezel ®s ®ben r®sztvevR szer
Tkijel°lt rendszemelseamrwe®ddlem®r é el szeref ®s ek ®
el Rk®s z2t ®shez sz ks®ges f ol yamat ok ®s i nfr

®rint ®s ®v el

Ta vezetRi 8l 1l om8ny rendk2v¢ili esem®ny eset ®n
Ta vezetRi S8Slvlgdm8ryem®mgk eset ®n t°rt®NR ®rtes?
Ta dolgoz-k rendk2v¢gli esem®nykori riaszt8s8na
fTa dolgoz-k rendk2vg¢gli esem®nykor i ri aszt 8s8na
i rendkz2zvel i esem®ny k°vetkezm®nyei &k ®ss® kk
er Rf orr8sainak al kal maz§8sa;

Tvezet Ri irg8ny2tg8s folyamat a;

f dont ®si kompetenci 8§k, fel el Rss®gek;

T ¢zemfolytonos mTk°d®s minimum szintj®hez sz¢k
T ¢zemfolytonos mTk°d®s norm8l szintj®hez sz¢ks
T ¢zemfolytonos mTk°d®s helysz2zni, il 1l etve t8vo
int ®zked®sek.

SN
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Kompl ex gyakorl atok c®l j Snak, elvs§r§sainak I smer
Amennyi ben az ¢zemeltetR a rendk?2zvygli esem®nyek
hat 8soknt ®%5I®k e gyakorl atot tart, annak rendszer G
lehet bemutatni.

A fent felsorolt 8ltalg88nos javasl atok megfontol
egyeztetni az §gazati kijel©°l RoshaKats&ggtal -, f awael
FRi gazgat: -s8ggal az esetlegesen felmer ¢l R kKk®r d®s

33A kijel°olt | ®tfont os si@ige¥uazrneémpsyszeMRelsemelgs8| t at §s
szereelktroni kus i nform8ci - s r ekn°dtsezleerzeed tktkse® g eki

a Al®et font oss §glneknzéds aenvelt ®ms zol g8/ tnakliagat - B8EY/ t -
kijébaZ2bRos?thkars§inosat §nak v®gl egess® vShes§sst -/
kell jelentkeznie e | ekt r oni kus %t on a h$§/l - -zati ®s [ nfor.
rel cgyel et®t ell §t - hat - -sS§gn§l/, amely sor §n

1T megadj a a szervezelt azonos?ts§sshoz sz¢ ks ®
- hivatal os n®v,
- ad- sz8&8m,
- sz®khely pontos c¢2 me,

- al 82r 8sra ] ogosiuletz estzRel m®&lzyi natdeant;a i
Tkijeloli a szervezet elektronikus inform8ci - s
(a tovs8bbi/ekRahel ¢ BRs) , aki felel a szervezet
el ektroni kus i nform8ci-s rendszerek v®del m®he

®s felel Rss®gi k°r®t az Ibtv. 13. A r®szletez

Ttov8&8bb8 megk¢l di ezen ki jRArtl tadateani® iy j ogsza
- szem®l yes adatok (azonos?2t8§s c¢c®lj)j8&§b-1),

- kapcsol attart 8si adatok (el ® het Rs®gek) ,

- kompetenci 8k (v®gzetts®g, szakmai tapaszt

b.90 napon bel ¢! meg kell k¢l denie a hat-s8§g r ®.
szabs§lyzat gt (a tovs§bbiakban.: | BSZ)

Az I BSZ kezel ®se ®s vVvizsg8lata sor8n a hat - -s8g
int ®zked®sek milyen m®l ys®gben teljes2tik a BM
bi ztons8§gir®xxsztriSylBa snemg 8l | ap2t8s8ra ir8nyul - h
o
>
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me g k ¢ lods°zttt§®y ba zi nt bler | aproklo§s! j§d I§matsiek Bs18g &l nak .

El Rf ordul hat, hogy a szervezeten bel ¢l kial ak?2t
bizonyos elemei nem az IBSZben, hanem valamilyen, az IBSZh e z kapcsol - d- , €
szervezetszab8lyoz-: eszk®zben ker ¢l tek regzzt ®s
dokumentumotazIBSZ-hez csat ol va sz¢ks®ges megke¢l deni a h
Fentiek mellett a dokument um ny i | v 8wmarzatr GSERS mmu rak 8] 8§t is segz2t
esetl egesen bek°vetkezR biztons§8gi esem®ny (inc
vedel mi i nt ®zked®seinek, inform8ci- -biztons§ggi ko
az ef fekat kozBesa megkezd®se kozotti i dRi nterva

eredm®nyezhet.i
Az el RzRekkel ©°s-behaabbpmeaRehB6SZgz2teni SzZ¢ks®g

M azlbtv-v e | °sszehangolt ifekzel Rs$®bpit vkonadketh) ®s
tekintet ®ben;

M1 a hat -s8ggal ®s az esem®nykezel R Tkrffimlpontt al
megf el el Rs®g, mind hat ®konyi £za&bmPanyelekrieke | ®s t €
al apj 8t szint®n az | btv. k®pezi

Ta szervezet, mi nt kijel M t8l It @&t f oma sozsslgtys ele
inform8ci - s rendszer ek fel sorol 8s8t, ki emel v
rendszereket, | ®t fontoss8g% inform8ci-s rends

Ta biztons8&g®s oszit Btl hidhastorsa@lg8§shat §r ozat8ban me
erecdm@it [l btv. 7. A (3) ®s 10. A (8)];

fTtov8&bbs§8 -mez I B&SZcsol - d- inform8ci-biztons§8gi (
szab8lyzatok, egy®b dokument&ci-) felsorol §s§

c. Bi ztons$§gi oszbistybdms §@oir o$ Zisn®smegs§/ [ apit §sa

Kiindul §®i fahapsss§g¥% rendszerel emnek ®s al apvet
ahat - s§g/ &azpmreosiRbat §tosat §nak ve®g/l egegygy®PRVWEhSs S
belvglzsgs8l at ot kaealvl. frelnytedtkreiza®saez lad apj 8n, a Kk°v

T/7b6btv. 2poAt( 2)kipjj&n°/at | ®t fontosss§g¥% rendszer

T1btv. 2. A (2) adl)appvoenttR asl zaopljg8sn/ taaztvéhatkoznaky Yij t -
azlbtv. 81 t al k ®d RRPRatretd gWgad%k

M Ibtv. 5-6 . -0& szerinti al apvetR el ektroni kus info
. ) ,
'teljes teni kell

< S
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KOCKCZATOKK
ZCRT TELJES KY FOLYTONOS ARGNYOS

kel l Ren
i dRi nterval
v®del em k?o°|
ar8nyosak
potenci 81 i

v8l toz-

®s vVvi szony

megszak?2t
- sul

v ®d eil mti ® z k
a rendsze
el em®r e ki

9 1. .Ptvrbeanmegf ogal mazott v ®JI¥I mi k°vetel m®

1 Ibtv. 7-8 . A abzaglj&mt roni kus i nformS§ci-s rendsze
sorok$s&ell vo®gezmi/ apigl§sinet ve mindez

M Ibtv.9-1 0 -n sk me g f eslzeelrReenz eat b i znteogn sk§egli| shzaitn8trjo®in i
Bi ztons&§gi o0oszt§l yba sorol §s

Annak ®rdek®breinntediekstkraoni kus inform8ci - -s rendsze
adatok v®del me a kock8zatokkal ar8nyosan biztos
rendszereketbe kell sorolniegy-e gy bi zt ons§gi o0sza$s®ybvat@ae g @@/ m
rendel kelzleggze mpoONt k8bkEzat el e mz Bisdehhaz/ gpjt &§hHh §nos
I r§nyebivzetkoBsM tr eandel/ et ,1.ammély/ @k /batza ons8§gi oszt §
seg?2ti azzal, hogy az egyes oszt8lyok tekintet®tL
®s IseGhgeets k°vet kezm®nyeit foglalja °ssze.

A kock8zatel emz®s ki kel l terj ed] eagyoeciemeinkke Kt r oni
fel mer ®h®gy meghat 8rozhat- - | egyen a v®delem t &r ¢

A k¢l °nb°zR vagyonemegnekelt/e klogytndlye®bseibezhet Rs ®g
jell emzR rB8¢mke gatveagnenkianke kki t ®ve | T, infrastruktur
t 8rsadal mi , politikai, gazdas&ggqgi stebl.fogadmpobnt
kock$§zatahmhaltyekkel a rendszer k Aagynltktc d®e @t ®f B
m®r t ®kben nem befoly8sokk& karokhetvamarpht nam
szervezet sz8m8r a, ®s i nt ®zked®seket kel l f ogan
Veg¢l fel maelaldvis@ykioisd&nselyekt ox 8bbi ®r t ®kel ®sr e sz«

Az el ektroni kus i nfoezm$diybaa cbedd Esmezke mpont ok

°tfokozat ¥ s kSd §nendsgzednb é&n kezel't adat okt - | ®s
rendszer funkcKritikus ¢igagReastruke dia&lkt ett e®iks/ ¢rktbeR
| ®t f ont oss8g¥% jelleg¢kbRIreadded -kaen2)®sa e s Zd b Flsy o zk

%Forr8s: Saj 8t szerkeszt ®s

Y
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el sRdlIgasebizal nasw®gg et lienrseBgdel kez®sr e 8§11 §&s
szempontrendszer ® n®zve. A szempontok az al 8bbi
inform8ci -s rendszerekre:

Bl ZALMASSCC SERTETLENSE£ RENDELKEZE£SRE

adat tartal annakbizz os2t §sa,
tul aj dons8gai el ektroni kus
megegyeznek, t rendszerek az arrajogosult
forr 8sb- | Ssz8|szem®ly sz8m§
®s a sz8rmaz8| ®s az abban k
(FELELEIEUET)) felhaszn8l hat

adat ot , i sdk azr

arra jogosult

jogosul ts8guk
ismerhetik meg,
haszn8l hat j

92 8§br/z [ nform§ci - biztonss§g al apfogal n

Az el v®gzett vizsg8latok al apj8n meghat 8rozhat -
akt usviizssg8l at i dRpontrgBppdgpehb8myRal &pj 8§n el ®r
oszt8lya, amel ynek me g kel l fel ®hpe ket®st ealned sy?
sz¢iks®ges. Mi ndennek m-dszertana a k°vetkezRk sz

1. A 9. 2. 8br 8kon szerepl R szempontokat v
szervezet ¢relgy,esmiimdem m8ci - s r elnglszrer ®t t e
n

2. Meg kel 8l | ap2tani az inform8ci - -s re
vedel mi k®pess®gei alapjg&n az AKTUCLI S bi:

3. Jogszab§8l yi et ®Rer Ssekhdatrapj €nvamankoz:-
oszt8lyt fel kell m®sel ekh®sna kel beel kat hi

4. DbBgy kel l ki alak2tani ®s fejleszteni a

jogszab8l yokban el R2rtaknak, vagyis adott
oszt 8l yt.

9 3. 8arabtv. szerinti biztons§gi o0oszt §l yb:

Az egyes bi zt ons §gi as BINE/ veokdolze t 3. s z. mel | ®kl e
kvt el menyrendszer (adminisztrat?v, aamélynek/ k a i ®.
tel jes2t ®s ®vel az adott biztonsg8gi szint abszol
n®l k¢l

2"BM rendelet, 1. mell ®klet 1.1.2. alapj 8n.

"

<

< oldal 207/ 275




>>SeCSys

Tadmi ni sz@dealtiv | ntp®@4 ddBxzalh:81 yzat ok, a biztol
szem®l yek kinevez®se, nyilvg§ntart8sok, kock§z
megl ®t e, ¢Fzolleyttmoenmoests 8g tervez®se, oktat8s, k®p

1 fizikai v ®d e | mi i ntpRRzl kdeBduB®s ek ds zer hez %z atz® re sRNkRR
hozz8f ® ®s szab8lyoz8sa, ellenRrz®se, ¥2%2t¢igye
egy®b k&8rok elleni v®delem, karbantartg8s stb.

N /logikai v ®d e | mi i nt ke Bh®ls bk zt ons §8gi el emz®s ek,
konfigur 8ci - - ke&zelm®spl| afzrSissabetthRosredoz - k v ®del me,
hiteles2t®s, vagy a kommuni k8ci - v®del me.

Amennyibena Vvi zeg&ldan®ny ek ®n't azv amdaottk o zr8esm8hsazne rme g 8 |
i ré§nyad- biztonsg§gi o0oszt$§ly magasakb, ke ht k&5 z 4/
az | bt v. 8 . A (5) bekezd®snek megfel eltRaen. A K
|l btv. 8. A (3) bekezd®se al apj8&8n k®t ®v alatt ke
rendszerre vonatkoz-:- v ®d®k®mszivezdnek/ edireResas@gy®n e k
arra, hogy a bi ztons @ik oizmatt @zsk eed @est e8kb g teCsghye steechn8 t® na z
el sR vizsg8latkor megs8l |l ap2tott bi ztons§8gi oszt
magasabb biztons$§gi oszt §l yhoz rembairte i@zt o@vs §
rendel kez®sr e.

Az egyes elektroni kus insfS8@rn m®»cizt L |/ nedygread/ ssabebro e38 AR itez/
Tvagy sz¢ks®g esef@®hschkhoke®Rskidiokbgm&hnigl ni kel l

bi ztons8gi o0szt8lyba sorol 8st abban az esetben
®r i ntR jogszab8zloytbtanv 8netgohza8tsg8 rwa gy Yaj el ektronil
bevezet ®se mindezt indokol ja. A biztons§8gi oszt

j -v8hagyni a.

Az el ektroni kus inform8ci - s zNBShNK&letralk ko°szzzt &tleytbt
oVits§ b/ a ,amelgPkiit°|l t ®si Yt mhtedtt IXdletdgy ¢t t

A besormdit8ssts§m rendel kez®s®al ®edék®bens sthogy a
fel hatal maz8sa al apj8n ellenRrizze azt, ®s az e
annak megfeRhebhRRs®g®r REL meh) @sbi ks @nsf8 gl o0szt 8l yb
®ri ntett rendszamaykiunkicri/i-d ulkaer, § ss$ztee empeg &leit h 89 dd S8
ki es®s ¢k k°Pvetkezm®nyeit mutatja be

248 https://nki.gov.hu/hatosag/tartalom/urlapok/
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Bi ztons$§8gi szint meghat$§roz§sa

Azelek t roni kus i nfokbngztoms §gindegztr &l ybac 7 2l Blshaa
arsg§nyos, kel ts®ghat ®kony v @dseefvezetet kagyaszeavkzétt §sa ®

egys®geket az elektronikus inform8ci-s rendszere

menedzsmentj¢k) al apj 8n biztonss8gi szintbe kel
Bl ZTONSCGI SZI NTBE SOROLCS MEDSZE

1. Meg kel l 8l |l ap2aanicenvkerel fuadat oka @

az AKTUCLIS biztons8gi szintet.

2. Jogszab8lyi el R2r8sok al apj8n a szerve
bi ztons8gi szintet (krifiskkStiemfez&Rgtrukt ¥%

3. Dgki BeEbhk2tani fejleszteni a biztons§8gi

hogy a szervezet el ®rje az ir8nyad- bizto
9 4. Abr abtv. szerinti szintbe sorol §s r
Az el ektroni kus i nform8ci - s rendszerrel rendel k

szintieaszervezetb/ zt ons §gi menedzsmentj ®nek ®@xjd zitifts@y @e
°tfokozat % glehapzehadten meg. A -ef) earf gelemtintp@bab s zi nt
szervezetn®l wugyan vannak az inform8ci - -biztons§8g
hoc jellegTek, ®s folyamatszab8lyoz8s szempont| &
emel ked®=®8-asl 4-e6,5-° s) p8rhuzamomamkaaf obky egyre i
szab8lyozottségg, az ell enRrz°tts®g, a sz8mon k
magasabb szinten oktatottak, teszteltek, m®r het F

A biztons§8gi szint kBMkmendeaneeyi8 | 2.8 pageliipe / A®k/ e
mi nden szintre vonatkoz-an megtal 8l hat - ak azok

egy szint megval -s2t8s8hoz sz iks®gesek. Ennek
| ®t fontosss§g¥% rendszerek tekintet®ben az 5. szir
Aj el enl eg hat8lyos jogszabs8lyi k°rnyezet | ehetRs
m®r | egel ®si j-%0g kBir ®Btbems &gi 5szi nt n®l al acsonyabhb

Az Yn. el t ®r ®s i enged®l yhez az ¢(®emabbenRnglzibé
hogy az al acsonyabb biztons§8gi szinthez tartoz:-
a rendel kez®sre 81l 1| §s, a bizal mas sk8°gr T™®sv @&d es|@mnet te.t

Az el ektroni kus i nfosmBol BNBSANKEI & madr k< z$Zibtt ed t Y,
t §b/ a,ametyg kit £ °1 t ®si Vat mltedt 1% dletdRgy ¢t t

249 https://nk i.gov.hu/hatosag/tartalom/urlapok/
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-~
100 mel | ®k |1 u8j ci model |
1. R°vid bemutat§gs
Svsgjec (Svsgjci Konfo°oder 8ci ) egy tartom8nyokb-
hagyom8nyai vannak a politikai ®s kat onai se
egyc¢ttmTkod®s ter®n is. Sz8&§mos nemzetk®zi szerve

A svg8gj-kPzVve®Ilign demokr 8cia al apel ve, hogy a hat
jelenti, hogyt pan®mpggeakta k®t al apvetR jogot, i
korm8nyok, ®s a t°rv®nyhoz-k feladat8t nem a hat
a k°z¢,¢gyek mTkedtetRjek®nt. fk a k°z°ss®get a n®
i s rky2nt s®k azok mindennapi munk§8j 8t .

Az 1999. ®vV i al kot m8ny szerint a kantonokat (
megill etik, amel yeket nem utaltak t®telesen a s
parlament i a Sz°vet s ®ga |Gy Jfl R balmigskervazhegyik kamara az

Cll amtang8cs 46 tagj 8t ( mindkantkamit-olnt - -1) 2mitradgen m

kezvetlen¢l v8lasztj8k, m2g a m8si k kamar 8t a 20
rendszer ben, ko zvetrlve@®nyesvisllnek tg 8kanszgoci® |l i s d
nemzet. (etnikai) al apelvei. Mindk®t h8z k®pvi s

mi ndk®t h8z8nak, a Svg§jci Cllamtang8csnak ®s a Sv
mi nden tekintee¢banj,obal e®r 8st .

2.Szerepl Rk

A villamosenerger@zpsaobgs8ltttdt: osztozi k. K®t sz
szerepl Rk jelentRs r®sz®t. A vi°lblbamai sndan e4rOQi a atg®r
sz°%vet 8K e a vill amosenergi a el R§1 12t 8s8ban,

kereskedel meRtbten v &Irlianl at okats,marn2 g grai ds vi§garig8gi
(SWISSMIG®') a gy 8rt-kat, megol d8§ssz8&Il |2t .-kat tO°om°r 2t

Szabsg§yio ol dalSz°NVets®gg| EW ESFAEi=ThelSwiss &aderdl Office

of Energy vagy BFE = Bundesamt fer Energi e) a
Depart ment of t he Environment, Transport, Ener
keretei n bel ¢I mTkodi k.

250 https://www.strom.ch/de
251 https://www.swissmig.ch/
252 https://www.bfe.admin.ch/bfe/en/home.html
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3.El Rzm®nyek
3.1. A villamosenergiae | | §t §sr -1 sz-[| - t°rv®ny (StromVG)

A szab8lyoz8si k © r n-gseullantosenargiceepl jla8t 8s r2200 7%z - | - t
(Stromversorgungsgeset)z WaRd) ar °av ibd ern odiel8dgdEE s i | |
®s a versenyk®pepsi avci |flealno®teenleerign eak neezg taelrkeontt nESsney.

91.cikke*®*al apj 8n al kott &8k meg. A t°rv®ny 30. cikke I
Sz°%vets®gi BanmgegkskRhigaeds] ¥ ®grehajtg8si rendel et eket
szab8lyoz8sha Hevonjletaz PFOEREt szervezeteknek i
a megval - -s2t8sban.

322050 g sz-I|- Energiastrat®gi a

A Sz°%vet s ®gi-belafukgshisma2i0 lklat asztr -fa ut8n fogadt a

Hi vatal (SFOE) segX®30s$@g®vel -1 enEFeEMomBt mMaz Pat §1t u
a nukl e8ris energia fokozat ogk °mengysezzsen thea® et lach.ad 8
Ennek megvearlRss 2k°zmpmonti korm8nyzati koordin8ci -t

®s i g®nyel ma is. A jogszab8lyalkot8s ®s az Eur
ambici-zus tervnek a megbaln- smM&r8§sé&tl g olf pglajda .8
int ®skesd®agot az energiastrat ®gi a al agjissn. Eni
fel¢lvizsg8lt8k, ®s m-dos2tott 8§8k.

3.3. Az Energia rendelet (StromVV)

A StromVG al apj &8bhan m®me g LD PNI8eEnergia rendert®

(Stromversorgungsveror dntAreg YA a geyn err°gyv iacsed mr a8 t®€rgad mV \
el Rk®sz2tR munka kezdRd°tt.-b&Emneky ek edml®ynyr & ®pihe
esett 8t aameeé rycke | el siRsorban az okosm®r ®si t echnc

Az SFOE elismerte az i ng®tl |S3vy&jncs shz8dmPrak 0 kK& P e2k0eIn(

a svg8jci intelligens hg8l - -zatokr -1 sz-1- 8118sfog
arra a k°vetkeztet®sre jutott, hogy a#asiomt el | i g
ar §nyt mut at naakd as 8§gV jzq8IMBGL&a s Ai d2RslzBakban a sz?©
kor m&8ny ®s az SFOE energiakutat 8si tervei t 8mog

hg8l -zatok fel® t°rt®nR fejleszt ®s ®t .

253 https://www.admin.ch/opc/de/classified -compilation/20042411/index.html
254 https://www.admin.ch/opc/de/classified -compilation/19995395/index.html#a91
255 hitps://www.bfe.admin.ch/bfe/de/home/politik/energiestrategie -2050.html
256 https://www.admin.ch/opc/de/classified -compilation/20071266/index.html
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A rendelet 8b. ci kke foglalkozik az adatbiztons8ggal. E
m®r Rrendszer ek hasznagnehgytekk iaf ogPrmRbienhi zt ons8gi
sikeresen tesztelt®k. A h8l - -zat¢zemeltetRknek ®s
def i ni 81 t bi ztons§ggi k°vetel mdnyrendszert ®s ®r t
kijelol tSg°a edw®®gdi Met FPlofederi Institute lofiviet®ipgy £ METAS)

a vizsg8latok el v®gz®s®re. A METASfal ektadbtpohatv

4.Szab8lyoz8s jelenlegi 8llapota

A korm8nyzat g8l tal motivsglt szab8l yoz8s megal ko
bekapcsol -dtak az SFOE t 8mogat 8bkaSr ak © zA° sVeShE a®dst 8ak
SWI SSMI G vezet ®s ®v &8ln y mu® saz 28tseutkta t az i ntell i ge

mTkeoedtet ®s®re ®s inform8ci - -bi®® ons8gi tan¥%s2t §s§

A StormVVrendeletal apj 8 n -@ert RDAEI A S| i-tuksl kezdte meg a Smar
eszk?®z°k adatbiztons8g8§nak megfel el Rs®g®rt ®kel ®:
vi zsg8l ati ®metaopdosin-.gi Az Y onnan beszerzett oko:s
tan%s2t8s al kal maz8s8nak hat §l®&r8t. el hal asztott 8§k

5. Pr ¢f methodobhbdbgire8ci -biztons8gi tan¥%s2t88si ®s ®t

A m-dszertan alapj 8ul BCCbONNMOB) Cszolg8§lat (1 SD/ b
szerint annak egy k°nny2tett r s z ®t haszn§8l ja f
Pr¢fmethodol ogi e me g a | kKhe tE8repadn oSmart aEnergyE SditioG  (
Providers®®) &1 t al k®s z2t ethtl,i ka8klkto rPrno@gelcnt & no @@ WIr raif i p reo
szo°vegszerT r®szeket is §ttvetetuVk piaEztr ba pfionos &gt i
aktus (Cybersecurity Ac) k ®° vet el m®aygehaelybLBENEBEETH dmart meter
szabv8nyos28tc§sis kwsorpbirt gondozt a.

A SWISSMIG §8§ltal ©°ssze8ll2tott vizsg8l ati m- ds z e

f RLDSRCH_ A1 1045 [ A1l] : Az i ntell i)ygentsanYnsR?rtR8 s ir
k°vetel mBnyei't foglalja ©°ssze. Ezek alapvetR
ez8ltal a gy8&rt-kra is. A k°Pvetel m®dnyeket a f|
funkcionalit8s8ban fogal mazz8k meg.

257 https://www.metas.ch/met _as/de/home/dl/datensicherheitspruefungen.html

258 https://www.strom.ch/de/media/6404/download

259 https:/ /www.swissmig.ch/wp -content/uploads/2019/07/PruefMethodologie -V21.pdf
260 https://esmig.eu/news/first -harmonised-european-approach
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https://www.metas.ch/metas/de/home/dl/datensicherheitspruefungen.html
https://www.strom.ch/de/media/6404/download
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1 RL-DSRCH_A2_1045 [A2]: Az inteligensm®r R rendszer ekkel kapcsol .

k°vetel mPnyek megfogal maz8sa az i MS ¢zemeltet
A m-dszertan az i MS rendszerek bi ztons§ggi szen
mags8ba fogl al j a az intelligens m®r R azoier ende

k°vetel mPnyeket.
A fR komponenseket mindig rendszerben kell vizsg
egy okosm®r R ®s a vele kommuni k8l - h8tt®r rendsz

6.Kapcsol -d&8s egy®b szabv8&§nyokhoz

A vizsgsgl - | dSDAECalv02%, valammimt &adgy ISO/IEC 27001, vagy Common
Criteria, vagy egy®b ezekkel egyen®rt®kT akkredi
tapasztalattal kell rendelkeznie.

Az intelligens m®r Rrendszerre vonasé&lbzazalRosited
kock8zatainak kezel ®s®re szolg8lnak, ®s a nemz
biztons8gi keretrendszer al apj8n hoztg8k | ®tre. K
®s krit®riumokat, amelyekkel ®neghen8saer 8kegralin

bevezet ®s®hez ®s mTk°d®s®hez sz¢ks®ges mini mum K
7. Tapasztalatok

Az egyedi Ssvsg8jci model | megal kot 8s8nak el sRdl eg
tan¥%s?2t8shoz k®pest egy gymens@adber ®sh&?2zamns®ghla®tR
tapasztalatok al apj8n ezt a c®lt egyel Rre nem s

bi zonytal ans&gg, a k°vetel mdnyrendszer hol t Yal
megf el el Rs®get a k°vet el m®n(yeedkmtetk ) | mphlod metim#l§ ¢ ik ©
folos|l egesen korl 8tozza a gys8rt-kat a | ®nyeges k

A tan¥s?2t. . mCekkt ) METPAS d ideje voldt fel k®szg¢gl ni,
hat ®k onyan mTk°dR t an¥so2nt &srii tse®@m8k rsa®m8kl). Comm

A gys8rt-knak a speci 8lis k°vetel m®nyek miatt Kkor

kel l szameelzynet, knem tudnak YW ra felhaszn8lni. A t
v8rtnsgl | assabb ®s | - -val k°l ts®gesebb | ett.

£Ert®kel R I abor k®nt, az ipar 8gi szerepl Rkkel szor
a tapasztal atokat ®r demes komol yan megfont ol n
megal kot §sakor . A |l ehet s®ges maxi m8l i s m®e®r t ®k i
nemzet k°zi el fogad8§8st biztos?t- szabv8nyokra ®s sG@

Y
o>
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Nem v®letlen, hogy a gy s8rt -k eur - pai szintT
egy¢sttmTkodve a Common Criteria alapjs8n javaso
tan¥%s?2t8st.

A k°lcs°n®°sebkf Rg®d8sa magyar gyS8rt-k sz8m8ra i:
k°vetel mdnyeknek val - megfel el ®s regteoen eur - pa
sz8mukr a.

A kritikus infrastrukt¥W 8t ¢zemel®® 2@ R9 .eujr%lpiais $h
tet t e KkC°iznzt®e lalzi gens m®r Rrendszerek beszerz®sekor
k°vetel m®dnyendszer ®t

Amennyi ben egy term®k rendel kezi k az ESMIG 81l 1t
tan¥%s2t8ssal az automati kus@ny rmemgd sl erlne&z BNCS
el v8r 8soknak i s. B8§r Sv8jcban az egyedi dokumen
n ®mi Apap2rmunk§8r aod sCergtkesl® gmevgakne.z dRAMETA SRz eqgy e:
j°vRben az eml2tett Common e@rnidtRe mi®d kt¢d n %d 2etgvedmdyR

8. Adapt 8ci - Magyarorszggon

A | akoss§8gi ®s i pari kezmT/ ener gi i zftoogny®agsgzots- k
intelligens®d okos ener gi anfesmleasmedlt s dlehzanRvidelt egyRel et
m®r ®s i rendszer.

A sv8jnoodell ben egy olyan keretrendszert v8l asz
Common Criteria, de haszn8lja azokat a | ®nyege
al kal maz8s8val biztons8gosabb8§ tehetRek a ter m®Kk

A miniszt®rium az | paB€gel safadva®Pgaaj 8hapj 8n hc
®s hat8rozta meg a szerepl Rket. Az ipar8gi sz°ve

A keretrends zer §l tal -kOtHh®ettal a®t hef8ol ytatot't S i
amel yeket k°ovet beinzoayZteotm®kre k megf el el nek a k©°v
k°vetel mdnyt egyel Rre nem sikerg¢glt el ®&rni ¢ k.

A sv§8jci model | tapasztal at ai ®s az abban ®rint
egyeztet ®s al apj &n azt I 8t j uk, hogy a Common

megb2zhat - -s8§gi szintttels,za®y 8nycd &IO08 R 7HI0IBE | maz §s
|l egal kal masabb megol d8s a magyar szab8lyoz8g8s sz8§

ZIENCS: European Network foH8Cykat Se&Kubierpi cEonsgag®rt)
262 https://encs.eu/encs -document/smart-meter-security-requirements/
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-
1T Teljesen °sszhangban van az Yaj eur - pai [
k°vetel mBnyeivel
T Jelenleg is k°lcs°n®s nemzetk©®°zi el fogad8st b

1T ¥sszhangban van az ENCS aj 8nl 8§s8val

1 Kidoo gozott, ®vtizedesen bizony?2tott m- dszertat
(tan8csad-k, ®rt®kel Rk, tan¥ws2t . k)

T Bevezet ®s e a s®m8kat bel ¢1 r RI i smer R tans8cs
megkezdhet R

A hazai rendszer bevejzeg Rs®RlrEl yaal bet §s ®alnk publ
egyeztet ®s ekKibe lh - enq@yp¢ thte v z et ®s i i dR a projekt ini

El sR | ®p®s k®nt egy megval -s2that -bag gikritkissanul m§n
infrastrukt?ra bi zt ons Security sa-e, v@gdmintrae nndasgzyear r@ot r, s zGRyg!
helyzetb e mut at 8isl8ltet ve a sv §j cismargo8dbed n ftoaglaaslzvta,l as ae
d°nt ®shoz- el ® tudn8nk terjeszteni

Jogalkoto
Hatosag

Kinevezett
Tanusitéhely

Mindsitett
Laboratorium

K6zmiiszolgaltatok

— Gyarték/Forgalmazok
szbvetsége

szbvetsége

10. 1. §ghAvas/ at egy | ehets®ges magyar ren
A bevezet®s sor8&n c® szerTnek | 8§8tjuk, hogy | egy e

magyar model | alapj8n elv®gzett ®rt®kel ®s. &gy ¢
esetl eges probl ®m8s ter ¢l etek, ez8ltal csiszol ha
S
0o
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Jelenleg e gy versenyel Rny?°s hel yzet alak2that - ki,
k°l ts®ghat ®konyan kialak2tott rendszert 811 2tunk

Javasl atunk szerint nemzet ko zi mi nt 8§r a, az ®ri.
szabv8nyokra ®s 8] §nimSsdeckreatakbgrab ®s a hazai
magyar okos m®r ®s biztons8§8§g8t ny¥ t:- minRs?2t®si
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11. me | | ®k | feg-anmekkai modell
1. R°vid bemutat §s

Az al 8bbiakban ismertetett Sszabflray®z 8anrkak ej eza

gtviteldl hgl - zati "nagybani” r s z®r e k®sz¢l t, :
defini8lja a kiberbiztons§ggi szab8l yokat. A kor
egyes szab8lyoz8sok el ®gg® feteVvVempaks@Pgbkhtmam o
t Yal | azonban rendszer szeml ® etTek ®s a frissz2t
bi ztons8gi keretrendszernek val: - megfelel ®st val

hogy kiforrottamerkairemszrera20®zak a ezeknek megf el e
2.Szab8lyoz8s jelenlegi 8llapota

A North American ReliabilityCor por ati on ( NERC) fel el a villamos
er RmTvek ®s fogyaszt-k biztons8gos ¢zemel ®s ®®r t
NERC CIP (Critical Infrastructure Protection),ame | yen Hél jlel Ehl eg al kal maz
db j °ivRkbtlel ezett s®get el R2r - szabv8§ny van ®r v®n
A rendszert folyamatosan jav2tj 8k ®s bRv2tik, e
tartanak, m2g az el | 8t 8§9il3l)8 mro sk o ckke§ a;A01LZrl-t3@K ekl i @as
az egys®ges szeml ®l et T ClP wv5 progr amban mi nd
tapasztal atokat is figyelembe v®ve.

3.Szab8lyoz8s h8ttere, kapcsolat m8s direktz2zv§gkk:

NERC2005i g °nk®ntes szervezet vol t, azEkekgpReliaklityer gy P
Organi zation szerepet ®s k °t el-lmz Rala@int ta NERGC a NE

szabv8§nyoknak meBfel Kh®mad8B&O7hasonl - t°rv=®nyek
a csatlakoz§8s. Me xi k - Baja Gala fozabh &I yroRes&set . s zA
fel ¢l vizsg8l at egyi k c®lja wvolt a NI ST Framew
CybersecuritY®®*-nek val - megfelel ®s. Ut -bbi minden r ®szt

NIST SR800-53, ISA-6 2 4 4 3, ClS CSC, kCOBY Tajsgrmbygakopont | s
keretrendszer gyakorl ati akae@@M3mmeyg kR@mpkpd 2tt . ®st Kk®pv

263 https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
"’
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-~
4.Jogszab8lyi komplexit§s
A rendszer ¢(zemeltet®s szabs8lyai k°z® illesztet
el R2Zr8§sokavyonEmi Rt emerngalkmel tet ®s f - kusz¥vi, a vil
pi accal wval .- kapcsolat | ®hyeg®ben nincs defini 8l
csatl akoz- er RmTvekre ®s felhaszng8l - kr a vonat k

k°evt el m®nyek a kiberbiztons8g minden terg¢l et ®r e,
kevetel m®dny objekt2v, m®rhetR ®s harmadi k f ® §I
vannak defini8lva a megfelel ®sre ®s p®kda°mb° z
mel | ®kelt 8brn0 IR3 hgtkttalCl &l R2rt %j rendszer/ es
el vegzendR s®r ¢l ®kenys®gvizsgs8l at

CIP-010-2 — Cyber Security — Configuration Change Management and Vulnerability Assessments

CIP-010-2 Table R3 — Vulnerability Assessments

Applicable Systems Requirements
3.3 High Impact BES Cyber Systems and Prior to adding a new applicable Cyber | An example of evidence may include,
their associated: Asset to a production environment, but is not limited to, a document
1. EACMS; perform an active vulnerability listing the date of the assessment
2. PCA assessment of the new Cyber Asset, (performed prior to the
except for CIP Exceptional commissioning of the new Cyber
Circumstances and like replacements Asset) and the output of any tools

of the same type of Cyber Asset with a | used to perform the assessment.
baseline configuration that models an

existing baseline configuration of the

previous or other existing Cyber Asset.

11.1. SKHPH 10 R3 3.3 k°°vetel m®ny

Me gj e gy z ®sHectranik BdgESsControl or Monitoring System (ho z z § f ®r ®s s zab §/ )
®s fel cgyeyeti rendszer
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PCA Protected Cyber Asset (mi nden ol
rendszer hez

kapcsol -di k )a
Time
Horizon

Lower VSL

yan

eszk©¢zpkodmionr kwetr celstzd

Violation Severity Levels (CIP-010-2)

Moderate VSL

High VSL

Severe VSL

R2 | Operations | Medium N/A N/A N/A The Responsible
Planning Entity has not
documented or
implemented a
process(es) to
monitor for,
investigate, and
document detected
unauthorized changes
to the baseline at
least once every 35
calendar days. (2.1)
R3 | Long-term | Medium | The Responsible The Responsible The Responsible The Responsible
Planning Entity has Entity has Entity has Entity has not
and implemented one or | implemented one or implemented one or | implemented any
Operations more documented more documented more documented vulnerability
Planning vulnerability vulnerability vulnerability assessment processes
assessment assessment processes | assessment for one of its
processes for each for each of its processes for each applicable BES Cyber
of its applicable BES applicable BES Cyber of its applicable BES Systems. (R3)
Cyber Systems, but Systems, but has Cyber Systems, but OR
has performed a performed a has performed a
vulnerability vulnerability vulnerability The Responsible
assessment more assessment more assessment more Entity has
than 15 months, but | than 18 months, but than 21 months, but implemented one or
less than 18 months, | less than 21, months less than 24 months, | more documented
11.2. § br@rPOIORZR3 k°vet el mePny megs®rt ®s ®nek
Mint | 8that-, az R3 k°vetel m®ny s¥l yoss§8gi
h-napon t %l i tel jes2t ®s, erRs pedig a 21

nincs egys8ltal gn i

(ez a besz¥%rt 8br 8n

| 8t hat R2

|l egal 8bb 35 naponk®nt),

| egs %l yosabhb

S

X

megs®rt ®st

yen

terjedel mi
k anveeltye | an®mayg eel i(n e

vi zsg8l ae

nagysadbkuUmMEnt
dkd&tbr & m&Irs Rem®$
konfigur 8ci
nhian cnse m |ty%ernt & noi kko znaet go,s sa8zg

eredm®nyezi
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Az egyes k°vetel m®nyek magyar 8zat a [ a szab
k°vetel m®nyhez r ®s zI|l et esen l e2rja, hogy m
Ss®r ¢l ®kenys®gvizsg8l atnak
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-
5.Szabvs8§nyok, term®k, rendszer, vagy folyamat tarl
A NERC CIP szabvs8nyok rendszer ®s mTked®si fo
tan¥%s2tanak, pi ac ®s gy 8r t - seml eges k°vetel m®
kialak?2t8sa az ANSI (American National Standar
t°rk®nsk®Fé&sal kalmaz-i r®szv®tellel. A CIP v5 ve
funkci - kat el |l 8§t - r®szrendszereket (Bul k El ectr
ezekre teljes2teni a k°vetel m®nyeke002%Ia 6.nem az

fejezet).
6. Megfel el ®si k°ot°otts®gek egyes szabv8§nyoknak, vz
Hat 8l yos szabv8nyok:

CIP- Cyber Security 8 BES Cyber System Related

002- Cateqgorization Information
5.1a

CIP- Cyber Security - Security Management Related
003-6 Controls Information
CIP- Cyber Security - Personnel & Training Related
004-6 Information

CIP- Cyber Security -

Electronic Security Related

005-5 Perimeter(s)

Information

CIP- Cyber Security- Physical Security of BES Related

006-6 Cyber Systems

CIP- Cyber _Security

Information

System _Security Related

007-6 Management Information
CIP- Cyber Security - Incident Reporting and Related
008-5 Response Planning Information
CIP- Cyber Security- Recovery Plans for BES Related
009-6 Cyber Systems Information
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https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-002-5.1a&title=Cyber%20Security%20%E2%80%94%20BES%20Cyber%20System%20Categorization
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-002-5.1a&title=Cyber%20Security%20%E2%80%94%20BES%20Cyber%20System%20Categorization
http://www.nerc.com/pa/Stand/Pages/CIP0025.1aRI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0025.1aRI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-6&title=Cyber%20Security%20-%20Security%20Management%20Controls
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-6&title=Cyber%20Security%20-%20Security%20Management%20Controls
https://www.nerc.com/pa/Stand/Pages/CIP0036RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0036RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-004-6&title=Cyber%20Security%20-%20Personnel%20&%20Training
https://www.nerc.com/pa/Stand/Pages/CIP0046RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0046RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-5&title=Cyber%20Security%20-%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-5&title=Cyber%20Security%20-%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/pa/Stand/Pages/CIP0055RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0055RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-006-6&title=Cyber%20Security%20-%20Physical%20Security%20of%20BES%20Cyber%20Systems
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-006-6&title=Cyber%20Security%20-%20Physical%20Security%20of%20BES%20Cyber%20Systems
https://www.nerc.com/pa/Stand/Pages/CIP0066RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0066RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-007-6&title=Cyber%20Security%20-%20System%20Security%20Management
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-007-6&title=Cyber%20Security%20-%20System%20Security%20Management
https://www.nerc.com/pa/Stand/Pages/CIP0076RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0076RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-5&title=Cyber%20Security%20-%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-5&title=Cyber%20Security%20-%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/pa/Stand/Pages/CIP0085RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0085RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-009-6&title=Cyber%20Security%20-%20Recovery%20Plans%20for%20BES%20Cyber%20Systems
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-009-6&title=Cyber%20Security%20-%20Recovery%20Plans%20for%20BES%20Cyber%20Systems
https://www.nerc.com/pa/Stand/Pages/CIP0096RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0096RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
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CIP- Cyber Security - Configuration Change Related

010-2 Management and Vunerability Information
Assessments

CIP- Cyber Security - Information Protection Related

011-2 Information

CIP- Physical Security Related

014-2 Information

J°vRben hat&8l yos:

CIP- Cyber Security o] Security Related
003-7 Management Controls Information

CIP- Cyber Security 8 Electronic Security Related
005-6 Perimeter(s) Information

CIP- Cyber Security 0 Incident Reporting
008-6 and Response Planning

CIP- Cyber Security 0 Configuration Related
010-3 Change Management and Vulnerability Information
Assessments

CIP- Cvyber Security i Supply Chain Risk Related
013-1 Management Information

Az egyes szabviBalyokngankdéPinni 81 va, hogy mil yen
adott szabvgny, ez az 8§tl 8t hat - s§8§got nehez?2t.i
funkci -kra is kiterjep®bdBIWhMVEIsE8Is zradbilye®B8oWyakmt8§y s
korl 8toz8st v®gzR automati ku-802szerinthel ®s| edob8si

oldal222/ 275

r


https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/pa/Stand/Pages/CIP-0102RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP-0102RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-011-2&title=Cyber%20Security%20-%20Information%20Protection
https://www.nerc.com/pa/Stand/Pages/CIP0112RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0112RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-014-2&title=Physical%20Security
http://www.nerc.com/pa/Stand/Pages/CIP014-2RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP014-2RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-7&title=Cyber%20Security%20%E2%80%94%20Security%20Management%20Controls
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-7&title=Cyber%20Security%20%E2%80%94%20Security%20Management%20Controls
http://www.nerc.com/pa/Stand/Pages/CIP0037RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0037RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-6&title=Cyber%20Security%20%E2%80%94%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-6&title=Cyber%20Security%20%E2%80%94%20Electronic%20Security%20Perimeter(s)
http://www.nerc.com/pa/Stand/Pages/CIP0056RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0056RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-6&title=Cyber%20Security%20%E2%80%94%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-6&title=Cyber%20Security%20%E2%80%94%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
http://www.nerc.com/pa/Stand/Pages/CIP0103RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0103RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-013-1&title=Cyber%20Security%20-%20Supply%20Chain%20Risk%20Management
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-013-1&title=Cyber%20Security%20-%20Supply%20Chain%20Risk%20Management
http://www.nerc.com/pa/Stand/Pages/CIP0131RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0131RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
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7.Helyi k¢l °nb°zR el R2r 8sok, direkt2vsgk, politik:

Az USA kontinent8lis ®s sz°vets®gi j el dEe ®8b RI k
nemzet.i hat os8doek asag @t ®s jogke°r ®t egyes?2ti

szab8lyoz8si ter¢leteken mTk°dR helyi szervezete
feladatokat. Kanad8ban a tartom8nyi korm8nyzat ok
a kv ent®Blny e gy s®gesek. Fri ¥SA hSrzen8haugy &4 fogac
t°rv®nyjavasl atot, amely a Kkiberbiztons8gi vesz@

rendszerek alternat?2vs8it (elszigetelt rendszer ek
k2vg8nja me°g[vel zs g8l ni

8 Hat -s8gi jogk®°r°k, hat-sg&8gi funkci - Kk

A Feder al Energy Regul ation Commiasnely dShkbamgy kor
fel ¢gyelet a dNeEREC rendszer ki al ak2t §8s 8n-hdzva®s el | e
rendel ve. Kanad8ban ezt a tartom8nyi korm8nyza
Compliance Monitoring and Enf orcement p-k ogr amo
megfel el ®si programj a, ezek a szervezetek audit
hat §sk°reinek megoszt8s8r:-1 jelenleg is vita van

sz%vet s®gi hat - s8g jogkK®[f/gditegyv®anittkaki ebopesz
kiterjesztve, m8sr®szt a kritikus ®begwmzetekben t

9. Egy®b fontos megjegyz®s

Az eur -pai ®s magyar szab8lyoz§8si k°rnyezetbe a
hi erarchia miatt, de a k°vetel m®nyeket |l e2r . N I
l ehet Rs®g ®s j -1 i-27019s skzeadivie nayzo klhSox2,7 Gelizlonban f i g
az eloszt-hg8l . -zati saj8toss8gokra is.

64 AL King. ASenat e Passes King Bi |l | -AtPtraod kesc.td ndJ. En e rSgey

https://www.king.senate.gov/newsroom/press -releases/senate-passesking-bill-protecting-energy-grid-from-

cyber-attacks ( L ette2020. augusztus 30.)

X5Energy Central Community. AFE Ri@s/eremsantsal.cohfcRuderco-veBuse r gy Cen
nerc( Let°l tve: 2020. augusztus 30.)

s
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https://www.king.senate.gov/newsroom/press-releases/senate-passes-king-bill-protecting-energy-grid-from-cyber-attacks
https://www.king.senate.gov/newsroom/press-releases/senate-passes-king-bill-protecting-energy-grid-from-cyber-attacks
https://energycentral.com/c/iu/ferc-versus-nerc
https://energycentral.com/c/iu/ferc-versus-nerc
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12. mel | ®Ksegtt r 8§k model |
1. R°vid bemutat 8s

Ausztria Kkiber bgr2018-has @glit 8k tjkenlte®di g i s ez a st
hat 81l yban.

A villamosenergiai par ki ber bi ztons8g8nak biztos2?t8sa a N
r ®s ze. Az ir8nyelvben meghat8rozott 8gazatok i
t°rveny.

2.Szab8l yoz8s8) ehpot agi

A Magyarorsz8g Nemzet.i Ki berbiztons§8gi Strat ®gi
hat 8rozattal (a tov8bbiakban: NKS) szemben er Rs
politikai vet ¢l et e, mind v®del mi, bemr h ®r b&mad8s§i
politikai tev®kenys®gek jelentRs®ge megjelenik b
nem jogi aktusk®nt kerg¢lt kiad8sra, hanem az az
dokumentum.

Az o0sztr8k strat®gtiat nagyi mfaogm&diyts f@&k kommuni
bi ztons8g8ra, ®s a fenyelgep®sesRek BZembn®r el | A&

ker¢lt meghat 8roz8sra a dokumentumban. Tartal maz
i r8nyz2t8si cs»P®rd V®natekhoz - an, amel vy az ezzel
nemzetk?©®zi feladatok el |l 8t 8s8t seg?2ti el R, ®s
megter emt ®s e szint®n megval -s2tand- c®Il , a

i nfrastrukt %r 8k ksszerveRetekkel ggyefielmben.e | e v § n

A kritikus infrastrukt VYar §k k¢l ©n r ®s zt kapt ak,
feladatok.

Az oktat8son is nagy hangs%%y -ftapl eaho®y megivheéer

i s. A mel | ®k | ekti btearmti zlt maaz §ggy kock8gzat. m8&tri xo
szervezeti ®s a nemzet.i kock8zatel emz®s szempont
A jogi szab8lyoz8s ter®n el mondhat -, hogy inforn

adv a, de a hozz8§8 kapesmoked¢ Il tekdald@sr m®g de hamar
t°ort®nni

A strat®gi 8ra vonatsipmewsoateamie ®t rakdbktakseggat ®gi a m
hivatottak el |l endkRiketazniy¢ z eélrde It taapghRK &dll e g 8|
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3.Szabsg8l yoz8s hcstotlearte ,m&sapdi r ekt 2vg8kkal

A rendel kez®sre 81l 1 - inform8ci -k ®s dokument um
irg8nyelv ®s a GDPR kapcsol at megvan az osztr 8k i
a magyar szab8lyoz8shoz k®pest, hogy @@y )] bm¥g Kkl
a NI'S t°rv®ny specifikusan aael patotdz Sigrngmay @lkvy amk

L®t ezi k rendszer tamMmskPy&ts azponiszitr SEpk®8&, szer
CSC(Cyber Security Center in the Federal Ministry of the Interior), mi nt kor m8nyzat.
audi tg8lja azt.

4.Jogszab8lyi komplexit§8s

Az energia 8gazat mindh8rom al 8gazat8ra vonat ko:
de ezt egyetlen jogi szab8lyoz-ban teszi me g .

5, Szabvs&§nyok, term®k, readszem¥%s¥hbgy KOVegaenll m®ny e
L8s@.aal.c?2 mn®l
6. Megfelel ®si k°t°tts®gek egyes szabv8&8nyoknak, Vv:
L8s@®.aal.c?2 mn®l
7.Helyi k¢l°onb°zR el R2r8sok, direkt2v8k, politikd:a

ACERFek vonatkoz8s8ban kg lEhmelr°gz Ras &gg,a zhaagy CKERITC g | |

az 8gazati szerepl Rk st®MmECERT(3Goe@®@ERT] ®&EREN
Megel Rz R, ®s °nk®nt es megk®°zel 2t ®s s eHow-katol goz n
dol goznak ki . Az §gazat.i goesrzd BISRkmTK® 219 tkt  miergft

k°rnyezetben.
8 Hat -s8gi jogk®°r°k, hat-s&gi funkci - Kk

A NI'S t°rv®ny hatsg8lya al 8 tartoz:- szervezetek ki

me g . A biztons§8gi incidenseket a ACEIRITa lsaztg8ankgm aak,
amely tov8bb2tja az inctekiensd BE8{LeledSire®@Razlas 28S @
szerveketis,ame |l yek i gazolj8k a sz°%vets®gi kancell 8ri a
Ezeket a tan¥s2tv8§nyokekt be kel ny %j tani a CSC
&%

S
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9. Egy®b fontos megjegyz®s

2 ®venk®nt programokat i nd?2t anakks nkeemzeett®b esnz ian tjeer
kritikus infrastrukt Yarka®®pwe®d&ceRigmdin erke rj casvZ2d r§ seal [®a nd&ll
v®gf §8§zi s8ban | ® R projekt a digits8lis rsg8di-s es
v®del mi c®l jait ®s a rendszert haszng§l - csopor
|l ehet Rs®gei t &s sfzagjktt8irto nvki®nstg 8kl¢jl& n ®s egy¢tt i s

Az osztr 8kok (Austrian I nstitute of Technol o
°szef ¢gg®seket a kock8§zatok ®s a toam@blyedy Bg¥z Rnt
CERBERUS projekt kere®ben val - -s2tanak meg.

266 https://www.syssec.at/en/projekte/cerberus
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-~
13. mel | ®k| &i®Pmet model |
1. R°vid bemutat 8§8s
A | ® fontoss8g¥% rendszerek jellemzRen nem °nmag
hanem szorosan illeszkednek egy t8gabb, el sRsor
jogi ®s politikais kK®rhhya?et’lse.j eEmind tRts ®ig g e | b2r
k°rnyezet, ®s k¢l 9 miAtsaezn eNg®niekt omesglBa@t 8§r o z - szere
vizsg8l at a. A | ®tfEnifos&8g¥%inénkdiskkeruve@®d/e8nk®n e k
rendszer ®r e atKRIhTva&ath®vzuaka Ez egyes?ti a KRIT

adott ter¢letet kieg®sz2tR egy®b 8gazati szab§8ly
®rtel emben mutatjuk be a n®metakKRISIFtEgi szab8l yoz§

2.Aszab8lyoz8s al apj a

A szab8lyoz8s alapja a 2015 j %l ius8ban hatgl yba
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) BStGesetz). A BSIG
kinyilvg8n2tja az 8l l am fel elhRsgsy®agyv 8lzlaabl 88 sySotz - ®sh o
®l en a kritikus infrastrukt¥%r 8k v®del m®ben, ahol
meg a hib8kat. Kereteket teremt az 8l 1|l ampol g8ro
biztons8g8nak garant 8l 8s8hoz.

A ki jkeolo°rldti n8&1 - ®s fel ¢gyel R szervezet a BSI
I nformati onstechni k) a N®met Sz°vets®gi I nf or m8c
A kritikus infrastrukt %r 8§t czemeltetR szerveze
kezl eked®s, e2gz®pazsd®yl ¢kgoyd 8 s v ®l el mi szeripar ®s
eset ®ben fenn kel l-of-theaarrttatn i mikn ieng8l ifiss tiantfeor m8ci - bi
NI'S ir8&8nyelvvel °®sszhangban, amit k®t ®vente fel

jel enoRm8cinfbi ztons8gi-tincidensekrRI a BSI
B.Erintett szervezetek

Az atomer RmTveket ®s a telekommunik8ci-s szol g§l
hat 8l ya al 8 sorolja. Egy®b esetben a BSI G-t°%rv®n
rendelet (BSI-Kritisverordnung vagy BSIFKr i t i s V) defini8lja a t°%rv®n

kritikus infrastrukt¥Wra el emeket, il 1l etve SzZer e
hat 8r oztamkl megl apj 8n el d°nthetR, hogy dgyw ad®&tt
tartozik-e. Az1.mel | ®kl et 3. r®sze r°gz2ti az energetika
strukt Yr 8ban. Mi ndegyi kkel szemben meg8l Il ap?tja
k¢sz°b®rt®ket, ami felott att°rw®rY vieaREleya kit e

Y
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PRl dg8ul Energiael | 8t8s [/ 1.1. Cramell 8t8&s [/ 1. 1.1
nNn®vI eges el ekt r o miobas magmbhdiaa 420-4a sm®P@Iyt ®IkWVet , akkor az
a t°rv®ny hats8lya al 88 tartoyzeink.t aA 84 XmD zMWkKk®r tl ®Kk k
alapja az volt, hogy 500. 000 ember ®ves 8tl agos
kor ¢l bel ¢ 420 MW n®vleges teljes2tm®ny.

A tovS8bbi fejezetekben az egy®b terg¢letek haso
mell®k | et ben a v2z¢iggy terg¢l et ®n. ltt is az 500.00
PRI dgml 2. lv-v2zzell 8t8s [ 2. 2. lv-v2zfeldol goz§gs

22 miifleil-dom gozott iv-v2z a k¢sz°®b®rt®k.

A rendel et hat 8l ybal ®p ®s ®t k°vet Ren az ®rintet:Ht
fel k®sz¢gl ®sre. A 3.5 milli- ne@meitt e®gdtRI ®rai mte.n d e

¥sszess®g®ben el mondhatjuk, hogy egy nagyon vil
500. 000 fRs korl 8ttal egy kockg&8zatar8nyos rends

hasonl - strukt ¥r 8j % rendszer magyar orrsezl8ngii ibdkeR e
n°vel @& &vr3e indokoltnak | 8tjuk. K¢l °n®°sen annak
°sszehangoltttechhnmwaht gin8&n al apul - infrastrukt vra |

infrastrukt¥%r 8k bizdmeh y&e&n Ma gfeallabord@tg Emga | s
4. UP KRITIS

A SeConSys egy¢ttmTkod®shez h amiate-parteership | ®t e z i

kezdem®nyez®s az UP KRITIS a kritikus infrastr.
i par 8gi sz%°vet s®gei ®s az @®rR2o0o0@tt thorsm&nrzyz atki
(&8r am, g8zi,nfraserm&t %ra stb.), il letve egy®b
besz8l 12t knak, audi t 8l 8s ®s szabv8§nyos2t8s stk

2017-r e 400 f ol otti r ®szt vegumRgke. | ettt a szakmai ko z
5. Mi az oper 8torok feladata?

A kritikus infrastrukt%ra oper8torokra vonatkoz:
8l tal 8noss8&8gban.

b 8. a. al apj 8n az oper §itobthemk n dk salersalem#®ed 7 aiksit a
i nt ®zked®sekat ¢aknel yekhkebzgtarant 8§81 ni tudj 8k in
komponensei k ®s folyamatai k el ® het Rs®g®t , i n:
Az i nt ®zked®s ek megf el el Rs ®g ®t pedig |l egal §
audi tokkal , f elaglyvitasnd&l2zatvBknknala l kel l igazoln
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"’ oldal228/ 275




>>SeCSys

b8.b. 3. bekezd®s al apj 8n egy koamed ktenp kretr eets zk e

b8r mi kor el ®r het Rnek kell 1l enni¢k.
b 8. b. 4 . bekezd®s al apj8n azonnal jelenteni ¢k
inci denseket. A BSI al kal mas informati kai v §

kr2zishelyzetek hat®kony menedzsel ®s ®r e.
6.Cgazatspecifikus szabvgnyok

ABSIG8a.szakasz 2. bekezd®s szerint az i pothes gi sze

arthhi zt onsg8gi szabvs8§nyokat hat 8rozhatnak me g .
(Branchenspezifische Sicherheitsstandards) . A
szabvsg§nyok meghel plogmskabsgl yi el R2r 8§s eekma k , ® ¢

megfel el Rs®g@®ma®kah®sEzéonl §gazatspecifikus szabyv
ol dal 8§8n.

A BSI G 8. a hatsg8lya bizonyos terg¢letekre nem ter|

pl . Az EnWG ( Ges et z urglbasversatgury, EBdrgieWwittschaftsgedd?) dz s

energeti kai hg8l -zatok eset ®n, de ilyen a nyil v
Ezekre a terg¢letekre a Sz°vets®qgi -BI8B¢t zA)X i8Il Ilgyynd
°ssze az al kal mazand:- szabv8nyokKrkiattiaslV ghuast88tl.y aA z

szerepl Ri nek t°bbek -rkeektmegf d1Sed/R EICr 8n7y020t18 s i rer
2rj8k el R az | SO/I1EC 27002 ®s | SO/I EC 27009 fi g:

fel® is ki kell jel°l ®kezegyj aapzspogbphnt ks®get alk
kapcsolattart-hoz hasonl - -an az | T biztons§8gi k © \
ill etve a s% yos biztons8gi incidensekr RI

7.Megfelel Rs®g®rt ®kel ®s, tan¥%s2t §s

A BSI ki adot't az operts§tkorakk neagky ®%4t maut aan¥as ( Or i e
Verification According to A 8a, Par a. 3, BSI Act

a tan¥ws?2t8snak hogyan kell t°rt®nni e.

A tanWws2t - szervezet ek, i1l etve aztokmaszzatkeenmsbke.r e
tan¥%s?2t 8s a megl ®v R nemzet. ( DAK Kk S) akkreditg
k°vetel mdnyrendszer tel jes2t ®s ®t v8&rja el a sz

k®pess®get a tanwsz2t - -t -|
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14. mel | ®ISINEOIR:T al kal maz8si p®I d§k

1. p®I Ha

SNORFszab8ly, ami szerint, ha a HMI a vezakol Rt RI e
az | DS a z°ld ¢zenetben megadott riasztg8st k¢l di

[IDS Implementation
SNORT rule dissection

alert ip [10.0.10.20, 10.0.10.30] any <> ![10.0.10.15] \
any (msg: ALERT - HMI communicating with another \
node”; sid:1000001;)

alert = action type

ip = protocol (TCP, UDP, IP, etc.)
[(10.0.10.20,10.0.10.30] any = source |P(s) and port

<> = direction

1[10.0.10.15] any = destination |P(s) and port
sid:1000001; = signature ID

141. §brAl kal maz§si p®/ da 1.
T A felsR sorban k®k sz2nT Ari asakt §sogwani a€zt !

hozzon | ®tre.

T Ezut8n a protokoll t2pusa piros.

T Ezt ko°veti a csomag k®k forr8sc2me ®s portja.
f A csomag ir8&nya piros sz2nT. Ebben az esetb

csomagokra vonatkozik.

=

Ak°vetpamaersk ®k )aztm®l c2m ®s a port

=

V®g¢l a riasztg8a(v@AIr8xt 8i azonos2t .|

%7 CS CERT oktat§si anyag
< >
5>
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2.p®l da

Kommuni ig§eirepi 0 vek®r? Rk ®s HMI

IDS: HMI to Field Controllers

SNORT example rule

alert ip [10.0.10.20, 10.0.10.30] any <> 1[10.0.10.15] any \
(msg:"ALERT - HMI communicating with another node”; \
priority:1; sid:1000001; rev:1;)

t
1 ; 1 10.0.10.4¢ o’
L
0
e D33
LR figuration & Char

142 §brAl kal maz§si p®/ da 2.

Val -sz2nT, hogy a t &mad- felder 2t ®st v®gez ®s

hgl -zatot, annak eszk®zeit stb. Ezek ol yan re
megf el el Ren megtervezett szab8lyrendszer riaszt.
kez°tti meglehetRsen j- -1 megal apozott kommuni kg §8c

Tez®rt rendel |l eness ®qgi adafayamokkaljendelkeznekt e kt 81 hat -

Amint a p®l da bemutatja, a HMI el shRas o by n m&s ivke
csom- pont megpr - b8l k-eehakkomalkakm@dsnzia ba§ IHyMIl ®t r abaz 8s 8§ v
gener-81 hat

<~
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3.p®I da

P®l da a nem megfelelR tTzfal szab8lyra:

IDS: Improper Firewall Ports

SNORT example rule

alert ip any any <> 10.0.10.5 80 (msg:"ALERT - Firewall \
access attempted from port 80"; priority:1; sid:1000003; rev:1;)

B

1001020, 100 10.30)
)&

(1001010 °*

: .
Secongary = ‘ > \
oo 3 e
. q“fi.lt _‘,,‘} ol 0.010.15 ‘ o ® .S % Field Controller
. .A 100 10 15

il
Y N

e e e ee Configuraton & Changes i ' .
Feld Devices "

143 §brAl kal maz§si p®l da 3.

A tTzfal figyel ®s ®re is ki dod®lolakklbunhesralBg§|l yoh
ha b&8rmilyen kommuni k©8cirtj mj. A®H&®me gpirz-fagll ad z ean
porton o e s zoRIl niT z f al h oaztcsakd ddPpartorelehete | ®r ni . Ez figyel m
haAalakibme gk Fim®gn®zni vagy megvsgltoztatni a tTzfal
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4. p®Il da

A megt®veszt ®s al ap¥% Vv P8 ek=ni@® znedkgeaks GspzBINE S| a®ed |
Mi v el a beruhg8z§8si ( CA®@EKY g oldshl attis-Bmb rae | az ak ®retl e
domi nnrPEltyan c ®g jelen van aeame § f e kompetncia, ott ®r d e me s
p8r huzamos h&aoveleel Rr e

Sz8mos ilyen megel®d&@@Ggull®t ezi k, mint
Honeytoken-ek,

DNS honeypotok

Honeyapp-€ek,

ICS Honeypotok,

Teljes honeynet-ek,

Fake personak,

= = =4 =4 =4 -4 -4

Purdue Decoy rendszerek

Az al 8bbi p®Il da es@gtynutatbeen 81 t al 8nos

[DS: IDS to Nothing

SNORT example rule

alert ip 10.0.10.1 any <> any any (msg:"ALERT - IDS is\
communicating with another node”; priority:1; sid:1000002; \
rev:1;)

=N

100 10 1 é

: b
£ . nary !
>eC ondary : )
: Hitoruy . L
restonan -4 4 1 . e
s v . { 115 " . .
132 1523 221) - [ D el
: ‘A 0

- N

(R RN n‘.""|‘r11~ 1 & Changes i H ’

rdrolle:
10 15

Fiedd Dewces

-

14.4. SAn & al mazgsi p®/ da 4.
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A h8l . -zatic®homeywmEqgt hogy ®rtesz2tse aaehg8l -m8stiik r €
eszk®z megk? s®r el kommuni k81 ni a vele. Ez - i
szkennel a hgl-zatot 10.0.10.6 HRM2TmiDS-kpi®d zdBIbga&l - a h § |
honeypotkKk®hitk .mT
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-

15 mel | ®kl et: Vill amosenekgfel Rmpit ®LS/ SCADA
1.Al 81 1l om8si adatgyTjtRKkK
Az al 8l 1l om8si adatgyTjtR elemek k°z°tti kommuni k
pri mer fel ®p2t®se, fesz¢lts®gszint, tulajdonos s
az al 8l 1l ooen§az®saval $zekunder rendszere fel ¥ 2tva
11.R®g/ al §!/ 1 om§s ®s §/ltal §nos el vek
Egy megk®zel 2t RI eg 20 ®vyvel vagy kor 8bban | ®t es
kommuni k8ci -s h§g151zat8®tr amut at j a a

Regl (akar 20 éVES) < » |EC 60870-5-104 < » |EC 60870-5-101 (RS232)

adatgy(jté rendszer — > ergsarami kapcsolat LON, SPA, Protecta (hurok), IEC 60870-5-103

<——> [ranyitastechnika DCS adatgy(jtd

KDSZ KDSZ

ALALLOMAS
N -

switch/
router/firewall

RTU1/Gateway

-

h 4

Védelmes
mh./protokoll konv.

csatolo/multiplexer

csatolo/multiplexer

i e

Tépellatas

« I

Idegen eszkoz s
pl. mémaoki laptop Mezdgép 1
automatika / automatika / védelem Mezdgép n
védelem k. 1

151. Sm®g/ adatgyTjtR rendszer

~
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-~
Ebbenarendszerbenav ®d el em/ aut omati ka ®s az ir8ny2t8stect
k¢l °n2tve egym8st - | . Mi ndegyi k saj 8t <csatol -val
speci fikus) protokoll hoz igazodi kvm@y fiveigkaigl &
optka, csavar't ®rpsr) . A v®del em/ aut omati ka k ®s z
munkahely/ protokol | konverterben gyTlnek ©°ssze ¢
60870-5-1 01 protokoll on) az al 811 om8si fejg®phez (R
k°zvregll ea fejg®phez csatl akoznak, amel vy °sszes
megfelel Ren szTrt adatokat a f e5t184Rprotokollans Azer ) i r ¢
al 8l 1l om&8son el helyezett switch/router kPirffewal | h

fel ¢gyel R helyi megj el dm? tIRR gt MNIb) f. e Pgtelt @ $Zn k¥®BLtvV 0 N &
(lehet Rl eg m8sp®i d@eW? frelddl-est e8nt vitel) kereszt g
szint®n |-5ELAM 46 0p8& 700t okol | on. A felsR i®geaymknderye
al 8l l om8sra jellemzRpb-1Ddél b@srmEl a8t EC 60870

Adat gy Tjt®si ®s tgvfel¢gyel®@iDC"®sempemehb mMentes §
gyakran el hanyagolt r®sze az al 8l 1l om8snak. Amenn
(meghi b8so0od8s, avagy t8&mad8s k°vetkezt®ben) az a
biztos2ztj a:

T pri mer k®sz¢l ®k/ t echhloddtge taselseezr® ®bent @pean | §t §
adatgyTjt®shez sz ¢ks®ges seg®d¢gzemi feszeglts®

9 szekunderk ®s z ¢ | ®k n ®| / ¥'@ac mealIRgRp§n &Isat ol - RTU, H N
stb. t8pell 8§t 8§8s§t.

A t8&pell 8t8s fel¢gyelet®nek megfel @lIsRze®r tt®BLDI
| CS/ SCADA komponens mTk°dRk®pé¢éSsPommbehbdas &ne s 2 |
elengedhetetlen e | Rf el t Pz elae meg8l | ap2t8s minden az al 8bk
esetre igaz.

12R®szben fel %j2tott al §/ 1 om§s

Gyakorieset, hogyegya |l 81 | om8s ®@uytr e ®6@ek¢Begy primer feszgl
tartoz- r ®s z rekonstrukci -j a, csatl akoz- t 8 v\
nN°veked®azed®p ®s ®s s e | ®raz n taedtott t r @ sdzRebre n korszer Tn

%80PGW: Optical Ground Wire (optikai k8belt tartalmaz:- t§v\
%9AC: Alternating Current (v8ltakoz- §ram)

20pC:Direct Current (egyens8r am)

1szekunder k®sz¢l ®/ technol -gia: a primer k®sz¢il ®kek vez®r

feldol goz8§s8t ®s tov8§bb2t8s8§t v®gzR berendez®sek
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v®del em/ aut omati ka ®s i r 8 rhy82lt- &shteendghl miekka i b ea®dpa? tt ot

gy az al 8l 1l om8s szekluond®&r ®s ®kl @d RAKIF ®I8d IRz RI fog
(ahogyan a 15.2 . 8br a). muAteerb®ga r ®s z gy a(kagyaann n280F &YW i
t echnothkargi 8§t

IEC61850 + régebb adatgy(itsk IECS1850, MODBUS TCPIP
< » |EC 60870-5-104 rok), IEC 60870-5-103
részben rekonstrualt alallomas - erésaramu kapcsolat < » Hurkos mezogep csatolas
KDSZ KDSZ
*

e

— -
ALALLOMAS
switch. - ¥ o
router/firewal HMI
-

RTU1/Gateway1 [*

Vedeimes
mh /protokoll konv

degen eszkoz
pl. mémoki iaptop

N

A vegyes technol -gia alkal maz&8ka®azta §dehehyrgtie
megfelel R technol -gi 8j % (a |i7elrgCtP’ b bPs za° ra plvVE & oGrinBu5Sna
haszigtlat gy TjtR k®sak, | afk eakl. Edsleghoafhsom hom®geni t §s

pl. mérnoki iaptop

152. Sm®saizben fel “j2tott adatgyTjtR ren

megnehazzzttimel .tAeEo®Rs k ®s z ¢ | ®kek ®s csatol -i k a | eg
nemivagy csak erRsenfloglggedohemRHot pl . cdak 1 db
jel z®s 81| rendel kez®sre ®s a H.8voli szoftveres

1.3Jel enl egi technol -gi §j % al §/ /1 om§s

Majdnem telies k °r Ten | Epfoto®dIl 85&r i nt i (ezen Mddmus-TCP, j el | e
SNMP) , de mi nden esetben TCP/ 1P alap% kommuni

221 KE jelz®s: ¢(zemk®szs®g jel z®s
"‘
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-~
z°l dmezRs beruh8z8s vagy egy al 8l 1l om8s teljes k°
Elvi fell®p?t®s®& wmut atj a.
IEC61850 (napjaink) IEC61850, GOOSE, MODBUS-TCP, SNMP (HTTPS, SSH. NTP)
< » |EC 60870-5-104, NAGIOS (HTTPS, SSH, NTP)
Gj alallomas ——> erfsaramu kapcsolat
KDSZ KDSZ
L3 A
/ ALALLOMAS
router/firewall |
| RTU1/Gateway1 i‘—”’
GPS (NTP) |
[ Mezdgep (IED) 1. ]
[ Idegen eszkoz }
pl. mérnoki laptop
[ Mezd6gép (IED) n. ]
K [ automatika / védelem] /
(IED) 1
153. §belaenl egi technol -giai szintT adatg
Az adatgyTjt®st al 8l 1 om8si k°rnyezetben al kal ma z:
v®gzi k, az itt jellemzR h&iHSRAegypeotbkkBbbansRS
Mi nden ese®dbeqn Iseg&kls8bb egy NTP szerver, ami | el
GPS al ap%, a m8sodlagos NTP szer v%éibentklBelyeziei , | egg
Mi v el a TCP/ 1P alap% kommuni k§8ci nem i dRsorren
csomagyVveskzetr®s ®s e miatt pedig a biztos t8pell 8t §

273 PRP: Parallel Redundacy Proto o |

214 HSR: Highlya v ai | abl e
2RSTP: Rapid
20DSZ:

Y
o>

Spanning
Or sz 8gosolisd zap ®c(sae rIMAS/zZl R

(P8rhuzamos redundancia elvT adatgyTjtR
Seamless Redundancy (Nagy megb2zhat - - s §8g%,
Trea e Protocol (Gyors has2t-.-fa el v’

czemir8ny?2t. k°zpontija)
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14J°vRbel i technol -gi §j % al §/ /1 om§s

Az13 pontbanbemut atott technol  -gia tov8bbfejlesztett
(fesz¢lt dsd®e/l §rRani)el BodnttaSlsak 2A /83 154t 88 b(la8 std®r Regy s
Merging Unitt’®) 1 i s a TCP/ I P h8l - -zaton kereszt¢l jutna
i r8ny2tg§stechnikai k®sz¢ ¢l ®kekhez, azaz a k®szg¢l
anal - g ®rt®keit.

IEC61850 (j('jv(’j) - IEC61850. GOOSE, MODBUS-TCP, SNMP (HTTPS, SSH, NTP)
< » |EC 60870-5-104, NAGIOS (HTTPS, SSH, NTP)
(j alallomas merging unit-tal ———> erésarami kapcsolat
KDSZ KDSZ

L3 pad

i HMI
switch/ ’
A routerfiirewall

| 2 e

‘ RTU1/Gateway1 "—’ RTU2/Gateway2

& bl

. [ switch1..n (PTP, PRP) ] Tapellatas

rd N

[ GPS (PTP) ]

Idegen eszkoz
pl. mérnoki laptop

[ Mezogép (IED) 1. ]

mérdegyseg/Merging |
Unit

[ Mezogép (IED) n. ]

automatika / vedelem
(IED) 1

154. §bh%waRbeli technol -gia szintT adatgyT

27"A/ D 8t al ak2t8s: anal - -g/digitsg8lis 8talak2t§s
28 Mer ging Unit: anal-g 8ram ®s fesz¢lts®g ®rt ®kbRI |l EC 61
eszk?®z

Y
o>
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A v®del em/ aut omati ka k®sz¢l ®kek maneg®el eplomt nea§
mTk°d®s®hez a m®rt @st®ekéboekss&opakSkel 1l | ennie
amelyet a PTPs zabvs8nynak val - megfel el Rs®g biztos?2t.
mi nden azetdrnglitgljieslsg8 konvertsgl: - (Merging Unit)
(v®del em/ a eléenmek RTPikdmpatibilisek kell lennie.

2. Direkt al 8kPome&s ®st&ksze

Abban az esetben, ha azonos t8vvezet ®k k®t v®g®
°sszek®ttet®sben gAtha&ssakk®gtyen8S®s abkt®l ja ebben
gyor sabb z 8rzl asetghy§rk2 ta8 sk.al ma z ovt@cberthe g o Imd § § k ah & ®g z @

k°ozveitjleln§tviteli kK®sxzzdéllk®Kt thne®tl &ksgden van a t 8vve:z
v®del mi / aut omat i k1&5k @sshbzr¢a )® kdkierle k(tl §(ssd®t ®t ) opti ka
t 8vkOowprdalgGng(ipl . X21, G703) valvensllUlehmégsaph8t8stki?alj @

b®r el t vonal

Védelmi 6sszekottetés zarlatharitas
miatt 1.

DSOTsO DSO/TSO Aidiiomason belul minden osszekotfetés kozvetien

.
T
ALALLOMAS ALALLOMAS
j

15.5. SWread el mi j el §tvitel direkt opti kai

A m8si k megal dvSead/edbhbgmati ka k®sz¢ | ®kb emeelnld& zks!| °
van tePelpkodrvea jbelr&EtnvbatzaBlso s2tja a t8vvezet ®k t Yl
az °sszek?5tht egl®s&n (memutatott fel gl edadtdndaatikg . A | e
k®sz¢gl ®k ko zott er Rs8ramos °sszek®°ttet®s van. f
(%@szg,l ®k e n | pR&|RdbF unl g Prermidhenkl i
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Védelmi 6sszekottetés zarlatharitas
miatt 2.

<«—> erGsaramy kapcsolat - > Védeimi osszekottetés pl. X 21, G703

Aldllomason belul mnden dsszekotietés kozvatien

DsSOITso Aaliomason beiul minden osszekotietés kozvet
v

S
® ~
ALALLOMAS ALALLOMAS
-
= HMI HMI

Védelmes
mh.fprotokoll konv.

e _ Védelmi 6sszekbietés pi. X.21, G703 - e

156. SWma@el mi jel §tvitel k¢l °n jelStvitel

Gyakran al kal maklman anefgblag8lglg§sha®)] | om8son bel ¢
van (elhat8rol(pltuM™MEKdoMARSHREE) akkor az adatgyT
hg8l .-zaton t°rt®ni k, il l etve saj 8t k°zpontja (R°
N®l k¢l ©zhetetlen inform8ck: -k°zSteri® Peres8tsveiol glgés
ahogyanal5.7.8br a mutatj a.

Fejgép 6sszekottetés adatcsere miatt

urok), IEC 60870-5-103

Direkt kapcsolat

DSO/TSO DSOTSO DSO/TSO DSO/TSO
* = *

/ ALALLOMAS
e - s
! vagy IEC 6087 0- routes al

ALALLOMAS

Vedeimes |
mh.ipeotokoll konv.|

Tapeliatas

TN

v
Mezigép 1

\ automatika / automatika / védelem oz e

\\ ( védelem k ] { 1 } L Mez6gép n ] /

15.7. SWAn &/ | omsas/i§IRToUngsi RTU
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Amennyi ben az

kell alkalmazni.

°sszEBKOMUt stz i INEC , 6 &KExO ®sPazfal a

3. HMKE (H8ztart§8si m®retT kiserRmTvek)

A HMKE esehelgibsedatay Tjt @& ndern neeset ben val amil yel
hat -t §vpbZighe®)g “w ezet ®k n®l k¢l i kapcsolattal mTkodi
a be®p2tett eszk©°z°k megb2zhat- -s8ga/sz8rmaz8sal

valamint gyakran csatlakoznak a s z § Juk & It t- a |

bi

ztos2tott

adatgyTjt®si/,vag§mayd ngsiazc @ldlaglgy Tjt ®s

S

nternete
publ i ku

tort®ni

k

ez ®rt

mi

nd

az

kapcsol at

aggreg8toron

kereszt ¢l i

zefsaelta®n kiasp ctsTol at ki 15,8.2 t @S,

s8zb¢irk8sk®g.e s

(1 8

HMKE/kiserébm( - aggregator - KDSZ kapcsolat

IMKE 1
> PLCpl Z | e =3
— Zigo e— —l
Pubikus ko7 L. Inemet
4 S
— 3
/ HMKE 2 \
/ Pubiius komm /. Intomet TR | anyiths \
/ — ~a PLC pl Zigbee-vel |q— SR
[ =" (...>L R \
' HMKE X — X
L 4 ¥ —— \
Gatoway WI\ [pLC ot Zighee-ve /// ( /
EC60870-5-104 I Pubins rem Tt prtemet—y] PLC 9k Zgoee-vel _intemet {
x L > felné szoigakatis  \
\ {
~
\ Villamos aut6 toItS dllomds y. K’\ /f
[\ ( \ 7
‘ \ Bubikus komm /gt |
\ Iranyitas /
‘ 2s216i csoport z.
Publikus komm. /pl Intemet__| PLC pL Zigbeo
\ DSO/TSO \ L
\ « ________J
= / o n
Pubtkus bomm /5t totemet—~——___|

15.8.  §:WHMIKESCADA direkt kapcsolat
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HMKE/kiserém( - KDSZ kapcsolat

pLLF / /
( kapcsoid i L
l [ L»es i A
\ \ _ Pud
x op F '|4 atew r
—ry T
swiich A5 TN 2
e~
x \ 3 \ N P
- \
/ " N
us kom

DSO/TSO

15.9.  S:BIMEEA g g r e (5€ADA kapcsolat

Mi nd a k®t eset be nalalmnmgh artetyrcka fdaadtas wublikus kapcsolat
8talak2t8sa a feldolgoz:- rendszerek sz8m8&ra megf

4. KiserRmT °sszek°ttet ®s ek

A kiserRmT be®p2tett teljes2tm®ny/ csatl ak-oz§si f
hez vagw8ahgkl EIl Rbbi esetben a kiserRm™Ben az
APN?®-es GPR%&™ vagy MDLC®-s URH?® kapcsolattal csatlakozikaKDSZben | ®v R- Gat ewa
hez, amely uts8&8n egfl §8%dDhal 6bhRak&Bh &l Rhibaidul hat
(pl. OPGW) kapcsolat is.

Z9STMOK: tel emechani zf8llte g(yreSlotp)k aog@sc e bt - ®s

20APN: Access Point Name (egyedi h8l.zat el ® ®si azonosz2t )
281 GPRS: General Packet Radio Service (csomagkapcsolt, 8 | ap % r 8di -s adat 8tviteli techn
22MDLC: Motorola Data Link Communication (MdPtorola fejleszt
22URH: wultrar©°ovid hull 8&m (ny2lt r8di-s jel8&8tviteli technol -

Y
o>
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Kiserémuivek - KDSZ kapcsolat

Minimum kovetelmény!

\ Kiseromii 1.
APN/GPRS PLC/TMOK
/ SCADA \ URH/MDLC protokol

szerver1 szerver2

SCADA komp. 1 SCADA komp. 2 e
pl. DMS modul pl. kommunikacio Kiseromi 2.
APNGFRS | PLC/TMOK
SCADA komp 2 SCADA komp. 3 URH/MDLC protokol
pl. kommunikacio pl. LF modul
. kapcsolodo proc.
[ SCADA komp. nJ ol. GIS import ]

APN/GPRS_
T—URH/MDLC protokor

IEC60870-5-104

PLC/TMOK

Kiserdmii k. ’

szerver n.

pl. tartalék SCADA
szerver

\AFNJGPRS
\ URH/MDLC protokol

\\ KDSZ

1510. §:Kn & e FKRSZT

PLC/TMOK

Kiserdmd n. ’

Amennyi ben a kiserRmTben el helyezett PLC/ RTU ad
al 81| om8®wzkRTW <csatl akoztatni akkor k®t eset | eh

Ha a kapcsol at er RRs8ramos °ssZz®ErkARttlet @sk&®&rdt w&lk) k
ki ser Rmben megiengedett kapcsol at (pl . fel hR al &
ki ®p2t @b.el. (B8dsd) .
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SCADA 1 SCADA 2
A 3 ~

Direkt alallomas - kiserémi 6sszekottetés

A K

4 switch!  |o
routerfirewall |

ALALLOMAS

Nyilvdnos
Internet
4

v

Kiseromii
switch/

A routerffirewall

ateway

1 beliil minden 6ssz és kozvetien!

s

<

RTU/PLC/mezdgép

IEC 60870-5-101 (RS232)
LON, SPA, Protecta (hurok), IEC 60870-5-103

e : i
csatold/multiplexer Tépellatas il » PROLAN hurok SAM 85
A ‘/ \ » |EC 60870-5-104
csatold/multip T ——> er6saramu kapcsolat
A A
Megjegyzések:
v

IEC 61850 ala’l}oma’§ esetén ugyan eza lelépi'tés érvényes az
e

- kiseromii

automatika / automatika / védelem y P ¢
[ védelem k ] [ 1 ] [ Mez4gép n. ]

1511. §Kni & e raRngll | om§s er RsS§ram¥% kapcsol at

Ha a kapcsol at
ki serRmTben NEM!
ki ®p2t @H.82. (8Hsd) .

j el 8-5-10L, tIEC16@880-5-10%,| Modbus EtB.) aBkor&a7 0

megengedett az internet kapcsol

Direkt alallomas - kiserémii 6sszekottetés

SCADA1 SCADA 2
x A

R K

| witch/
4 switc!

| router/firewall

csatolo/multiplexer

ALALLOMAS

Aldliomason belill minden dsszekottetés kozvetlen!

Tapelldtas

v

automatika /
védelem k.

[ automatika / védelem] [
1

Mezdgép n ]‘

1512

§:Kn & eraRngll | om§s j el §tviteles

vy

A kiserdmiiben az Internet kapcsolat nem
megengedett ebben az esetben!

Kiseromii

IEC 60870-5-101 (RS232)

LON, SPA, Protecta (hurok), IEC 60870-5-103
PROLAN hurok SAM 85

IEC 60870-5-104

erGsarami kapcsolat

Megjegyzések:

IEC 61850 ala’l‘loma'ls esetén ugyan ez a felépités érvényes az
i ey

kapcso
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5, SCADA rendszer fel ®p2t®se

Annak f ¢ggv ®ny @darevagy D3Chagayn TR® egy SCADA rendszer
mel | ett m8s ®s m8s f unlkd it -@rtRk iasl zkoal | gngal zazn8dk-  m i gv®en
feggv®ny ®be®t af Eb®p2t ®s el t®r (het) a jelen aj8nl
arr a, hogy a strukt¥r8ja (el sRsorban a CC/ DMZ/ I

szepar 81t ®s Kkjlegyenele | lmelgkme? o h &t Bt j §r 8§ s ©5kI3. n &lbkr¢al . A
mutatja.

- X
VA X N

SCADA halozat

SO/DSO minta

1513 S BICADA fel ®p?t ®Pse
FRbb el emek:

1 SCADA CCl1l...CC2: A megfelel Ren feh®pttkhdbzSGCAI
kezvetlen el ®& ®s kintrRI (k¢l sR -hkhehmgpbehat ok)
olyan dolog fut, a mi k°ezvetl engl az czemir §
folyamatok backend rendszer®t tulBpaRil ug8imiosl um®Kk
k°zg¢l a nemzetk?©ozi kooper8ci -hoz sziks®gesek
kial ak2tott rendszerben csak a SCADA CC f ®r
(I 8that nyers m®r ®seket, 8l apotokat, adhat p

f DMZ: a kintr RI (internetrRI') is el ®rhetR r ®sz
futnak benne (pl. publi kus adatok honl apokr a,

kapcsol at ki/ be adat8raml 88ssal ).

<~
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Opti m8lis eskERIbea &CMAMXNICCI -ciotr eelIflugt - szerverek
kozvetleng¢gl , hanem a k¢l sR kapcsol atot i s el | §
kereszt ¢l kaphat adatot.

ASCADAnak sz¢iks®ges | egal 8bb egy ®l es ®s egy tesz
k¢l ©ns zZfteRil,e ak8r t°bb is!) rendszerrel rendel kez
r®sze vagy eg®sze. ker¢ljon a DMZ
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16. me | | ® KT -@T konvergencia

Sz8mos publ i k§8ciindazlE smind ak @TssRarjl 8ettoest§ ga i nal@ siBe qaf. 0 g a
Magas szintT, t°m°r defin2ci-k®nt a SeConSys az

T IT: Adat vagy inform8ci - t 8r ol §8s a, ker es ®s e, 8t

1 OT:£r z®kel ®s ®s mTk°d®s kivsglt§gsaeseni®@nzyiekkai
kezvetlen megfigyel ®se ®s fel ¢¢gyelete r ®v®n

Vagy bRvebben:

OT: Ol yan hardver, szoftver, hgl - zati eszk©®z
berendez®sek, eszk®z?°k, folyamatok ®s esem®n
fel ¢gy ®&ve&ne v § lldnekzdyp dkozrials azokban.

Tekintettel
T a kor8bban csak az ¢gyviteld rendszerekben a
ol dal i egyr e nagyobb m®rt ®k T megj el en®s ®r e

ki al ak2tgsg8ra)
1T tov8bb8 az OTr clreamdesszaenm erk®etekvR sz8mban ®r R fe

indokolt 8ttekinteni az | T @ss®Feirketds zfeejelk Rd@$ 8"
tov8bb8 a konvergencia | ehets®ges/ sz¢iks®ges tery

1. Fejl Rd®st°rt®net

A sz8m2t8stechnig§aakdxrzgmRadmMsaxkor @i ®s OT mi nden

el k¢gloneglt egym8st - . Pl . aktpe kit otkedleédzoddnT rhierj tt Rad G
korai szak&av888bas kizdzvd8 rekok i al akul ni, addig az OT
csak | -bvbali rkdBssIRt meg. Ez ut - -bbi hossem®nylteilge f &we

hogy az egyedi ki alak?2t8s% OT rendszereket ®ppe
behatol 8sokt - |
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o—
v
oo 1OT ANALYTICS Insights that empower you to understand loT markets
The evolution of IT-OT convergence
5-layer architecture Different modules with
seamless integration
Information Mainframe Applicat-
ERP ERP
technology (IT) Internet, ERP ions
modules, MES,
etc. MES
Integrated
) architecture SCADA
Fieldbus protocols,
TCP/IP
s Remote I/O e
Industrial Logical Controller
Automation (OT) _. ~ Robotics Hardware
Direct digital
control e
Industrial
Internet of Things
Building Blocks
ERP = Enterprise Resource Planning MES = Manufacturing Execution System SCADA = Supervisory Control and Data Acquisition PLC = Programmable Logic Controller 1/0 = Input/Output signals
Source: loT Analytics

16.1. § b rAz IT-OT konvergenciaf ej | Rd ®s% [78] t ®n et e

A felhR technol  -gia ®s az |11o0oT megjelen®se ped
kereteit. Ennek egyik | 8tv8&nyos megnyil v8nul 8sa
megi nda@ezintfaechnol - gi ai ezlienmefk PI&EDkegyre sZbrosalb
kapcsol at8nak ki ®p¢l ®s ®t

A fentieket r®szleteiben a 16.1. 8bra mutatja be
2.Saj 8t oss8gok

2.1.Magasszinfft saj 8t oss8§gok
Az I T ®s OT rendszer ekt RI el v8rt | egfontosabb | e

T 1 T: bi zals@ratsest§lgé na®ggrendesl)k ez ®s(mol 81 | §8s
t er mi n ol Cogfidedtalayn I:ntegrity, Availability, azaz CIA)

T OT: rendel kez®s s®Rx t &8tlll 85s ®g, b(iizmtl ergasigdl8yys )
t er mi n ol Avgilabgith, dmegrity, Confidentiality, azaz IAC)

284 M. Wopata "5 Industrial connectivity trends driving the IT -OT convergence." 10T. Analytics https:/iot -
analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-c onver gence/ (Let°Il tve: 2022.0:

Y
o>
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ACIA®s ACk°vetel mBdnyrendszer ei az I' T ®s OT rend
priorit8sok alapvetR elt®r ®s®t mutatja (16. 2. 8 b

Confidentiality Availability Integrity

Integrity Availability Confidentiality

162 §bra: ClZ[Ms. Al C

A SeConSys megk®zel 2t®se szerint azszQTk sr®greds, z edre
nem el ®gs ®ges, kmMivveetle | are®niyp ar i (aktusg8lisan energe
tov8bhbi k ®t f onitao smekg’bv2ezthea tm®mgg ,( etmbwe8§hih &8 t echnol
k°rnyezetet me g (figkdie mii z thoi nvsa8tgo,t t neg benng. Al SeConSys m
megk®°zel 2t ®0ea dJaerkicnt-ikaltTa 16. 3. 8bra mutatja.

Reliability Safety

Confidentiality

Availability

Integrity Availability Confidentiality

16. 3. Sbr3RAICAT A SresConSys megk©®zel 2t ®s)

285 D, Scali. "Developing a Security Strategy to Cover ICS Assets." FireEye
https://www.fireeye.com/blog/exe cutive-p er spect i ve/ 2016/ 08/ devel oping_a_securi:t

Y
o>
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Az |I'T ®s OT terjedelmi ®s funkcion8lis saj 8toss§

16. 4. |§bmw®as: OT funkc¥°/8&, terjedel mek

%60perations Management Systems Ewdoksitméaninthe ltid@fidl| T Conver ger
Worl d?0" http://operati onal eiaVewenieovhat-dodsd-meap-in.itmic om/ 2015/ 02/
(Let°ltve: 2022.01.14.)

Y
o>
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