E-BOOK

Lorem ipsum dolor sit amet, consectetur adipisicing elit,
sed do eiusmod tempor incididunt ut labore et dolore
magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullameo laboris nisi ut aliquip ex ea commodo
consequat. Duis aute irure dolor in reprehenderit in
voluptate velit esse cillum dolore eu fugiat nulla pariatur,
Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt mollit anim id est laborum. Sed
ut perspiciatis unde omnis iste natus error sit voluptatem

i i totam rem aperiam,
eaque ipsa quae ab illo inventore veritatis ¢t quasi
architecto beatae vitae dicta sunt explicabo.

Nemo enim ipsam voluptatem quia voluptas sit aspernatur
aut odit aut fugit, sed quia consequuntur magni dolores
eos qui ratione voluptatem sequi nesciunt. Neque porro
quisquam est, qui dolorem ipsum quia dolor sit amet,
consectetur, adipisci velit, sed quia non numquam eius

modi tempora incidunt ut labore et dolore magnam
aliqguam quaerat voluptatem. Lorem ipsum dolor sit amet,
consectetur adipisicing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad
minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure
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Bevezetés

Az e-book, masnéven e-kdnyv a kdnyv digitdlis, szamitastechnikai

eszkdzokdn megjelenithetd formdja. A legnépszerlibb e-book
fajliformatumok a PDF, az AZW, az EPUB és a MOBI, amelyeket
telefonon, szdmitdgépen, tableten és specifikusan erre a célra
kifejlesztett e-book readeren, mdsnéven e-kényv olvason lehet
megtekinteni. Az utdbbi évtizedben rendkivili mértékben elterjedtek
az okostelefonok és tabletek a vilkbdgon, amelyek teljesen alkalmasak
e-kdnyvek olvasasdra. Felmerllhet a kérdés: miért van szUkség egy
plusz eszkdzre, amely kis tulzdssal csak olyan formdatumuy fdjlok
olvasdsdara alkalmas, amelyeket bdrki megtud nyitni a zsebében
lapuld okostelefonnal?

Az e-kdnyv olvasdk megalkotdsandl 2 fontos dolgot tartottak szem
elétt a gyarték: legyen az eszkéz alacsony fogyasztd@sU és
kimélje a szemet, azaz tébb 6érds folyamatos haszndlat se
okozzon problémdat a vevonek. Az e-kdnyv olvasdk alapvetdéen
monokrém e-ink (e-tinta) kijelz6t haszndinak, amelynek kdszdnhetd,
hogy akar egy telies napszakot haszndlva se fogja a
szemet Ogy farasztani, mint egy hagyomdnyos LCD vagy LED
kijelz6. Tovdbbi eldnye, hogy tdbb hetes aktiv haszndlat utdn

szUkséges csak az Ujratoltése.
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Veszelyforrasok

Az e-kdnyv olvasdk ugyanugy felepithetnek és futtathatnak
alkalmazdsokat, mint az Android ésiOS. Az egyik tipikus veszélyforrds,
amikor egy hacker egy .pdf fdjlba rejti el a kdros kddjait.
Miutdn az dldozat letdlti a kdnyvet, a hdttérben rosszindulatd
szoftverek telepUlnek a készUlékre, legtdbbszér a felhaszndld tudta
nélkll. Ezt az Adobe Reader javascript tdmogatottsdga miatt tudjdk
végrehajtani a csaldk. Emellett a legtébb bdngészd is tartalmaz
beépitett PDF olvasd motort, amely szintén célpont lehet a
tamadok szadmara. A tdmadok kihaszndlhatjdk az AcroForms vagy az
XFA Forms, a PDF készités sordn haszndlt szkriptelési technologidkat,
amelyek célja az, hogy hasznos, interaktiv funkcidkkal egészitsék ki a

szabvdanyos PDF dokumentumokat.

A VirusTotal egy olyan online szolgdltatds, amely virusirtd motorok
és weboldal scannerek segitségével elemzi a fdjlokat és URL
cimeket virusok, férgek, trojaiak és egyéb rosszindulaty tartalmak

észlelése céljabal.

Detection Details Community o
AegisLab A Trojan.PDF.Credlik.4!c AhnLab-v3 A PDF/Exploit
Kivie A Exploit CVE-2018-4993 EiR A de.Ex;aloit.CV[ 2018_4993-6546349-
Cyren A PDF/Trojan BVCF-3 ESET-NOD32 A FDF/Exploit.CVE-2018-4993.D
GData A PDF.Trojan.Agent.GAZLFS Ikarus A Exploit CVE-2018-4993
Kaspersky A HEUR:Trojan.PDF.Credlik.a McAfee A RDN/Generic Exploit
McAfee-GW-Edition A BehavesLike.PDF.Suspiciouszn Qihoo-360 A Win32/Trojan.d05
SentinelOne A\ DF1- Malicious POF Sophos AV A\ Troi/POFEX-IK
Symantec A Trojan.Pidief ZoneAlarm A HEUR:Trojan.POF.Credlik.a

1. dbra: CVE- 2018 - 4993 a VirusTotalon
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Amint a VirusTotal képébdl kiderUl, az elébbiekben szemléltetett
példa egy frojai. A CVE-2018-4993 kod leirdsa szerint az Adobe
Acrobat Reader 2018.011.20038 és korabbi, 2017.011.30079 és
korabbi, valamint 2015.006.30417 és kordbbi verzidiban NTLM SSO
hash sebezhetdség taldlhatd. Sikeres kihaszndldsa  informdcio

lopdshoz vezethet.

Az Internet of Things (I0T) olyan fizikai targyak halézatét
ifa le, amelyek érzékeldkkel, szoftverekkel és egyéb
technoldgidkkal vannak ellatva. Ezek az eszk6zok képesek az
internetre csatlakozni €s adatokat cserélni mas eszkdzdkkel és
rendszerekkel. Ide tartoznak az olyan hétkbznapi targyak, mint
a  szamitdgépek,  tabletek,  telefonok,  konnektorok,
h{t&szekrények, klimdk, tavvezérelt villanykapcsolok,
csatlakoztatott termosztatok, CCTV kamerdk, de lehetnek
napelemek, autdk vagy fraktorok is. Léteznek mdar komplett
okos hdazak (okos otthon), okos gydrak és okos sportpdlydk is.

Ma mar tébb mint 10 millidrd ilyen készUlék vagy rendszer létezik

és egyes szakértdk szerint 2030-ra elérheti a 25 milliardot is a

szamuk.
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Minden olyan eszkdz, amely csatlakoztathaté az otthoni Wi-Fi
hdldzathoz, potencidlis tdmaddsi célpontot «kinal a
kiberbinozdknek. Bdr ezek a tdmaddsok nem kimondottan az
e-kdényv olvasdkat célozzdk, azok is kdnnyen dldozatul tudnak esni,
ha a tdmadod sikeresen betdrt a hdlézatba.

Az e-olvasdk Wi-Fi-t és a mobiltelefonok dltal hasznalt 3G
vezeték nélklli hdldézatot, valamint  lecsupaszitott
webbodngészéket haszndlnak oz interneten kereszttl az
e-kényv aruhdzakhoz vald csatlakozdshoz.

Az EgyesUlt Allamokban az AT&T vezeték nélkili hdlézatat (3G), és
tébb mint 100 orszdgban pedig a partnerek szolgdltatdsait haszndlva
bdrhol lehet internetezni egy Kindle eszkdzzel, ahol van lefedettség.
Bdr ez a szolgdltatds ingyenesen jar az &sszes Kindle e-olvasdhoz,
csak az Amazon és a Wikipédia honlapja érhetd el ezen a halézaton
keresztUl.

A beépitett webbdngészd lehetdveé teszi, hogy az e-kdonyvekben,
blogokban vagy mas tartalmakban megadott linkekrdl azonnal a

webhelyekre ugorjon.
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Ezzel szemben a webbdngészd kezdetleges jellegének van néhdny

hatranya is:

« A szUrkedrnyalatos kijelz6 nem idedlis a legtdobb oldal
bdngészéséhez.

« A webbdngész6 nem tdmogatja a Flash vagy Shockwave
multimédidas effekteket.

« A Java appletek nem tédmogatottak. Egyes webhelyek Java
appleteket haszndlnak animdaciokhoz vagy &sszetett funkcidk
biztositdsdhoz.

« Avidedk nem jatszhatdk le a webbdngészdn keresztUl.

Egyes készUlékek lehetdbvé teszik a laptophoz vagy asztali

szamitégéphez vald csatlakozdst is fajlok le- és feltdliésére.

Ennek eredményeképpen elképzelhetd, hogy egy e-olvasd elkap

egy virust vagy férget egy e-mail Uzenetbdl, fgjlbdl vagy

weboldalrdl.

Egy ilyen esetet el6z6tt meg az Amazon 2020-ban, amikor 18 000
dolldros jutalmat adott egy olyan exploit Idncért, amely lehetévée
tette volna, hogy egy tdmadd telies mértékben Qtvegye az
irdnyitdst egy Kindle e-olvasd felett, egyszerien a célzott
felnaszndléd e-mail cimének ismeretében. A KindleDrip nevd
tdmaddast 2020 oktébereben fedezte fel Yogev Bar-On, az izraeli
székhelyU Realmode Labs kiberbiztonsdgi tandcsadd cég kutatdja.
A KindleDrip harom kUlénb6z6 biztonsagi rés kihaszndlasaval jart,

amelyek mindegyikét az Amazon orvosolta.
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Az elsé sebezhetdség a kihaszndldsi lancban a ,,Send to Kindle”
funkcidhoz kapcsolodott, amely lehetévé teszi a felhaszndldk
sz&mdra, hogy MOBI formatumu  e-kdnyvet klldjenek
e-mailben  csatolmdnyként o Kindle  készUlékukre.
Az Amazon generdl egy @kindle.com e-mail cimet, ahovd a
felhaszndld dltal jovahagyott e-mail cimek listajabdl a felhaszndld
e-kdnyveket kUldhet csatolmdnyként.

Bar-On felfedezte, hogy ezzel a funkcidval visszaélve specic'llisan
kialakitott e-kdnyvet tud kildeni, amelyel tetszbleges
kédot tud végrehajtani a célzott eszkézon. A rosszindulaty
e-kdnyv a kodfuttatdast egy olyan sebezhetdseg kinhaszndlasdval érte
el, amely a Kindle dltal a JPEG XR képek elemzésére haszndlt
kdnyvtarhoz kapcsolodik. A kihaszndldshoz a felhaszndldnak egy
rosszindulatU JPEG XR képet tartalmazd e-kényvben taldlhatéd
linkre kellett kattintania, ami a webbdngészd megnyitdsdhoz és a
tadmado koédjanak korldtozott  jogosultsadgokkal térténd
végrehajtdsadhoz vezetett.

A kutatdé egy olyan sebezhe’rc’Ssége’r is felfedezett, amely
lehetévé tette szamdra a jogosultsgok kiterjesztését és a
kdd root-ként torténd végrehajtasat, ami teljes hozzaférést biztositott

a készUlékhez.
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A tdmaddénak csak a célzott felhaszndld e-mail cimére lett volna
szUksége, és arra, hogy meggydzze az dldozatot, hogy kattintson
a rosszindulatl e-kényvben taldlhatd linkre. Bar a send
to Kindle funkcid csak azt teszi lehetéve, hogy a felhaszndldk elére
jovahagyott e-mail cimekrdl kUldjenek e-kdnyveket, a kutatd
rdmutatott, hogy a tdmadd egyszeren haszndlhatott volna egy
e-mail hamisitd szolgdltatdst is. A célzoft felhaszndld @kindle.com
e-mail cimének elétagja sok esetben megegyezik a normadl e-mail

cimével.

The attacker sends an
e-book to the Kindle The victim opens the
e - e-book and clicks on a Imk
in the TOC )
-

device by spoofing an
~
The web browser loads a

email from an approved
malicious JPEG XR image J
-

~
Privilege Escalation is

~

exploited
LS * J
The attacker uses the (" Attacker's payload runs as |
credentials to impersonate root and sends back
the victim's device 2 private credentials )

KindleDrip attack flow

2. Abra: A KindleDrip tdmaddas folyamata
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A Kindle firmware médositasat igényls biztonsdgi réseket - a
kodfuttatasi és a  jogosultsdgok  kiterjesztésével kapcsolatos
problémdkat — 2020 decemberében, az 5.13.4-es verzid
kiaddsaval foltoztdk be. Az Amazon onnantdl a nem
hitelesithetd e-mail cimekre is kUld egy ellenérzd linket. Tovabbd
néhdany e-mail aliashoz néhdany karaktert ad hozzd, hogy nehezebb
legyen kitaldlni &ket, és az e-mail cimek nyers kitaldlasat
megakaddlyozd rendszerek is hatékonyabban muikddnek ezdltal.
A Kindle felhaszndaldknak nem kell semmilyen intézkedést tenniUk.

Az Amazon 2021. dprilis elejen kezelt egy masik  kritikus
sebezhetdséget is a Kindle e-kényv olvaséd platformjaban,
amelyet potencidlisan ki tudtak volna haszndlni a tdmadok arra,
hogy teljes irdnyitdst szerezzenek az dldozat késziléke felett,
ami érzékeny informdaciok ellopdsat eredményezhette volna az

Amazon fidk hitelesitd adataitdl kezdve a szamldzdsi adatokig.

Miutdn az Amazon 2021 februdriban nyilvénossdgra hozta a
problémat, dprilisban a Kindle firmware 5.13.5 verzidjanak részeként
javitast tett kozzé.

A tdmadds egy rosszindulatu e-kényv elkiUldésével kezdbdik, amelyet
a felhaszndld megnyit és elindit egy fertézéssorozatot mindenféle
intferakcid nélkUl. Ez lehetdvé teszi a csald szadmdra, hogy térdlie az
dldozat konyvtardt, telies hozzaférést szerezzen az Amazon fidkja
felett és tovdbbi eszkdzoket fertézzon meg a felhaszndald haldzatan

elll.
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// CPDF ModuleMgr::Get()->GetJbig2Module()
uint32_t* mgr = ((uint32_t* (*)())(base + 0x1f654))();
uint32_t* mdl = ((uint32_t* (*)(uint32_t*))(base + ©0x1fb8c))(mgr);

// Createlbig2Context
uint32_t* ctxt = ((uint32_t* (*)(uint32_t*))(base + 0x8e4d8))(mdl);

// new CFX DIBitmap
uint8_t* bitmap = (uint8_t*)malloc(0x34);
((void (*)(uint8_t*))(base + exbzsae})(bltmap),

// CFX DIBitmap::Create
((void (*)(uint8_t*, uint32_t, uint32_t, uint32_t, uint32_t, uint32_t,
uint32_t, uint32 _t)) (base + 0xb2b64)) (bitmap, width, ﬁelght 1,0, 0, 8, 0);

uint32_t dest = *(uint32_t*)(bitmap + 0x28);
uint32 t pitch = *(uint32 _t*)(bitmap + 0x18);

// CCodec Jbig2Module::StartDecode
((int (*)(uint32_t*, uint32_t*, uint32_t, uint32_t, uint8_t*, uint32_t,
uint8_t*, u1nt32 t, uint32_t, uint32_t, uint32_t))(base + ox8eled) ) (
mdl, ctxt width, he1ght Hata data sz, data gl, data gl sz, dest, pitch, 0);

3. dbra: Heap tulcsorduldsi sebezhetdség a JBIG2GIlobals
dekddold algoritmusban

A probléma a PDF dokumentumok megnyitdsdhoz kapcsolddd
implementacicban taldlhaté, amilehetdve teszi a tamado szdmara,
hogy rosszindulatu kédot futtasson a készuleken.

A PDF renderelé funkcidban taldlhatd heap tdlcsorduldsi
sebezhetdség (CVE-2021-30354) és o  Kindle
alkalmazdskezeld szolgdltatésban  taldhate  helyi
jogosultsdgok kiterjesztésének hibdja (CvE-2021-30355)
teszi lehetdvé a fenyegetd szadmdra, hogy a két hibdat egyUttesen
kihasznaiva root felhaszndloként rosszindulatd kdédot
futtasson a fertézstt eszkdzon.
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A leggyakoribb atverési
technikak

A szemét Ujracsomagoldsa

Léteznek Ugynevezett hamis kiaddk, amelyek megvdasdroljdk a

szbvegeket a ,tartalomfarmoktol”, Ujracsomagoljdk ezeket és
eladjdk néhany dolidrért. Igy készitenek értéktelen és
haszontalan informdacidkkal teli e-kényveket. ezt a
technikat alkalmazva gyakran Ujra és Ujra atirjdk a szdveget, néha
egyszerlen megismételve az anyagot, de mds cim és szerzdi név
alatt aruiva azt. A csald célja egyérteimben a pénzszerzeEs,

nagy mennyiseg-kis ar alapon.

2016-ban az Amazon hdza tdjekan nagy port kavart Valeriy
Shershnyov esete, aki kdrUlbelUl 1500 kdnyvet adott ki és tdbb mint 3
millid dollart keresett ezzel a csaldsi technikéval. Shershnyov
kifinomult, ugynevezett ,catfishing” rendszerében tébb szdz dinevet
haszndlt, hogy az Amazon vdasdarldit rdvegye arra, hogy gyenge
mindségu e-kdnyveket vasaroljanak. Sokdig senki sem volt képes
betekintést nyerni abba, hogyan muikédik egy ilyen csalds -

kUldndsen egy olyan, amelyik ennyire j6vedelmezd.

Shershnyov két évig tudott az Amazon darnyékdban maradni. Vegul
nem a szerzOk, vasarldi panaszok vagy az Amazon buktatta le.
Ovatlan volt és elfelejtett jelszét tenni a szerverére. Két éven keresztil
egy nagy és Osszetett adatbdzist Uzemeltetett, amelynek egy

peddnydat a Microsoft Azure szerverén tarolta.
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Ezt a 18 tabldbdl dllé adatbdzist a MacKeeper Security Research
Center taldlta meg, amely végul Shershnyov tevékenységének a
felgongyolitéséhez vezetett. Az adatbdzis az elmult két éviben készult
1453 rossz mindségu e-kényv adatait tarolta, amelyek mindegyike
kapkodva készUlt el és tele voltak helyesirdsi hibdkkal. A kdnyvek
egy-egy kiaddi fiokhoz kapcsolddtak, amelyet a  jogdijak
beszedésere haszndlt Shershnyov. Minden fiok tobb szdz e-kdnyv
kiadasaért felelt, igy, ha egy fidkot elkaptak volna, nem ddlt volna
Ossze az egész rendszer. Ezek a fiokok egyUtt dolgoztak azon, hogy
mesterségesen felfujjak a letoltdétt e-kdnyvek szamdat, és igy ndveljék
azok helyezését az Amazon listdin. Ez segitette a valddi olvasdk
bevonzdsat. Az adatbdzis egyik, amazon_accounts nev( tdbldja
kdzel 84000 hamis Amazon fiok adatait tarolta (az Amazon nem kért

email-en keresztGli megerdsitést a regiszirald személytdl).

ece Kindle_v1_Server
L
-
8 & Aom &
Server Status  Dotabase stats Codection Stats Query Activity Monitor ExporiiFie) ImporiiFie)
o e
v kindlev1 18]
P atcount loging
COCE 4 insert  # Update X Remove 4 Index o Aggregation
&P amaron_scoounts_copy db.amaron_sccounts find(l.sort({ *_id*: 1)).skip{33000). Emit[30)
@ book comniescs Query or id B sot
P book_stat
5 dosloader ki Fields Skip | 33000 | Umit 30/ P Run
& downloader_rung v id gimartinezuwssSSh@gmall.com Siring
& downloader_tasks e gmartinezuweS9h@gmail com Sring
- fort_clata_biah ity Atlanta Siring
state A Siring
& proxy_sorvers Tipcods 30311 Swing
- er] phane I Suring
&P sales_reports croated_on 2015-09-02 20:28:56-0400 Date
@ systom.indexes stroat I String
& wrocked_bovis usar_agent Mogita/§.0 (Windows NT 8.1; WOWEE, rvi29.0) Geckof20120101 Firedo.  Siring
full_name Giuteppe Martingt String
&P transaction_snapshots ;
password I String
& transsctions emiail gmartinezuwnod9n@gmail com String
& ransactions_cs added_on 2015-09-13 20:58:00-0400 Date
& rensactions_cs mo last_picked_at 2018-04-18 03:17:85-0400 Dawe
« stat Object, 4 llems
* login Object, 9 ilems
last_sxceplion Tracoback [most recort call last) String
laat_sxception_at 2018-04-18 03:17:85-0400 Dot
exception_count L] Integer
last_good_prexy_id 23.95.144,245 String
phantomis_cookios [General] String
origin L] Suring
= Tota! Results: 83899 (0.005) — Romove | | Expand0 B (<] [3

4. dbra: Shershnyov adatbdzisa, bal oldalon a tabldk, alul a
kijelolt tabla (amazon_accounts) rekordjai szadma
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Ezek a fidkok tdbb szdz, a hozzdkapcsolt fidkok dltal publikalt
e-kdnyvet toltenek le néhdny ordn belUl. Ezeket a kdnyveket révid
ideig ingyenesen lehet felajanlani, igy a letdltések tovdabbi kdltseégek

nelkGl futhatnak, igy ezek nem termelnek jogdijat, de segitenek

novelni az e-konyv értékelését és lathatdosagat az Amazon listdin.

A letoltések a Tor anonim haldzatdn keresztUl torténtek, hogy fedve
maradjon a szerver IP cime, igy az Amazonnak nehezebb dolga volt

felfedni ezeket az automatizdlt letdltéseket.
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Pldgium

Egy mdsik gyakori technika a csaldk részérdl a plagizalds. Ahogy mar
az okorban is problemdat jelentett mdsok tulajdondnak, munkdjanak
eltulajdonitasa, ez a 21. szdzadban sincs masképpen. A modern kor
technoldgidit kihaszndlva Uj szintre emelkedett ez a csalastechnika.
A hamis szerz&k ellopjdk mdsok szellemi tulajdondt o
weboldalaikrél, blogjaikrol, majd ezeket e-kdonyvbe foglaljdk és
eladjdk Iatszélag teljesen legdlisan. Néha dtirdsra,
atfogalmazasra kerlinek, de sokszor egyszerien csak lemdasoljdk

ezeket az anyagokat és ugy értékesitik tovabb.

2019 legnagyobb botrdnya Cristiane Serruya esete, aki lemdsolta
Courtney Milan kdnyvének, A hercegnd hdborijanak egyes részeit.
A tovdbb fokozédé CopyPastCris bofrdny (ahogyan
elnevezték) nem kevesebb mint 43 szerzd 95 kdnyvéet, 6 weboldal
cikkeit és egyéb tartalmdat érintette. A reflektorfénybe kerilt irot
egyre tobben kezdték perelni. Claire Ryan aki fantasy iré és
webfejleszté is egyardnt, gondolkozni kezdett az eset hatdsdra,
hogyan tudna kiépiteni egy rendszert a plagiumok felderitésére. Egy
olyan algoritmust irt, ami képes volt megtaldini a hasonld szovegeket
2 kdnyv kdzott, még akkor is ha a szoveg egy részét atfogalmaztak,
vagy a neveket megvdltoztattdk. Ezutdn tesztelte néhdny kényvdn a
programjat, és megbizhaténak bizonyult. Mig a pladgiumok egy része
az olvasdéknak és a szerzbknek szirt szemet, a pldagiumok
dokumentdldsaval kapcsolatos munka nagy részét Ryan végezte.
O irta az algoritmust, & biztositotta a futtatdsdhoz szikséges idét, és &

ellendrizte az eredményeket.
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Versenynek hirdetett dtverés

A szervezék versenyeket hirdetnek, ahova rendszerint
ingyenesen vagy minimdlis dij ellenében lehet regisztrdalini és a
nyerteseknek pénzjutalmat, valamint publikaciot ajanlanak fel. llyen
volt 2019 &szén a Pressfuls esete. Az irok részt vettek egy
novellapdlydzaton, ahol annyi informdaciét kaptak, hogy ingyenesen
lehet regisztrdini, 50 dolldros jutalom jar a nyertesnek és a 20 legjobb
kdnyvet publikdljdk. A verseny végeztével kihirdették a gydztest és
mindenki azt hitte, hogy itt le is zarult a térténet. Néhany honappal
késSbb minden pdlydzd kapott egy emailt, hogy kbzzétették a
szervezd honlapjdn a madveét és hangoskényvet is csindltak
mindegyikbal. Természetesen semmilyen szabdly vagy
engedélykérés nem tortént o mivek ilyennemd
felnaszndldsdra. A legtdbb esetben a szerz&k megkereséseire nem

valaszoltak érdemben. Néhdny iré kényvét tdblbszori megkeresés

utan térélték, de vannak akiké még mindig fent van a honlapon.
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Spammelés

A modszer lényege, hogy a csaldk rekldmokkal teli mdvekkel
és olyan hivatkozdsokkal spammelik az olvasdkat, amelyek
valamilyen kereskedelmi vagy rosszindulaty kdédot
tartalmazé weboldalra mutatnak. ez egyre nagyobb
gondot okoz az e-kbnyv eértékesitdinek, bdr ez inkdbb a
szamitdgépeken, iPadeken és  mobiltelefonokon  haszndilt
e-konyv-alkalmazdasaikndl jelent problémdat, mint az olyan specidlis

eszkdzoknél, mint az Amazon Kindle vagy a Barnes & Noble Nook.

Ezekben az e-book csaldsokban a szerzék koényveket készitenek
(peélddaul eskUvaéi etikettrdl szolot), amelyet néhdny dolldrért arulnak.
A tartalomrdl kiderGl, hogy semmilyen tébblet informdaciot nem
tartalmaz, mint amit egyébként az ember j6zan paraszti ésszel ne
fudna 6nmagdtdl, de a szOvegben olyan részek vannak
elrejtve, amelyek bizonyos kereskedelmi termékeket
népszerl’J’si’renek. Olyan linkeket is tartalmaznak, amelyekre
kattintva olyan weboldalakra juthatunk, ahol vagy olyan dolgokkal
hdzalnak, mint példaul eskUvéi ajandéktargyak (példank esetében),
vagy virust téltenek fel a gépUnkre. Az interneten mar 25 dolldr korUli
osszegért olyan tanfolyamokat arulnak, amelyekben elmagyardzzak,
hogyan lehet az e-kdnyveket ilyen modon spammelésre
haszndlni.Ezeket a linkeket gyakran hamis capfchdk, kuponok,
fajimegosztdasi vagy lejatszas gombok moge rejtik el. A felhaszndld
gyakran nem elég figyelmes, hogy elkerilje ezeket, valamint a furcsa

webcimek, amelyek gyanusak lehetnek, igy elrejtésre kerUinek.
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P Teljesen normdlisnak kinézé captcha,
I'm not robot S
reCAPTCHA

amely egy rosszindulaty oldalra iranyit

_continue | atintés Utdn.
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Megtévesztés

A csaldk az e-kdnyv vasarldsokat és eladdasokat arra haszndljdak fel,
hogy tdmegeket tévesszenek meg és magukat
hitelesen tUntessék fel mdasok szemében. Legtdbbszor olyan
akcids oldalakon haszndljdk ezt, mint példdul az eBay. Fillérekért
vagy valamilyen névleges 0Osszegért gyakran tébb tucatot
vasdrolnak egyes e-kdnyvekbdl és mindegyikre pozitiv értékelést
kapnak, igy keltve azt az érzést a gyanutlan felhaszndaldban, hogy
egy megbizhatd személiyel van dolguk. igy j6 helyzetbe kerilt a
tokéletes, vagy kdzel tdkéletes értékelési csald, hogy késdbb
végrehajtson egy masfajta atverést. A fentebb emlitett esetben,
Valeriy Shershnyov részben ezt a mddszert alkalmazta. Onmagdnak
generdlt keresztbe a hamis fidkjaival o értékeléseket, hogy az igazi

vasarlokat megtévessze és beddlienek az atverésének.

Osszefoglalds

Az Amazon és mads e-konyv forgalmazok folyamatos harcban dlinak
az ilyen jellegU csaldkkal. Bar az erdforrdsok nincsenek meg arra,

hogy minden &nkiaddsu mJ elolvasasra keruljon, [éteznek mar olyan

szoftverek, amelyekkel megtudjak vizsgdini a szbvegek ismétléséet,

duplikdalasat, valamint automata ellendrzések ald tudjak vonni az

olyan szerzdket, akik tobb tucat kdnyvet adnak ki.
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Védelmi megolddsok, javaslatok

Az e-kdnyveket és alkalmazdsokat mindig csak elismert, jé
hird druhdzbdl érdemes beszerezni (Amazon, Google
Play, App Store). Ez nagyban csékkenti a fertdzott fdjlok
letdltésének kockdzatdt. Ha ezektdl eltér§ oldalon vdasarol,
gyéz8djdn meg arrdl, hogy a kereskedd weboldala
biztonsdgos és naprakész.

Az e-kdnyv olvasd tudatos haszndlata mellett érdemes valamely
biztonsdgi alkalmazds telepitése az eksényv olvaséra.
Ez f6leg az olyan eszkbzokdn fontos, mint a Kindle Fire, mert ennek
modositott Android operdcids rendszere van. llyen eszkdzoket az
Amazon Appstore-bdl lehet letdlteni, példdul Norton Mobile

Security, az Avast! Mobile Security €s az AVG AntiVirus.
I KerUlje a nyilvdnos WiFi hdlézatok hasznalatatt

Ellenbrizze oz alkalmazdsok dltal  kért  hozzaférési
engedélyeke’r és gondolja at, hogy valdban szikseg lehet-e

az adott jogosultsdg megaddsdra az alkalmazds szadmaral

Ha e-kdnyvet vdsdrol, maradjon olyan szerzéknél, akiket mar
iISmer, vagy akiknek mdr van hirnevik! Ha Ugy dont, hogy olyan
szerz6tél vdasdrol, akit nem ismer, el6szOr nézze meg, hogy
letdlthet-e egy ingyenes mintdt (az Amazon lehetévé
teszi ezt), hogy tesztelje a mindséget.
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Ne ddlidn be az olcsd e-kdnyveket kiséré nagyszer(
kritik@knak! Lehet, hogy ezek valdédiak, de az is hogy az irdkat
lefizették az elkészitésukért. Keressen rd a kényv nevére vagy a
szerzGre, hogy megnézze, mdasok milyen véleménnyel vannak rolal
Frdemes azt is ellendrizni, hogy az adott szerzé milyen egyéb

konyvkiaddsokkal rendelkezik.

Ne kattintson az e-kdnyvben taldlhatd linkekre!
Még abban az esetben is azt javasoljuk, hogy a link haszndalata
helyett inkdbb egy internetes bdngészdn keresztll IGtogassa meg
a weboldalukat, ha a kdényv egy elismert, j6 hirG szerz&tdl

szarmazik.

biztosit erre felUletet és visszatéritést adhat, ha a vasarlastol
szamitott 7 napon belll panaszt nydjt be. Panaszdt az eladd

Ugyfélszolgdlatan is regisztralnia kell.

Ha csalds dldozatéva vdilt, segitse a tébbi olvasdt azzal,

hogy ir egy rossz (de &szintel) kritikat a kdnyvrdl.

Mindig haszndljon jelszavas védelmet az eszkoz
zAroldsaral A jelszavak optimdlis esetben minél hosszabbak
és alfanumerikusak, vagyis tartalmaznak  kis-  és
nagybetlket és specidlis  karaktereket. Ezeknek @
kombindcidja, esetleg mondatként vagy kifejezésként vald

| Ha Ugy véli, hogy atvertek, kérje vissza a pénzé’r! Az Amazon

haszndlata megfeleld védelmet nyujt a felhasznalonak.
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Ha On blogger, szerzé vagy ir6, futtasson rendszeres
kereséseket (vagy dllitson be Google-riasztdst) A nevére, a
konyv vagy cikk cimére és a muaveibdl szarmazd kifejezésekre!
Ha a szerz6i joggal védett mivével kapcsolatban jogsértést
észlel, Iépjen kapcsolatba az illetdvel és tajékoztassa,
hogy On a szerz&i jogok tulajdonosal SuUlyosabb és kdltségesebb
esetekben  fontoia  meg a  jOgi tandcsadds
igénybevé’relé’r, a jogsértés megszintetésére vonatkozd
felszolitast, s6t, akdr az elmaradt jogdijak visszaszerzése érdekében

is lépéseket tehet.

Egyes hitelkartya-tarsasdgok lehetévé teszik a kartyabirtokosok
szamdra egy olyan alkalmazds haszndlatat, amely egy
ideiglenes, egyszeri hitelkdrtyaszdmot general.
Frdemes lehet megfontolni ezek haszndlatdt, ugyanis, ha el is

lopjdk, az értéktelen a csald szadmdara.
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