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A harom leggyakoribb kozosségi média csalas

Attekintés

Mikozben a kozosségi média kivald lehetdséget nyujt a kapcsolattartasra, a tartalmak megosztasara és a
szdrakozasra, sajnos a kiberb(in6z6k szdmara viszont arra ad lehet&séget, hogy koltséghatékony mdédon
emberek millidit kihaszndlhassak. Ez a harom leggyakoribb csaldas a kdzosségi média oldalakon, amire
érdemes odafigyelniink.

Befektetési csalasok

Taldlkozott mar olyan befektetési lehetdségrél sz616 poszttal, ami rendkiviili hozamot igért extrém rovid
id6 alatt, kicsi vagy nulla kockdzat mellett? A valdsag az, hogy ezek befektetési csaldsok. A csaldk pedig
egyszerlien ellopjak a befektetés céljabdl atutalt pénzt. Ezek az atverések gyakran rekldmokat
tartalmaznak, példaul korabbi vasarlék "sikertorténeteit", azért hogy meghozzak a kedvet a
befektetéshez, azonban ezek hamisak, és csupan a bizalom megszerzésére szolgalnak. Az ilyen csaldsok
sok esetben valamilyen kriptovaluta vagy ingatlan vasarlasara buzditanak, és a kifizetést is kriptovalutaban
vagy mas, nem hagyomanyos fizetési formaban kérik. Ha egy befektetési hirdetés tul jénak tlinik ahhoz,
hogy igaz legyen, valészinlileg nem is az. Ne feledjiik, nem létezik garantaltan magas hozamu befektetés!
Kizarélag megbizhatd, jol ismert befektetési formakba invesztaljunk, és ne bizzunk meg idegenekben, akik
»,gazdagodjon meg gyorsan”-tipusu lehet&ségekkel bombaznak minket az online térben!

Romantikus csalasok

Romantikus csaldsnak nevezziik, amikor a kiberb(in6z6k online kapcsolatot alakitanak ki a maganyosnak
vagy sebezhetdnek tlin6 aldozatokkal, hogy pénzt csaljanak ki t6lik. A blin6z6k mindent megtesznek
azért, hogy bizalmat épitsenek ki az aldozattal, példaul hamis fényképekel, ajandékokkal, majd el6bb-
utébb egy tragikus torténetet adnak elS, amellyel megprébaljak aldtdmasztani, hogy miért van sziikségik
pénzre. Jellemzd torténet a koltséges korhazi kezelés, illetve, hogy az dldozattal valé taldlkozas csak akkor
valésulhat meg, ha az aldozat dllja az utazasi koltségeiket. Azért hogy elkeriiljék az aldozattal vald
tényleges taldlkozast, sokszor azt hazudjak, hogy munkdjuk miatt nem lehetséges a személyes taldlkozas,
mert példaul az épitiparban, nemzetkozi gydgyszerkereskedelemben vagy épp a hadseregben dolgoznak.
A pénzt gyakran banki dtutaldson keresztll vagy ajandékkartya formdjaban kérik, azért, hogy minél el6bb
hozzaférhessenek az 6sszeghez, de kozben megdrizhessék a névtelenségiiket. Ez a fajta csalds nem csak a
kozosségi média oldalakon gyakori, hanem a rendialkalmazasokon is.
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Legylink évatosak az online kapcsolatainkkal! Igyekezziink lassitani, és soha se kiildiink pénzt valakinek,
akivel addig csak online kommunikaltunk!

S6t, ha tudomasunk van arrdl, hogy egy ismerésiink hasonld helyzetben van, vagy feltételezziik, hogy
kiszolgaltatott lehet egy ilyen atveréseknek, ajanljuk fel a segitséglinket! Aki érzelmileg érintett egy ilyen
helyzetben, annak gyakran nagyon nehéz felismernie, hogy ez mennyire veszélyes lehet.

Online vasarlasi csalasok

Online vasarlasi csalas az, amikor extrém alacsony aron vasarolunk valamit egy online shopban, azonban
sosem kapjuk meg magat a terméket. A kozosségi média oldalakon felt(in6 hirdetések esetenként
hihetetleniil alacsony drakat mutatnak, és olyan weboldalakra vezetnek, amelyek elsé ranézésre egy jol
ismert marka valdodi webhelyének tlinnek, azonban ezek sok esetben hamisak. Legylink dvatosak azokkal
a webhelyekkel, amelyekkel semmilyen médon nem lehet kapcsolatba Iépni, vagy amelyek nem m{kodé
kapcsolatfelvételi (irlapokkal vagy magan e-mailes elérhetSséggel rendelkeznek! irjuk be az online druhaz
nevét vagy webcimét a keres6be, hogy megtudjuk, mit mondtak rdla mdsok! Keressiink olyan
kifejezéseket, mint példaul: "csalds", "atverés", "soha tobbé" és "hamis"! Legyiink kiiléndsen dvatosak az
olyan online hirdetésekkel és ajanlatokkal, amelyek tul jénak tlinnek ahhoz, hogy igazak legyenek! Sokkal
biztonsagosabb olyan termékeket vdasarolni, amelyek lehet, hogy egy kicsivel dragabbak, azonban

elérhetéek olyan megbizhatd oldalakon keresztiil, ahonnan mi —vagy ismer&seink — mar vasaroltunk.

A j6 hir az, hogy mi magunk vagyunk a legjobb védelmiink. Nalunk van az iranyitas. Csupan figyeljiink oda
ezekre az atverésekre, és igy biztonsagosan hozhatjuk ki a legtobbet a kbzosségi médiabdl!

A szerzorol

Chris Elgee (@chriselgee) sériilékenységvizsgald, aki a @CounterHackSec szamara alkot
kihivasokat, emellett az amerikai Nemzeti Garda kiberzaszldalj parancsnoka, és tanusitott
SANS instruktor. Chris szdmara az nyljtja az igazi élvezetet, ha az apré technikai részletekkel
foglalkozhat, amelyekbdl egy egész szervezet szamara hasznos tudast épithet, amit azutan
didkokkal és partnerekkel is megoszthat.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjan terjesztett hirlevél. A hirlevél szabadon terjeszthet6
vagy tudatositd programokban felhasznalhaté mindaddig, amig az nem keril médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan Wagoner, Les Ridout,
Princess Young.
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