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Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2022. május.11.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztást ad ki Microsoft 

szoftvereket érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, 

kihasználhatósága, és a szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2022. május havi biztonsági csomagjában összesen 75 különböző biztonsági hibát javított, 

amelyek közül három db nulladik napi (zero-day) sebezhetőség (CVE-2022-26925, CVE-2022-22713, 

CVE-2022-29972).  

A CVE-2022-26925 azonosítójú sérülékenységet fenyegetési szereplők aktívan ki is használják. 

Érintett termékek és szerepkörök: .NET and Visual Studio, Microsoft Exchange Server, Microsoft 

Graphics Component, Microsoft Local Security Authority Server (lsasrv), Microsoft Office, Microsoft 

Office Excel, Microsoft Office SharePoint, Microsoft Windows ALPC, Remote Desktop Client, Role: 

Windows Fax Service, Role: Windows Hyper-V, Self-hosted Integration Runtime, Tablet Windows User 

Interface, Visual Studio, Visual Studio Code, Windows Active Directory, Windows Address Book, 

Windows Authentication Methods, Windows BitLocker, Windows Cluster Shared Volume (CSV), Windows 

Failover Cluster Automation Server, Windows Kerberos, Windows Kernel, Windows LDAP - Lightweight 

Directory Access Protocol, Windows Media, Windows Network File System, Windows NTFS, Windows 

Point-to-Point Tunneling Protocol, Windows Print Spooler Components, Windows Push Notifications, 

Windows Remote Access Connection Manager, Windows Remote Desktop, Windows Remote Procedure 

Call Runtime, Windows Server Service, Windows Storage Spaces Controller, Windows WLAN Auto, 

Config Service 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek az 

automatikus frissítéssel, valamint manuálisan is letölthetők a gyártói honlapokról. 

Hivatkozások: 

https://blog.talosintelligence.com/2022/05/microsoft-patch-tuesday-for-may-2022.html 

https://msrc.microsoft.com/update-guide/releasenote/2022-May 

https://www.cisa.gov/uscert/ncas/current-activity/2022/05/10/microsoft-releases-security-advisory-azure-

data-factory-and-azure 
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