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Kovessen minket weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Biztonsagi csomagellenorzé eszkozt adott ki az OpenSSF, lassuk mire lehet hasznalni
(thehackernews.com)
A nyilt forraskédu programkonyvtarak rosszindulatu hasznalata komoly biztonsagi kitettséget jelent, és az elmult
idészakban nem is egy olyan esetre deriilt fény, amikor fejlesztOket karos kodot tartalmazd csomagokkal tdmadtak.
Az Open Source Security Foundation (OpenSSF) nemrég bejelentett 0j eszkdze erre a problémdra szeretne megoldast
nyUjtani, a Package Analysis ugyanis képes dinamikus elemzést végezni — a szoftverek nyilt forraskodjat tarold — népszeri
repository-kba feltoltott szoftvercsomagokon. Bévebben...

Egyre inkabb a kiberbiinozok célkeresztjébe keriil a Linux
"' (securityweek.com)

A Linux hosszu ideig az egyik legkevésbé tdmadott platform volt az informatikaban,
azonban ez ugy tiinik valtozéban van. Az utobbi idoben egyre tobb rosszindulati
szoftverrel talalkozunk, amelyeket kifejezetten Linux rendszerek megtamadasara
fontos biztonsagi frissités terveztek. Ezek a rendszerek egyre népszerlibb célpontjai a tamadoknak, mivel sza-

érkezik! mos haldzat hattérrendszerét, IoT eszkdzok és mas kritikus fontossagu alkalmazasok

Androidosok figyelem:

(heise.de) alapjait szolgalhatjak. Napjainkban a Linux operacids rendszerek és a rajtuk futo
|SERTEE SO S CWES R4S kiilonbozo  alkalmazasok elleni timaddsok majdnem olyan gyakoriak, mint a

az Windows rendszerek ellen iranyulok. Bovebben...
. A frissitések az Android

10, 11, 12 és 12L verzidokhoz
érhetéek el. A CVE-2021-35090
szammal  fémjelzett,  kritikus
biztonsagi rés a Qualcomm
zart forraskodt  Gsszetevdjében
talalhat6. A Google figyelmezteté-
se szerint a tovabbi biztonsagi

Jelentos szigoritasokat vezet be India

a biztonsagi események kezelésével kapcsolatban
(thehackernews.com)
Az indiai nemzeti haldzati vészhelyzeteket elharité csoport, CERT-In tobb ponton is
szigoritott a feliigyelete ald es6 szervezetek incidenskezelési kotelezettségein.
A legfontosabb valtozas, hogy a bejelentéskoteles szervezeteknek — ide tartoznak
példaul az IKT szolgaltatok, adatkézpontok és a kormanyzati szervek — hat 6ran beliil

rések nemcsak a rendszert, hanem . . ) o .
be kell jelenteniiik a kiberbiztonsagi incidenseket. Bévebben...

a keretrendszert és a kernelt, a
MediaTek ¢és a Qualcomm
Osszetevoit is érintik. A legtobb
esetben a tamadok magasabb
felhasznaloi jogokat szerezhetnek.
Bévebben...

Ujabb adathalisz kampannyal vették célba

a Twitter hitelesitett felhasznaloit
(bleepingcomputer.com)

Az elmult hetekben a BleepingComputer szamos riportere kapott olyan adathalasz
IT biztonsagi ‘ e-mailt, ami latszolag a Twitter Verifiedtol — a Twitter fiok-hitelesitétol — érkezett, és
Tanacs amelyben a fiok felfiiggesztésével ijesztegetik a felhasznalot. Ez a tamadasi tipus
Az NBSZ NKI weboldalan meglepden sokszor vezet sikerre. A Twitter a fioknév melletti kék pipat tartalmazo
megtudhatjuk, hogyan tor6lhetiink jalvénnyel (badge) jeloli a hitelesitett felhasznaloi fiokokat, ami azt jelzi, hogy az
még tobb személyes adatot a adott felhasznalo személyazonossagat a platform ellendrizte, megbizhatonak talalta,
Google keresdjébol. illetve a fidk aktiv. Bovebben...
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