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PDF dokumentumba rejtett docx fajlokkal csempészik az aldozatok gépére a karos programot

(bleepingcomputer.com)

Szerencsére egyre tobb felhasznald kezeli kell6 gyanakvassal az e-mailek mellékleteként érkezé docx és xls kiterjesztésii
dokumentumokat, ezeket ugyanis gyakran rosszindulati makrok és egyéb karos programok terjesztéséhez is felhasznalhatjak
a tdmadok. Ennek koszonhetéen azonban a kiberbiindzok egyre ujabb moddszereket dolgoznak ki a felhasznalok
megtévesztésére. A HP Wolf Security jelentésében ezattal a pdf dokumentumokba agyazott rosszindulati makrokat
tartalmazo docx fajlokra hivjék fel a figyelmet. Bovebben...
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Zero-day sebezhetdségek
kihasznalasaval terjesztik

a Predator kémprogramot
Androidon
(bleepingcomputer.com)
A Google Fenyegetettségelemz6
Csapata (TAG) allami
tamogatottsagi hackerekhez koti
azokat a 2021 augusztusa és
oktobere kozotti tamadasi
kampényokat, amelyek sordn a
tamadok 6t — Google Chrome és
Anroid OS - nulladik napi
sériillékenység  kihasznalasaval
telepitenek Predator kémprogram
implementaciokat naprakész
Androidos eszkozokre.
Bévebben...
IT biztonsagi ‘
Tanacs
A kozelgd Nemzetkozi Gyereknap
alkalmaval az NBSZ  NKI
weboldalan a hasznos tanacsok
mellett, egy ingyenes online

magyar nyelvli  kiberbiztonsagi
kalandjatek is bemutatésra kertil.

Bantalmazott aldozatoknak adjak ki magukat

randioldalakon a csalok
(bleepingcomputer.com)

A BleepingComputerhez tobb bejelentés is érkezett a Tinderen és a Grindr tarskeres6
alkalmazason megjelent 0j adathalasz kampanyrol, amely soran a csalok magukat
aldozatként feltiintetve veszik ra a felhasznalokat adataik megadasara. A kegyetlen
atverés soran a tamadok vonzo profil mogé bujva veszik fel a kapcsolatot, altalaban az
LMBTQ ko6zosség felhasznaloival. A Dbeszélgetések eldrehaladtdval a csalorol
,.kideriil”, hogy korabbi randipartnere bantalmazta, ezért arra kéri csevegOpartnerét,
hogy toltson ki egy durlapot, amivel bizonyitani tudja, hogy nem szerepel a
bantalmazok nyilvantartasi listajaban. Bévebben...

Minden eddiginél gyakoribb tamadasi forma a telefonos csalas
(helpnetsecurity.com)

Az Agari és a PhishLabs negyedéves fenyegetési trendeket Osszefoglald jelentése
szerint a telefonos adathalasz tamadasok (vishing) szama kozel 550%-kal nétt az
elmult egy évben, ezzel megelozve az iizleti e-mailekkel torténd visszaéléses
(Business Email Compromise — BEC) tdmadasokat. Az elemzok szerint a standard
vishing helyett — azaz amikor a tamado kdzvetleniil hivja az aldozatot — egyre inkabb
az a jellemz6 ,forgatokonyv”, hogy a tdmadok elGszor egy megtévesztd e-mailt
kiildenek az aldozatnak, amiben arra probaljak ravenni, hogy hivja fel a mellékelt
szamot. Bévebben...

Ne lepédjiink meg, ha egy adathalasz oldalon

rank koszon egy chatbot
(bleepingcomputer.com)

A kiberblindz6k egyre szofisztikaltabb tamadasokat hajtanak végre, vagyis egyre
jobban figyelnek a nyelvhelyességre, az adathalasz oldalak dizajnjara, és egyre
gyakrabban hasznalnak olyan mechanizmusokat a megtévesztés fokozasa érdekében,
amelyeket valodi cégek hasznalnak. Mindez azt eredményezi, hogy egyre
figyelmesebbeknek kell lennilink ahhoz, hogy ki tudjuk sziirni az ilyen jellegii
tamadasokat. Bévebben...
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