SUPPLY CHAIN ATTACK
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Mi is az ellatdsi
IANnc tadmadds?e

Az ellatdsi ldnc folyamata a nyersanyagok kitermelésétdl, azok feldolgozdasda
keresztUl, egészen azok végfelhaszndldig torténd eljuttatasdig tart, beleértve az
egyéb, kapcsoldédod tevékenységeket és szolgdltatdsokat, mint a hulladékkezelés

vagy a szerviz.

Elldtdsi  1anc  tdmaddsrdl  abban  az  esetben  beszélhetink, ha egy
célszervezetet nem kdzvetlenUl, hanem annak valamely
por’rnerén keresztul (beszdllitéi partnerek, Uzemeltetési partnerek) éri
tdmadds. Nehéz pontos definiciot adni a kifejezésrdl, mert nem minden esetben
lehet pontosan elddnteni, kiis volt a tdmadds célpontja, vagy milyen célbdl tértént

maga a tadmaddads.

A 2021. majus 7-i US Colonial Pipeline elleni eseményeknél a tdmado (Darkside
Group) célija egyértelmien a pénzszerzés volt, azonban nem zdrhatéak ki
politikai jellegld motivaciok az incidensbdl a szervezet jellegebdl adodoan.
(A Darkside kelet-eurdpai blindzdi csoport €s annak ,,anya” -csoportja a REvil - az
eddigi statisztikai adatok alapjdn - tipikusan USA-beli célpontokat részesit elényben

a tdmaddsai sordn.)!

1 Forrds:https://www.mcafee.com



https://www.mcafee.com/enterprise/en-us/lp/insights-preview.html#cisa-fbi-joint-cybersecurity-advisory-on-darkside-ransomware
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1. bra A logisztika és az ellatasi lanc értelmezése?

Fontos megemliteni még a kritikus infrastruktira kifejezést is, melyet az

aldbbiak szerint értelmezhetlink: egy orszagon belUl a lakossag szellemi és targyi

eletfeltételeit megteremtd, a gazdasadg mikddéeset eldsegitd vagy lehetdveé tevd

azon szervezetek, létesitmények, létesiiményrendszerek, hdldzatok 0Osszessége

vagy ezek részei, amelyek megsemmisUlése, szolgdltatdsaik vagy elérhetdségUk

csOkkenése egy adott felhaszndaldi kor 1€tére, 1€1- és mUkodési feltételeire negativ

hatdssal jar.

2 A kép forrésa: Szegedi Zoltdn - Prezenszki Jozsef: Logisztika-menedzsment — Kossuth Kiadé,2005
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Nemzetkozi kritikus infrastruktira
és ellatasi Ianc elleni tamaddsok

Stuxnet®

A jol ismert tdmaddsban maga az iradni elndk beismerte, hogy

néhany,azUrandusito programjaikibbanhaszndalt gazcentrifuga

muUkodését szabotdaltdk, gyanujuk szerint az eszk6zdket a Stuxnet féregvirus

vette célba. A szakértdék szerint a férget, mely 2010 szeptemberében

tdmadta meg aszamitdgépeket, specidlisan azzal a céllalhoztdk létre, hogy

az urdndusitasndl leggyakrabban haszndlt cen’rrifugdk mo’rorjoi’r

tulterheléssel tdnkre tegye.

Supermicro

A Bloomberg dltal 2018. oktdber 4-én publikdlt cikk nagy port kavart
az Amazon, Apple és az amerikai Védelmi Minisztérium (USDoD)
kéreiben. Nem kevesebbet dllit, mint ezen vdllalatok €5zkdzeinek
kompromittaloddasat egy. a gyadrtd dltal  elrejtett
rizsszem meérety chipnek a kovetkeztében. Amerikai és brit
kormdnyzati szervezetek tadmogatdsukrdl biztositottdk az Amazont, az
Apple-t és a Super Micro-t a Bloomberg cikkével szemben, amely azt
dllitja, hogy tébb mint 30 amerikai vdallalat, valamint amerikai és
brit kormdnyzati szervek utdn kémkedett a kinai
kormany, amely beszdllitoként mUOkodott kéze ezen
szervezetek eszkdzbeszerzéseiben. A témaban felszdlalt a brit kibervédelmi
kdzpont (NCSC) és az amerikai Belbiztonsagi Minisztérium (DHS) is.*
A Bloomberg dltal publikalt cikk teljes egészében itt olvashato.

3 https://nki.gov.hu/figyelmeztetesek/
4 https://nki.gov.hu/it-biztonsag/hirek/



https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-chip-to-infiltrate-america-s-top-companies
https://nki.gov.hu/figyelmeztetesek/archivum/iran-az-allitja-nuklerais-programjukat-szabotaltak/
https://nki.gov.hu/it-biztonsag/hirek/az-ncsc-es-a-dhs-is-megszolalt-a-kinai-kem-chip-ugyben/

Supply chain attack

US Colonial Pipeline

A Colonial Pipeline rendelkezik a legnagyobb, kbézel 9 000 km hosszu
Uzemanyag-szdallitdé hdlézattal az EgyesUlt Allamokban, amely a keleti
part Uzemanyag-elldtdsanak 45%-cért felel. A cég kdzleménye szerint az
informatikai rendszereiket ért zsarolovirus tadmadas miaft le
kellett dllitaniuk a szallitast o teljes haldzaton. A Bloomberg és a
The Wall Street Journal informdcidi szerint a DarkSide ransomware csoport

a felelds az incidensért.®

Uzemanyaghidnyra felhivé tébla
a US Codlonial Pipeine tdmadds
utdn egy keleli oszagrészoen
taldihatd benzinkdton

SolarWinds

Allami — vélhetéen Orosz — tadmogatdsu hackerek oz
utdbbi évek legnagyobb volumenU kiberkémkedési akcidjat hajtottak
végre azzal, hogy hatsd CIJT(,)T (bCIdeOOr) ’relepl"re’r’rek
— tobbek kézt — egyesUlt dllamokbeli hivatalok rendszereibe a SolarWinds
cég egyes termékein keresztUl. A kivizsgdlas jelen szakaszdban annyit tudni,
hogy a tdmadds a SolarWinds Orion Platform egy sérllékenységének
kihaszndldsaval, az elldtdsi Idncon keresztUl tortént (supply chain attack):
a tdmaddk a backdoort (SUNBURST) egy hitelesitett plug—inb(]
reJ’reT’rék amit frissitésként juttattak a célrendszerekre. A tdmaddsi
kampdny kiterjedtségére vonatkozoan nem érhetd el hiteles informdcio,
azonban ismert, hogy a SolarWinds vdllalatnak tébb, mint 300.000 Ugyfele

van vilagszerte.¢

5 https://nki.gov.hu/it-biztonsag/hirek/
6 https://nki.gov.hu/it-biztonsag/hirek



https://nki.gov.hu/it-biztonsag/hirek/zsarolovirus-tamadas-miatt-allt-le-az-usa-legnagyobb-uzemanyag-szallito-rendszere/
https://nki.gov.hu/it-biztonsag/hirek/az-utobbi-evek-legnagyobb-volumenu-kiberkemkedesi-muveletere-derult-feny/
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JHB

A brazil JBS Foods a legnagyobb hustermeld vallalatnak szadmit globdlisan,
amely a vildg szdmos ponfjdn muikodtet Uzemeket. A vdllalat szdkszavy
hétféi kézleménye szerint a cég €gYeES ausztrdl és észak-
amerikai IT rendszereit ,,célzott kibertdmaddas érte”,
azonban a biztonsagi mentési rendszerek nem érintettek, és érzékeny
adatok kompromittaldéddasdra utald nyomokat mindeddig nem észleltek.
Azincidenshatdsajelenlegnemismert,azonbanazesetutdniiddszakbantébb
JBS feldolgozd Uzem is jelezte, hogy az ala pve’ré karbantartdsi
és készletkezelésifeladatokon kivul dtmenetileg
beszUntetik a mUkddést.’

7 https://nki.gov.hu/it-biztonsag/hirek/



https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-erte-a-vilag-legnagyobb-husfeldolgozo-vallalatat-mekkora-lehet-a-hatas/
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Magyar vonatkozds

TObb szdz magyar ipari vezérdeszkdz az interneten

A https://icsmap.shodanio/ oldalon az iNternetre csatlakozo
ipari vezérldeszkdzbk (ICS/SCADA) listgjat tették
kéZZé. A nyilvanossagra hozott tébb mint hetvenezer eszkdzbdl korUloelUl
négyszaz (0,6 %) magyar vonatkozAasy. ezen eszkaézok

megfelelé védelem nélkll igen nagy sebezhetdséget jelentenek az adoftt

intfézmeényekre, mivel ezen eszkdzok szoftverét ritkan vagy egyadltaldn nem
frissitik, igy @ NYyilvanossagra kerdlt sérulékenységek
kdnnyen kihaszndalhatoak lehetnek.®

Adobe adatszivargds

Mint ahogy arrdl az NBSZ NKI weboldaldn mar téblbszér is beszamoltunk,

2013 oktobere folyaman sorra deriltek ki Ujabb informdcidk arrdl, hogy az
Adobe cégtdl milyen jellegy adatokat TU|CdeOﬂI,TOHCI|( el
a tadmadok. szerencsére felnaszndaloi jelszavak nem,
Csupén titkositott valtozatuk, iletve jelszéemlékeztetdk
kerUltek ki a vildghdléra, amely tdmeges, automatikus tdmaddsi lehetdséget
ugyan nem tettek lehetévé, azonban egyedl tdmaddsok
lehetségesek.

8 https://nki.gov.hu/figyelmeztetesek/



https://icsmap.shodan.io/
https://nki.gov.hu/search/adobe/
https://nki.gov.hu/figyelmeztetesek/archivum/tobb-szaz-magyarorszagi-ipari-vezerloeszkoz-az-interneten/
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Kritikus infrastrukturdk és vedelmuk
Magyarorszagon

“ Az unids folyamatok alapjan egyértelmd volt, hogy a magyar nemzeti
programnak meg kell felelnie a kormdny és a tulajdonosok, Uzemeltetdk
elvardsainak, mikdzben biztositania szikséges az dllami kdzremUkddés és a
jogi hattér meglétét egyardnt.” ..." A hazai Z6ld Kényv — &sszhangban az
EU Z6ld Kdnyvével — célja, hogy az érintettek részére (dllam - tulajdonos/
Uzemelteté — felhaszndld) biztositsa azokat az alapvetd informdcidkat,
definicidkat, elveket és folyamatokat, amelyek a késébbi unids irdnyelv

értelmezése és megvaldsitdsa sordn nélkildzhetetlenek.’ ,,

A Z6ld Kdényvon kivil a 2013. évi L. térvény és a 41/2015. (VII. 15.) BM
rendelet (aminek az érteimezéséhez készitett kézikdnyv megtaldlhatd az NKI
weboldaldn) rendelkezik hazdnkban a kritikus infrastrukturdk, tébbek kdzdtt

az allami és dnkormdnyzati szervek elektronikus informdaciobiztonsagaral.

Szakmai  kérdkben Udvézslt kezdeményezés a SECONSYS, amely
,az élvonalbeli magyar villamos energetikai védelmi, irdnyitastechnikai,
kiberbiztonsagi, vilamosenergia termeld és szolgdltatd cégek, szabdlyozd
és felugyeleti szervezetek, valamint energetikai és kiberbiztonsagi

szakemberek dnkéntes, nonprofit szakmai egyUttmuikddése.

“ Bdarmely orszdg, igy Magyarorszdg zavartalan muikddésének egyik

eléfeltetele a villamosenergia-rendszer — mint” legkritikusabb  kritikus
infrastruktura™ - felUgyeleti és védelmi rendszereinek folyamatos

mUkddéképessége. - Forrds: 929

9 Forrds: KRITIKUS INFRASTRUKTURAK VEDELME |. Szerkesztette: Bogndr Baldzs és Bonnyai Tinde,
Dialdg Campus Kiadd, Budapest, 2019


https://www.seconsys.eu/
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A villamosenergetikai
kiberbiztonsagi

kézikdnyv aktudlis

verzidja I taldalhato.


https://nki.gov.hu/wp-content/uploads/2022/04/SeConSys_online_kezikonyv_2022_FINAL_22-03-03.pdf
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Hogyan vedekezhetUnk az ilyen

V4

jelegu tadmaddsok ellen?

Mint azt a fenti szadmos példabdl Iathatjuk, az ellatdsi Ianc és a kritikus
infrastrukturdk elleni tdmaddsok nem tartoznak a ritka események kdzé.
A Symantec Internet Security Threat Report kiadvdanya alapjdn az ellatasi lanc
elleni tdmaddsok mennyisége 78 szdzalékkal nbévekedett a 2018-as évben a
megeldzs idészakhoz kepest.’® Az aldbbi, NBSZ NKI dltal javasolt intézkedések

betartdsaval csdkkenthetjuk kitettségUnket:

» Rendszeres, a kibervédelem fontossdgdt kihangsilyozd érzékenyitd oktatds

az dgazatok dolgozdi részere.

»  Akitikus infrastruktira elemekrdl elérhetd informdciok koridtozdsa (heed-to-

know basis).

»  Azinfrastruktira eszkdzeinek folyamatos frissitése és monitorozdsa a szikséges

mértékben.

» Rendszeres sérllékenységvizsgdlat és kockdzatelemzés elvégzése. Mivel
ezek gyakran meghaladjdk az Uzemeltetési informatikai kapacitast, az NKI

kUldn szolgditataskent ajanlja ki ezeket a tevekenysegeket.
» Jovitd valtoztatdsok bevezetése a fenti vizsgdlatok és elemzések alapjan.

» Informdcidbiztonsagi szabvanyok megkdvetelése a partnerektd! (pl. ISO

27001).

10 Forrds: Symantec: Internet Security Threat Report, Volume 24, 2019



> >

%°*

€ NEMZETI
KIBERVEDELMI INTEZET

D @ \\

nki.gov.hu titkarsag@nki.gov.hu +36 (1) 325 7672

f ©

Nemzeti Kibervédelmi Intézet @ nki.gov.hu

2022



