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Bevezetés

Napjaink legkomolyabb informdcidbiztonsagi fenyegetései kdzé tartozik az

adathaldsz (phishing) tevékenység. Még a legszofisztikdltabb, legbsszetettebb
kibertdmadds, — ami informatikai rendszerek, hdldzatok &sszeomldsdhoz, vagy
a szervezetek legféltettebb belsé informdacidinak kiszivargdsahoz is vezet — a
legtdbb esetben egyetlen e-maillel kezdddik. KijelenthetjUk, hogy kiberbiztonsdg,
sem szervezeti, sem személyes szinten nem létezik anélkll, hogy az adathaldszat

veszélyeit ne értenénk meg, és ezzel szemben ne hozndnk védelmi intézkedéseket.

Ez a fajta csaldsmod évrdl évre ndvekvd tendencidt mutat. A Cisco 2021-es
jelentése szerint' az &sszes adatszivargdsi incidens 90%-a adathaldsz
tdmaddsokhoz kapcsolddik. A Forbes kutatdsa sordn egyenesen arra jutott, hogy
az ésszes kiberincidens 80%-a adathaldsz témaddashoz kdthets.

1 https://learn-umbrella.cisco.com/ebook-library/2021-cyber-security-threat-trends-phishing-crypto-top-the-list
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Jelen dokumentum célja, hogy ismertesse az adathaldszat veszélyeit,
fébb tipusait, leggyakoribb felhaszndldsi modjait, valamint hogy
bemutassa azt, hogy hogyan érdemes az adathaldszat ellen védekezni.
Amennyiben bizonyos jellegzetességekre  odafigyelink, |ényegesen
minimalizdlhatjuk annak az esélyét, hogy egy ilyen ftipusy tdmadds
dldozataivd vdljunk. Az adathaldszat manapsdg mar nem ismer hatdrokat,
bdrmilyen szektorban megjelenhet, ahol direkt vagy indirekt mdédon célt
szolgdltat anyagi vagy mas jellegl haszonszerzés reményében, akar
egy késébbi tdmaddshoz felhaszndlva a megszerzett informdcidkat.
Gyakran célozza abanki és pénzugyiszféerat, jellemzéen specidlisan
egy-egy szervezet vagy cég ellen inditott adathaldsz kampdny sordn,
azonban komoly fenyegetettségnek vannak kitéve a mogémszemélyek

IS a mindennapos internethaszndlat sordn.

A phishing kifejezés a ,,password” és a ,,fishing” szavakbdl tevédik &ssze, amely
annyit jelent, mint jelszavakra haldszni. A tdmaddkat elsd sorban az érzékeny
adatok megszerzése motivdlja, példdul a felhaszndldk hitelkartya adatai
vagy bizonyos platformokra térténd bejelentkezési adatai. Az adathaldszat
azért népszerU a kiberbUndzék kdrében, mert lehetdvé teszi szdmukra, hogy

peénzlgyi és személyes informdcidkat lopjanak el anélkil, hogy at kellene

térnilk a szamitdgép vagy a hdlézat biztonsagi védelmét.

Az adathaldszathoz a tdmaddk vdltozatos modszereket haszndinak.
llyen példdul az e-mail és weboldal hamisitdsok, ezzel probdljak
radvenni a felhaszndldkat a bizalmas adatok (jelszavak, hozzaférési adatok,
bankkdrtyaadatok, specidlis céges adatok) kiszivarogtatdsdra, amelyet a

késdbbiekben a tdmadod felhaszndlhat.
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Egy kis “adathaldsz torténelem”

Szamtalan hires, vagy pontosabban szdlva hirhedt esetrdl tudunk, amit
adathaldsz technikaval hajtottak végre. Az eddigi egyik legnagyobb csaldst
egy litvan férfi, Evaldas Rimas Rimasauskaski kévette el 2013 és 2015 kbzbtt,
amikor a vildg két legnagyobb techdridsatdl, a Google-tél és a Facebooktdl
100 millié dollart csalt ki hamis szdmldkkal. Rimasauskas észrevette, hogy
mindkét vdllalat a tajvani székhelyd Quanta Computerrel Uzletel, ezért
alapitott egy olyan céget, amely ennek a szervezetnek adta ki magadt.
A csalds sordn Rimasauskas és tdrsai hamis e-mail fiokok segitségével olyan
hamis szadmidkat tartalmazé adathaldsz e-maileket kildtek a Facebook és a
Google munkatdrsainak, amelyek ugy tidntek, mintha a valddi Quanta tajvani
alkalmazottaitdl szarmazndnak. Az Ugy eszkaldcidja sordn tébb mint 100 millié
dolldart fizettek ki a hamis cég bankszamidira. A csaldsra idével fény derllt, és
Rimasauskast letartéztattak, azonban a kicsalt pénznek kérilbelll csak a felét

sikerUlt visszaszereznie a tech vdllalatoknak.

Az adathaldszat kifejezést Khan C. Smith alkotta meg az 1990-as évek
kb6zepén, aki egy hirhedt spammer volt 2. Egy 1995. szeptember 8-an
megjelent cikkben emlitik elészér a maodszert, amellyel TOmegesen

probdltdk meg a felhaszndlok adatait ellopni s,

Az 1990-es évek elején és kdzepén az egyetlen csatlakozdsi lehetdség a
vildghdléra a dijkdteles betdrcsdzos internet volt. Egy alternativ megolddst
nyujtott az AOL (American Online) floppylemezen keresztGl térténd

csatlakozds, amely harmincnapos ingyenes probaiddszakot jelentett.

2 https://www.bizjournals.com/atlanta/stories/2002/07 /22/story4.html2page=all
3 https://simson.net/clips/1995/95.SIMN.AOL_Hackers.html
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Néhdnyan megtaldltdk a modjat, hogy ugy tinjon, mintha &k lennének
az AOL rendszergazddi, és hamis felhaszndloneveket haszndlva
szereztek bejelentkezési adatokat, hogy tovdabbra is
ingyenesen haszndlhassdk az internetet.

Az AOL-on toérténdé adathaldszat a warez (software szobdl ered,
jelentése: jogvédett tartalmak illegdlis terjesztése) csoportokkal hozhatd
OsszefUggésbe. Az AOL moderdtorai folyamatosan szUrték és keresték
azokat a kifejezéseket, amelyek illegdlis tevékenységekre utaltak.
A felhaszndldk tisztdban voltak azzal, hogy keresik &Sket, ezért a ,<><”
szimbdolummal helyettesitettek minden olyan kifejezést, amelyre az AOL
munkatdrsai szdrhettek. Azért erre esett a vdalasztasuk, mert ez a HTML-
ben a leggyakrabban haszndlt szimbdlum, és a szirések hatdstalannak
bizonyultak ezzel szemben. Mivel a szimbdlum hasonlit egy halra, ezért

magat az adathaldsz folyamatot a ,,Phising” kifejezéssel illették.

1995 madrciusban kezdett teriedni az AOHell elnevezésly rosszindulaty
program, amely az American Online felhaszndléitdl probdlt érzékeny

adatokat kicsalni 4.

2000. mdjus 4-én a kerClt ki az internetre a FUIOp szigetekrdl induld
Love Bug nevdl féreq, és vildgszerte kaptak az emberek ,ILOVEYOU”
targgyal ellatott Uzeneteket. A levél szovege a kdvetkezd volt: ,Kérem,

nézze meg a mellékelt, t6lem érkezd LOVELETTER-1".

A rutintalan  és  kivancsi felhaszndldk a  mellékletet letdltve  egy
artalmatlannak tind .txt fgjit nyitottak meg, amellyel egy kartevéd kerult
a gépre. A féreg felllirta a képfdjlokat, és elkildte &nmaga masolatat a

felhaszndld Outlook cimjegyzékében szerepld Gsszes kapcsolatdnak.

https://web.archive.org/web/20051214053144/nttp:/wired-vig.wired.com/news/technology/0%2C1282%2C9932%2C00.html



Adathaldszat

I ™ ILOVEYOU - Message [Plain Text]
| Ble Edt iew Insert Format Tooks Actions Help

| | @orenly | orenlytoal | o@Forward | & | s - 2w @ 2

| From:  "§y NEFE S LR W Senk: Thu 04/05/00 10:44 PM
To: :
I Cc:
Subjeck:  ILOVEYOU
I |tkindl§r check the attached LOVELETTER coming from me. ;I

|

| LOVE-LET...
[10KE)

Lo e

| ILOVEYOU Uzenet kdros csatolmdannyal

Ez volt az elsé precedens arra, hogy egy spam onmagdt kildte
tovdAbb. Egy j6I megtervezett, az emberi pszicholdgidt és a technikai
hianyossagokat kihaszndld virussal a rosszindulaty programok hatalmas
szdmU dldozatot tudnak szedni. A féreg &sszesen 45 millid Windows
PC-t tdmadott meg.

Egy mdsik mérfoldkd volt egy 2004-es birdsdgi kereset egy tinédzser ellen,
aki egy infernetszolgdltatd weboldaldt hamisitotta meg, hogy

hozzdférien a felhaszndalok banki adataihoz.

Az évtizedek sordn a csaldk egyre precizebb moddszereket és technikdkat
dolgoztak ki, az dldozatok szédma pedig évrdl évre rohamosan nd.
Az adathaldszatot hivatalosan is a feketepiac teljesen
szervezett részeként ismerik el.

|
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2013 szeptemberében a Cryptolocker zsaroldprogram 250 000
PC-t fert6zott meg, ezzel ez volt az elsé kriptografiai kartevd, amely egy
kompromittalt weboldalrdl térténé letdltéssel, és az dldozatoknak
kildott két adathaldsz e-maillel terjedt. Az elsé6 e-mail egy
becsomagolt fgjit tartalmazott, amely egy Ugyfélpanasznak tint, és
kifejezetten vallalkozdsoknak szolt, a mdsik pedig egy rosszindulaty linket
tartalmazott, amely egy csekk kiegyenlitési problémardl sz6ld6 Uzenetet
tartalmazott, és az dtlagfelhaszndlokat célozta meg. A kattintas utdn a
Cryptolocker zArolta a szamitogeépen lévo fdjlokat, és valtsagdijat

kovetelt a fajlok dekddolasdhoz szUkséges kulcsért cserébe.

Az adathaldszok 2017-t8l kezdédden egyre gyakrabban alkalmazzdk a
HTTPS-t a weblapjaikon, amely hamis biztonsagérzetet nyujthat
dnmagdban, mivel ez csak annyit jelent, hogy a szerver és a felhaszndld
bongészdje kdzotti forgalom titkositott és védett a lehallgatds ellen.
Természetesen semmit nem ér, ha egy adathaldsz oldal is ezt a protokollt

haszndlja.

A 2018-as téli olimpidhoz kapcsolddd szervezeteket célzd adathaldsz
kampdny volt az elsé, amely az Invoke-PSiImage nevd
PowerShell eszkdézt haszndlta, amely lehetévé tette a tdmadodk
szdmadra, hogy rosszindulatu szkripteket rejtsenek el a
képfdjlokban, és késébb kézvetlenil a memaoridbdl futtassak azokat.
Ezt a technikdt a legtdbb esetben a hagyomdanyos virusirté megolddsok

nem vették észre.
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| Kép forrdsa: pentesttools.net

| 2018-ban a kutatok felfedeznek egy Uj generdcios adathaldsz szolgdltatdst,
| amely kénnyen elérhetd bdrki sz&mdra a Dark Weben, és aki letolti,
| kdbnnyedén készithet olyan e-maileket, amelyekkel hatékonyan képes
| megtéveszteni és atiranyitani az embereket olyan adathaldsz webhelyekre,
| amelyek precizen masoljdk le a kivant cég honlapjat, és Gltetik &t az arculati

| elemeit a sajat, csald weboldalukba.

A szdllitdi e-mail kompromittdlds 2019-ben U] tdmaddstipusként
jelent meg. A kiberb(indzék hozzdaférést szereznek egy vdllalat e-mail

fiokjaihoz, amelyekkel az adoft vdllalat Ugyfeleit célozzdk meg. A

tamaddasok a globdlis elldtdsi ldnccal rendelkezd szervezetekre
dsszpontositanak, és megprobadlidk a beszdallité tgyfeleit hamis szamidk
kifizetésére ravenni. Ez a tdmaddstipus 2019-ben vildgszerte legaldbb 500

szervezetet érintett.
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2020 elején jelentek meg a Covid-19-hez kapcsolddd adathaldsz
e-mailek. A népszerd témdk kdzdtt szerepelnek a hamis CDC
(Centers for Disease Control and Prevention - Betegségellendrzési és
Megeldzési Kdzpont) figyelmeztetések, ofthoni munkavégzés, Netflix
csaldsok és a karanténbdl valod kilépésért kiszabott birsagok. A viladg szamos

orszagat érintik az ilyen tipust tdmaddsok.

| A Covid-19-hez kapcsolddd kibertdmaddsokrdl bdvebben Intézetink a

| ~Kibertdmaddasok a koronavirus drnyékdban™ cimdyjelentésében olvashat.

A tdmaddknak az adathaldszatrdl vald gondolkoddsdban bekdvetkezett
ilyen elérelépések a végpontok megfertézésének vagy a hitelesité adatok
ellopdsdnak megkdnnyitése érdekében feltétlenUll szUkségessé teszik, hogy
a szervezetek toébbé ne tekintsék biztonsdgi megolddsaikat az egyetlen
védelmi vonalnak, ezért elengedhetetlen, a felhaszndlok tuddsat is
naprakészen tartani a biztonsadgtudatossag terén.

5 https://nki.gov.hu/it-biztonsag/elemzesek/kibertamadasok-a-koronavirus-arnyekaban/
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Az adathaldszat fobb tipusai

* Amazon <olivia@amazonsupport.com>

. —
o *

Reply-To: Arazon <ol

Témeges e-mail adathaldszat ep e

Someone tried 1o reset your password from Dayton,Ohio, If you have n
requested this code

Please Call Us on 1-800-801-5811

Please provide below mentioned code with your Email address to verify

161145

*Egy olyan adathaldsz e-mail, amely tartalmazza az igazi vallalat nevét

Az adathaldszat leggyakoribb formdja. A tényleges adathaldszat azutdn
kezdddik meg, miutdn a bindzdék kuldnféle mddszerekkel nagy mennyiseégU
valds e-mail cimhez jutottak. Minden tipusndl fontos a hatékonysag
maximalizéldsa, de ebben az esetben, mivel Oridsi mennyisegU
cimzettnek kUldik ki a leveleket, alacsonyabb hatékonysdg is hatalmas

sikerhez vezethet a tdmadodk szadmdara.

Ezeknek az e-maileknek a tartalma rendkivil kUlonbdzd lehet, fékent az
dldozatoktol fugg, hogy mi all a levélben. Gyors sikert a tdmaddok akkor
érhetnek el, ha az daldozatok minél gyorsabban reagdlnak a
megkeresésre, ezért dltaldban a levél tartalma nagyon sokszor surgetd
(pl. mieldbbi jelszévdaltoztatdsra vald buzditds egy megadott linken, vagy
mieldbbi vasdarlds a csdkkend készletszdm miatt). Szinte biztos, hogy ilyen

adathaldsz levelekkel mar mindannyian taldlkoztunk.

Egyik leggyakoribb célpontok a banki Ugyfelek, de célozhatnak
kézmUszolgdltatdkat, telekommunikdcios vdllalatokat, felhdszolgdltatdkat,
internetszolgdltatdkat, és minden olyan szolgdltatdt, amely tdébb tizezer,

szGzezer vagy akdr tébb milliés Ugyfélkdrrel rendelkezik.
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A kicsalt hitelesité adatokkal képesek kdzvetlenUl pénzt lopni az dldozatoktdl,
viszont eléfordul az is, hogy nem elsédleges cél az anyagi haszonszerzes,
mivel a fenyegetési szereplék gyakran haszndljdk fel a megszerzett
személyes adatokat kesébbi tdmaddsokhoz. llyen lehet példaul
kUlénféle kémprogramok telepitése, vagy a vallalaton belll mdas, magasabb

beosztasban [évo személy megtdmaddsa.

Szigonyozdas (Spearphishing)

Ugyancsak gyakori modszer, azonban szadmdat tekintve elenyészd a tomeges
e-mailes adathaldszathoz képest. Ezzel a médszerrel konkrét személyeket
vagy Vvallalatokat (osztdlyokat, igazgatésagokat stb.) céloznak
szemelyre szabott e-mailekkel. Ahhoz, hogy ez a technika hatékony
legyen, nagy figyelmet kell forditani az adott vdllalat sajatossdgaira, mint
példdul a domainekre, megszolitasra, levél aldirdsra, nyelvtani helyességre

és szakmai kifejezésekre.

1 URGENT

Laura Simpson <laura@startup.come
Angdre Jenicing, cendrewiiitartup.coms

Hi Andraw,

I'm at RagTech Bsuper nervous sbout speaking bomarrow and | st spako with Rasd from
the gecourts team NMNUL He said they hedet received our [t twe paymentstT It was
araioward.

He paree m soms nre’ dedails thedow], it sesma we have been paying inko an old account.
Could you please pay the past two months a3 5000 &5 you possibly can® Then | can tell
him it's dane. Counting on you.

Lawra

ey [

Az e-mail kifejezetten egy személynek szél, tehdt specifikusabb, mint egy hagyomdnyos

adathaldsz levél
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Balnavaddaszat (Whaling)

A bdlnavaddszat alapjaiban hasonlit a szigonyozdsra, annyi kUldnbséggel,
hogy it mar a legmagasabb beosztdsban levo
személyeket célozzdk, nem csupdn egy alkalmazottat.
Az e-mail Ugy kerU0l megszerkesztésre, mintha egy mdsik magas
rangu, befolydsos  személytdl  érkezett volna a  megkeresés.
A tdmadok ezt a moédszert eldszeretettel haszndligk pszichologiaqi
manipulacioval vegyitve, ugyanis egy munkavdllalé egy hierarchikus
rendszerben egy magasabb beosztdsban [évd kollegdtdl nem szivesen utasit
vissza egy kérést. A tdmadodk tudjdk, hogy a vezetdk és a magas rangu
alkalmazottak kiterjedt biztonsadgtudatossagi képzésekbenrészesulhettek, ami
arra készteti 6ket, hogy kifinomultabb és célzottabb tdmaddsokat hajtsanak
végre.

Jim Stapleton (URGENT)

Jim, | am currently stuck in a meeting, but we need to do a wire transfer as soon as possible for a
payment Laura wants us to get done today.

Can you get that done this meming? Let me know and | will get you the info you need. Thanks.

David

Specifikus, akdrcsak a szigonyozds, azonban magasabb beosztdsu személyt céloz ez az e-mail
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KlIonozott adathaldszat

A klénozott adathaldsz tdmadds sordn a tdmadé a Ccélponfja egy
kordbbi e-mailignek a mellékletét vagy linkjét haszndlja fel,
hogy zsaroldprogrammal, virussal vagy kémprogrammal helyettesitse azt. Ezek
az e-mailek Ugy tUnhetnek, mintha kolleégdktdl vagy ismerdsokiol
érkeztek volna, és ugy néznek ki, mintha egy kordbbi Uzenet Ujra kildése
lenne. A hackerek az UjrakUldést az eredeti verzio frissitésének megemlitésével

probdlhatjgk megmagyardzni.

HSBC ALERT: Request
for NEW payee MR D
FRASER has been made
on your account. If this
was NOT done by you,
visit: hs-internet-cancel-
payees.com/login

SMS adathaldszat (Smishing)

Az Ugynevezett smishing az SMS-ek Utjan térténé adathaldszat. Az dldozat
egy szoveges Uzenetet kap, amely sokszor Ugy tdnik, hogy megbizhatd
forrasbdl szdrmazik (példdul egy bank vagy futdrszolgdlat), és Céle,
hogy személyes adatokat kérjen téle. Ezek az Uzenetek gyakran
tartalmaznak egy linket (dltaldban egy réviditett URL-), és mds
adathaldsz tdmaddsokhoz hasonléan valamilyen sUrgds cselekveésre
Osztonzik a cimzettet, hogy példaul azt dliitva, hogy dtvehetnek
valamilyen nyereményt, addvisszatéritéssel élhetnek vagy azt dllitjdk, hogy

csomagjuk érkezik, amit nyomon kdvethetnek.
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Hangalapu adathaldszat
(Vishing)

A vishing a telefonhivdson keresztUl térténé adathaldszat, amelyek
dltaldban a VolIP (Voice over IP) technoldgidt haszndljdk. A tdmadds sordn
az dldozata egy telefonhivast (vagy hangizenetet) Kap egy csalétl,
aki megbizhatd személynek adja ki magat, és személyes adatokat,

példaul hitelkartya- vagy bejelentkezési adatokat probdl kicsikarni beldle.

A modszer alapvetbéen azt haszndlja ki, hogy a felhaszndldk kdnnyeblben
délnek be annak — féleg az id&sebb korosztdly —, ha egy valdsnak t0nd
szemeély keresi meg 6ket, mintha egy e-mailt kaptak volna ugyanazzal a
tartalommal. A fenyegetési szerepldk az ilyen tdmaddsok sordn olyan fejlett
technikdkat alkalmaznak, mint példdul a hivoszdm-hamisitds, amely
sordn Ugy tUnik, hogy a hivds egy hivatalos szamrél érkezik, vagy a szintetikus
beszédgenerdtor. Gyakran témegesen, nagy szamui embert bombdznak

megkeresésekkel, igy ndvelve a sikeresseguket és hatékonysagukat.
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Az adathaldszat fobb tipusai

Alapvetéen minden adathaldsz tdmadds az dldozat megtévesztésén
alapszik, hogy a tdmaddk értékes informdaciokat tudjanak t8le kinyerni,
és azt fel tudjak haszndini a késébbiekben. Céljuk, hogy valamilyen Uton
médon rabirjdk az dldozatot, hogy kattintsanak az dltaluk megadott
linkre, vagy vdlaszizenetben (legyen az e-mail, hangalaply megkeresés)
megadjdk a szadmukra szukséges személyes informdciokat. Az emlitett SMS-es
és e-mailes megkeresésen felUl belefuthatunk adathaldsz probdlkozésokba a
k6zbssegi felUleteken, és akdr az olyan kildnféle jGtekoklban is, ahol

direkt kommunikdcid lehetséges a felhaszndlok kdzott.

S

Link manipulacio

A link manipuldcié az a technika, amelynek sordn az adathaldsz egy
rosszindulaty weboldalra mutatdé webes hivatkozdst kild a
célpontjdnak. Amikor a felhaszndlé rakattint a megtéveszto linkre, a
linkben emlitett weboldal helyett az adathaldsz weboldal nyilik
Meg, ahol a beviteli mezdkbe begépelt adatokat a csaldk kapjdk meg.
A hatékonyabb megtévesztés végett a bindzdk eldszeretettel haszndlnak
olyan aldomaineket, amelyekre ha a felhaszndld rapillant, nagy eséllyel nem

tUnik fel neki, hogy az nem egy legitim cim.



Adathaldszat

Ha szamitdgépet haszndlunk, és éppen egy gyanus linket nyitndnk meg,
érdemes ravinni az egeret kattintas elétt, és az dllapotsorra tekinteni, igy
tudhatjuk meg, hogy valdjdban milyen webhelyre is vezet a link. A legtébb
adathaldsz probdlkozds mar ezzel a modszerrel kiszUrhetd.

https:/fwww.bbc.com = Oldal leforditasa

BBC - Homepage

Breaking news, sport, TV, radic and a whole lot more. The BBC informs, educates and
entertains - wherever you are, whatever your age.

https:/fwww.bbc.com

A link foélé hizva az egeret az dllapotsorban atszédik az oldal ahovd a link vezet

Pszichologiai manipuldcio SOCTAL
(Social engineering)

CNGINEERING :

il

A pszicholégiai manipuldcid sordn a kiberblnodzd elsésorban nem a
technikai hidnyossdgokra alapozva inditja a tdmaddsdt, hanem az
emberi hiszékenységet, mohdsdgot, féleimet és a segitdkészséget célozza.
Célja, hogy a felhaszndaldk biztonsagi hibdkat kdvessenek
el, és érzékeny informdciokat adjanak ki magukrdl vagy a vdllalatukrol.
Az elkdvetd eldszor informdaciot gydjt a kiszemelt dldozatrdl, hogy ésszegyUjtse
a tdmaddshoz szokséges hattérinformdaciokat, példdul a gyenge biztonsagi
protokollokat. Ezutdn a tdmadd megprobdlja elnyerni az dldozata bizalmat,
és arra probdlja 6sztdndzni, hogy szegje meg a biztonsdgi gyakorlatokat,
példdaul szolgdltasson érzékeny informdcidkat, vagy biztositson hozzaférést a
kritikus eréforrdsokhoz. Mivel a social engineering a szoftverek és operdcios
rendszerek sebezhetéségei helyett az emberi hibdkra tadmaszkodik,
ezért az igy elkdvetett hibdk sokkal kevésbé kiszdmithatdk, nehezebb

azonositani és meghiusitani &ket.
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Uj frendek

Ahogy a felhaszndldk egyre tudatosabbak, és a kildnbdzd szoftverek egyre
komolyabb szdrétechnikakat alkalmaznak, Ugy fejlddnek az adathaldsz
technologidk is.

Egy nemrég felfedezett Ujfajta adathaldszé eszkdzkészlet példdul lehetéve
teszi, hogy barki hamis Chrome bdngészoéablakokat hozzon létre.
Manapsag gyakran lehet 1atni, hogy a kildnféle weboldalakra a Facebook,
Google, Microsoft, Apple, Twitter vagy akdr a Steam felhaszndloi fiokunkkal is
bejelentkezhetlink. A DropBox bejelentkezési Urlapja példaul lehetdve teszi a

bejelentkezést Apple- vagy Google-fiokkal, ahogy az aldbbiakban Iathatd:

Log In
o Log in with Googhe
‘ Los in with Apple
]
Email
Passwoard
B Remember me Fargot pasawond?
Get 2 GB for free  Sign up Choei'l have an sbeeunt?

Dropbox bejelentkezési felUlet

6 https://www.bleepingcomputer.com/news/security/new-phishing-toolkit-lets-anyone-create-fake-chrome-browser-

windows/
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A Google vagy Apple bejelentkezés gombokra kattintva egy SSO
(Single Sign On) bdngészéablak jelenik meg, amely az dldozatot a hitelesitd
adatok megaddsdra, és a fiokkal vald bejelentkezésre szdlitja fel. Ezek az
ablakok szandékosan le vannak csupaszitva, kizarolag a bejelentkezési Urlap

és egy cimsor jelenik meg, amely a bejelentkezési Urlap URL-jét mutatja.

Try Dropbox Business g Dr‘opbox Download the ap
5 Sign in - Google Accounts - Google Chromse: - (u] x|
| # accounts.google.com/ofoauthl/authfidentifierfaccess type=ofil.. & |
| 1
Dropbex F‘a&word1 G Sign inwith Google 1 *
¥ L
Sign in
to continue 1o Dropbax -

e ‘

Forgot email?

ENgiish (United Sies) = Help  Peivacy

Google-lel vald bejelentkezési ablak

Bdar ezekben az SSO ablakokban ez a cimsor ki van kapcsolva, a megjelenitett
URL segitségével tovdabbra is ellendrizhetd, hogy egy legitim google.
com domainnel térténik-e a bejelentkezés. Ez az URL tovdbb noveli az
Urlap megbizhatdsagdt, és kényelmesebbé teszi a bejelentkezési adatok

megaddsat.

Itt 1€p a képbe egy Uj “bdNgészd a bdngeszdében tadmadds” (Bits
— Browser in the Browser), amely egy elbre elkészitett valdsaghU sablont és
egyéni URL cimet haszndl, és amelyet adathaldsz tdmaddsokra haszndinak.

A BitB” sablonokat mr.dOx biztonsdgi kutatd készitette, és a GitHubon el is

érhetdk.

7 https://mrdOx.com/browser-in-the-browser-phishing-attack/
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Phishing Real

Log Into Facebook Log Into Facebook

rssword secwond

Forgot account? Forgel account?

or

0.
s

Mol now

Adathaldsz és valds bejelentkezési felllet a Facebookra

Kuba Gretzky, az Evilginx adathaldsz eszkbdzkészlet készitdje tesztelte az Uj
maodszert, és azt taldlta, hogy tokéletesen mUkddik az Evilginx platformmail,
ami azt jelenti, hogy az adathaldsz tdmaddsok soran a 2FA kulcsok

ellopdsdra is adaptalhato.

Egy mdsik, Ujonnan megjelent adathaldsz tdmadds’ sordn automatizalt
chatbotokat haszndlnak a felhaszndlék hitelesitési adataik ellopdsdra.
Ez az Uj megkdzelités arosszindulatu webhelyek [dtogatdi szdmdara a legitimitds
erzetét kelti, mivel a chatbotokkal dltaldban a valds markdk weboldalain

taldlkozik az ember.

A folyamat egy olyan e-maillel kezddédik, amely Ugy tUnik, hogy a DHL
futarszolgdlattdl szarmazik. A levélben az dldozat egyUttmUkodéset kerik,
hogy oldjadk meg a rendkivUli helyzetet, ami miatt nem tudjdk az adott napon

kiszdllitani a csomagot.

1 https://www.bleepingcomputer.com/news/security/phishing-websites-now-use-chatbots-to-steal-your-credentials/
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From DHLexpress™ <> ¥ ) Reply  * Reply &l ¥~ Forward  More v
Subject Shipping Update and e-Receipt for Order 371-34632900 3/25/2022, %41 AM
T o

Your package cannot be delivered today due to an exceptional situation
beyond our control or because access to the delivery address is impossible

Please follow our instructions

Thank you for trying service, we know it's an investment of your time and we
appreciate your cooperation!

DHL nevében kUldott hamis e-mail

Az e-mailben taldlhatd “Please follow our instructions” gombra kattintva egy
PDF fdjl toltédik be, amely az adathaldsz webhelyre mutato linket tartalmazza.
Mivel a PDF dokumentumban jelenitik meg a linket, ezzel sikeresen kitudjak

kerUlni a biztonsdgi szoftvereket, amely figyelmeztetne a kdros webhelyre.

A link a dhiparcel-management].]Jsupport-livechat[.]24mhd[.]com-ra
vezeti az dldozatot, ahol az e-mailben leirt problémdat kell megoldani.

Ezen az oldalon veszi &t a chatbot az irdnyitdst.

A szofisztikalt tdmadds része, hogy itt még nem jelenitenek meg az dldozat
szadmara semmilyen Urlapot, amellyel adatokat csalndnak ki, és régtdn
gyanussd valhatnanak, hanem elmagyardzzdk, hogy a csomag cimkéjének
megseérulése miatt nem tudtdk kézbesiteni a terméket €s ennek a bizonyitdsara

meég egy fényképet is mutatnak réla.
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A chatbotok elére megirt, sablon valaszokkal rendelkeznek, nincs mégottik
mesterséges intelligencia, amely specifikus vdlaszt tudna adni egy
kérdésre. Ebben az esetben is igy van, és mindig az dllitélagos csomagunk
megjelenitéséhez vezet a kommunikdacios folyamat. Ezutdn a chatbot az
dldozatot arrakéri, hogy adjameg személyes adatait (lakcim, név, telefonszdm

stb.) az Ujrakézbesités végett.

Ezt kdvetden a kézbesitést Utemezik, €és egy hamis CAPTCHA Iépést jelenitenek
meg, amely tovabb erdsiti a felhaszndldban azt az érzést, hogy nem egy
rosszindulaty oldalon jar, hiszen ez egy olyan biztonsagi megoldds, amivel a

weboldalon pdsztdzé botokat tudjdk kiszdrni.

Ezutan egy mdsik oldalra iradnyitanak at, ahol a DHL fidk hitelesité adatainak
megaddasdat kérik az dldozattdl. Végul eqy fizetési Iepéshez vezet, amely a

felmerUld szallitasi koltségek fedezésére szolgdl.

Az adatok megaddsa és a “Pay Now" gombra vald kattintds utdn az dldozat
SMS-ben kap egy egyszeri jelszot (One-time password - OTP) a megadott

mobiltelefonszdmra, ami tovdbb ndveli a legitimitds érzetét.

o el ot
Secure ¥ 2ecureLoae

Card Holder

Gard Number

Expiry date 12728 evvcooe @

Enser the sa<urty £OO8 reCeed o your phone

_,
—

urr“-. Mot \ﬁ"

e OB

A hamis fizetési felUlet és az OTP megaddsdra felszolitd form
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Az OTP  ellenbrzést  ténylegesen  megvaldsitottdk, ugyanis a
véletlenszer0 kédmegadds utan  hibdt  adott  vissza a  rendszer.
A helyes kdd megaddsa utan egy “Koszondm!” és egy megerdsitd Uzenet

érkezik, ami megerdsiti a bekUldés érvényessegét.

A kiberblindzék egyre szofisztikaltabb tdmaddsokat hajtanak végre, vagyis
egyre jobban figyelnek a nyelvhelyességre, az adathaldsz oldalak dizdjnjdra,
és egyre sUrUbben haszndlnak olyan mechanizmusokat a megtévesztés
fokozdsa érdekében, amelyeket valddi cégek haszndinak. Mindez azt
eredményezi, hogy az embereknek egyre figyelmesebbeknek kell lenniUk

ahhoz, hogy ki tudjdk szUrni az ilyen jellegl tdmaddsokat.

Bar taldn ez az eddigi legkomolyabb adathaldsz akcio, itt is
vannak drulkodo jelek, amelyekre, ha felfigyelink, akkor meg
tudjuk kimélni magunkat egy sor kellemetlensegtdl:

¥ Vizsgdliuk meg az URL cimetl Ebben az esetben 24mhd.
com domainre végzédik a cim. A DHL honlapja a
https://www.dhl.com/ cimen, a nyomkdvetési rendszerik pedig a
https://mydhl.express.dhl/index/en.ntml cimen érhetd el. Fejpbdl nem
fogjuk fudni a nagyobb vallalatok weboldaldnak pontos cimét, azonban
jellemzéen csak néhdany karakterbdl dll és egyértelmien benne van
a vdllalat neve. Ha gyanus az URL-ben szerepld cim, semmiképpen se

adjunk meg személyes adatokat.

, Ha bedgyazott linkek és gombok (ezek is linkek gyakorlatilag) szerepelnek

az e-mailben, azt fogadjuk mindig kétséggel!
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, Ha e-mailben probdinak bdrmilyen interakciot kivaltani beldlink, a
levélben szerepld oldal megnyitdsa helyett keressik fel mi magunk
az adott céget és jdarjunk utdna a problémdnak! Ez valamennyivel
idéigényesebb, azonban tdkéletes megoldds az adathaldsz kampdnyok

kiszUrésére.
Gondoljuk at az elénk tart szitudcidt, és tegyUnk fel magunknak pdr kérdést:

» Van bdamiyen aktudlis rendelésem, amivel gond adédhatott,

kUldndsképpen a DHL fogja kiszallitani a termékemet?

, Ha van is éppen futd kézbesitésem, valds lehet az, hogy a futdrszolgdlat
hibdjabodlvelemfizettetikkiUjraaszdallitasikoltségete Ittfontosmegjegyezni,
hogy nem abbdl a minimdlis, néhdny dolldros szdllitasi koltségekbdl
fognak meggazdagodni a csaldk, hanem azokat a kdrtyaadatainkat
fogjdk felhaszndlni nagyobb &sszegek leemelésére, amelyet a hamis
weboldalon szerepld Urlapon fovabbitottunk a részikre. A kisdsszegU
utaldas csak csali, amivel probdljdk nem elrettenteni az dldozatot. 5 dollart
viszonylag gond nélkUl kifizetGnk, mert direkt médon nem ér nagy kar
bennlnket, de milenne a helyzet, ha 300 dolldros utaldsra szélitandnak

fele

Ha nem voltunk elég figyelmesek, és megadtuk a kdrtyaadatainkat, de utdlag
rdeszmélink, hogy hibat kévettink el, azonnal hivjuk a bankunkat, és
tilttassuk le a kdartydnkat! Erdemes utdnajdrni, hogy tértént-e egyéb
tranzakcid a szamldnkon, és ha igen, tud-e a bank segiteni ennek megolddsa

érdekében.
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Hazai helyzetkep

2021 és 2022 mdjusa kozdtt a NBSZ NKI Nemzeti CSIRT-nek bejelentett
incidensek alapjan hazai szinten a legtdébb adathaldsz tartalomm a Magyar

Postat, valamint hazai pénzintézeteket személyesitette meg.

MKB / Budapest Bank

Magyar Posta

A legtébb adathaldsz tdmaddast ért magyarorszagi vallalatok megoszidsa az elmult 1 évben

A mddszer tekintetében elmondhatéd, hogy a fomeges adathaldszat

volt a jellemzd.
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Az NBSZ NKI javaslatai az
adathaldsz tamaddsok elkerUlese
erdekeben

» Soha ne osszon meg senkivel jelszavakat, kddokat,
tranzakcidok megerdsitésére haszndlt informdcidokat! A modemn
biztonsagi rendszerek Ugy vannak kialakitva, hogy a jelszavakat sosem
manudlisan kezelik, hanem adatbdzisokba mentddnek, €s onnan kertlnek

kiolvasdsra.

¥ Amennyiben barmilyen feltleten kaptunk egy linket (és szamitogépen
internetezink), az egeret a link félé mozgatva Idthatjuk a tényleges cimet,
ahova a link vezet. Ezt mindig érdemes ellendrizni, f8leg abban az
esetben, ha e-mailben szerepel a hivatkozds. Fontos megemliteni, hogy bdr
ritkan haszndljdk, de a kiberbUndzdk képesek ezt a megjelend hivatkozdast

is manipuldini, igy a tovdabbi tandcsok betartdsat is javasoljuk.

» Mindig ellendrizze az URL cimeket, kimondottan az ismeretien
feladoktol kapott linkeket! A tdmadok gyakran haszndlnak az eredetihez

hasonld domaineket, mint példdul yOutube[.]Jcom, faceb00k[.]Jcom, official-

paypal[.Jcom.

» Ellenédrizze a https:// meglétét azokon az oldalakon, ahol érzékeny
adatokat kell megadnial Fontos, hogy ez dnmagdban nem elegendd

muUvelet, adathaldsz oldal is haszndlhat ilyen protokollt.



Adathaldszat

B A legnépszerlbb bongész8k mdr rendelkeznek beépitett szirékkel,
amelyek képesek a tomeges adathaldsz tdmaddsok kivédésére. Fontos,
hogy fartsuk frissen bdngészénket, azonban ez nem jelenti azt, hogy

minden adathaldsz kampdnyt ki fog szUrni!

» A virusirté programok és a spamszUrok szintén képesek jékora

mennyisegU adathaldsz tdmadds kiszUrésére.

, Egyes szUréprogramok kijatszasa érdekében a tdmadok képként illeszthetik
be a széveget az e-mailbe. Mindig legyUnk korUltekintdk azokkal az
e-mailekkel is, amelyeket a szOveget kép formdjaban jelenitik
meg!

» Rendkivil fontos a cégeknél valamilyen biztonsdgtudatossagi
képzés alkalmazdsa, ezzel naprakészen tartva a munkatdrsak tuddsat.
Magdnszemélyként fontos az &nképzés, tdjeékozodjunk idénként a

legUjabb adathaldsz kampdanyokrél, hogy ezzel is frissen tartsuk tuddsunkat!

» Ha egy eddig ismereflen személy keres fel benninket, minden
esetben kezeljUk kétseéggel a személyét, és gydzédjink meg a
hitelességérdl! Példdul, ha a kdzmuUszolgdltatonk keres fel, és bizonytalanok

vagyunk, nyugodtan keressUk ki a hivatalos honlapjukon a kapcsolattartd

telefonszdmukat és tarcsdzzunk mi magunk!
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El6fordulnak olyan esetek, amikor egy valds banki Ugyintézd keres fel minket
egy Ugyben (pl. elmaradt befizetés, biztositds értékesitése stb.). llyenkor az
Ugyintézének kotelesseége azonositani az Ugyfelet, nem tdjékoztathatja 6t
azeldtt, hogy meg nem gydzoédott arrdl, hogy ténylegesen a valds Ugyféllel
beszél. Ebben az esetben személyes adatokat fognak elkérni, mint példaul
szUletésihely, szUletési datum és az Ugyfél édesanyjanak lednykorineve, illetve
aszamlahozkothetd olyaninformdaciokat, amellyelsemmilyen Ggyintézéstnem
lehet végrehajtani. llyen lehet példdul a bankfiék cime, ahol a bankszamldat
nyitotta az Ugyfél, hany hitelkartya és/vagy bankkartya tartozik a szamldhoz,

van-e hitelkeret bedllitva, mennyi a bedllitott napi készpénz felvét limit, stb.

Nagyon fontos, hogy a banki Ugyintézd sosem fog elkérni

olyan adatot, hogy mennyi pénz van a bankszamldan, mi a

bankkdrtya szadma, CVC kddja és lejarati datuma.

Gondoljunk arra, hogy amikor egy online vdasarldst végrehajtunk, pontosan
ezek az adatok szUkségesek a tranzakcid lebonyolitdsdhoz, igy ha bdarki
ezeket az informdcidkat kéri t8lUnk, az tébb mint valdszinG, hogy adathaldsz

kisérletet probdl rajtunk végrehajtani.

Amennyiben bizonytalanok vagyunk, hogy tényleg a bank keresett-e fel
minket, tegyUk le a telefont, keressUk ki a kdzponti Ugyfélszolgdlatdnak a
telefonszdmat és tarcsdzzuk! Egy authentikaciot kdvetéen meggydzédhetink
arrdl, hogy ténylegesen a bank egyik munkatdrsa keresett-e benninket, és

ha igen, milyen Ugyben.
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Amire figyeljink az adathaldsz Uzenetek felismeréséhez:

P A bankok soha nem 6sztdnzik az Ugyfeleket bejelentkezésre

vagy surgds Ugyintézésre.

Y Az adathaldsz Uzenetek sok esetben nyelvtanilag helytelenek.
Sok a bennik eléforduld szintaktikai hiba, a megszOolitds és az
elkdszonés sokszor nem odailld, és alevél szdvege azt az érzést kelti,

mintha egy forditéprogrammal lett volna attltetve magyar nyelvre.

, Barmilyen platformon torténik a megkeresés (e-mail, telefonhivds stb.),
figyeljUnk a nyelvezetre! Ha példdaul egy olyan személy hiv benninket,
aki banki Ugyintézének adja ki magdt, sok esetben felkészUletlen a
keresztkérdésekkel szemben. Emellett sokszor nem megfeleld szakmai
zsargont haszndl, igy ha felfigyelUnk egy-egy értelmetlen vagy nem odaill

kifejezésre, j6 eséllyel el is tudtuk kerUIni az adathaldsz préobdlkozast.

, A levél minden része (targy, levéltorzs) s(Jrge’rc’S, fokozott érzelmi dllapotot

probdl kivaltani a cimzettbdl.

, A netbankoldst csak a bank hivatalos honlapjdn vagy alkalmazdsdban
intézzel A mai rendszerek Ugy vannak kialakitva, hogyha esetlegesen
mobiltelefont cserél az Ugyfél, addig nem ftudja Ujra haszndini az
internetbankjat (hidba volt mdr mUkdédd fidkja), amig be nem fdarad
egy bankfickba, és nem haqjtjdk végre a szUkséges lépéseket a banki

Ugyintézével.
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P A bankok sosem kérik kuldnféle alkalmazdsok telepitését a

felhasznaloktol.

2022. marcius 31-én kivezetésre kerUlt az OTP Bank egyik mobilalkalmazdasa
(emellett parhuzamosan marmuikodott azuj), amelyrélazolyanfelhaszndlok,
akiknél telepitve volt az adott alkalmazdas, hdnapokon keresztGl kaptdk az
értesitéseket. Ebbe az alkalmazdasba belépve szintén ez az Uzenet fogadta
az Ugyfelet, tehat amikorritkan térténik egy ilyen volumeny atallds egy bank
rendszerében, arrdl alaposan és részletesen tdjékoztatjdk az Ugyfeleiket,

nem pedig ad-hoc jelleggel, egyszeri alkalommal.

» Amennyiben megnyitotta az e-mailben szereplé hivatkozdst,
és megadta az adatait, azonnal keresse fel a szadmlavezetd
bankjdnak Ggyfélszolgalatat és fuggessze fel netbank jogosultsagdat!
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