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Mobile Security Threats
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Bevezetés

Bar az okostelefon feltaldldsa az IBM-hez kdthetd, amikor 1992-ben megalkottdk az
elsd ilyen készUléket (Simon Personal Communicator), a hétkéznapi haszndlatban
ez joval késébb, a 2000-es évek kdzepén terjedt el. Az &sszes gydrtdt szémba véve
2006-ban korGlbelul 100 millié eszkdzt adtak el. Ez évrdl évre rendkivili mertékben
nott egészen 2016-ig, amikor elérte és azdta is megkozelitdleg tartja az évi 1,5
milliard eladott eszkdzt. Jelenleg a Fold lakossagdnak téblb mint 70%-a, 5 milliard
ember birtokol legaldbb egy ilyen telefont. Mig kezdetben leginkdbb a fiatalok
haszndltak okostelefont, ez mostanra teljesen megvdaltozott €s minden korosztdly
szdmara egy Altaldnos és héﬂ(OZﬂCIpI eszkdzzeé valt. az egyre
bovUIS felhaszndldi kdzdsség velejardja sajnos az is hogy ezek a felhaszndldk
nem minden esetben kezelik megfeleld tudatossadggal az eszkdzeiket, amelyet a
kiberbUnozdok igyekeznek is kinaszndalni, hogy anyagi és més

javakat szerezzenek mdsok naivitdsabdl és figyelmetlenségébdl fakadoan.

Jelen dokumentum célja, hogy ismertesse az olvasdval a mindermcpos
telefonhaszndlat veszélyei’r és a kulonféle kockdzatokat, amelyek a
nemtudatosfelhaszndldimagatartasboleredhetnek. Mivelamaiokostelefonokmar
miniszamitogépeknek mindstlnek €s hasonld folyamatokat tudunk velUk elvégezni
(bankolds, emailezés, kdzOsségi tevekenységek stb.) mint egy szamitdégépen (PC,
laptop stb.), ezért sok hasonlosag van a két fajta eszkdz kdzott a rank leselkedd
biztonsagifenyegetéseket tekintve. Természetesen egy azegyben nemfeleltethetd
meg az eqgyik eszk6z a mdasiknak, de olyan informdaciokkal gazdagodhat az olvaso,

amelyeket szamitdgéphaszndlat kdzben is kamatoztathat.
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Veszéelyforrasok

A mobilbiztonsagi fenyegetésekre dltaldban az emberek egyetlen, mindent
atfogd fenyegetésként gondolnak, de valdjdban ezeket négy kiUldnbdzd

kategoridba lehet sorolni:

* A mobilalkalmazdsok biztonsagi fenyegetései:
Az alkalmazasalapu fenyegetések akkor fordulnak eld, amikor az emberek
olyan alkalmazdsokat téltenekle, amelyek legitimnek tinnek, de valdjaban
adatokat szivarogtatnak a hattérben a készUlekUkrdl a csaldk szadmara.
llyenek példdaul a kémprogramok és a rosszindulatyu programok, amelyek
segitségével személyes és Uzleti informdcidkat lopnak el az emberek

észrevétele nélkdl.

* Webalapu mobilbiztonsagifenyegetések: acsaisk
sajat weblapokat hoznak Iéfre és a céljuk, hogy valamilyen formdaban ide
iranyitsak az aldozataikat. Miutan ez megvaldsult, valamilyen felhasznaloi
interakcio sordn a hattérben rosszindulatu fdjlok téltédhetnek le az eszkdzre
vagy a csaldk szamara értékes, hozzdnk tartozd érzékeny adatokat
kGldhetUnk észrevétlenUl. Az adathaldsz technikdk koézU0l a legtdébb ide

sorolhatod.

e HAlOzati biztonsdgi fenyegetések: A nhaiszati alaps
fenyegetések kUldndsen gyakoriak és kockdzatosak, mivel a kiberbindzdk
kédolatlan adatokat lophatnak el. A legtébb esetben ezt nyilvanos WiFi
haldzatokon keresztUl hajtjdk végre, de a rosszul bedllitott otthoni hdldzat

is célpont és eszkdz lehet a felhaszndld ellen.
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* Mobileszkdz biztonsagi fenyegetések: nem 1o
gyakori, de semmiképpen sem elhanyagolhatd a fizikai fenyegetettség:
ha az eszkdz elvesztésére vagy ellopdsdara kerUl és egy hacker kezébe
kerUl, kdzvetlenUl hozzdférhet a hardverhez, ahol a személyes adatokat,
jelszokat, banki adatokat és egyéb érzékeny informdcidkat tdarolja a

felhasznalo.

Pszichologiai manipuldcio
(Social engineering)

A pszicholdégiai manipuldcié a tdmaddsok egy olyan tipusa, amikor elsésorban
nem technikai oldalrdl vaissul meg a behatolds, hanem az
emberi hiszékenységet és/vagy segitokészseéget
kihaszndlva terténik meg a rendszer kompromittdldsa. A tdmadd
igyekszik elnyerni az dldozata bizalmat, aki egy sikeres tdmadds esetén olyan
dolgokat teszmeg amit a csald eredetileg akart. A pszicholdgiai manipuldcios
tadmaddsok leggyakoribb csatornadi: telefonhivas, SMS, Facebook, Twitter és
kulonfele chat alkalmazasok.

A legmegfeleldbb Vveédekezési modszer a jozan ész
haszNndAlata. erdemes kételkedve fogadni minden olyan megkeresést,
amikor a masik felet nem ismerjuk. Ezek a bin6z&k minden esetben arra
épitenekésabeszélgetéselejenmarhatdrozottanlépnekfelannak érdekében,
hogy az dldozat ne kérddjelezze meg a megkeresd hitelességét. Leginkdbb
az emberi félelmet, segitbkészséget, kivancsisdgot vagy tirelmetlenséget

célozzdk.
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Gyakran olyan szakzsargont, kifejezéseket haszndinak, amivel azonnal
azt az érzést keltik az emberben, hogy tényleg az dltala emlitett cég
nevében (telekommunikdcids cég, kdzmuUszolgdltatd stb.) tortént a
megkeresés s segiteni szeretne a tovdbbi problémdk elkerUlése érdekében.
Frdemes datgondolni, hogy valdéban kapcsolatban dllunk-e az emlitett
céggel. Ha igen, a legjobb moddszer, ha megkeressik a szolgdltatd
kdzponti Ugyfélszolgdlatdnak a telefonszadmat €s mi hivjuk vissza az emlitett
problémaval. Természetesen eléfordulhat az is hogy ténylegesen az adoftt
cégtdl tortént a megkeresés, de ha elkdvetink mindent annak érdekében,
hogy megbizonyosodjunk a probléma valddisadgdrdl, senkinek sem drtunk,
csak magunkat kiméljuk meg egy sor tovdbbi kellemetlenségtdl. Kezeljik

higgadtsaggal az ilyen megkereséseket €s ne hagyjuk magunkat becsapnil

Adathaldszat
(Phishing)

Napjaink komoly informatikai fenyegetései koézé tartozik az adathaldsz
tevékenység. A phishingszé a,,password” ésa,,fishing” szavakboltevddik Ossze,
ami annyit jelent, hogy jelszavakra haldszni. Az adathaldszathoz a tdmadok
valtozatos mddszereket haszndlnak, igy egyre gyakrabban hamisitanak
e-mC]”ekeTvogyWGbO'dO'OkOT, ezzel probdlva afelhaszndlokat
ravenni bizalmas adatok (jelszavak, hozzdférési adatok, bankkdrtyaszdmok,
specidlis céges adatok stb.) kiszivarogtatdsdra, amelyet a késdbbiekben
a tédmadod felhaszndl. A megkeresés torténhet telefonon, SMS-ben vagy

e-mail-en.
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Hdarom {6 kategdridja van:

®» Az elsd amikor TOMeges, nem ceélzott o tamadas.
llyenkor rengeteg embernek kuUldik ki ugyanazt a levelet vagy SMS-t.
Ha 1000 kikUldott példdnybdl csak egy felhaszndld "akad horogra”,
az mar sikeres tadmaddsnak mondhaté. A hatékonysaga a felhaszndld
tudatossdgdn és éberségén felUl, legféképpen a levél szerkezetén és a

megfogalmazds modjdn mulik.

2021. marciusdban SMS-ben terjedni kezdett Magyarorszdgon a FluBot nevyd
kdrtevad, amely kdros hivatkozdst tartalmazott és Iatszolag egy csomagkildd
szolgdltatotdl szarmazott. A hivatkozdsra kattintva egy olyan weboldal jelenitédéitt
meg, amely rendkivil j6l utdnozta valamely nemzetkézileg ismert futdrszolgdlat
arculati elemeit. Az oldal egy alkalmazds letéltésére akarta
ravenni a felhaszndldt ara hivatkozva, hogy a csomagjat nyomon
tudja vele kévetni. Amennyiben a felhaszndld letéltétte az alkalmazdst, egy
adatlopd képességekkel elidtott virus, az Ugy nevezetett FluBot telepilt az
eszkbzre. A csaldk a virus telepullése utdn hozzdfértek a legtébb szolgdltatdshoz:
SMS és MMS kUldés, Bluetooth, NFC, telefonkényv stb. Az alkalmazds sajdt magadt

telepitette fel és akdranetbank applikdcidkban tdrolt adatokhozis hozzdférhetett.
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» Egy mask modszer o lANdzsds  adathaldszat
(Un. ,spearphishing”), amikor egy konkrét személy’r vagy
Cége’r céloznak meg a csaldk. Eldzetes informdacidgydjtés
térténhet az dldozatrdl a tdmadds hatékonysadgdnak novelése
érdekében. Legtdbbszdr az emlitett csatorndkon térténik egy megkeresés
amikor valamilyen problémdra hivatkozva prébdlnak kikényszeriteni
eqgy interakciot a felhaszndalobdl. llyen lehet egy olyan tartalmuU e-mail,
amiben a banki adataink megaddsdra vagy megvaltoztatdsara
buzditanak példdul egy lejard jelszd kapcsan. Ezt direkt mddon is
megtehetik a kiberbUindzdk, amikor a részinkre kUldétt emailben feltett
kérdésekre vdlaszként varidk a szadmlaszdmot, azonositot és jelszot, de
a legelterjedtebb moddszer amikor egy hivatkozdast kapunk SMS-ben
vagy e-mailen, ami egy weboldalra mutat. Rendszerint megszolaldsig
lemdsoljdk a bank eredeti oldaldt, igy ha a figyelmUnk egy kicsit is lankad,

belefuthatunk a csapddjukba.
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Egy laikus felhaszndald szémdra semmilyen kildnleges dolog nem lelhetd

fel az oldalon, de érdemes egy pillantdst vetni a cimsorra:

P pwwm.org/omlkvab/u

Ezzel szemben a hivatalos PayPal oldaldnak cimsora:

() https://www.paypal.com/hu/home
F payp

Lathatd a kUldnbség, a kicsit rutinosabbak azonnal észrevehetik, hogy
valdszinUleg egy adathaldsz oldalon vannak. Erdemes ilyenkor
azonnal elhagyni az oldalt.

A Threat Group-4127 ilyen adathaldsz technikdt alkalmazott, hogy Hillary Clinton
2016-0s amerikai elnékvdlasztdsi kampdnydhoz kapcsolddd e-mail fiokokat
célozzon meg. Kézel 2000 Google fiokot tdmadtak meg, és az accounts-google.

com domainen keresztil tértént meg ezen felhaszndldk megtévesztése.

A harmadik modszer a DAINAvaddaszat (Un. whaling), amikor
kimondottan felsOvezetdket céloznak meg. Az 8 nevik
és elérhetdséguk viszonylag egyszerlen kiderithetd, igy folyamatosan ki
vannak téve ennek a veszélynek. Ha ket sikeres tdmadds éri, komoly

anyagi vagy egyéb kar érheti a vdllalatot.
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2020 novemberében az auszirdl Levitas Capital nevy fedezeti alap tdarsalapitdja
egy hamis Zoom hivatkozdst nyitott meg amellyel egy rosszindulatd programot
telepitettek a céges hadlézatdra. A tdmadadk 8,7 millié dolldrt probdltak ellopni,
végUl "mind&ssze” 800.000 dollart sikerGlt zsakmdnyolniuk.A reputdcios kar
azonban ennél jéval nagyobb volt, mivel a Levitas elveszitette a legnagyobb

Ugyfelét, és révid idén belll az alap bezdrdsra kényszerdlt.

Egy masik eset tértént 2016-ban Ausztridban, amikor a FACC nevd repUlégépipari
vallalattél 58 millié dollart sikerdlt kicsalnia a tdmaddknak bdlnavdadaszattal.

A cég felelSssé tette és menesztette az akkori vezérigazgatdjat.

Tovabbi informdcidkért, olvassa el hosszabb tdjékoztatdonkat az NBSZ NKI

oldaldn az adathaldszatrél és hallgassa meg az errdl készUlt podcastinket is!

Nem biztonsagos,
nyilvanos Wi-Fi

Egyre tébb helyen kindlnak a vendégek szdmdra ingyenesen elérhetd
WiFi-t, példdul kadvézdkban, pubokban, éttermekben, hotelekben és még a
tdmegkdzlekedési eszkdzokodnis; mert felismerték a vallalkozok és tulajdonosok,
hogy az ember el&szeretettel részesit elényben egy olyan helyet egy masikkal
szemben, ahol ingyenesen tud internetezni. Ezt az emberi tulajdonsagot a
hackerek is igyekeznek kinaszndini. Viszonylag egyszerU lehallgatni a hdlézati
kommunikdcidt, igy a ﬂY”VéIﬂOS WiFi haldzatok mlndlg
kockdzatot jelen’renek a felhaszndlé szdmdra, ugyanis nem

lehet tudni, hogy ki hozta Iétre, titkositva van-e és ki figyelheti azt.


https://nki.gov.hu/wp-content/uploads/2012/05/nhbk_adathalaszat.pdf
https://kibertamadas.simplecast.com/episodes/adathalaszat-veszelyei
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Onmagunk védelme érdekében ezért érdemes néhdny szabdly betartdsdra térekedni:

» Ha nem muszdj, NE hCISZﬂé”jUﬂk I']YHVéﬂOS WIFi-T, egy mobilinternet

sokkal biztonsagosabb vdalasztds lehet!

) Ha nem tudjuk elkerCGIni a publikus WiFi haszndlatat, alkalmazzunk egy nem ingyenes
VPN megoldds’r (Virtual Private Network)! Ez az eszkdz segit fitkositani
a hdlézati forgalmunkat és nagy mértékben megneheziti a hackerek
szadmdara, hogy értékes informdaciokat nyerjenek ki a kommunikacionkbal.
trdemes MaAgAnjellegy és céges elintéznivaldinkat s
VPN-en keresztul lebonyolitani.

HAlozati kommunikdcid VPN-en keresztll

Az olyan weboldalak, amelyek cime elétt egy lakat taldlhatd, HTTPS pl’OTOkO”T

haszndlnak, vagyis titkositjak a kliens és a szerver k6zo6tti kommunikaciot.
https://www.google.hu

Bar nem biztosit teljes védelmet a kodolt kommunikacio, nagyban megneheziti a
tdmadok dolgdt, ha csak ilyen weboldalakat ldtogatunk. Erdemes azonban arra figyelni,
hiteles-e az adoftt oldal, ugyanis a csaldk is Iétrehozhatnak ilyen weblapokat,

igy nem elég, ha csak arra figyelink, hogy HTTPS protokollal legyen ellatva.
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Végponttdl végpontig

terjedd titkositasi hidnyossagok

..n""l.l"

Nem csak a WiFi halézatok, hanem a Titkositatlan alkalmazdsok
igénybevétele is biztonsdgi kockdzatokat rejtenek. Ugy kell tekinteni példdul a
nem biztonsdgos CSGV696 szoftverekre, mintha Ugy beszélgetne
két ember (akik azt hiszik egyedUl vannak), hogy a kézelben valaki hallgatozik
és fel tud jegyezni minden olyan informdciét, amely elhangzik kettdjik
kozott. A titkositds arra szolgdl, hogyha még egy hacker le is tudja hallgatni a
kommunik&ciét, az olyan médon Iegyen rej’rjelezve, hogy irredlisan
sok id& és erdforrds legyen szUkséges annak feltdéréséhez. llyen biztonsdgot
nyUjtd chat alkalmazdsok példdul a Telegram, Signal, Threema, Wire, Viber,

WhatsApp és a Silence.

5t ‘54462}53?"

3534E458RF-
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Kémprogramok

(Spyware)

A kémprogramok olyan rosszindulatu szoftverek, amelyek a
végfelhosznélé tudta nélkdl telepUlnek egy sz&mitdstechnikai
eszkdzre. Képes ellopni az érzékeny informdcidkat és internethaszndlati
adatokat, majd azokat tovdbbitani a tdmaddknak, hirdetdéknek vagy
adatszolgdltatd cégeknek. Barmilyen szoftver besorolhatd kémprogramnak,
ha a felhaszndld engedélye nélkll telepUl az eszkdzre és Vclomilyen
adatot tovdbbit egy masik félnek. A telepitést kdvetden figyeli
az internetes tevékenységet, nyomon kdveti a bejelentkezési adatokat és
kémkedik az érzékeny informdcidk utan. Bar a kémprogramok elsédleges célja
dltaldban a hitelkartyaszémok, banki informdcidk és jelszavak megszerzése,
gyakran eléfordul olyan eset is, hogy féltékeny hdzastdrsak vagy aggddd
szUI6k telepitik a csalddtagjaik telefonjdra. Ezekkel a szoftverekkel képesek
az eszkdz tulajdonosdt fizikai helyzete alapjdan kdvetni, e-mailjeit és SMS-eit
elolvasni, telefonhivdsait lehallgatni ésrogziteni, valamint a fdjljainoz, képeihez

és videodihoz hozzaférni.

A kémprogramokat nehéz lehet felismerni, féleg a laikusok szamara.
Az elsé jel lehet a telefonokon, hogy meglehetdésen megnd az adathaszndlat
és csokken az akkumuldtor élettartama. Az Un. on’rispywore
programokkal megeldzhetd a feltelepitésuk,
ha pedig mar elézdéleg telepllt, akkor ezek segitsegével felfedezhetdk és

eltdvolithatok. llyen programok példdul a Bitdefender, McAfee, Panda,
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Gyenge jelszavak Yy PASSWORD
123US56+%

Az informatikai rendszerekbe (netbankok, k&zdsseégi meédids felUletek,
e-mail szolgdltatdsok, videdmegosztdok, alkalmazds druhdzak, streaming
szolgdltaték sto.) o felhaszndalonevink és jelszavunk
SGgﬁ’SégéV@' tudunk b@'épnl Amikor az adott rendszerhez
hozzaférést nyerink, a napldzd rendszer a felhaszndldonévhez rendelve régziti
a tevékenységUnket. Ha valaki megszerzi a felhaszndlonevinket és a hozzd
tartozd jelszét, minden olyan adathoz hozzdaférnet, amelyhez mi is, illetve
haszndlhatja ezt a hozzaférést ugrodeszkaként mas rendszerek eléréséhez.
A rendszer szemszdgebdl ez olyan, mintha mi hajtandnk végre az adott
mUveleteket, igy amit a tdmado tesz, a mi nevinkben kerUl rogzitésre a

rendszer naplédllomdanyaiban.

A jelszavainkat gondosan kell megvalasztanunk
és korUltekintéen kell kezelnUnk, ugyanis a tdmaddék célja, hogy a
felhnaszndlonévvel vagy e-mail cimmel egyUtt a jelszét megszerezve

hozzdférienek fidkjainkhoz. Ketféle modszer létezik a jelszavak feltérésére:

. brute force (nyers erd) tdmaddssal: a lehetséges karakterek
kombindcidibdl probdljdk a jelszot dsszedllitani, ez rovid, egyszerd jelszavak
esetén mindig célravezetd, azonban egy megfeleléen hosszU, vegyes
karakterekbdl alld karaktersorozatot Iényegesen nehezebb megfejteni a

modszerrel.
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. ,,Szé’rdr ala pL'J " tadmaddssal; erteimes szavakat, gyakran

haszndlt jelszavakat (pl.: név + szUletési datum) prébdlnak ki.

A Google egy 2019-es tanulmdnya szerint a megkérdezettek 59%-a haszndlt nevet
vagy szUletésnapot a jelszavaban, és 24%-uk elismerte, hogy az aldbbiakban
felsoroltakhoz hasonld jelszdt haszndlt: 1234, 12345, 123456, 12345678, baseball,
football, password, gwerty. Az ilyen tipUsu jelszavak vdlasztdsa rendkivil nagy
mértékben néveli a kockdzatdt annak, hogy egy esetleges tdmadds sordn a

hacker sikeresen kompromittalni tudja rendszereinket, fiokjainkat.

Tovdbbi informdcidkért a helyes jelszohaszndlatrdl olvassa el a dokumentum
végén szerepld javaslatainkat vagy hallgassa meg az errdl készOlt podcast

addsunkat .



https://kibertamadas.simplecast.com/episodes/adathalaszat-veszelyei
https://kibertamadas.simplecast.com/episodes/adathalaszat-veszelyei
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Elveszett vagy ellopott eszkdzok

Az okostelefonok megjelenése eldtt azelvesztett vagy eltulajdonitott telefonok
nem jelentettek hatalmas biztonsdgi kockdzatot, féleg abban az esetben, ha
feltoltékartyas csomagja volt az illetének. Természetesen ebben az esetben is
kikerUlhettek érzékeny informdaciok a tulajdonosrél, de nem hasonlithatd 6ssze
a jelenlegi helyzettel. Minél tébb mindenre haszndljuk az okostelefonunkat,
anndl nagyobb biz’ronsélgi kockdzatot jelent, ha hozzaférést
szerez egy llletéktelen személy. A mobileszkdzdkdn tdrolt informdciok
biztonsagban tartdsdhoz az is szUkséges, hogy az eszkozt fizikai biztonsdgban
tartsuk. Van néhdny egyszerid modja annak, hogy megnehezitsik az adatok

ellopdsat, ha azok rossz kezekbe kerUinének:

. Soha ne hagyja feligyelet nélkUl a mobilkészUlékét!

. Legyen feltGnésmentes a készUlékévell

. Matricdzza fel az eszkdzét az elérhetdségével arra az esetre, ha a készUlék
elveszne!

. Allitsa be a képernyd idékorlatjat révid idérel

. Haszndljon jelszavakat a készUlék vagy bdrmilyen fontos dokumentum
feloldasahoz!

. Ne haszndlja az "automatikus kitéltés” funkciot a jelszavakhoz!

. Toréljdn minden olyan dokumentumot, amelyre mdr nincs szUksége!

é
7
8. Készitsen biztonsagi masolatot a fontos fdjlokrol!
%

. Fontolja meg egy nyomkovetd alkalmazds telepitését!

10.Engedélyezze a tavoli eszkdztdriést/helyredllitdst!
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Elavult operdacios rendszerek
és alkalmazdsok

A mobilbiztonsdg folyamatos munkdat igenyel a
sebezhetdségek felkutatdsa és foltozasa  érdekében.
Az Apple és a Google sok ilyen sebezhetéséget az operdcios
rendszerfrissitésekkel kezel. Az Apple példdul 2016-ban felismerte, hogy
hdarom nulladik napi sebezhetdsége van, amelyeket kihaszndlva a tdmadok
kémprogramokat telepithetnek az eszk6zdkre. Az ilyen és hasonld esetekben
a kiadott javitds csak abban az esetben érvényesil, ha a felhaszndldk
naprakészen tartjdk mobiltelefonjaikat, és ha van
elérhetd frissités, telepitik azokat. Mivel ezeket a programokat is emberek irjdk,
mindig el6fordulhat egy-egy varatlan hiba, amelyet a hackerek igyekeznek
megtaldlni és sajat eldnyUkre forditani. Az elmult évtizedben az Apple
és a Google 6sszesen tébb mint 4000 sebezhetdséget foltozott be operdcios
rendszereikben. Az dltaldnos vélekedés az, hogy az Android sokkal kevésbé
biztonsadgos, de a sebezhetdségek szadma minddssze 60/40 ardnyban oszlik
meg az Android és aziOS k6zdtt. Ezen sebezhetdségek egy részét csak azutdn
javitottdk ki, hogy a kiberbindz6k mar kihaszndltdk azokat. Nemcsak a
techoridsok szoftverjeiben lehetnek hibdk, hanem azokban az alkalmazdsok
szazaiban is, amelyet a hétkdéznapok sordn az emberek haszndlinak, igy
ezeknek a naprakészen tartdsa is éppoly fontos, mint az Android vagy iOS

rendszereké.
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Android hibdk

Strandhogg (2019)

A legujabb jelentdés  Android

hiba 2019 novemberében

hackerek ezt a sebezhetdséget
S’rogeFrlgh’r (20]5) arra  haszndltdk, hogy banki

alkalmazdasokat kompromittdaljanak
A StageFright, bdr nem exploit,
azaltal, hogy rosszindulaty
megis katasztrofdlis Android
szoftvereket helyeztek el a Google
sebezhetéség volt. A javitds
Play  kUl6énb6zd  alkalmazdsain.
kiadasa elétt a jelentések szerint
A sebezhetdséget azutdn fedezték
az androidos készUlékek ot teljes
fel, hogy a kiberblUndzdék tébb cseh
éven at tamadhaték  voltak.
Ugyfél bankszamldjat lecsapoltdk.
Akutatok az androidos mediatarban
A kutatdék megerdsitettek, hogy az
taldltadk meg a hibat.
Android minden verzidja veszélyben

volt.
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Trident (2016)

A Trident néven kbzbsen ismert

harom iOS sebezhetdéséget egy
olyan hackerakcidban haszndltdk
ki, amelynek célpontjai polgdrjogi
aktivistdk voltak szédmos régidban.
A sebezhetdség lehetdvé tette a
hackerek szdmdra, hogy a hirhedt
Pegasus kémprogramot (amelyet az
NSO izraeli kiberkeémkedeési vdallalat
fejlesztett ki) a felhaszndaldk tudta
nelkUl telepitsék a mobileszkdzokre.
A hackerek egy artalmatiannak
tdnd linket tartalmazd SMS-1 kGldtek,
amelyre kattintva a telefon Ujraindult,
és a végfelhaszndld minden Iathatd
figyelmeztetés nélkul telepitette
a kémprogramot. A kémprogram
ezutdn hozzdférnetett a telefon
minden eleméhez, beleértve az

e-maileket, jelszavakat és olyan
alkalmazdsokat, mint a Facebook, a

WhatsApp és a Viber.

IOS hibdk

Ujgurok (2019)

Az év elején a Google biztonsagi
kutatdi nyilvanossagra hoztdk, hogy
azonositottak egy régdta tartd
hackerakciét, amely az ujgurokat,
a kinai Hszincsiang tarfomdnyban
élé muszlim kisebbségi kbdzdsséget
célozta meg. A tdmadds az
iPhone biztonsagi réseit hasznadlta
ki, ami lehetévé tette, hogy
kémszoftverekettavolrdltelepitsenek
a felhaszndlok  okostelefonjaira.
A telepitést kdvetbéen a kémprogram
segitségével nyomon kodvethették
a felhaszndldk tartdzkoddsi helyét,
és hozzaférnettek olyan érzékeny
informdacidkhoz, mint példdul a
jelszavak. A felhaszndlokat ravették,
hogy kattintsanak egy linkre egy sor
rosszindulaty weboldalon, amelyek
aztdn kémprogramot telepitettek a

telefonjukra.
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Alkalmazds hibdk

Pegasus/WhatsApp
(2019)

A kiberbUndzék az év elején

a WhatsAppot vették célba.

A hackereknek sikerUlt kihaszndliniuk
az UzenetkUldd szolgdltatds
hanghivas funkcidjanak
sebezhetdségét. A felhaszndaldknak
még csak valaszolniuk sem kellett a
hivasra ahhoz, hogy a kémprogram
megfertézze a mobilkészUléket.
A WhatsApp gyorsan reagdlt, és
kiadott egy frissitést, amely letiltotta
a kémprogramot. A Facebook
jelenleg perli az NSO izraeli
kiberkémkedéssel foglalkozd céget,

amely szerintUk felelds a tdmaddsért.

XcodeGhost
(2015)

Az XcodeGhost 2015-ben kerGlt az
Apple cimlapjdra, amikor az App
alkalmazasrol

Store-ban  szdmos

kiderUlt, rosszindulaty

hogy
szoftvereket tartalmaz. Az Xcode
az a programozdsi keretrendszer,
amelyet az Apple az iOS-
alkalmazdsok, a MacOS és a
Safari-bévitmények létrehozdsdhoz
hasznal. Kindban egy nem
biztonsdgos verziot

amely korulbelUl 3000-4000 eszkdzt

terjesztettek,
érintett. Az alkalmazdsfejleszték
dltal bevételszerzésre és analitikara
haszndlt harmadik feltél szarmazod
kodnyvtarakat a bindzék téblbszor
haszndltdk arra, hogy kUlonféle
alkalmazdasokat rosszindulaty

szoftverekkel fertézzék meg.



Mobile Security Threats

Hardveres hibdk

BlueBorne (2017)

Ez a Bluetooth sebezhetdség lehetdvé tette a hackerek szadmdra, hogy a
rosszindulatu szoftvereket csatlakoztathatd Bluetooth eszkdzoknek dlcdzzdk.
Miutan ezek akédokrakerUltek az okoseszkdzdkre, ahivasokat lehallgathattdk,
az Uzeneteket elolvashattdk, zsaroldprogramokat helyezhettek el az
eszkdzbkodn vagy tovdabbirosszindulatu szoftvereket terjesztésére hasznalhattak
fel. Az dldozatoknak még csatlakozniuk sem kellett az ismeretlen eszkdzhdz,
hogy a hackerek hozzaférijenek a személyes adataikhoz. A jelentések szerint
az egész tamadds minddssze tiz masodpercet vett igénybe a telefonba vald

behatoldshoz.
Krack (2017)

A Krack egy rendkivil komoly Wi-Fi sebezhetdség volt. A hackerek bdrmilyen,
a Wi-Fi halozaton atmend informdciot ellophattak, példaul jelszavakat vagy
hitelkartyaadatokat. A szakérték azt tandcsoltdk a felhaszndldknak, hogy
ovakodjanak a nyilvanos Wi-Fi hotspotokhoz vald csatlakozdstol, és csak

HTTPS titkositassal rendelkezd weboldalakat béngésszenek.
Spectre és Meltdown (2018)

A Spectre és a Meltdown chipszintG sebezhetdségek voltak, amelyek
lehetéveé tették a kiberblinodzdk szamara, hogy feltdriek az eszkdz hardverét.
példaul jelszavakat tartalmazott. A bUndzdk rosszindulaty alkalmazdsokon

vagy internetes béngészén keresztul tudtak behatolni a készUlékekbe.
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Osszefoglalds

A fentebb felvdzolt sérllékenységek és technikdk azt a képet festhetik le
szadmunkra, hogy bdrmelyik pillanatban érthet benninket egy olyan tdmadds,
amellyel a kiberbUndzdék személyes adatokat és érzékeny informdciokat, akar
pénztis lophatnak t6lUnk. Ez a valdésagban sajnos igy van, azonban megfeleld
korUltekintéssel, tudatos eszkdzhaszndlattal és feleldsségteljes gondolkozdssal
kodzel nulldara csokkenthetd annak az esélye, hogy valaha is dldozatai legyunk
egy ilyen tdmaddsnak. Természetesen vannak rajtunk kivil alld tényezdk,
amelyekre nincs rdhatdsunk, de ha elvégezzik azokat a folyamatokat,
amelyeket megtehetink, tébb mint valdszinG, hogy nem fogunk belefutni

ilyen esetekbe.

trdemes o TUudAsunkat naprakészen tartani €s mindig
informalddni az aktudlis fenyegetettségekrdl, hogy

a lehetd leggyorsabban tudjunk reagdini az ilyen eshetdségekre.

Rengeteg IT biztonsdghoz k&étédd informdcidt olvashat a honlapunkon

illetve tovabbi érdekességekkel jelentkezink Kibertdmadds cim( podcast

muUsorunkban is.


https://nki.gov.hu/
https://kibertamadas.simplecast.com/episodes
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Az NBSZ-NKI javaslatai
a felnasznalok szamara

» Az alkalmazdsokat mindig csak elismert, hivatalos daruhdzbdl
érdemes beszerezni (Google Play, App Store, Amazon). Ez nagyban csdkkenti

a fertézott fajlok letdltésenek kockazatat.

» Ha ezektdl eltérd oldalrdl szerzi be alkalmazdsat, gybz6djén meg arrdl, hogy az

adott weboldal DIZFONSAQOSs €s naprakész:

» Erdemes egy biz’ronsdgi alkalmazds telepitését megfontolni.
llyen példdul a Norton Mobile Security, az Avast! Mobile Security, az AVG

AntiVirus, Panda vagy a Bitdefender.
) KerUIje a nyilvdnos WIFI halézatok hasmailatat!

» Ellendrizze oz alkalmazdsok dital kért NOzzAfEresi engedélyeke’r
és gondolja at, hogy valdban szUkség lehet-e az adott jogosultsdg megaddsdra

az alkalmazds szadmaral

» Mindig haszndljon jelszovos vedelmet az eskszok zérolasahoz!
A jelszavak legyenek minél hosszabbak és alfanumerikusak, vagyis
tartalmazzanak kis- és nagybetlUket, szamokat és irdsjeleket! Ezeknek a
kombindcidja, esetleg mondatként vagy kifejezésként vald haszndlata mar

megfeleld védelmet nyuljthat a felhaszndalonak.

®» Vannakolyanhitelkartya-tarsasadgok, amelyeklehetdve teszik akdartyabirtokosok
szadmdra egy olyan alkalmazds haszndlatdt, amely egy ideiglenes,
egyszeri hitelkartyasz&dmot genera.
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Fogadjon kétséggel minden ismeretlentdl
szarmazo megkeresés’r! Csak azutdn forduljon felé bizalommal,

v

ha meggy&z8dott azilletd hitelességérdl és szandékairodl!

A jelszavak vdlasztasandl érdemes az aldbbi szempontokat figyelembe venni:
Ne legyen rdnk jellemzd, mert kevés informdcid birtokdban is kénnyen kitaldlhatd (pl.:
csaladtag neve + sziletési ddtum egy révid kereséssel a kézésségi oldalakon kiderithetd).
Nem szerencsés, ha a jelszé csak egy szobdl dll (példdul az ,,almafa’” szé biztosan szerepel
egy tadmadd dltal kiprobdlandd jelszavak listgjdban).

JO, ha a jelszé hosszu és tébbféle karaktert (kisbetd, nagybetd, szam, irasjel) tartalmaz, mert
ezzel megneheziti a brute force technikdval vald feltérést.

A legjobb, ha néhdny szobdl dllé jelmondatot valasztunk, amelyben van kisbetd, nagybetd,
szdm és irasjel is. Ezt k6nnyd megjegyezni, azonban nehéz kitaldlni, brute force technikaval

feltérni pedig szinte lehetetlen.

A jelszavak kezelése torténjen az aldbbiak szerint:

Fontos, hogy soha senkinek ne adjuk , kélcsén” a jelszavunkat, hiszen nem tudhatjuk, hogy az
adott személy kérUltekintéen fogja-e kezelni!

Ne irjuk fel a jelszavunkat, mert ez kénnyen illetéktelen kezekbe kerilhet!

Ne haszndljuk mindenhol ugyanazt a jelszot, mert ha a tdmaddk egyet feltérnek, minden
mds rendszerlnkhéz hozzdférhetnek!

Rendszeresen vdltoztassuk meg a jelszavainkat, a tdmaddénak minél tébb ideje van
probdlkozni, anndl nagyobb valdszindséggel tudja megszerezni a hozzaférésinket!
Haszndljunk valamilyen jelszokezeld rendszert! Ezek olyan szoftverek, amelyek titkositott
formdban tdrolidk jelszavainkat. A megoldds elénye, hogy ehhez csupdn egyetlen, dn.
mesterjelszot kell fejben tartanunk, azt, amellyel hozzdférhetink magdhoz a jelszészéfhez.
A mesterjelszobdl kerll leképezésre az a fitkositd kulcs, amivel a hitelesité adatokat
(felhaszndlonéy, jelszd) tarold adatbdzis — esetlegesen tovdbbi kriptogrdfiai komponensek
bevondsdval — titkositdsra kerUl. llyen példdul a 1Password, KeePass, Dashlane, RoboForm,

LastPass, Password Safe, Bitwarden, Keeper, Kaspersky Password Manager, LogMeOnce stb.
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