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Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

Veszélyes MS Office zero-day sériilékenységet

fedeztek fel, de van ra m megkeriil6 megoldas
(securityweek.com)

Kiberbiztonsagi szakértok egy nulladik napi hibara
(CVE-2022-30190) figyelmeztetnek a Microsoft Office-ban,
amelynek aktiv kihasznaltsaga is ismert, és az MS dokumentu-
mok makrdk elleni védett nézete (protected view) sem nyujt vele
szemben védelmet. B6vebben...

Helyzetkép: a kiberblinozés 57%-at
a scamek tették ki tavaly

(helpnetsecurity.com)

Az internethasznalok szama 2021-re meghaladta a 4,62
millidrdot, azonban a digitalizacié el6relendiilésével egytitt az
online csaldsok szadma is jelent6sen megnétt. B6vebben...

Kaspersky: egyre tobb a mobilos tréjai program
(bleepingcomputer.com)

A Kaspersky negyedéves jelentése szerint a rosszindulati
programok mennyiségének altalanos csokkenése ellenére a tréjai
tipustu karos kédok terjesztése kiugro értéket mutat. B6vebben...

Ne hasznalja a Tails 0S-t, amig a Tor bongészo6

hib3ja javitasra nem keril!
(securityaffairs.co)

Az anonimitast szem el6tt tartd, Linux-alapu Tails operacios
rendszer lizemeltetdje, a The Amnesic Incognito Live System arra
figyelmezteti a szoftver hasznaléit, hogy a Tor bongészé aktudlis
verzidja jelenleg nem biztonsdgos szenzitiv adatok - példaul
jelszavak - biztonsagos kiildésére, ezért a hibajavitasig nem
javasolt annak hasznalata. Bévebben...
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Tobb milli6é androidos eszkozt
érintd sebezhetdségeket talalt a

Microsoft
(thehackernews.com)

A Microsoft négy magas Kkockazati
besorolasti biztonsagi hibat azonositott
egy olyan alkalmazas-keretrendszerben
(mce framework), amelyet szamos
androidos rendszeralkalmazas hasznal,
ily modon tobb milli6 androidos eszkoz
sebezhetdségére dertlt fény.

A sebezhetéségek (CVE-2021-42598,
CVE-2021-42599, CVE-2021-42600,
CVE-2021-42601) lokalis és tavoli
kihaszndlast is lehet6vé tettek, azonban a

Microsoft szerint a hibajavitast mar
minden érintett gyart6 implementalta.
Bévebben...

IT biztonsagi ‘
Tipp

Az NBSZ NKI weboldalan bdvebben
olvashat arrol, hogy lehet-e biztonsagos
a jelszavunk megosztasa.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.securityweek.com/document-exploiting-new-microsoft-office-zero-day-seen-wild
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-30190
https://nki.gov.hu/it-biztonsag/hirek/veszelyes-ms-office-zero-day-serulekenyseget-fedeztek-fel/
https://www.helpnetsecurity.com/2022/05/31/scams-widespread-cyber-threat/
https://nki.gov.hu/it-biztonsag/hirek/a-kiberbunozes-57-at-a-scamek-tettek-ki-tavaly-helyzetkep/
https://www.bleepingcomputer.com/news/security/mobile-trojan-detections-rise-as-malware-distribution-level-declines/
https://nki.gov.hu/it-biztonsag/hirek/kaspersky-egyre-tobb-az-azonositott-mobil-trojai-program/
https://securityaffairs.co/wordpress/131680/digital-id/tails-os-critical-flaw.html
https://nki.gov.hu/it-biztonsag/hirek/ne-hasznalja-a-tails-os-t-amig-a-tor-bongeszo-hibaja-javitasra-nem-kerul/
https://nki.gov.hu/it-biztonsag/tanacsok/sose-osszuk-meg-massal-a-jelszavunkat-de-ha-mar/
https://thehackernews.com/2022/05/microsoft-finds-critical-bugs-in-pre.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42598
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42599
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42600
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42601
https://nki.gov.hu/it-biztonsag/hirek/tobb-millio-androidos-eszkozt-erinto-sebezhetosegeket-talalt-a-microsoft/

Az NBSZ NKI altal

Statls Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2022.05.27-2022.06.02. Fenyegetettségi

szint: kozepes

Adathalaszat

Karos szoftver

Jogosulatlan hozzaférés

Weboldal elérhetetlenség
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:
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Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, l1atogasson el weboldalunkra!


https://nki.gov.hu/

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Rendkiviili tajékoztatas Microsoft
Windows Support Diagnostic Tool (MSDT)
zero-day serulékenység kapcsan

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet tajékoztatast ad ki a Microsoft Windows Support
Diagnostic Toolt (MSDT) érint6, Follina néven hivatkozott
kritikus nulladik napi sériilékenység kapcsan,
amelynek aktiv kihasznaltsaga is ismert.

A sériilékenység a CVE-2022-30190 szamon Kkeriilt a
nyilvantartasba. Sikeres kihaszndlds esetén a tdmadé egy Az NBSZ NKI fokozott
specidlisan szerkesztett MS Office dokumentum
segitségével az érintett rendszeren tetszéleges koédot

ovatossagot javasol az

futtathat, programokat telepithet, adatokat tekinthet meg, e-mailek csatolményaként
moddosithatja vagy tordlheti azokat, illetve 1Uj fidkokat ) .

hozhat létre az érintett felhasznal6 jogosultsagi szintjének érkezo MS dokumentumok
megfelelGen. kapcsa’m'

Erintett verziok:

o Office 2013
o Office 2016

.  Office 2019 A tajékoztatd szovege
- Office 2021 letolthetd pdf formatumban.

. valamint a Professional Plus kiadasok

A sériilékenységgel kapcsolatban gyartoi hibajavitas még
nem érhetd el, azonban a Microsoft kozzétett egy tajékoz-
tatot, amely tartalmazza a sériilékenység kihasznalasanak
megel6zésére szolgald 1épéseket.

Tovabbi tajékoztatokért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/wp-content/uploads/2022/06/Tajekoztato_MS_serulekenyseg-1.pdf
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30190
https://msrc-blog.microsoft.com/2022/05/30/guidance-for-cve-2022-30190-microsoft-support-diagnostic-tool-vulnerability/
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tartalmak

o
KIBERTAMADAS!

Kriptografia mar nem is olyan régen
[6rokzold]

Elérkezett #kriptotori kurzusunk soron kévetkez6
adasa, amelyben az 1800-as évek kozepétdl a
masodik  vilaghdboris Enigmaig bezardlag
beszéljik at, hogy hogyan fejlédott a titkositasi
technoldgia. Ezuttal is izgalmas sztorikra
szamithattok feketedves kriptomesteriink, Dani
jovoltabdl.

Meghallgatom

Online jaték biztonsagosan

Megjelent a SANS és a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet k6zos
kiadvanyfolyamanak  2022. juniusi szama,
amely az online videéjatékok kapcsan ad néhany
hasznos tanacsot.

e

PODCAST

Adathalaszat -
a leghatékonyabb
kiberfegyver
CTI jelentés

Napjaink legkomolyabb informaciébizton-
sagi fenyegetései kozé tartozik az adatha-
lasz (phishing) tevékenyseg.
Még a legszofisztikaltabb, legdsszetettebb
kibertdmadas - ami informatikai rendsze-
rek, halézatok 6sszeomlasahoz, vagy a szer-
vezetek legféltettebb bels6 informacidinak
kiszivargasahoz vezethet - is a legtobb
esetben egyetlen e-maillel kezdddik.

Kijelenthetjiik, hogy kiberbiztonsdg sem
szervezeti, sem személyes szinten nem
létezik anélkiill, hogy az adathalaszat
veszélyeit ne értenénk meg, és ezzel
szemben ne hoznank védekezési 1épéseket.
Bévebben...

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://kibertamadas.simplecast.com/episodes/kriptografia-mar-nem-is-olyan-regen
https://nki.gov.hu/wp-content/uploads/2022/06/ouch_june_2022_hungarian_securely_gaming_online.pdf
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/adathalaszat-a-leghatekonyabb-kiberfegyver/

