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Adáthálá szát  

- á legháte könyább kiberfegyver 

TÁJÉKOZTATÓK,  

SÉRÜLÉKENYSÉGEK, 

RIASZTÁSOK,  

Rendkí vü li tá je köztátá s Micrösöft  

Windöws Süppört Diágnöstic Tööl 

(MSDT) zerö-dáy se rü le kenyse g kápcsá n 

Heti IT biztonsági tipp 

 Lehet biztönsá gös á jelszávünk megösztá sá?  

https://nki.gov.hu/


ÍT biztönsá gi 
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Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Vesze lyes MS Office zerö-dáy se rü le kenyse get  

fedeztek fel, de ván rá  m megkerü lö  megöldá s 
(securityweek.com)  

Kiberbiztönsá gi száke rtö k egy nülládik nápi hibá rá  

(CVE-2022-30190) figyelmeztetnek á Micrösöft Office-bán, 

ámelynek áktí v kihászná ltsá gá is ismert, e s áz MS dökümentü-

mök mákrö k elleni ve dett ne zete (prötected view) sem nyü jt vele 

szemben ve delmet. Bővebben... 

Helyzetke p: á kiberbü nö ze s 57%-á t  

á scámek tette k ki távály  
 (helpnetsecurity.com)   

Az internethászná lö k szá má 2021-re megháládtá á 4,62  

milliá rdöt, ázönbán á digitálizá ciö  elö relendü le se vel együ tt áz 

önline csálá sök szá má is jelentö sen megnö tt. Bővebben... 

Káspersky: egyre tö bb á möbilös trö jái prögrám  
(bleepingcomputer.com)  

A Káspersky negyede ves jelente se szerint á rösszindülátü   

prögrámök mennyise ge nek á ltálá nös csö kkene se ellene re á trö jái 

tí püsü  ká rös kö dök terjeszte se kiügrö  e rte ket mütát. Bővebben... 

Ne hászná ljá á Táils OS-t, ámí g á Tör bö nge szö   

hibá já jáví tá srá nem kerü l! 
(securityaffairs.co)  

Az ánönimitá st szem elö tt tártö , Linüx-álápü  Táils öperá ciö s 

rendszer ü zemeltetö je, á The Amnesic Íncögnitö Live System árrá 

figyelmezteti á szöftver hászná lö it, högy á Tör bö nge szö  áktüá lis 

verziö já jelenleg nem biztönsá gös szenzití v ádátök – pe ldá ül  

jelszávák – biztönsá gös kü lde se re, eze rt á hibájáví tá sig nem  

jávásölt ánnák hászná látá. Bo vebben... 

IT biztonsági 

Tipp 

Az NBSZ NKÍ weböldálá n bö vebben  

ölváshát árrö l, högy lehet-e biztönsá gös 

á jelszávünk megösztá sá.  

Tö bb milliö  ándröidös eszkö zt 

e rintö  sebezhetö se geket tálá lt á 

Micrösöft 
(thehackernews.com)  

A Micrösöft ne gy mágás köcká záti  

besörölá sü  biztönsá gi hibá t ázönösí tött 

egy ölyán álkálmázá s-keretrendszerben 

(mce frámewörk), ámelyet szá mös  

ándröidös rendszerálkálmázá s hászná l, 

ily mö dön tö bb milliö  ándröidös eszkö z 

sebezhetö se ge re derü lt fe ny.  

A sebezhetö se gek (CVE-2021-42598,  

CVE-2021-42599, CVE-2021-42600,  

CVE-2021-42601) löká lis e s tá völi  

kihászná lá st is lehetö ve  tettek, ázönbán á 

Micrösöft szerint á hibájáví tá st má r  

minden e rintett gyá rtö  implementá ltá. 

Bővebben... 

https://nki.gov.hu/
https://www.securityweek.com/document-exploiting-new-microsoft-office-zero-day-seen-wild
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-30190
https://nki.gov.hu/it-biztonsag/hirek/veszelyes-ms-office-zero-day-serulekenyseget-fedeztek-fel/
https://www.helpnetsecurity.com/2022/05/31/scams-widespread-cyber-threat/
https://nki.gov.hu/it-biztonsag/hirek/a-kiberbunozes-57-at-a-scamek-tettek-ki-tavaly-helyzetkep/
https://www.bleepingcomputer.com/news/security/mobile-trojan-detections-rise-as-malware-distribution-level-declines/
https://nki.gov.hu/it-biztonsag/hirek/kaspersky-egyre-tobb-az-azonositott-mobil-trojai-program/
https://securityaffairs.co/wordpress/131680/digital-id/tails-os-critical-flaw.html
https://nki.gov.hu/it-biztonsag/hirek/ne-hasznalja-a-tails-os-t-amig-a-tor-bongeszo-hibaja-javitasra-nem-kerul/
https://nki.gov.hu/it-biztonsag/tanacsok/sose-osszuk-meg-massal-a-jelszavunkat-de-ha-mar/
https://thehackernews.com/2022/05/microsoft-finds-critical-bugs-in-pre.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42598
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42599
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42600
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42601
https://nki.gov.hu/it-biztonsag/hirek/tobb-millio-androidos-eszkozt-erinto-sebezhetosegeket-talalt-a-microsoft/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2022.05.27-2022.06.02. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: kö zepes 

Íncidensek elöszlá sá tí püs e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/


TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

Az NBSZ NKI fokozott  

óvatosságot javasol az  

e-mailek csatolmányaként 

érkező MS dokumentumok  

kapcsán! 

  

A tá je köztátö  szö vege  

letö lthetö  pdf förmá tümbán. 

Rendkí vü li tá je köztátá s Micrösöft  

Windöws Süppört Diágnöstic Tööl (MSDT)  

zerö-dáy se rü le kenyse g kápcsá n 

 

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet ta je koztata st ád ki á Micrösöft Windöws Süppört 

Diágnöstic Töölt (MSDT) e rintö , Follina ne ven hivátközött 

kritikus nulladik napi sérülékenység kápcsán,  

ámelynek aktí v kihaszna ltsa ga is ismert. 

A se rü le kenyse g á CVE-2022-30190 szá mön kerü lt á  

nyilvá ntártá sbá. Sikeres kihászná lá s esete n á tá mádö  egy 

speciálisan szerkesztett MS Office dokumentum  

segítségével áz e rintett rendszeren tetszö leges kö döt  

füttáthát, prögrámökát telepí thet, ádátökát tekinthet meg, 

mö dösí thátjá vágy tö rö lheti ázökát, illetve ü j fiö kökát  

hözhát le tre áz e rintett felhászná lö  jögösültsá gi szintje nek 

megfelelö en. 

Érintett verziók: 

 Office 2013 

 Office 2016 

 Office 2019 

 Office 2021 

 valamint a Professional Plus kiadások 

 

A sérülékenységgel kapcsolatban gyártói hibajavítás még 

nem érhető el, azonban a Microsoft közzétett egy tájékoz-

tatót, amely tartalmazza a sérülékenység kihasználásának 

megelőzésére szolgáló lépéseket. 

https://nki.gov.hu/
https://nki.gov.hu/wp-content/uploads/2022/06/Tajekoztato_MS_serulekenyseg-1.pdf
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30190
https://msrc-blog.microsoft.com/2022/05/30/guidance-for-cve-2022-30190-microsoft-support-diagnostic-tool-vulnerability/


Kriptögrá fiá má r nem is ölyán re gen  

[ö rö kzö ld] 

Ele rkezett #kriptötö ri kürzüsünk sörön kö vetkezö  

ádá sá, ámelyben áz 1800-ás e vek kö zepe tö l á  

má södik vilá ghá börü s Enigmá ig bezá rö lág  

besze ljü k á t, högy högyán fejlö dö tt á titkösí tá si 

technölö giá. Ezü ttál is izgálmás sztörikrá  

szá mí tháttök feketeö ves kriptömesterü nk, Dáni 

jö völtá bö l. 

Meghállgátöm 

 

 

Online já te k biztönsá gösán  

Megjelent á SANS e s á Nemzetbiztönsá gi  

Szákszölgá lát Nemzeti Kiberve delmi Ínte zet kö zö s 

kiádvá nyfölyámá nák 2022. jü niüsi szá má, 

ámely  áz önline videö já te kök kápcsá n ád ne há ny 

hásznös táná csöt. 

 Elölvásöm 

Aktüá lis  
tártálmák 

Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

Adáthálá szát -  

 á legháte könyább  

kiberfegyver 

CTI jelentés 

Nápjáink legkömölyább införmá ciö biztön-

sá gi fenyegete sei kö ze  tártözik áz ádáthá-

lá sz (phishing) teve kenyse g.  

Me g á legszöfisztiká ltább, legö sszetettebb 

kibertá mádá s – ámi införmátikái rendsze-

rek, há lö zátök ö sszeömlá sá höz, vágy á szer-

vezetek legfe ltettebb belsö  införmá ciö inák  

kiszivá rgá sá höz vezethet – is á legtö bb  

esetben egyetlen e-maillel kezdődik.  

 

Kijelenthetjü k, högy kiberbiztönsá g sem 

szervezeti, sem szeme lyes szinten nem  

le tezik áne lkü l, högy áz ádáthálá szát  

vesze lyeit ne e rtene nk meg, e s ezzel  

szemben ne hözná nk ve dekeze si le pe seket. 

Bővebben... 

https://kibertamadas.simplecast.com/episodes/kriptografia-mar-nem-is-olyan-regen
https://nki.gov.hu/wp-content/uploads/2022/06/ouch_june_2022_hungarian_securely_gaming_online.pdf
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/adathalaszat-a-leghatekonyabb-kiberfegyver/

