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Tovabbi érdekességekért, latogasson el weboldalunkra!
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Zsarolovirus tamadasok varhatoak a ,Follina”
sérilékenység kihasznalasaval
(therecord.media)
A néhany hete felfedezett, és hivatalosan tovabbra sem javitott
windows-os nulladik napi hibajat (Follina) kiberb{in6z6k mar
olyan karos programok terjesztésére is kihasznaljak, ami csupan
egy lépésre van a zsarolovirusok terjesztésétdl. B6vebben...

Javithatatlan biztonsagi hibat talaltak
az Apple M1 processzorokban

(thehackernews.com)

Az MIT kutatéi ,PACMAN” névre keresztelték az Aaltaluk
felfedezett, Apple M1  processzorok chipsetjei elleni
hardvertamadast, amely tetszbleges kddfuttatast eredményezhet a
macOS rendszereken. Bovebben...

Egy Uj rendszer lehetdvé teszi az [oT eszk6zok

altal gy(ijtott adatok minimalizalasat
(thehackernews.com)

A Carnegie Mellon Egyetem kutatéi hoztak létre a ,Peekaboo”
névre keresztel rendszert, amelynek célja, hogy minimalizalja az
[oT eszkozok altal gy(ijtott adatokat, miel6tt azokat feltdltené egy
kiilso felhGszerverre. Bévebben...

Nemzeti kiberbiztonsagi tesztkozpontot tervez Svajc
(heise.de)

A tervek szerint 2025-ban nyitjdk meg a ,Crypto Valley”-ként is
ismert Zug vdrosdban Svajc Uj nemzeti Kkiberbiztonsagi
tesztkozpontjat. A 2020 oOta egyesiiletként miikodé svajci
Nemzeti Kiberbiztonsagi Tesztintézet jelentds beruhazasokkal
nyitja meg a kozpontot, ahol elsésorban a Kkritikus infrastruktirak-
hoz tartozé halézatba kothetd eszk6zok, valamint a digitalis alkal-
mazasok biztonsagat, sebezhet6ségét vizsgaljak majd. Bévebben...

IT b,iztonségi
HIREK

IT biztonsagi

TIPP

Mar 2 millié aldozata van a
legujabb androidos malware
kampanynak
(bleepingcomputer.com)

Kiberbiztonsagi kutaték a mult
hénapban tébb reklam és informacidlopo
szoftvert fedeztek fel a Google Play
aruhazban, amelyek koziil legalabb
5 tovabbra is elérheté az alkalmazasbolt-
ban. A Dr. Web mobilvirusok aktivitasarol
sz0l6 jelentése szerint 2022 majusaban a
reklam és informaciélopd tréjai
programok jelentették a legnagyobb
fenyegetést az Android eszkozok eseté-
ben. Ebbe beletartoznak azok a spyware
alkalmazasok is, amelyek képesek elfogni
a kétfaktoros (2FA) azonositashoz kapott

egyszer hasznalatos biztonsagi kddokat
IT biztonsagi

(OTP). Bévebben...
Tipp ‘

Az NBSZ NKI weboldalan tobbet tudhat
meg az Ugyfélkapu 1j kétfaktoros
bejelentkezési modjarol.

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
. . . kezelt incidensekre ’
Statisztikai S«
vonatkoz6 statisztikai
adatok:

adatok
2022.06.10.-2022.06.16. Fenyegetettségi
szint: kozepes

Adathalaszat
Karos szoftver

Kéretlen levél
Jogosulatlan hozzaférés
Weboldal elérhetetlenség
Egyéb

W Alacsony = Kozepes M Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

25 port
1005 port 5%

~ 2%
16452 5555 port

126621

1379808 22 port

14170 6379 port 56%
2%
e Tamadott port
e . 80 port szerinti eloszlas
995192 s

818 ‘
23 port

Esemenyek eloszlasa csapdatipusok alapjan e

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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Riasztas Emotet malware kampannyal

osszefliggésben

Az NBSZ NKI riasztast ad ki Emotet malware terjedésével
kapcsolatban. A tapasztalatok alapjan a malware
terjesztésére iranyuld e-mail tevékenység az elmult
id6szakban ugrasszerlien megemelkedett. Fontos tudni,
hogy a felado - Intézetlink tapasztalatai alapjan - minden
esetben  hamisitott.  Elsésorban adatok
megszerzésére tesz kisérletet, mint példaul banki adatok,
bongész6ben mentett adatok, kiilonb6zé azonositok,
emellett billentylizetfigyelési funkcidval is rendelkezik, és
zsarolovirus telepitésre is alkalmas.

Részletek....

Riasztas Microsoft termékeket érinto
sériilékenységekrdl — 2022. junius

szenzitiv

Az NBSZ NKI riasztast ad ki Microsoft szoftvereket
érinté Kkritikus kockazati besorolasu sériilékenységek
kapcsan, azok sulyossaga, kihasznalhatosaga, és a
szoftverek széleskori elterjedtsége miatt.

A Microsoft 2022. junius havi biztonsagi csomagjaban 6sz-
szesen 55 kiilonb6z6 biztonsagi hibat javitott, amelyek ko-
zOtt a Follina néven hivatkozott nulladik napi (zero-day)
sebezhetdség (CVE-2022-30190,) is megtalalhaté.

SERULEKENYSEGEK,

TAJEKOZTATOK,

RIASZTASOK

Tajékoztatas Adobe szoftverek
sérulékenységeirdl - 2022. junius

Az NBSZ NKI tajékoztatot ad ki az Adobe
szoftverfejlesztd cég termékeit érintod
sériilékenységekkel kapcsolatban, azok
sulyossaga, valamint az egyes
biztonsagi hibakat
kihasznalasok miatt.

érint6 aktiv

Osszesen 47 db sérillékenység keriilt
javitasra, ebbdl - a gyart6éi besorolas
szerint - 40 Kkritikus, 6 magas,
1 pedig kozepes kockazati besorolasu.

Az NBSZ NKI a biztonsagi frissitések
haladéktalan telepitését javasolja,
amelyek elérhetéek az automatikus
frissitésen keresztiil, valamint
manualisan is let6lthetéek a gyartoi
honlapokrol. Bovebben...

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!
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Mobilfenyegetettségek — Mobil Security
Threats
CTI jelentés
Az NBSZ NKI mobilfenyegetettségérdl szolo jelentésének a
célja, hogy ismertesse az olvasoval a mindennapos

telefonhasznalat veszélyeit és a kiilonféle kockaza-
tokat, amelyek a nem tudatos felhasznal6i magatartasbdl

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

eredhetnek. Mivel a mai okostelefonok mar miniszamitogé- latogasson el kozossegi
peknek mindsiilnek, és hasonld folyamatokat tudunk veliik oldalainkra!

elvégezni (bankolas, e-mailezés, kozodsségi tevékenységek
stb.) mint egy szamitogépen (PC, laptop stb.), ezért sok
hasonl6sag van a két fajta eszkoz kozott a rank leselked6
biztonsagi fenyegetéseket tekintve. Természetesen egy az
egyben nem feleltethetd meg az egyik eszk6z a masiknak, de

olyan informaciokkal gazdagodhat az olvasé, amelyeket Nemzeti Kibervédelmi Intézet

szamitogéphasznalat kdzben is kamatoztathat.
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