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Az e letciklusuk ve ge n já rö  Ciscö röuterek nem 

kápnák tö bb frissí te st  
(securityaffairs.co)  

A Ciscö bejelentette, högy nem ádött ki frissí te st á kritikus besö-

rölá su  CVE-2022-20825 (9,8 CVSS pöntszá mu ) se ru le kenyse g 

jáví tá sá rá, áminek kihászná lá sá tetszö leges kö dve grehájtá shöz 

(RCE) e s szölgá ltátá smegtágádá shöz (DöS) vezethet. Bo vebben... 

ÍT biztönsá gi 

HÍ REK 
ÍT biztönsá gi 

TÍPP 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

A ne met Belu gyminiszte rium  

milliá rdökát kö ltene á kiberbiztönsá grá  
(heise.de)  

„Az á llámnák gárántá lniá kell á kiberbiztönsá göt” – hángsu lyöztá 

Oláf Schölz (SPD) káncellá riáminiszter, ámi ö sszhángbán á ll á 

Szö vetse gi Belu gyminiszte rium szá mí tá sáivál is, miszerint  

2030-ig tö bb tí zmilliá rdös beruhá zá srá lesz szu kse g á  

kö zigázgátá s kiberbiztönsá gá nák erö sí te se hez. Bo vebben... 

Göndöt ököz á Windöws legutö bbi frissí te se,  

kömöly dö nte s elö tt á llnák á rendszergázdá k 
(bleepingcomputer.com)  

A Micrösöft mu lt he ten kiádött frissí tö csömágjá szá mös  

fennákádá st – tö bbek kö zö tt VPN e s RDP kápcsöláti pröble má kát 

– öközött ázökön á kiszölgá lö kön, ámelyeken engede lyezve ván á 

RRAS (Röuting ánd Remöte Access Service – u tvá lásztá si e s  

tá vele re si szölgá ltátá s). Bo vebben... 

Adátve delmi funkciö kkál bö vu l á Windöws 11  
(bleepingcomputer.com)  

A Windöws 11 kilistá zzá ázökát áz álkálmázá sökát, ámelyek áz 

utö bbi idö ben e rze keny ádátökhöz fe rhettek hözzá , belee rtve á 

kámerá t, á mikröfönt e s á köntáktádátökát. Az u j ádátve delmi 

funkciö t egyelö re me g csák á Windöws Ínsider prögrám  

re sztvevö i tesztelhetik. Bo vebben... 

IT biztonsági 
Tipp 

Az NBSZ NKÍ weböldálá n á hí rleve l  

leirátközá sös tá mádá sökrö l ölváshát  

bö vebben. 

5 e ve kihászná lhátö  zerö-dáy 

se ru le kenyse gre bukkánták á 

Sáfári bö nge szö ben 
(thehackernews.com)  

A Göögle Pröject Zerö szá mölt be áz  

Apple bö nge szö je nek egy me g 2013-bán 

jáví tött hibá já rö l, ámely áztá n 2016  

decembere ben isme t áktí ván  

kihászná lhátö  se ru le kenyse gge  vá lt.  

A CVE-2022-22620 szá mön nyömön  

kö vetett u n. use-áfter-free (UAF) se ru le -

kenyse g á WebKit ö sszetevö je ben völt 

tálá lhátö , e s egy speciá lisán kiálákí tött 

webtártálömmál lehetett kihászná lni, ámi 

áztá n tetszö leges kö dve grehájtá st  

eredme nyezhetett. Mikör 2013-bán  

elö szö r jelentette k á sebezhetö se get áz 

Apple örvösöltá is á pröble má t, ázönbán 

há röm e vvel ke sö bb – egy u j  verziö   

bevezete se vel – u jrá visszáá llí tá srá keru lt 

á hibá. Bo vebben... 

https://securityaffairs.co/wordpress/132437/security/cisco-rce-small-business-rv-routers.html
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb-rv-overflow-s2r82P9v
https://nvd.nist.gov/vuln/detail/CVE-2022-20825
https://nki.gov.hu/it-biztonsag/hirek/az-eletciklusuk-vegen-jaro-cisco-routerek-nem-kapnak-tobb-frissitest/
https://nki.gov.hu/
https://www.heise.de/news/Innenministerium-will-rund-13-Milliarden-Euro-mehr-fuer-Cybersicherheit-ausgeben-7137899.html
https://nki.gov.hu/it-biztonsag/hirek/a-nemet-belugyminiszterium-milliardokat-koltene-a-kiberbiztonsagra/
https://www.bleepingcomputer.com/news/microsoft/recent-windows-server-updates-break-vpn-rdp-rras-connections/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2022-junius/
https://nki.gov.hu/it-biztonsag/hirek/gondot-okoz-a-windows-legutobbi-frissitese-komoly-dontes-elott-allnak-a-rendszergazdak/
https://www.bleepingcomputer.com/news/microsoft/new-windows-11-privacy-feature-lists-apps-that-used-your-microphone-camera/
https://nki.gov.hu/it-biztonsag/hirek/adatvedelmi-funkciokkal-bovul-a-windows-11/
https://nki.gov.hu/it-biztonsag/tanacsok/hirlevel-leiratkozos-tamadasok-igy-vedekezhetunk/
https://thehackernews.com/2022/06/google-researchers-detail-5-year-old.html
https://thehackernews.com/2022/02/apple-releases-ios-ipados-macos-updates.html
https://nki.gov.hu/it-biztonsag/hirek/5-eve-kihasznalhato-zero-day-serulekenysegre-bukkantak-a-safari-bongeszoben/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2022.06.17.-2022.06.23. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 
Fenyegetettse gi 

szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/


Tájékoztatás az interneten terjedő,  

zsaroló hangvételű levelekkel kapcsolatban 
 

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti 

Kiberve delmi Ínte zet tá je köztátö t ád ki az interneten  

terjedő, magyar nyelvű, zsaroló hangvételű levelek-

kel kápcsölátbán, ázök számösságá, válámint áz 

e rintett szervezetek e s cí mzetti kö re miátt. 

Az elmu lt nápökbán isme telten megno vekedett áz ölyán 

zsárölö  hángve telu  levelek szá má, ámelyekkel á llámi e s 

ö nkörmá nyzáti szerveket, kö zinte zme nyeket e s mágá n-

szeme lyeket ce löznák. 

A levelek szö vegeze se álápvetö en ázönös, á körá bbi  

hásönlö  zsárölö levelekhez ke pest köherensebbek,  

helyesí rá s szempöntjá bö l jö vál pöntösábbák, á hángne-

mu k pedig egyse gesen tegezö dö . 

Az u zenetek tártálmá szerint á cí mzett ke szu le ke t meg-

fertö zte k egy trö jái ví russál, ámelynek  

segí tse ge vel áz á ldözát införmátikái eszkö ze hez hözzá fe -

re st szereztek. A tá mádö  ázt is á llí tjá áz  

e-máilben, högy ke szí tett egy kömprömittá lö  videö   

felve telt, ámelyet á felhászná lö  kámerá já vál rö gzí tett e s 

á felve telen áz á ldözát felno tt tartalmu  oldalak la togata -

sa közben végzett tevékenysége látható. 

TA JE KOZTATO K, 

SE RU LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

Bővebben... 

Az NBSZ NKI javasolja 

az ilyen és ehhez hasonló  

levelek figyelmen kívül  

hagyását, továbbá a levél-

ben szereplő bitcoin tárca, 

esetleg a tárgymező tiltá-

sát a SPAM szűrőben.  

  

A tá je köztátö  szö vege  

letö lthetö  pdf förmá tumbán. 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-interneten-terjedo-zsarolo-hangvetelu-levelekkel-kapcsolatban/
https://nki.gov.hu/wp-content/uploads/2022/06/Tajekoztato_0620_Zsarolo_hangvetelu_levelekkel_kapcsolatban_korr-1.pdf

