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e Gondot okoz a Windows legutobbi frissitése,
komoly dontés el6tt allnak a rendszergazdak

e A német Belligyminisztérium millidrdokat
koltene a kiberbiztonsagra

e Az életciklusuk végén jaré Cisco routerek nem
kapnak tobb frissitést
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e« 5 éve kihasznalhaté zero-day sérulékenységre SERULEKE]\IYSEGEK’
bukkantak a Safari bongészdben RIASZTASOK
o Tajékoztatas zsarold levelekkel
kapcsolatban
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biztonsaggal kapcsolatos
e« Még tobb Firefox hasznalé tesztelheti az qj g,g ) p
funkciot, ami teljes védelmet igér a webes tartalmakert latogasson el

nyomkovetés ellen kozosségi oldalainkra!
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e Incidensek eloszlasa tipus és kockazati besorolas

szerint
o Események eloszlasa csapdatipusok alapjan '.i ’

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Gondot okoz a Windows legutobbi frissitése,

komoly dontés el6tt allnak a rendszergazdak
(bleepingcomputer.com)

A Microsoft mult héten kiadott frissitécsomagja szamos
fennakadast - tobbek kozott VPN és RDP kapcsolati problémakat
- okozott azokon a kiszolgalokon, amelyeken engedélyezve van a
RRAS (Routing and Remote Access Service — utvalasztasi és
tavelérési szolgaltatas). Bovebben...

A német Beliigyminisztérium

millidrdokat koltene a kiberbiztonsagra
(heise.de)

»Az allamnak garantalnia kell a kiberbiztonsagot” - hangsulyozta
Olaf Scholz (SPD) kancellariaminiszter, ami 6sszhangban all a
Szovetségi  Belligyminisztérium szamitasaival is, miszerint
2030-ig tobb tizmillidrdos beruhdzasra lesz sziikség a
kozigazgatas kiberbiztonsaganak erésitéséhez. Bovebben...

Az életciklusuk végén jaro Cisco routerek nem
kapnak tobb frissitést

(securityaffairs.co)

A Cisco bejelentette, hogy nem adott ki frissitést a kritikus beso-
rolasu CVE-2022-20825 (9,8 CVSS pontszamu) sériilékenység
javitdsara, aminek kihasznalasa tetszlleges kddvégrehajtashoz
(RCE) és szolgaltatasmegtagadashoz (DoS) vezethet. Bovebben...

Adatvédelmi funkciokkal bovil a Windows 11

(bleepingcomputer.com)

A Windows 11 Kkilistazza azokat az alkalmazasokat, amelyek az
utobbi id6ben érzékeny adatokhoz férhettek hozza, beleértve a
kamerat, a mikrofont és a kontaktadatokat. Az 0j adatvédelmi
funkciét egyelére még csak a Windows Insider program
résztvevoi tesztelhetik. Bovebben...
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5 éve kihasznalhaté zero-day
sériilékenységre bukkantak a

Safari bongészében
(thehackernews.com)

A Google Project Zero szamolt be az
Apple bongészdjének egy még 2013-ban
javitott hibajarol, amely aztan 2016
decemberében ismét aktivan
kihasznalhat6  sérilékenységgé  valt.
A CVE-2022-22620 szamon nyomon
kovetett un. use-after-free (UAF) sértilé-
kenység a WebKit 6sszetevdjében volt
talalhato, és egy specidlisan kialakitott
webtartalommal lehetett kihasznalni, ami
aztan tetszdleges kodvégrehajtast
eredményezhetett. Mikor 2013-ban
el6szor jelentették a sebezhetdséget az
Apple orvosolta is a problémat, azonban
harom évvel késébb - egy 0] verzio
bevezetésével - Gjra visszaallitasra Kertilt
a hiba. Bovebben...

IT biztonsagi ‘
Tipp

Az NBSZ NKI weboldaldn a hirlevél
leiratkozasos tamadasokrol olvashat
b6vebben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://securityaffairs.co/wordpress/132437/security/cisco-rce-small-business-rv-routers.html
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb-rv-overflow-s2r82P9v
https://nvd.nist.gov/vuln/detail/CVE-2022-20825
https://nki.gov.hu/it-biztonsag/hirek/az-eletciklusuk-vegen-jaro-cisco-routerek-nem-kapnak-tobb-frissitest/
https://nki.gov.hu/
https://www.heise.de/news/Innenministerium-will-rund-13-Milliarden-Euro-mehr-fuer-Cybersicherheit-ausgeben-7137899.html
https://nki.gov.hu/it-biztonsag/hirek/a-nemet-belugyminiszterium-milliardokat-koltene-a-kiberbiztonsagra/
https://www.bleepingcomputer.com/news/microsoft/recent-windows-server-updates-break-vpn-rdp-rras-connections/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2022-junius/
https://nki.gov.hu/it-biztonsag/hirek/gondot-okoz-a-windows-legutobbi-frissitese-komoly-dontes-elott-allnak-a-rendszergazdak/
https://www.bleepingcomputer.com/news/microsoft/new-windows-11-privacy-feature-lists-apps-that-used-your-microphone-camera/
https://nki.gov.hu/it-biztonsag/hirek/adatvedelmi-funkciokkal-bovul-a-windows-11/
https://nki.gov.hu/it-biztonsag/tanacsok/hirlevel-leiratkozos-tamadasok-igy-vedekezhetunk/
https://thehackernews.com/2022/06/google-researchers-detail-5-year-old.html
https://thehackernews.com/2022/02/apple-releases-ios-ipados-macos-updates.html
https://nki.gov.hu/it-biztonsag/hirek/5-eve-kihasznalhato-zero-day-serulekenysegre-bukkantak-a-safari-bongeszoben/

Az NBSZ NKI altal
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Statisztikai
adatok

2022.06.17.-2022.06.23.

kezelt incidensekre

vonatkozo statisztikai
adatok:

Fenyegetettségi

szint: alacsony

Adathalaszat
Karos szoftver

Kéretlen levél
Jogosulatlan hozzaférés
Weboldal elérhetetlenség
Egyéb
W Alacsony = Kozepes M Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

25 po
11294 10050 pore 250
9299 555350/Eor't \\

32239 6379 port

985058

22 port

54172 56%

588 Tamadott port
20 mort szerinti eloszlas
po
752 ppe
Események eloszlasa csapdatipusok alapjan 23 port

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Tajékoztatas az interneten terjedo,
zsarolo hangvételii levelekkel kapcsolatban

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet tajékoztatét ad ki az interneten
terjed6, magyar nyelvii, zsarolé hangvételii levelek-
kel kapcsolatban, azok szdmossaga, valamint az
érintett szervezetek és cimzetti kdre miatt.

Az elmult napokban ismételten megnovekedett az olyan
zsarolé hangvételii levelek szama, amelyekkel allami és

Az NBSZ NKI javasolja

személyeket céloznak. az ilyen és ehhez hasonlo

A levelek szdvegezése alapvet6en azonos, a korabbi

onkormanyzati szerveket, kozintézményeket és magan-

levelek figyelmen Kiviil
hasonl6 zsarololevelekhez képest koherensebbek,

helyesiras szempontjabol joval pontosabbak, a hangne- hagyasat, tovabba a levél-

miik pedig egyscgesen tegezGdC. ben szereplé bitcoin tarca
)

Az uizenetek tartalma szerint a cimzett késziilékét meg- , e,
fert6zték egy trojai virussal, amelynek esetleg a targymezo tilta-
segitségével az aldozat informatikai eszk6zéhez hozzafé- sat a SPAM sziirében.
rést szereztek. A tdmadé azt is allitja az

e-mailben, hogy készitett egy kompromittalé video

felvételt, amelyet a felhasznal6 kamerajaval rogzitett és

a felvételen az aldozat feln6tt tartalmi oldalak latogata- A téjékoztatc') szévege

sa kozben végzett tevékenysége lathato. . ” z
& yses letoltheto pdf formatumban.

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!
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https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-interneten-terjedo-zsarolo-hangvetelu-levelekkel-kapcsolatban/
https://nki.gov.hu/wp-content/uploads/2022/06/Tajekoztato_0620_Zsarolo_hangvetelu_levelekkel_kapcsolatban_korr-1.pdf

