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Tajékoztatas
az interneten terjedo, zsarolo hangvételii levelekkel kapcsolatban
(2022.06.20.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet tajékoztatot ad ki az interneten terjedo,
magyar nyelvii, zsarolé hangvételii levelekkel kapcsolatban, azok szamossaga, valamint az érintett
szervezetek és cimzetti kore miatt.

Az elmult napokban ismételten megnovekedett az olyan zsarold hangvételli levelek szama, amelyekkel
allami és dnkormanyzati szerveket, kdzintézményeket és maganszemélyeket céloznak.

A levelek szovegezése alapvetGen azonos, a korabbi hasonld zsaroldlevelekhez képest koherensebbek,
helyesiras szempontjabol joval pontosabbak, a hangnemiik pedig egységesen tegez6do.

Az lizenetek tartalma szerint a cimzett késziilékét megfert6zték egy trojai virussal, amelynek segitségével az
aldozat informatikai eszk6zéhez hozzaférést szereztek. A tamado azt is allitja az e-mailben, hogy készitett egy
kompromittalé vided felvételt, amelyet a felhasznald kamerajaval rogzitett és a felvételen az aldozat felnétt
tartalmu oldalak latogatasa kozben végzett tevékenysége lathato.

A zsarolo felhivja a levél cimzettjének figyelmét arra, hogy amennyiben a kért 6sszegii valtsagdij nem
keriil kifizetésre, abban az esetben a kompromittalo felvételt eljuttatja a cimzett ismerdseinek, illetve a
kozosségi médiaban is kozzéteszi azt. A valtsagdijként kért pénzosszeg valtozo lehet, jellemzéen: 1250
EURO.

A zsarolo leveleket a SPAM sziirok sok esetben nem sziirik ki megfeleléen, mivel azok nem tartalmaznak
olyan hivatkozast, ami alapjan a sztir6 felismerné 6ket. A mostani esetben a levelek targya:

,,Fizetési felszolitas. Tartozasrendezési kérelem.”

Az NBSZ NKI javasolja az ilyen és ehhez hasonlé levelek figyelmen Kiviil hagyasat, tovabba a levélben
szerepld bitcoin tarca, esetleg a targymez6 tiltasat a SPAM szlirében.

Pé¢lda a szoban forgo zsaroldlevélre:

Szial

Sajnos, rossz hirem van szamodra. Néhany honappal ezelott sikeriilt teljes hozzdférést szereznem az dsszes
eszkozodhoz, melyekkel az internetet szoktad bongészni. Ezt kovetden folyamatosan figyelemmel kisértem minden
internetes tevékenységedet. Az alabbiakban dsszefoglalva attekintheted az események sorrendjét:

Korabban vasaroltam hackerektol egy specidlis hozzaferést kiilonbozo e-mail fiokokhoz (manapsag ez egy igen
egyszerti, online elvégezhetd miivelet). Igy mar nyilvanvald, hogy a te e-mail fickodba is kénnyedén be tudtam
jelentkezni. Egy héttel kés6bb feltelepitettem egy trojai virust az dsszes eszkozod operdcios rendszerébe, melyekkel az
e-mail-fidkodba szoktdl bejelentkezni. Ami azt illeti, ez egy meglehetdsen egyszerii feladat volt (mivel te magad
nyitottad meg az adott hivatkozasokat a beérkezo leveleidben). Egyszeriien zsenialis!
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Ennek a szoftvernek a segitségével hozzdférhetek az dsszes vezérlohoz az eszkozeiden (példaul a videokamerddhoz, a
mikrofonodhoz, a billentyiizetedhez stb.). Konnytiszerrel le tudom télteni a szervereimre az dsszes adatodat,
fényképedet, bongészési el6zményeidet és egyéb informdcioidat. Hozzaférhetek a kézésségi halozatokon 1évd dsszes
fiokodhoz, iizenetkiildéseidhez, az e-mailjeidhez, beleértve a csevegési el6zményeidet és a névjegylistadat is. A virusom
rendszeresen frissiti a fajlazonositoit (mivel egy illesztoprogram vezerli), és ennek koszonhetéen a virusirto szoftvered
szamara észrevétlen tud maradni. Eddigre mar gondolom szamodra is vilagos, hogy miért nem volt sejtelmed sem
rolam mindezidaig, amig el nem kiildtem neked ezt a iizenetet...

A veled kapcsolatos informdciok osszegyiijtése soran arra is rajottem, hogy igazi rajongoja és gyakori latogatoja vagy
a felnotteknek szolo weboldalaknak. Rendkiviil imadod a pornooldalak bongészését, mikozben izgato videokat
nézhetsz, és hihetetlen élvezeteketben lehet részed. Oszintén megmondom, hogy nem tudtam megdllni, hogy ne
készitsek nehany felveételt a perverz szolo akcioidrol, amiket aztan dsszeallitottam egy par kiilon videoba, megmutatva,
hogyan szoktal onkielégiteni és a végén elélvezni. Ha még mindezutan is kételkednél bennem, minddssze néhany
egérkattintasra van sziikségem ahhoz, hogy megosszam ezeket a videokat a kollégaiddal, a barataiddal, sot még a
rokonaiddal is. Vagy akdr az internetre feltoltve teljesen nyilvanossdagra is hozhatom Jket. Oszintén hiszem és
remélem, hogy te egyaltalan nem szeretnéd, hogy ilyen dolgok megtorténjencek, szem elétt tartva mindazokat a bizarr
dologokat, melyeket azokban a videokban szoktal nézegetni, (pontosan tudod, hogy mit is értek ezalatt), ez teljes
katasztrofat jelentene szamodra. Természetesen, még megoldhatjuk a dolgot a kévetkezd modon:

Atutalsz nekem egy 1250€ értéknek megfeleld bitcoin dsszeget (az dtutalds idépontjaban érvényes atvdltdsi drfolyam
szerint), igy miutdin megkaptam az dtutaldst, habozds nélkiil azonnal eltavolitom az dsszes nyavalyds videot. Utdina
pedig ugy tesziink, mintha ez az egész soha meg sem tortént volna. Tovabba biztosithatlak afeldl, hogy az dsszes
kartevd szoftvert deaktivalom és eltavolitom az Osszes eszkozodrdl. Ne aggod, tartani fogom a szavam. Szerintem ez
egy igen méltanyos ajanlat, foleg ilyen alacsony aron, figyelembe véve azt is, hogy milyen hosszu idon keresztiil
kisértem figyelemmel a profilodat és a forgalmadat. Ha még nem ismernéd a bitcoin vasarlasanak és atutalasanak a
menetét, akkor csak annyit kell tenned, hogy megkeresed a sziikséges informaciokat az interneten.

A bitcoin tarcam cime a kovetkezd: 1DMSacAjQdgyobXtsJ8SpMpkmYNIfEyQAz

Mindossze 48 orad (vagyis 2 nap) all rendelkezésre, és a visszaszamlalas kozvetleniil az e-mail megnyitasa utan
kezdodik.

Ne felejtsd el tovabba észben tartani és nem elkovetni a kévetkezdket:

> Ne probalj meg vdlaszolni az e-mailemre (ezt az e-mailt a beérkezd leveleid kozt generaltam a visszakiildési cimmel
egylitt).

> Ne probald meg hivni a renddrséget vagy egyéb biztonsagi szerveket. Sot, eszedbe se jusson megosztani mindezt a
barataiddal.

Ha értesiilok rola (és felkésziiltségemnek hala, ez régton be is kévetkezhet, hiszen az dsszes rendszered az iranyitasom
alatt all és folyamatosan figyelem) -

a piszkos videdid késedelem nélkiil nyilvanossagra keriilnek.

> Ne probalj meg engem felkutatni — ez teljességgel hiabavalo kisérlet lenne, mivel a kriptovaluta tranzakciok mindig
névtelenek maradnak.

> Ne probald meg ujratelepiteni vagy eltavolitani az eszkozeid operdcios rendszerét sem. Ez is értelmetlen lenne,
hiszen az 0sszes privat videodat mar rég lementettem kiilsé szerverekre.

Tovabbd, nem kell amiatt aggodnod:

> Hogy nem kapom meg az altalad végrehajtott pénzdatutaldst.

Nyugi, az atutalast, mihelyst elkiildted, azonnal nyomon tudom kévetni, elvégre sziinteleniil figyelemmel kisérem az
osszes tevékenységedet

(a trojai virusom pedig képes tavolrdl iranyitani minden folyamatot, hasonloan a TeamViewer-hez).
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> Hogy tovabbra is terjeszteni fogom a videoidat, miutan elkiildted nekem a pénzt.

Hidd el, teljesen értelmetlen lenne szamomra ezutan is tovabb zavarnom téged. Ha valoban ez lenne a szandékom,
mar rég megtehettem volna!

Korrekt és tisztes feltételek kozott rendezhetjiik el az tigyet.

Végiil fogadj meg télem egy jotandcsot... Ezentul sokkal jobban iigyelj arra, hogy ne keveredhess még egyszer ilyen
fajta kinos szitudciokba!

Javaslatom — fordits nagyobb figyelmet arra, hogy jelszavaidat mindig kell6 rendszerességgel megvaltoztasd!

Zsarololevelekkel kapcsolatban tovabbi informaciokat talalhat a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet honlapjéan:

e  https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol

e  https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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