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Szabadon terjesztheto!

Rendkiviili tajékoztatas
Microsoft Word zero-day sériilékenység kapcsan
(2022. junius 01.)

Tisztelt Ugyfeliink!
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet tajékoztatast ad ki a Microsoft Word

szovegszerkeszté programot érinté magas kockazati besorolasu, nulladik napi sériilékenység kapcsan,
amelynek aktiv kihasznaltsaga is ismert.

A sériilékenység a CVE-2022-30190 szamon kertiilt a nyilvantartasba. Sikeres kihasznalas esetén a tdmado a

érintett rendszeren tetszbleges kodot futtathat, programokat telepithet, adatokat tekinthet meg, modosithatja
vagy torolheti azokat, illetve 0j fidkokat hozhat 1étre az érintett felhasznald jogosultsagi szintjének
megfelelden.

Erintett verziok:

Office 2013

Office 2016

Office 2019

Office 2021

valamint a Professional Plus kiadasok

A sériilékenységgel kapcsolatban gyartdi hibajavitas még nem érhetd el, azonban a Microsoft kdzzétett egy
tajékoztatot, amely tartalmazza a sériilékenység kihasznalasanak megeldzésére szolgald lépéseket.

Hivatkozasok:

e https://www.cisa.gov/uscert/ncas/current-activity/2022/05/31/microsoft-releases-workaround-quidance-
msdt-follina-vulnerability

e https://securityaffairs.co/wordpress/131800/hacking/multiple-microsoft-office-versions-zero-day.html

e https://thehackernews.com/2022/05/chinese-hackers-begin-exploiting-latest.html

e https://www.helpnetsecurity.com/2022/05/31/cve-2022-30190-follina/

e https://nki.gov.hu/it-biztonsag/hirek/veszelyes-ms-office-zero-day-serulekenyseqget-fedeztek-fel/
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30190
https://msrc-blog.microsoft.com/2022/05/30/guidance-for-cve-2022-30190-microsoft-support-diagnostic-tool-vulnerability/
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