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Online jaték biztonsagosan

Az online jatékokat az teszi annyira szérakoztatéva, hogy a vilag barmely pontjardél jatszhatunk és kommunikalhatunk
masokkal, még ha a legtobb esetben nem is ismerjiik azokat, akikkel jatszunk. Az emberek tulnyomé tobbsége az
interneten ugyanugy szérakozni szeretne, mint mi, azonban sajnos vannak, akik kart akarnak okozni.

Védjik adatainkat!

Az online jatékokkal kapcsolatos legnagyobb kockazatot nem maga a technolégia jelenti, hanem az idegenekkel
folytatott interakcid.

® Legylink évatosak minden olyan Uzenettel kapcsolatban, amelyben valamilyen mivelet végrehajtasara
kérnek benniinket, példaul, hogy kattintsunk egy hivatkozasra, vagy toltsiink le egy fajlt! A tdamaddk
legtobbszor jatékon beliili Gzenetekkel vagy adathaldsz e-mailekkel prébaljadk meg ravenni az aldozatot egy
olyan moiveletre, amellyel megfertézhetik a szamitdgépét, ellophatjdk személyazonossagat vagy
jatékfiokjait. Ha egy Uzenet furcsanak, sirgetének vagy tul szépnek tlnik, ahhoz hogy igaz legyen,
gyanakodjunk arra, hogy egy tdmadasrol van szg!

e Sok online jatéknak sajat online piactere van, ahol a jatékos virtualis javakat vasarolhat, vagy ezekkel
kereskedhet. Eppugy, mint a vald vildgban, ezeken a virtudlis piactereken is |éteznek csaldk, akik
megprébaljdk atverni a jatékosokat, és ellopni a pénziiket vagy virtualis valutdjukat. Csak olyan emberektdl
vasaroljunk, akik leellendrizhet&ek és megbizhatdak!

® Hasznaljunk erds, egyedi jelszét minden jatékfidkunkhoz! igy a tAmaddk nem tudjak egyszerGen kitalalni
jelszavainkat, és atvenni az irdnyitast fidkjaink felett. Ha adott a lehet6ség a kétlépcsds azonositasra, vegyik
igénybe! Problémat jelent az Osszes jelszd észben tartdsa? Hasznaljunk jelszokezel6t!

A szamitdgép biztositasa

A tdmaddk megprdbalhatjak feltdrni a szamitdgépet vagy eszkozt, amelyen jatszunk, ezért [épéseket kell tennlink
annak védelme érdekében.

o Mindig frissitsiik eszkdzeinket az operacids rendszer és a jatékszoftver vagy mobilalkalmazas legujabb
verzidjara! Az elavult szoftverek ismert sériilékenységekkel rendelkezhetnek, amelyeket a tdmaddk
kihasznalhatnak eszkodzeink feltorésére. Ha lehetséges, engedélyezziik az automatikus frissitést! Azaltal,
hogy eszkozeinket és jatékalkalmazasainkat naprakészen tartjuk, kikiszobolhetjik a legtobb ismert
sebezhetdséget.

® (Csak megbizhatd webhelyekrdl toltsiink le jatékszoftvereket és jatékkiegészité csomagokat! A tamadok
gyakran készitenek hamis vagy fert6zott verzidkat a programokrol, amiket aztan a sajat szervereikrél
terjesztenek. Ezenkivil, amennyiben egy jaték vagy kiegészit6 barmilyen biztonsagi eszkoz ledllitasat vagy
tiltasat kéri, ne hasznaljuk az adott programot!
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o A videdjatékokban vald csalas (cheatelés) az underground forumok egyik legnépszerlbb témaja. Jé ha
tudjuk, hogy amellett, hogy a cheatelés etikatlan, sok csald program rosszindulatu kddokat is tartalmaz,
amely megfert6zhetik az eszkdzeinket. Soha ne telepitsiink vagy hasznaljunk semmilyen csalé szoftvert vagy
webhelyet!

® Mindig ellendrizziik az online jatékszoftver webhelyét! Sok jatékoldalon taldlhatunk utmutatét arrdl, hogy
hogyan védhetjik meg rendszeriinket.

Sziil6knek, gondvisel6knek

Az oktatads és a gyermekekkel folytatott nyilt parbeszéd a leghatékonyabb |épés, amelyet a védelmikben
megtehetlink. J6 megkozelités az, ha megkérjik Sket, mutassdak meg, hogyan m(ikodnek a jatékaik, igy képet
formalhatunk arrdl, hogy manapsdg milyen a videdjatékok vilaga. Akar jatszhatunk is egyiitt. Ami azonban lényeges,
kérjuk meg Gket, irjak le kik azok, akikkel az online térben taldlkoznak. Ma mar a gyermekek tarsasdgi életének
jelentds része az online jatékok vilagaban zajlik. A legkénnyebben akkor fedhetjlk fel az esetleges problémakat, és
védhetjik meg gyermekeinket, ha beszéliink vellk, és meghallgatjuk Gket. Ez barmely technoldgiai megoldasnal
(példaul sziilGi szoftver) hatékonyabb. Néhany tovabbi |épés, amit megtehetiink:

® Gy6z6djunk meg arrdl, hogy a gyermekiink altal jatszott jaték az életkoranak megfelel§!

o Korlatozzuk a gyermekiink altal online megoszthatd informacidok mennyiségét! Példaul soha ne osszuk meg
masokkal jelszavukat, életkorukat, telefonszamukat vagy otthoni cimiket!

e 6, ha a jatékra hasznalt eszkozt olyan nyitott terlileten helyezziik el, ahol mi is szemmel tarthatjuk.
Figyeljiink oda arra, hogy a kisebb gyerekek ne jatszhassanak a szobajukban vagy példaul késé este!

e A zaklatads, tragar beszéd vagy mas antiszocidlis viselkedés problémat jelenthet. Vegylk észre, ha
gyermekiink egy jaték utan idegesnek tlinik, mert ez jelezheti, ha zaklatjak az interneten. Ha kiderdl, hogy
valéban zaklatjak a gyermeket, jelezzlik ezt a jaték webhelyén, és csak az altalunk is ismert barataival
engedjik online jatszani!

® Tudjuk meg, hogy gyermek jatékai tamogatjak-e az alkalmazdson belili vasarlasokat, és milyen szilGi
kontrollt biztositanak!

A szerzordl

Charlie Goldner a CyberNV alapitéja és SANS oktatd. Aktiv a LinkedIn-en, f6 feladata a
kormanyzati szervek tdmogatasa. O maga is tapasztalt jatékos, az évek soran sok 6rat toltott
jatékokal PC-n és konzolokon.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjan terjesztett hirlevél. A hirlevél szabadon terjeszthetd
vagy tudatosité programokban felhaszndlhaté mindaddig, amig az nem kertl médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan Wagoner, Les Ridout,
Princess Young.
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