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MIIs az a malware@¢

A malware kifejezés a rosszindulaty szamitdgépes programok dsszefoglald
neve. Legismertebb fajtai a trojaiak, zsarolovirusok, virusok, férgek
és banki kdartevok. Céliuk jellemzéen a haszonszerzés, kdrokozds,
illetve az alkotdk rosszindulaty szdndékdnak végrehajtdsa. A malwarek
folyamatosan valtoznak, ezért az ellentk vald védekezés nagy kihivast

jelent a felhaszndaldk szémdara.
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Hogyan ismerhetjuk fel o
malwarekete

Altaldnossadgban elmondhatd, hogy az atlagos szédmitastechnikai tuddssal
és tapasztalattal rendelkezd felhasznalok nagyon nehezen tudjdk észlelni
a kUlénbo6zd rosszindulatu programokat, applikdcidokat. A leghasznosablb
tandcs az, hogy mindig gondoljuk meg miel6tt rakattintunk valamilyen
hivatkozdsra az interneten, ne doéntsink elhamarkodottan egy e-mail
csatolmdny megnyitdsaval kapcsolatban, illetve mindig csak eredeti,
megbizhatd szoftvereket telepitsink és haszndljunk. Ebben nyuUjtanak
segitséget a kllonb6zd virusirtd szoftverek és egyéb biztonsdgimegolddsok.
Az emlitett programok hatalmas adatbdzisokkal dolgoznak, a mar felismert
virusok mintai alapjan tudnak riasztani, illetve képesek észlelini a tudtunk

nélkul, a hattérben futdé gyanus folyamatokat is.
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Hogyan mukddnek o
malwareke

A malwarek muUkddése nagyon szertedgazd. Léteznek olyan tipusok

amelyek ,elavult”, egy bizonyos ideje nem frissitett rendszerek
sebezhetdségét haszndljdk ki, illetve olyanok is, amik e-mail
csatolmanyokban taldlhaték és a levél tartalmdaval probdljgk ravenni
a felhaszndldt a csatolt kdrtevd letdltésére. Bizonyos esetekben a
felnaszndld tudta nélkUl képesek észrevétlenll tevékenykedni, szaporodni,
vagy épp egy hasznos program mégé rejtézve adatokat gydjteni. Erdemes
megemliteni, hogy eléfordulhatnak olyan malware tipusok is, amelyek
tdbb kategdria tulajdonsdgait is lefedhetik, ilyen esetekben nem mindig

lehetséges teljesen leszUkiteni az adott fipusra a kartevot.

Hogyan eldzzUk meg a bayt,
nogyan maradjunk
Diztonsagbane

Nagyon fontos, hogy az dltalunk haszndlt eszkdz operdcids rendszerét,

illesztéprogramjait, illetve a telepitett szoftvereket folyamatosan
frissitsUk, naprakészen tartsuk. Haszndljunk eszkbzeinken virusirtd szoftvert,
illetve csak legdlis, megbizhatd forrdsokbdl beszerzett alkalmazdsokat
telepitsUnk. Rendszeres iddkdzdnként készitsink egy, a szamitdgépUnktdl
elkOlonuls, ,offine” (pl.: kUIsé adattdrold  eszkdz) adatmentést.
igy, ha egy esetleges fertézés éri eszkdzinket, az adatvesztés minimdlis

lesz, és sok fejfgjastol kimélhetjuk meg magunkat.
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A malware-ek tipusai,

e J o

kategoridi
Virusok (Virus)

Olyan kartékony szoftverek, amelyek a megfertézott program
muUkddtetése sordn képesek dnmaguk lemdsoldsdra. TerjedésUk szerint
lehetnek fajlokat fertdzd virusok (pl. makrévirus, futtathatsd fajlokat
fertézd virus stb.), vagy arendszerek inditdsdhoz szikséges bootszektort
fertdzd virusok. A fajlokat fertézé virusok indithatd dllomdnyok vagy

dokumentumok segitségével terjednek, magukat beleirva az
dllomdanyba. A makrovirusok a makrok  irdsat tdmogatd  irodai
programcsomagok (pl. MS Office) dltallétrehozhaté dokumentumfdjlokkal
terjednek. A bootszektor virusok a szamitdgépek operdcids rendszert

betdltd terGletét fertdézik meg, igy a rendszerek inditasaval aktivizalddnak.

Megelézés érdekében javasolt naprakész viruskeresd és tUzfal
szoftver alkalmazdsa, valamint a kilsé adathordozdk virusellendrzése
a rajtuk levd dllomdanyok haszndlata elétt. Ha az otthoni gépUnk virusos,
akkor szUkségUnk lesz egy naprakész virusirtora és egy virusmentes
inditdlemezre / USB memaridra. A gép — virusmentes inditélemezrdl vald
— Ujrainditasaval meggy6z&édhetink a virusfertdzeésrdl a viruskeresd teljes

keresés funkcidjanak futtatdsaval.



Férgek (Worm)

A szdmitdgépes férgek olyan kdartevd programok, amelyek a hdldézatok
hibdit vagy hidnyos biztonsdgi bedllitdsait haszndljgk fel arra, hogy
terjesszék magukat. Az ONnsokszorositdson kivil a férgek tébbféle
dologra is beprogramozhatdak. Egyik jellemzé kdvetkezményUk, hogy
hatsd qjtot (backdoor) nyitnak a rendszerekre, amin keresztUl
adatokat szereznek, illetve egy botnet hdldzat részévé is tehetik a

tdmadott szadmitdégépet.

A szamitdgépek, hdldzatbiztonsagi eszkdzdk és szoftverek rendszeres
frissitésével, azismert férgek dltal alkalmazott kommunikdcids csatorndk
t0zfalakban vald blokkoldsdval elézhetjik meg a terjedésiket.
A féregfertézés bekdvetkezését kdvetden a fertdzott gépek haldzatbdl
valo kizardsaval csdkkenthetd a kar. A helyredllitds ezt kdvetden a hdldzat
biztonsagossa tételével folytatddhat, majd a kdrtevék egyenként torténd

leirtasaval, vagy a fertdzott gépek Ujratelepitésével oldhaté meg teljesen.

Trojai programok (Trojan Malware) ,IEI'

A tréjai programok olyan hamis szoftverek, amelyek a IdTSZ(')k]gOS
funkcidjuk mellett mas, kdros tevékenységet is végeznek.
Az egyszerUbb vdltozatai csak a hasznossdg latszatdt mutatjdk, mig
fejlettebb vdaltozataik valdban képesek az igért funkciok elvégzésére.
A leggyakoribb fertézési médszert a letdltések és a veszélyes
honlapok jelentik. A szamitdogépink trojaival fertézédhet akdr egy
Uzenet csatolmdnydnak megnyitdséval, azonnali  Uzenetkildé

programon keresztUl, vagy akdr egy adathordozd dltal.
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A szamitdgépek, hdldzatbiztonsagi eszkdzdk és szoftverek rendszeres
frissitéseével, azismert trojaik dltal alkalmazott kommunikdcids csatorndk
t0zfalaklban vald blokkoldsdval elézhetjik meg a terjedésiket.
A trojai fertézés bekdvetkezését kdvetéen a fertdzott gepet a
hdalozatbdl le kell valasztani. A helyredlliitds esetenként csak a

fert6zott gépek Ujratelepitésével térténhet meg.

Kémprogramok (Spyware)

Azon kdros szoftverek Osszessége, amelyek a megfertdzott szamitdgép
felhasznaléjanak szemeélyazonositd, banki vagy mds személyes
adatait igyekeznek megszerezni. Ezeket dltaldban béngészési
szokdsaink megfigyelésére, illetve visszaélések elkdvetésére haszndljdk fel.
Fontos a hagyomdanyos informdcids rendszer és hdaldzat védelmi funkcidk

(viruskeresd, tUzfal) alkalmazdsa és rendszeres frissitése.

A kémprogramok €s mUkddtetdik elleni sikeres kizdelemhez szUkseg van
a program muUkoddési mintdira és a rendszer napldéeseményeire, ezért
ne toroljUk ezeket a feltardst megeldzéen. Ha virusvédelmi rendszerink
muUkddése ellenére kémprogram kerUl a gépUnkre, akkor az adoft
kémprogram célzott eltavolitasat lehetéve tevd kémprogram-eltavolitd
szoftvert hivhatjuk segitséguUl. Gyakran csak a rendszer teljes Ujratelepitése

ad megolddast.




Rekldmprogramok (Adware) N
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Areklémprogramegyadotttermékvagyweboldalnépszerdsitéset
,eléseqitd” szoftver. Telepitése utdn kildnbdzE formdjd promdéciods
tartalmak megjelenését tapasztalhatjuk az dltalunk hasznalt eszkdzon.
Az adwarek f6 célja, hogy alapesetben beazonositdsra alkalmatian,
kGlbnbdzd médiatartalmakhoz, rekldmokhoz szUkséges statisztikdkat
gyUjt rolunk. llyenek lehetnek az dltalunk megnyitott oldalak témakérei,
igy személyre szabottabb hirdetések fogadhatnak minket eszkdzeink
haszndlata kdzben. Sajnos azonban a rekldmprogramokbdlis keszUlnek
drtalmasabb, akdr komolyabb kdrokat is okozd verzidk,
amelyek mdr megoszthatjdk a fentiekhez hasonldéan az IP cimUnket,

tartozkoddasi helyUnket, akdr bejelentkezési adatainkat.

A leggyakrabban a szamitégépinkre valamilyen Ingyenes program
telepitésével egyUtt kerilhetnek, ezért érdemes ellenérizni a
program telepitdéjében, hogy van-e lehetdéség ezek kihagydsdra.
Gyakran  weboldalakon megtaldlhatdé  hirdetésekre  kafttintva s
telepUlhetnek. Ahhoz, hogy ezeket elkeruljuk, csak megbizhatd oldalakat
|dtogassunk, illetve ellendrizzOk a rekldmra kattintds elétt, hogy pontosan
milyenoldalrakészilvinniminketazadotthivatkozds.Halényegesentdbb
hirdetéssel taldlkozunk eszkdzinkdn, felugré ablakok, rekldmsdvok
formdjdban, érdemes viruskeresést inditani az daltaunk haszndlt
virusirtoval. Szadmos esetben taldlkozhatunk olyan Uzenetekkel is, amelyek
azt prébdljdk elhitetni velink, hogy valamilyen virus kerUlt a gépUnkre,
és az oft taldlhatdé gomb segitsegével van lehetdsegunk letdlteni a

kartevd elleni biztonsagi javitdst, virusirtét vagy biztonsdgi szoftvert.
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Ezzel a modszerrel a csaldok nyilvanvaldan valamilyen rosszindulatu koédot,
programot szeretnének készUlékUnkre juttatni, ami lehet akdr rooftkit,

valamilyen tényleges virus, kémprogram stb...

B Windows Defender Security Center — x

PC status: At risk

Scan completed

Your Windows 10 is infected with 5 viruses!

The remaoval of viruses is required immediately to prevent further system damage, loss of programs,
photos, videos or other files. Personal and banking information are at risk.

Name Infected file Type Threat level
° Wini2/Hoax.Renos.HX CAWindows\$2E8ccgrhqglpgnadShsys... Wirus Medium
v Trojan IRC/Backdor.5dBotd.FRV e\Documents and Settings\All Users\..  Virus Medium
2 Adware.Win32.Look2me.ab c\Program Files\CommonfFiles\Syste..  Virus Critical

° Trojan.Qoclogic - Key Logger c\Program Files\Windows NT\Access..  Virus High
0 Trojan.Fakealert.356 c\Windows\Systern32\Microsoft\Prot..  Virus Medium

Action required! Your antivirus software requires an update. To

remove all detected viruses, you must update the antivirus software.
"= ) Click “Proceed” then on the next page click “Download” to

download and install the latest version of antivirus software.

Hamis virusfertézést dllitd Gzenet, a “Proceed...” gombra kattintva kdros kéd juthat az

eszkdzUnkre.
Bof

A bot egy, a feladatokat automatikusan végrehajté program.
Sajnos a botokat rosszindulaty célokra is haszndlhatjdk, segitségUkkel a
tdmado datveheti az dldozat szdmitdégépe felett az iranyitast. A botok
képesek ellendrizni a szamitdgépek hattértdrait, bizalmas
informdcidk utan kutatva. A tdmado valamilyen médon (hamis e-mail,
rosszindulaty hivatkozds stb...) kdros kddot (rootkit) juttat a kiszemelt
szadmitdgépére. A program a hattérben futva, a felhaszndld tudta
nelkOl mUkodik és a tamado dltal tetszdleges feladatot képes elvégezni,

felhaszndlva az eszkdz eréforrdsait (spam Uzenetek kikUldése, tdmaddsok



Bothetek

Botnet hdlézatnak nevezzik a fentebb emlitett botokkal fertdzott
gépek csoportjadt. A tdmadé szintén tavolrdl irdnyithatja
az eszkdzok 0Osszesseget, kildnbdzé rosszindulaty miveletekre
felhaszndlva, példdul spam Uzenetek tdmeges kikUldésére vagy

tUlterheléses (DDos) tdmadads kivitelezésére.

A botnetek mUkoddése

®

Rooftkitek

=

A rootkitek olyan hattérben futd programok, amelyek a szamitdgépink
mUkédése kdzben észrevéetlenUl képesek karokat okozni.
Ezek a programok dltaldban az éppen futtatott operdcids rendszernek
megfelelben, valamilyen rendszerkdzeli alkalmazds vagy folyamat moégé
épUllnek be, amelynek Iatszolagos mUkddése nem vdltozik. A rootkitek az
emlitett folyamatok hdtterében képesek kUldnb6z6 adatokat tovdabbitani

kGls6 feleknek, vagy akdr egy Ugynevezett backdoor-t (hatsd aqjtd)
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is kialakithatnak. A backdoor arra szolgdl, hogy a tadmadod félnek
szabad be és kijelentkezési lehetdésége legyen az dldozat

gépén, igy akdr tdblbszor is visszatérhet a kiszemelt készUlékre.

A mai virusirtok képesek észlelni a szokatlan kifelé torténd kommunikaciot,
és értesiti a felhaszndlét, hogy a szamitdogépen egy esetleges rooftkit
dolgozik. Itt is érdemes megemliteni a rootkitek elleni leghatékonyabb
védekezést, operdcids rendszereink és az dltalunk haszndlt alkalmazdasok
naprakészentartdsat, afrissitek telepitését, iletve arendszeres
biztonsdgi mentést.

Zsarolovirusok

A zsaroldvirus olyan rosszindulatd program, amely a felhaszndlok
adatait azzal a céllal titkositja, hogy késébb csak a valtsagdij
ellenében lehessen visszadllitani azokat.

Eszkdzeink tobbféle mddon is megfertézédhetnek zsaroldvirussal attol
fuggden, hogy virus készitéje melyik technikat/technikakat alkalmazza.
A leggyakrabban e-mail Uzenetben érkezik csatoimdnyként,
gyakran valamilyen kézmU  szolgdltaté  vagy bank nevében.
Fert&zott weboldalak, iletve felugroablakokban szerepld
hivatkozdsokra torténd kattintdssal is kénnyen eszkdzinkre
kerUlhet az emlitett kdrtevé. Minden esetben csak megbizhato
forrasbdl letdltott és legdlis szoftvert telepitsink és hasznaljunk
szamMitégépinkdn. Erdemes vigydzni a kildnbdzé szoftvergyjtd oldalakkal
is, ahol harmadik fél weboldaldn taldlhatok meg eredeti szoftverek, mivel
nem tudhatjuk, hogy egy adott szoftver bdrmilyen szinten modositva

lett-e vagy sem.



A legfontosabb védelmi, megeldzési intézkedés, amit tehetlnk, hogy

adatainkrél egy elkGlonitett és fizikailag is levdlaszthatd meghajtéra
rendszeresen mentéseket készitUnk. (Lasd: 3-2-1 elv alapjdn,
azaz a biztonsdgi mentésbdl &rizzink meg legaldbb 3 példdanyt, 2 féle
adathordozoén, pl.: kUlsé merevlemez, pendrive, amelybdl 1-et taroljunk

teljesen offline.)

Kiemelendé a biztonsagtudatos internethaszndlat példaul, hogy
ismeretlen feladotdl érkezett e-maileknek ne nyissuk meg a mellékletét
— féképp, ha az egy tdmdritett, vagy dupla kiterjesztésU (pl.: doc.exe)

dllomdny — sem az e-mailekben szerepld hivatkozasokat!

Amennyiben minden igyekezetink ellenére a virus titkositja
dllomdnyainkat vagy a jellegzetes zsarolovirusokndl elé&forduld zaroldsi
ablak fogad minket, mieldbb valasszuk le az adott eszkdzt ahdldzatrdl,
igy kerUlve el a virus tovdabbi terjedéset. A fertézott munkadllomdsok
telies formdzdasa javasolt. Csak a feljes operdcios rendszer
Ujratelepitése, valamint az aktiv virusvédelem bekapcsoldsa utdn

lehet az adatokat a kordbban elkészitett mentésbdl visszadllitani.

Az incidens felderitése utdn gondoskodjunk a megfeleld (ellen)
intézkedésekrdl, illetve prébdlijuk meg kideriteni, hogy milyen
szoftver, weblap vagy szolgdltatds okozhatta a kellemetlenségeket.
Ez nagy segitség lehet a kibertdmaddsok visszaszoritdsdban,
illetve az ilyen jellegld bosszisagok elkerUlésében a jovoében.
Informatikai biztonsagi incidenseket, bejelentéseket
a kovetkezd cimen lehetséges jelezni szadmunkra:

CSIRT@nki.gov.hu
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Az ilyen tipusu kdrokozd néhdny fébb jellemzdje:

» ftitkositia  az  eszkdzdn  taldlhatd  fdjlokat,  tipikusan @

dokumentumokat, képeket, alkalmazdasokat,
» zsarold hangvétell szdveget jelenit meg,

hatariddét szab a valtsagdij kifizetésére,

o’

P oz idé muldsaval torli az dllomdnyok egy részét, és egyre t6bb

dllomanyt tesz végleg visszadllithatatlanna.

Szélséséges esetekben a megfeleld mUkddéshez nélkUldzhetetlen
rendszerfdjlok fitkositdsa révén az informatikai rendszerhez vald
hozzdférést is blokkolja. Tekintettel a virus rombold jellegére, gyakran
nehéz helyredllitani a naplofdjlokat, és megtudni, hogy valdjdban mi

tortént.

&' Wana DecryptOr 2.0

English n

‘What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on .
’ Can I Recover My Files?

51512017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

How Do I Pay?

511972017 16:32:52 Payment is accepted in Bitcoin only. For more information, click <About bitcoin=>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

~aa o JPOE . W P

Time Left

[

Send $300 worth of bitcoin to this address:

B 12t9YDPgwueZ9NyMgw519p7AA8isjr6 SMw M
buy bitcoins?

Contact Us

A WannaCry zsaroldvirus felllete. Forrds: avast.com



Hogyan lehet megeldznie

Az operdcios rendszer, illetve az alkalmazdsok (Adobe Flash, Javal)

hibajavitdsainak rendszeres felepitésén til mindenképp
javasolt valamilyen virusvédelmi megoldds haszndlata, illetve
naprakészen tartasa (termékverzio, felismerési adatallomdanyok rendszeres

frissitése).

» Alegfontosabb védelmiintézkedés, amittehetink, hogy adatainkrdl
egy elkGlonitett, és fizikailag is levalaszthatd meghajtéra rendszeres
idokdzonkent mentéseket készitink. (Lasd: 3-2-1 elv alapjdan, azaz
a biztonsdgi mentésbdl &rizzink meg legaldbb 3 példanyt, 2 féle
adathordozén, pl.: kUlsé mereviemez, pendrive amelybdl 1-et

taroljunk teljesen offline.)

» Fontos a biztonsdgtudatos internethaszndlat: ismeretlen feladotél
érkezett e-maileknek ne nyissuk meg a mellékletét — fGképp ha ez
egy tomoritett, vagy dupla kiterjesztésU (pl. .doc.exe) dllomdany —

sem az e-mailekben szerepld hivatkozdsokat!
» Korlatozzuk a mappdkhoz vald hozzaférést!

®» Ne haszndljuk  eszkdzinket rendszergazdai  hozzdféréssel a

mindennapos teenddk elvégzésére (pl. weboldalak bdngészése)!

» Egyes virusvédelmi megolddsok képesek gyanus viselkedésmintdk
alapjan azonositani, valamint blokkolni a zsarold kdartevdket,

megeldzve igy a fertdzést.

» Ismeretlen pendrive-ot, egyéb kUlsé adattdrold eszkdzt ne

csatlakoztassunk a szamitdgéphez!
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Windows operdciods rendszer esetében engedélyezzik a Windows
Update szolgdltatdsban az automatikus frissités letoltést, illetve

telepitést!

Egyéb szoftverek esetében - amennyiben megtaldlhato
ilyen szolgdltatds az adott szoftvernél - a bedllitdsok kozott
keressUk meg a frissitések automatikus telepitése menUpontot!
Ezzel gondoskodhatunk arrdl, hogy a gydrté dltal kiadott legfrisseblb
hibajavitdsok és frissitések, a lehetd leghamarabb telepUlnek

szamitdgépunkre vagy egyéb eszkdzinkre.

Ne haszndljunk elavult, frissitésekkel mar nem rendelkezd operdcios

rendszereket és mds egyéb telepithetd szoftvereket!

Frdemes tehdt a fentebb emlitett tandcsokra idét, illetve amennyiben

szUkséges pénzt forditani. A megeldzésre szant pénzdsszeg még mindig

csak a toredékét fogja kitennni, a zsaroldk dltal kdvetelt kriptovalutanak,

nem is emlitve a felesleges bosszusdgot és a helyredllitasi miveletekre

igénybe vett idot.
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