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IT-biztonsagi sajtészemle
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HIREK

Massziv kibertamadas alatt all Litvania
Rekordokat dontdétt az adathalasz tamadasok
szama az els6 negyedévben

VMWare szerverek elleni Log4Shell
tdmadasokra figyelmeztet a CISA

Az LMBTQ ko6zo6sség tagjait célozzak a legujabb
sextortion kampannyal

Google:  ISP-k is  segitették az olasz
kémszoftvergyartot

Heti IT biztonsagi tipp

o Bemelegitiink a HCSC'22-re! Jatssz veliink Te is,
és nyerj NBSZ NKI ajandékcsomagot!

STATISZTIKAI ADATOK

Incidensek eloszlasa tipus és kockazati besorolas
szerint

Események eloszlasa csapdatipusok alapjan

Tamadott port szerinti eloszlas
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US Colonial Pipeline elleni
tdmadas kovetkezményei

Tovabbi érdekességekért és IT

biztonsaggal kapcsolatos
tartalmakért latogasson el
kozosségi oldalainkra!
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Nemzeti Kibervédelmi Intézet

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Massziv kibertamadas alatt all Litvania
(securityaffairs.co)

A litvan védelmi minisztérium koézleménye szerint az orszag
egyes allami szervei és maganvallalkozasai mult hét 6ta intenziv
tulterheléses (DDoS) tamadas alatt allnak, szakért6k pedig
tovabbi tdmadasokat valdsziniisitenek, kiilonosen a szallitasi,
energia és pénziigyi szektorok tekintetében. Bévebben...

Rekordokat dontott az adathalasz tamadasok

szama az els0 negyedévben
(helpnetsecurity.com)

Az APWG legfrissebb jelentése szerint 2022 Q1 soran észlelték a
legtobb adathalasz tamadast, amely els6 alkalommal haladta meg
az egymilliot. Havi bontasban is rekord sziiletett, idén
marciusban ugyanis egy hoénap alatt kozel félmillio (384 291)
phishing timadast regisztraltak. Bévebben...

VMWare szerverek elleni Log4Shell timadasokra
figyelmeztet a CISA

(thehackernews.com)

A tavaly év végén felfedezett, Apache Log4j konyvtarat érintd
kritikus sebezhet6ség komoly riadalmat keltett kiberbiztonsagi
szakmai korokben, ugyanis a nyilt forraskdédu programkoényvtar
az egyik legnépszer{ibb napl6z6 segédprogram. Bévebben...

Az LMBTQ koz0sség tagjait célozzak a legiijabb

sextortion kampannyal
(bleepingcomputer.com)

Az Egyesiilt Allamok Szovetségi Kereskedelmi Bizottsaga (FTC) a
héten hivta fel az LMBTQ kozosség figyelmét az dket célzd,
kiilonb6z6 tarskeresd platformokon (pl.: Grindr és Feeld) terjed6
zsarolokampanyra. Bévebben...
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Google: ISP-k is segitették az

olasz kémszoftvergyartot
(securityaffairs.co)

A kereskedelmi kémszoftverek piacanak
virdgzasat ékesen bizonyitja, hogy a
Google kiberfenyegetés-felderitd
divizi6ja, a TAG (Threat Analysis Group)
tobb, mint 30 kémszoftvergyartot kisér
figyelemmel, akik allami szerepl6knek
arulnak feliigyeleti megoldasokat.
A ,produktivitas” a nulladik napi (0-day)
hibdk szamaban is mérhet6: a TAG altal
2021 soran azonositott, o0sszesen 9
nulladik napi hiba koziil 7-hez pontosan
ilyen cégek altal késziilt exploit. A TAG
legut6bbi jelentésében az olasz RCS Labs
modszereibe nyudjt némi betekintést.
Bévebben...
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Az NBSZ NKI weboldaldn bdvebb
informaciot olvashat a HCSC'22-s
nyereményjatékunkkal kapcsolatban.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
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Az NBSZ NKI altal

kezelt incidensekre
vonatkozo statisztikai
adatok:

Statisztikai
adatok

2022.06.24-2022.06.30.

Fenyegetettségi
szint: kozepes

Adathalaszat
Karos szoftver

Kéretlen levél
Jogosulatlan hozzaférés
Weboldal elérhetetlenség
Egyéb

B Alacsony ' Kozepes M Magas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, latogasson el weboldalunkra!


https://nki.gov.hu/

Aktualis
tartalmak
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PODCAST

US Colonial Pipeline elleni

tamadas kovetkezményei
CTI jelentés

A technolégia folyamatos fejlédésével az infokommunikacids
eszkozok integralédasa egyre elterjedtebb a Kkritikus
infrastruktirdkban a konnyebb kezelhet6ség, monitorozas . ’ I
és reakcioképesség novelése érdekében. Az atlag polgari élet ]elentkezz a HCSC'22-re!
fliggbsége ezen infrastruktirak folyamatos elérhet6ségétol
veszélyesen erds. Mar tobb regény és mozifilm bemutatta mi

Ha kihivasra vagysz,

torténne, ha ezen szolgaltatasokban Kkiesés torténne.
Sajnos, sok esetben a valdsdg még ijesztébb, mint a fikcio.
A tarsadalom tagjainak  mindennapjait tdmogato
kritikus infrastruktarak folyamatosan célkeresztben vannak

ellenséges kormanyok vagy kiberb{in6zéi csoportok altal. 0101011010101 ﬁ}
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Tovabbi érdekességekért, latogasson el Facebook oldalunkra!
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