COLONIAL PIPELINE CO.

RANSOMWA*"

CTl Jelentés

US Colonial Pipeline elleni
tdmadds kdvetkezményel

< >
%°
€ NEMZETI
KIBERVEDELMI INTEZET




Tartalomjegyzék

Bevezetés 3
US Colonial Pipeline és a kibertdmadas 4
A tdmadds kdzvetlen hatdasai 7
A tdmadds kdzvetett hatdasai 10



US Colonial Pipeline

Bevezetés

A technoldgia folyamatos fejlédésével az infokommunikdcios eszkdzok
infegraloddsa egyre elterjedtebb a kritikus infrastruktdrdkban a kénnyebb
kezelhetd6ség, monitorozds és reakcioképesség novelése  érdekében.
Az atlag polgdri élet fuggdsége ezen infrastrukturdk folyamatos elérhnetdségetdl
veszélyesen erds. Mdar tébb regény és moziflm bemutatta mi tdérténne, ha
ezen szolgdltatdsokban kiesés torténne. Sajnos, sok esetben a valdsdg még
jesztébb, mint a fikcié. A tdrsadalom tagjainak mindennapjait tdmogatd kritikus
infrastruktirdk folyamatosan célkeresztben vannak ellenséges
kormdnyok vagy kiberbindzdi csoportok daltal.
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US Colonial Pipeline és o
kibertdmadads

A Colonial Pipeline az Egysult Allamok egyik legnagyobb Uzemanyag
eloszto vdllalata, amit 1961-ben alapitottak. Napontakb. 2.5 millié horddnyi
Uzemanyagot szdllitanak le a Mexikdi-6bolbdl a Keleti-part egész terUletére,
amelynek Uzemanyagszikségletének 45%-at kiszolgdlja. A vezetékrendszer
13 dllamon, 8850 kilométeren keresztUl huzédik. A Colonial csévezetékeire
tdmaszkodik ezenkivil megannyi benzinkit, repllétér és katonai bdazis,

amelyek mind az dllami és mind a civil élet alapvetd részét képezik.

2021. mdjus 6-adn a Colonial kibertdmadasra lett figyelmes, amikor
100GB-nyiadatellopdsatésrendszerfdjloktitkositasat fedeztékfel.
A felolddsért az akkori arfolyamon 4,3 millié dollar kérdli értékd bitcoin

kriptovaluta valtsagdijat kdveteltek a tdmadok.

-

N
MEW JERSET

g i

MARYLAND

NORTH CAROLIMS




US Colonial Pipeline

A Colonial Pipeline az Egysult Allamok egyik legnagyobb Uzemanyag

eloszto vallalata, amit 1961-ben alapitottak. Napontakb. 2.5 millié horddnyi
Uzemanyagot szdllitanak le a Mexikoi-6bolbdl a Keleti-part egész terGletére,
amelynek Uzemanyagszikségletének 45%-at kiszolgdlja. A vezetékrendszer
13 dllamon, 8850 kilomeéteren keresztUl huzdédik. A Colonial csévezetékeire
tdmaszkodik ezenkivil megannyi benzinkit, repulétér és katonai bdzis,

amelyek mind az dllami és mind a civil élet alapvetd részét képezik.

2021. mdjus 6-adn a Colonial kibertdmadasra lett figyelmes, amikor
100GB-nyiadatellopdsatésrendszerfdjloktitkositasat fedeztékfel.
A felolddsért az akkori arfolyamon 4,3 millié dollar kérUli értékd bitcoin
kriptovaluta valtsagdijat kodveteltek a tdmaddk. Ahhoz, hogy a tovdbbi
kareseteket megeldzzek a vdllalat mdjus 7-eén publikusan bejelentette,
hogy vezetékeiket lezdrjdk és az Uzemanyagszdllitdst kamion
konvojokon folyatjdk, amig nem tisztdzédik az incidens és annak hattere.
A tdmadds alapjat egy szofisztikalt tavoli elerhetdésegl ransomware

(Remote Access Ransomware) adta, amit az erre szakosodoft kiberbinodzdi

csoport a Darkside vitt végbe. A Colonial vdllalat kifizette a kovetelt

valtsagdijat egy kelet eurépai bitcoin tarca felé.

Az incidens TIP (tactics, techniques, and procedures) részleteirdl a
hatdsagoktdl hivatalos jelentés nem készUlt azonban egy kongresszusi

meghallgatdas sordn Charles Carmakal a FireEye Mandiant cég vezetd
alelndke megerésitette, hogy egy Kiszivargott VPN jelszoval jutottak be
a tdmadok a hdldozatra. A jelszé egy mar inaktiv felhaszndldhoz tartozott aki

feltehetéen megegyezd autentikdcidés informdaciokat haszndlt mds

szolgdltatdsokhoz is.
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A vdllalat - biztonsagi protokollja szerint - gyors reagadlds keretében értesitette
a hivatalos szerveket, (FBI, NSA, CISA) és felkértek ezenkivil egy privat
céget a FireEye-t, hogy segédkezzenek a kialakult helyzet megolddsdaban.

A CISA (Cybersecurity and Infrastructure Security Agency) és az FBI
(Federal Bureau of Investigation) kiadott egy figyelmeztetést a
kritikus  infrastruktdrdk Uzemeltetdinek a Darkside

ransomware dltal fenndlld veszélyhelyzet miatt, mivel a
csoport  RaaS (Ransomware as a Service) azaz zsarovirust, mint

szolgdltatasnyujtast biztosit mds kiberbndzéknek.

Mdjus 10-én offline, a 4-es vonal manudlis visszadllitGsa sikeresen

megtortént, tovabbi vonalak azonban lezarva maradtak. Végul a Colonial
mdjus 12-én elkezdte az Uzembehelyezési terv szerint visszadllitani

az Uzemanyag szallitast, csdkkentett Gzemmaddban, viszont még igy is

kérolbelll 2 hétbe telt, amig a teljes vonalon megjelenik ennek a hatasa.

JUnius 7-én a SzOvetségi Igazsaglgyi Minisztérium bejelentette, hogy
a vdltsagdij nagy részét, 75-bdl 63,7 bitcoint sikeresen visszanyertek.
Az FBl a kezdetektdl nyomon kdvette az &sszeg tfranzakciodit, amilegaldbb 23
digitdlis cimet foglalt magdba. A végcim privat kulcsat az FBI megszerezte,
aminek segitsegével jogi Uton engedélyezve feltérték a szamlat és

visszatulajdonitottdk a valtsagdijbdl szarmazod 63,7 bitcoint.

Mindez természetesen kihatdssal volt az Uzemanyag piaci értékére, és tovabbi
novekedést idézett el6 az drakbanis. A jUlius 12-i hétre az Gzemanyag elérte a
85 cent/liter korUli értéket, hidba allt vissza a termelés és a szdllitas a Colonial
haldzatan. Az érinteftt dllamok benzinkUtjain az &sszeg ndvekedés még

drasztikusabbd valt. Ezek sok esetben elérték az 1,84 dolldr/liter-es pontot is.
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A tdmadds kdzvetlen hatdsai

Az el6zbekben ismertetett incidens technikai szempontbdl nem nevezhetd,
se egy szolgdltatds-megtagaddsos (DoS) tdmaddsnak, sem egy kdoszt
kelté OT (Operational Technology) tdmaddsnak, mivel nem a csévezetékek
lezdrdsa volt a tédmaddk célia. A szolgdltatasok ledllitasa és
a csOvezetékek lezdrdsa a tovdabbi kdrmegeldzéssel
jard  folyamat részét képezték a Colonial vdllalat
részeérdl. A Colonial azért is dontétt ezen megoldds mellett, mivel az
Uzemanyag folyamatos leszdllitdsat a Keleti-part felé folytatni tudtdk tanker
teherszdllité jarmUvek segitségével. A lezdrdstdl, a madjus 12-i részleges
felolddsig kb. 1,3 millid hordd Uzemanyagot sikerUlt leszdllitani. Ugyan ez
csak a hdnyada a napi szintl szdllitds mennyiségének, viszont d normal
felhasznalast ki tudta volna szolgdini. Azonban a publikum felé
tett sajtobejelentések futdotizként terjedtek és hatalmas pdnikot keltettek a

tarsadalomban, amivel egy Uzemanyag felvasarlasi Idncreakciod jott [étre.

Feltehetéen a Covid-19 pandémids helyzet hatdsai miatt, 2020 novembere
o6ta folyamatosan emelkedd amerikai Uzemanyagdrak majus 10-én
80 cent/liter korUli atlagértéken tetdztek, amely egy alapvetd frusziraciot
vdltott ki az emberekbdl. A Colonial dltal tett sajfobejelentés utdn
pdnikszerd modon tomeges Uzemanyagfelvasarlds indult
Mmeg. Toébb hirportdl és kdzdsségi média platformjan megjelentek képek,
ahol emberek petrolkémiai termékek tdroldsdra nem alkalmas tdroldkba
szdllitottdk el az Gzemanyagot, mint példdul esdvizgyUjté hordd, duplarétegi

szemeteszsak és nyitott vodrok.
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Ebbdl adoddéan a keleti-parti dllamok sok benzinkdtjardl készlethianyt
jelentettek. Ez legféképp Eszak és Dél-Karolindra volt jellemzd, ahol az
Uzemanyagkifogyds dltal sujtott benzinkutak széma a teljes dllamban elérte

a 74%-ot is. Tobb helyrdl a vdasarlok kdzotti inzultaciokrdl és verekedésekrdl

szadmoltak be a forrdsok.

PIPELINE OU

The Southeast region, marked in bright purple, is particularly vulnerable to the Colonial Pipeline outage because it’s
AS OF MAY 12, 2021 AT 11:00 PM. ET

not near many other gas facilities.
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A Colonialrendszerledllitasbdl szdrmazd Uzemanyaghidnytdl szenvedd benzinkutak szdzalékos

szdma 2021. mdjus 12-én az Egyesilt Allamok Keleti-partjan. Forrds: Daily Mail
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Mindez természetesen kinatdssal volt az Gzemanyag piaci értékére
is, és tovabbi ndvekedést idézett eld az drakban. A julius 12-i hétre
elerte a 85 cent/liter kéruli értéket, hidgba dllt vissza a termelés s a szdllitas
a Colonial halézatdn. Az érintett dllamok benzinkUtjain az 6sszeg ndvekedés
meég drasztikusabbd vdalt. Ezek sok esetben elérték az 1,84 dolldr/liter-es

pontot.
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SOURCE: TRADINGECONOMCS.COM S. EMERGY INFORMA { ADMIMISTRATION

Az EgyesiUlt Allamok &sszesitett dtlag Uzemanyagdr (dolldr per liter) véltozdsa.
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Pumn aneration: Follow instructions on screen

We are currently out of

Due to the Colonial Pipeline shutdown, Circle K is
working with limited fuel supply in many areas. During

this time, we are experiencing fuel outages in some
stores.

Circle K'is continually assessing the fuel situation and
working hard to get our fuel supply to full capacity, to

all our stores, as soon as possible. We apologize for

the inconvenience.
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A tdmadds kdzvetett hatdsai

Az EgyesUlt  Allamokban alapvetd probléma az infrastruktordk
modernizaldsa, és sok esetben a megfeleld mody funkciondlds is.
Példdaul,amahaszndlatbanlévé elektromosszolgdltatd telephelyek tdbbsége,
az 1960-as eévek 6ta nem esett at komolyabb fejlesztésen, ezért az utdbbi
években 3-szor tobb dramszolgdltatds kiesés tapasztalhatd, mint 1984-ben.
Az ,American Society of Civil Engineers” csoport 2021-es kiadvdanydban ,,C-"-
re értékelte 6sszességében az amerikai infrastrukturdkat, ami ugyan javulds a

4 évvel kordbbi ,,D+"-rdl, viszont még mindig panasszal illetik a helyzetet.

2021 Infrastructure Grades
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Az American Society of Civil Engineers dltal kiadott 2021-es értékelés infrastruktira

kategodridkra bontva. Forrds: ASCE's 2021 Infrastructure Report Card
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Ezzel pdrhuzamosan a kiberbiztonsdg terén is tapasztalhatd egy fajta lemaradds az
amerikai infrastruktirdban, mikdzben a biztonsdgi incidensek szdma ndvekszik, és a
fenti ransomware tdmaddsbdl is jOl Iathatéan a tdmaddk egyre kritikusabb célpontokat
érnek el. A Colonial incidens mellett az utdbbi idékben tortént még a floridai Oldsmar
varosi viztisztitd Uzemét érd hacker tdmadds, és a Texas dllamon végig sdéprd tartds
dramszolgdltatas hiany az elavult eszkdzoket meghibdsitd erds termeészeti behatdsok
miatt. Ezen események, és az infrastruktura dllapotdnak tUkrében feltétlen szUkséges az

atfogd valtozds.

Mdjus 12-én  az EgyesUlt  Allamok elndke Joe Biden kihirdette az
Executive Order végrehajtasi kiadvanyat ,Executive Order on Improving the

Nation's Cybersecurity” cimen, részben reagdlva a 6 nappal azeldtti Colonial incidensre.

A kialtvany 5 f6 témat céloz meg:

A fenyegetettségi informdciok kénnyebb megosztdsa.

A Software Bills of Material és Zero Trust Architecture megkdzelitések felé dtvezetni a

szdvetségi kiberbiztonsdgi infrastruktirdkat, ezzel modernizdlva azokat.

Létrehozni a publikus és privat szervezeteket megcélzéd Cyber Safety Review Board-ot

az incidensek kivizsgdldsdra és az azutdni biztonsagi javitds ajanldsok készitésére.

SérUlékenységek és incidensek észrevételének javitdsa szdvetségi dllami haldézatokon.

A National Security Systems biztonsagi kdvetelményeinek tovabbi kibdvitése .
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ERIEFING ROOM

Executive Order on Improving the
Nation’s Cybersecurity

MAY 12, 2021 + PRESIDENTIAL ACTIONS

By the authority vested in me as President by the Constitution and the laws of

the United States of America, it s hereby ordered as follows:

Section . Poliey. The United States faces persistent and mereasingly
sophisticated malicious cyber campaigns that threaten the public sector, the

private sector, and ultimately the American people’s security and privacy, The

Federal Government must improve its efforts to identify, deter, protect
against, detect, and respond to these actions and actorg
Government must also carefully evang

cybermeident and

A kidltvany és az ezzel jard vdaltozdsok nem
csupdn az dllami informatikai rendszerek
biztonsagat reméli  fejleszteni, de a
magdanszektorban elhelyezkedd szerepldkét
is. Emellett, Joe Biden ,American Job
Plon” javaslata, - amely a Kongresszus
elétt all megszavazdsra — ugyan csak nagy
hangsulyt fektetne a kritikus infrastrukturdk
modernizacidja és valészinlsithetdleg
Osszhangban lesz az elébb emlitett Executive

Order-rel.
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