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Bevezetés
A JBS-t eredetileg vágóhídként alapította José Batista Sobrinho, a brazíliai 

Anápolisban élő farmer 1953-ban. A cég neve az alapító kezdőbetűiből származik. 

A vállalat 2007-ben vásárolta be magát az amerikai piacra, ahol a Cargill, Tyson 

Foods és a National Beef Packing mellett a 4. vezető húsfeldolgozók közé tartozik.  

Az évtizedek során a legjelentősebb húsfeldolgozó vállalattá nőtte ki magát, 

ugyanis a 2021-es évvégi jelentésük szerint világszerte több mint 250.000 

alkalmazottjuk van és a világ teljes húsforgalmának 20%-át a JBS bonyolítja le. 

A húsfeldolgozó vállalatot 2021. május 30-án kibertámadás érte, 

amely működésképtelenné tette a marha- és sertéshús vágóhídjait.  

A támadás az Egyesült Államokban, Kanadában és Ausztráliában található 

létesítményeket érintette. A támadást a Colonial Pipeline kibertámadáshoz 

hasonlították, amely ugyanebben a hónapban történt. Erről az esetről is készítettünk 

egy összefoglalót, amely itt érhető el.

Jelen dokumentum célja, hogy bemutassa a JBS húsipari vállalatot ért  

kibertámadás részleteit és általános képet adjon annak hatásairól.

https://nki.gov.hu/it-biztonsag/elemzesek/us-colonial-pipeline-elleni-tamadas-kovetkezmenyei/
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A modern zsarolóvírusok 
árnyékában

A felfutóágban lévő zsarolóvírusos támadásokkal már nem csak magánszemélyeket 

vesznek célba néhány 100 dolláros váltságdíjért, hanem vezérigazgatókat, 

magas beosztásban lévő dolgozókat, az állami szféra szereplőit és intézményeit, 

valamint óriásvállalatokat is sok millió dolláros váltságdíjat követelve.  

Az Egyesült Államokban az elektromos, a nukleáris és a banki 

rendszereken kívül nincsenek a vállalatoknak 
szövegségi szinten kiberbiztonsági követelményei.  
Ez a JBS-hez és a Colonial Pipeline-hoz hasonló vállalatokat nagyobb kockázatnak 

teszi ki. 

A Recorded Future egyik alkalmazottja a támadást az eddigi 
legnagyobbnak nevezte, amely egy élelmiszeripari vállalatot 
ért. A JBS támadását megelőző tizenkét hónapban mintegy negyven további, 

élelmiszerelőállítók elleni támadás történt, amelyek célpontjai között volt a Molson 

Coors italgyártó vállalat is.1

Az érintett JBS rendszereket a támadást követően felfüggesztették 

és törekedtek a mihamarabbi helyreállításában. A  támadás hatására a JBS 

USA összes létesítménye fennakadásokkal szembesült.  

Az Egyesült Államokban a JBS tulajdonában lévő összes marhahúsüzem 
átmenetileg leállásra kényszerült. Ausztráliában 7000 alkalmazott 

munkáját és a marhahúsipar egy részét szintén le kellett állítani.

1 https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-ransomware-meat-20210602-

lv5tguj6sbbyto6azzqi3jzer4-story.html

https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-ransomware-meat-20210602-lv5tguj6sbbyto6azzqi3jzer4-story.html
https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-ransomware-meat-20210602-lv5tguj6sbbyto6azzqi3jzer4-story.html
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A leállított feldolgozóüzemek Amerika-szerte

Az Egyesült Államok Mezőgazdasági Minisztériuma június 1-én nem tudott 

nagykereskedelmi marha- és sertéshús árakat ajánlani, a hústermelés előre jelzett 

kiesése és az áremelkedés miatt a minisztérium a termelés növelésére ösztönözte 

a többi vállalatot. A JBS 11 millió dolláros váltságdíjat fizetett a hackereknek 

Bitcoinban. Több politikus és maga a kormány is bírálta a rekordkifizetést, ugyanis ez 

arra ösztönözheti a hackereket világszerte, hogy alapos és professzionális támadás 

esetén óriási váltságdíjat követelhetnek az érintett rendszerek visszaállításáért. 
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A támadás
A SecurityScorecard biztonsági szakemberei végeztek egy kutatást a JBS-t ért 

támadásról és a megszerzett információkat közzétették a honlapjukon. 

A JBS kampány 2021 februárjában felderítési fázissal kezdődött, amelyet  

2021. március 1-től 2021. május 29-ig tartó adatszivárgás követett, végül 
a hacker csoport június 1-én titkosította a fájlokat. A célzott támadást a 

REvil zsarolóvírus csoport hajtotta végre. A JBS Brazil és Ausztrál 

vállalata is célpontja volt a műveletnek. A támadás a JBS Ausztráliában indult, 

ahonnan több mint 45 GB adatot szivárogtattak ki a Mega nevű 

fájlmegosztó oldalon, majd a Brazil csoporttól is sikerült adatokat kiszivárogtatni.  

A szóban forgó három hónap alatt több mint 5 TB-nyi adatszivárgás 

történt a JBS szervereiről. Az amerikai kormány 2021. június 3-án megerősítette, 

hogy a REvil / Sodinokibi csoport felelős a támadásért.

https://securityscorecard.com/blog/jbs-ransomware-attack-started-in-march
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A SecurityScorecard 2021. február 28-án, közvetlenül az adatszivárgás előtt, 

a JBS Australia IP címtartományához (ugyanaz az IP-cím, amelyről az adatokat 

kiszivárogtatták) irányuló sikertelen RDP csatlakozási kísérleteket figyelt meg.  

Ez az IP cím nem kapcsolódik a JBS egyetlen ismert digitális lábnyomához sem,  

ami azt jelzi, hogy a hacker ellenőrizte, hogy fut-e RDP szolgáltatás a rendszeren, 

de nem kapott választ a kiszolgálótól. 

A biztonsági kutatók a vállalat alkalmazottaihoz tartozó, 2021. március 

elejétől kiszivárgott hitelesítő adatokat fedeztek fel a darkweben, amely 

bizonyítja, hogy már 2021. februárban sikeresen betörtek a JBS hálózatába. A 

kiszivárgott hitelesítő adatok a JBS Ausztrália fél tucat alkalmazottjára terjed ki.  

A SecurityScorecard feltárta, hogy aktív TeamViewer forgalom történt a JBS  

és egy indiai IP cím között, amely arra enged következtetni, hogy a bűnbanda 

telepítette a TeamViewert a JBS Ausztrália hálózati környezetébe. Ez a tevékenység 

ugyanabban az időintervallumban történt, mint amikor az adatszivárgás lezajlott.  

A létrehozott kapcsolatot a környezethez való hozzáférés fenntartásához 

használták és mivel a TeamViewer támogatja a fájlátvitelt, néhány adat ilyen 

módon is kiszivároghatott.

Nem csak a JBS, hanem az élelmiszeripar egésze rendelkezik 
kiberbiztonsági problémákkal. A SecurityScorecard több mint 55 000 

élelmiszeripari vállalat külső és belső kiberbiztonságát értékeli olyan tényezők 

alapján, mint a megtörtént adatvédelmi incidensek, aktuálisan jelenlévő szoftver 

sebezhetőségek és malware fertőzések. 
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Az eredmények összességében rosszak: 

Az élelmiszeripari vállalatok több mint 20%-a rendelkezik ismert  

sebezhetőséggel, amelyek közül néhány kihasználása a rendszerek (Nginx, 

SSH, Microsoft termékek) feltöréséhez vezethetnek.

A SecurityScorecard 2020-ban és 2021-ben 2444 élelmiszeripari vállalat  

IP címét figyelte meg, amelyek kommunikáltak velük malware sinkhole-on 

keresztül. Ennek ideális esetben nullának kellene lennie.

366 vállalatot ért jogsértés és/vagy támadás.

Közel 2500 esetben figyeltek meg olyan termékeket, amelyeket a 

zsarolóprogramok gyakran kihasználnak (RDP, VNC, Samba - valamilyen távoli 

hozzáférési szolgáltatás) az élelmiszeripar nyilvános internetes eszközein.
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A JBS elleni támadás hatásai
Jól mutatja az ügy komolyságát, hogy az eset után Joe Biden amerikai 

elnök kiberbiztonsági ülést hívott össze az amerikai vállalatvezetőkkel.  

Az ülésre 2021. augusztus 25-én került sor, amelyen részt vettek az Apple, az 

Amazon és az Alphabet vezérigazgatói, valamint a Microsoft, az IBM, a JPMorgan 

Chase és a Bank of America vezetői is. Biden szerint az USA meghatározó 
infrastruktúrájának nagy része a magánszektorban 
összpontosul, amelynek védelmével a szövegségi kormány nem képes egyedül 

megbirkózni, ezért elengedhetetlen valamiféle együttműködés 

a felek között. Az ülést követően az alábbi intézkedéseket jelentették be a kormány 

és a techóriások:

A National Institute of Standards and Technology (NIST) az iparral és más 

partnerekkel együttműködve új keretrendszert dolgoz ki a technológiai 

ellátási lánc biztonságának és integritásának javítása érdekében. A Microsoft, 

a Google, az IBM, a Travelers és a Coalition vállalta, hogy részt vesz ebben a 

NIST által vezetett kezdeményezésben.

Az ipari vezérlőrendszerek kiberbiztonsági kezdeményezésének hivatalos 

kiterjesztését a földgázvezetékekre. A kezdeményezés már több mint  

150 elektromos közműszolgáltató kiberbiztonságát javította, amely több mint 

90 millió amerikait szolgál ki.

https://www.whitehouse.gov/briefing-room/statements-releases/2021/08/25/fact-sheet-biden-administration-and-private-sector-leaders-announce-ambitious-initiatives-to-bolster-the-nations-cybersecurity/
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Az Apple bejelentette, hogy új programot hoz létre a technológiai ellátási 

lánc folyamatos biztonsági fejlesztéseinek segítésére. A program részeként 

az Apple együttműködik beszállítóival (több mint 9000 beszállítóval az 

USA-ban) a többfaktoros hitelesítés, a biztonsági képzés, a sebezhetőségi 

problémák orvoslása, az eseménynaplózás és az incidenskezelés  

tömeges bevezetésének előmozdítása érdekében.

A Google bejelentette, hogy a következő öt évben 10 milliárd dollárt fektet 

be a szoftverellátási lánc biztonságának elősegítésére és a nyílt forráskódú 

biztonság fokozására, továbbá 100 000 amerikait segít abban, hogy az ipar 

által elismert digitális készségekre vonatkozó tanúsítványokat szerezzen.

Az IBM bejelentette, hogy a következő három évben 150 000 embert képez 

kiberbiztonsági készségek terén, és több mint 20 főiskolával és egyetemmel 

fog együttműködni, hogy kiberbiztonsági vezetői központokat hozzanak létre 

a sokszínűbb kibermunkaerő kinevelése érdekében.

A Microsoft bejelentette, hogy a következő 5 évben 20 milliárd dollárt fektet 

be a kiberbiztonság tervszerű integrálására és fejlett biztonsági megoldások 

nyújtására irányuló erőfeszítések felgyorsítására. Továbbá, hogy 150 millió 

dollárt bocsát rendelkezésre technikai szolgáltatások formájában, hogy 

segítse a szövetségi, állami és helyi önkormányzatokat a biztonsági védelem 

korszerűsítésében, és bővíti a közösségi főiskolákkal és nonprofit szervezetekkel 

való partnerségeket a kiberbiztonsági képzés terén.

Az Amazon bejelentette, hogy ingyenesen elérhetővé teszi a nyilvánosság 

számára azt a biztonságtudatossági képzést, amely eddig az alkalmazottai 

számára volt csak elérhető. Azt is bejelentette, hogy minden Amazon Web 
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Service fiók tulajdonosának ingyenesen elérhetővé tesz egy többfaktoros 

hitelesítési eszközt, amely védelmet nyújt az olyan kiberbiztonsági 

fenyegetésekkel szemben, mint az adathalászat és a jelszólopás.

A Resilience kiberbiztosítási szolgáltató bejelentette, hogy a biztosítási fedezet 

megszerzésének feltételeként megköveteli az alapvető kiberbiztonsági 

lépések megtételét. 

A Coalition kiberbiztosítási szolgáltató bejelentette, hogy a kiberbiztonsági 

kockázatértékelési és folyamatos felügyeleti platformját ingyenesen 

elérhetővé teszi bármely szervezet számára.

A Code.org bejelentette, hogy 3 év alatt 35 000 osztályteremben több mint 

3 millió diáknak fog kiberbiztonsági képzéseket tartani, hogy biztonságosan 

használhassák az internetet és hogy érdeklődést keltsen a kiberbiztonság, 

mint lehetséges karrierlehetőség iránt.

A Girls Who Code bejelentette, hogy a technológia területén a  

hagyományosan kirekesztett csoportok számára mikrohitelesítési programot 

hoz létre. A program ösztöndíjakat és korai karrierlehetőségeket tesz 

elérhetőbbé az alulreprezentált csoportok számára.

A University of Texas System bejelentette, hogy a kiberbiztonsággal 

kapcsolatos területeken bővíti a meglévő képzéseit és új, rövidtávú  

kurzusokat fog kidolgozni, hogy erősítse az amerikai kiberbiztonsági munkaerőt.

A Whatcom Community College bejelentette, hogy kiberbiztonsági oktatást 

és képzést fog nyújtani a tanároknak, valamint támogatja a főiskolák 

programfejlesztését. 
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Összefoglalás
Az óriásvállalatot ért támadás és a kifizetett váltságdíj jól mutatja, hogy komoly 

problémát jelent a nem megfelelő kibertudatosság a vállalatok és bármilyen 

intézmény számára. Ezek a támadások egyre kifinomultabbak és elég, ha 

a kiberbűnözők csak egy hibát találnak vagy csak egy személyt tudnak 

kompromittálni. Ha bekövetkezett a baj, érdemes azonnal felvenni a kapcsolatot 

az illetékes hatóságokkal.

Az NBSZ-NKI javaslatai
A zsarolóvírus támadás kockázatának csökkentése érdekében az NBSZ-NKI az 

alábbi intézkedéseket javasolja:

Vizsgáljuk felül a nyitott portokat, a szükségtelen portokat zárjuk be és 

fokozottan felügyeljük és naplózzuk a szükséges portokat!

Korlátozzuk a gyakori portok internet irányából történő elérését (megadott IP 

címekről, bizonyos felhasználók számára)!

Tiltsuk az üzemeltetéshez használt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, 

stb.) külső hálózatból történő elérését! Az üzemeltetési feladatok ellátásához 

javasolt a rendszerek VPN kapcsolaton keresztül történő elérése.

Tartsuk naprakészen a határvédelmi rendszerek szoftvereit!
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Frissítsük a határvédelmi eszközök feketelistáját (több gyártó rendelkezik 

nyilvánosan elérhető listákkal pl.: Cisco), ezáltal csökkentve a támadás 

kockázatát!

Függesszük fel a szükségtelen felhasználókat, csükkentsük a távoli eléréssel 

rendelkező felhasználók mértékét a szükségesre és időszakosan vizsgáljuk felül 

a felhasználók jogosultságait!

A szigorú jelszóházirend alkalmazása mellett, tegyük kötelezővé a jelszavak 

periódikus cseréjét!

Készítsünk rendszeres online és offline (szalagos egység, külső merevlemez) 

biztonsági mentést, archiválást!

Biztonsági incidens bekövetkezése esetén az NBSZ NKI javasolja:

Az érintett eszköz hálózatról történő leválasztását.

Az érintett adathordozók helyreállítása előtt bitazonos másolat készítését.

Incidens bejelentését az NBSZ NKI részére a csirt@nki.gov.hu e-mail címen.

További hasznos információkat olvashat az NBSZ-NKI által készített CTI jelentésben, 

amely összefoglalja a legfőbb tudnivalókat a zsarolóvírusokról, javaslatokat ad az 

ilyen jellegű támadások elkerüléséről, valamint segítséget nyújt abban az esetben 

ha már áldozataivá váltunk egy ilyen támadásnak.

https://nki.gov.hu/it-biztonsag/elemzesek/mit-tegyunk-ha-zsarolovirus-tamadas-er-bennunket/
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