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Bevezetés

A JBS-t eredetileg vagohidként alapitotta José Batista Sobrinho, a braziliai
Andpolisban élé farmer 1953-ban. A cég neve az alapitd kezddbetUibdl szarmazik.
A vdllalat 2007-ben vdasdrolta be magdt az amerikai piacra, ahol a Cargill, Tyson
Foods és a National Beef Packing mellett a 4. vezetd husfeldolgozok kézé tartozik.
Az évtizedek sordn a legjelentésebb husfeldolgozd vdllalattd ndtte ki magat,
ugyanis a 2021-es évveégi jelentésuk szerint vildgszerte tobb mint 250.000

alkalmazottjuk van és a vilag teljes husforgalmdanak 20%-at a JBS bonyolitja le.

A husfeldolgozd  vdllalatot 2021. mdjus  30-an kibertdmadds érte,
amely mt’Jkédéskép’relenné tette a marha- és sertéshus vagohidjait.
A tdmadds az Egyesilt Allamokban, Kanaddban és Auszirdlidban taldlhatéd
|étesitményeket érintette. A tdmaddst a Colonial Pipeline kibertdmaddshoz
hasonlitottdk, amely ugyanebben ahdnapban tértént. Errdl az esetrdlis készitettlnk

egy 6sszefoglaldt, amely itt érhetd el.

Jelen dokumentum célja, hogy bemutassa a JBS husipari vdllalatot ért

kibertdmaddads részleteit és dltaldnos képet adjon annak hatdasairdl.


https://nki.gov.hu/it-biztonsag/elemzesek/us-colonial-pipeline-elleni-tamadas-kovetkezmenyei/
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A modern zsarolovirusok
arnyekaban

Afelfutdagbanlévézsaroldvirusos tdmaddsokkalmdrnem csak magdnszemélyeket
vesznek célba néhdny 100 dolldros vdaltsagdijért, hanem vezérigazgatdkat,
magas beosztdsban lévé dolgozdkat, az allami szféra szerepldit €s intézményeit,
valamint  oridgsvdllalatokat is  sok millié  dolldros valtsdgdijat  kdvetelve.
Az EgyesOlt  Allamokban az elekiromos, a nukledris és a banki
rendszereken kivol nincsenek a vallalatoknak
szOvegsegi  szinten  kiberbiztonsdgi  kdvetelményei.
Ez a JBS-hez és a Colonial Pipeline-hoz hasonlé vdllalatokat nagyobb kockdazatnak

teszi ki.

A Recorded Future egyik alkalmazottia d tdmadadst az eddigi
legnagyobbnak nevezte, amely egy €lelmiszeripari vallalatot
ert. A JBS témaddsat megeldzd tizenkét hdnapban mintegy negyven tovabbi,
élelmiszerel&adllitok elleni tamadds tortént, amelyek célpontjai kdzbtt volt a Molson

Coors italgyartd vallalat is.

Az érintett JBS rendszereket o témadast kovetsen felfUggesztették
és torekedtek a mihamarabbi helyredllitdsdban. A tdmadds hatdsdra a JBS
usa Osszes létesitménye fennakaddsokkal szembesUlt.
Az Egyesilt Allamokban a JBS tulajdondban lévé 0sszes marhahusuzem
atmenetileg ledlldsra kenyszerUlt. Auszirdliagban 7000 alkalmazott

munkadjat és a marhahusipar egy részet szintén le kellett dllitani.

! https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-ransomware-meat-202104602-

lvStgujésbbytoéazzqgildjzerd-story.html


https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-ransomware-meat-20210602-lv5tguj6sbbyto6azzqi3jzer4-story.html
https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-ransomware-meat-20210602-lv5tguj6sbbyto6azzqi3jzer4-story.html
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MEAT PROCESSING PLANTS CLOSED
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[ BREAKING NEWS
| WORLD'S LARGEST MEAT SUPPLIER HIT BY CYBERATTACK fcee

ECBS EVENING NEWS

A ledllitott feldolgozoUzemek Amerika-szerte

Az EgyesUlt Allamok Mez8gazdasdgi Minisztériuma jUnius 1-én nem tudott
nagykereskedelmi marha- és sertéshus arakat ajanlani, a hustermelés eldre jelzett
kiesése és az aremelkedés miatt a minisztérium a termelés ndvelésere dsztondzte
a tobbi vdllalatot. A JBS 11 millié dolldros vdaltsagdijat fizetett a hackereknek
Bitcoinban. Tdébb politikus €s maga a kormany is birdlta a rekordkifizetést, ugyanis ez
arra 6sztdndzheti a hackereket vildgszerte, hogy alapos és professziondlis tdmaddads

esetén oridsi valtsagdijat kdvetelhetnek az érintett rendszerek visszadllitasdért.
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A tdmadads

A SecurityScorecard biztonsdgi szakemberei végeztek egy kutatast a JBS-t ért

tamaddsrol és a megszerzett informdaciokat kézzétették a honlapjukon.

A JBS kampdny 2021 februdrjaban felderitési fazissal kezdddott, amelyet
2021. marcius 1-t612021. majus 29-ig tarto adatszivargdas kovetett, véegul
a hacker csoport junius 1-én titkositotta a féj|O|<CIT. A célzott tdmaddast a
REvil zsarolovirus csoport hajtotta végre. A 1Bs Brazil és Auszirdl
vdllalata is célpontja volt a miveletnek. A tdmadds a JBS Ausztrdlidban indult,
ahonnan tObb Mint 45 GB adatot SZinI’OQTOTTOk Ki a Mega nevi
fajlmegoszté oldalon, majd a Brazil csoporttdl is sikerUlt adatokat kiszivarogtatni.
A szdban forgd hdrom hénap alatt tébb mint S TB-I’\YI odo’rszivdrgés
tortént a JBS szervereirdl. Az amerikai kormdny 2021. junius 3-Gn megerdsitette,

hogy a REvil / Sodinokibi csoport felelds a tdmadaseért.



https://securityscorecard.com/blog/jbs-ransomware-attack-started-in-march

JBS elleni kibertdmadds

A SecurityScorecard 2021. februdr 28-an, kodzvetlenUl az adatszivargas eldtt,
a JBS Australia IP cimtartomdnydhoz (ugyanaz az IP-cim, amelyrél az adatokat
kiszivarogtattdak) irdnyuld sikertelen RDP csatlakozasi kisérleteket figyelt meg.
Ez az IP cim nem kapcsolddik a JBS egyetlen ismert digitdlis Idbnyomdhoz sem,
ami azt jelzi, hogy a hacker ellendrizte, hogy fut-e RDP szolgdltatds a rendszeren,

de nem kapoftt valaszt a kiszolgdlotol.

A biztonsdgi kutatok a vdllalat alkalmazottaihoz tartozd, 2021. mdrcius
elejetdl kiszivargott hitelesité adatokat fedeztek fel a darkweben, amely
bizonyitja, hogy mar 2021. februdrban sikeresen betdértek a JBS hdldzatdba. A
kiszivargott hitelesité adatok a JBS Ausztrdlia fél tucat alkalmazottjdra terjed ki.
A SecurityScorecard feltarta, hogy aktiv TeamViewer forgalom tértént a JBS
és egy indiai IP cim k&zott, amely arra enged kdvetkeztetni, hogy a bdnbanda
telepitette a TeamViewert a JBS Auszirdlia hdldzati kdrnyezetébe. Ez a tevékenység
ugyanabban az iddintervallumban tértént, mint amikor az adatszivargads lezajlott.
A létrehozott kapcsolatot a kdrnyezethez vald hozzdférés fenntartdsahoz
haszndltdk és mivel a TeamViewer tdmogatja a fgjlatvitelt, néhdny adat ilyen

modon is kiszivaroghatott.

Nem csak a JBS, hanem Qz €lelmiszeripar egésze rendelkezik
kiberbiz’ronsdgi problémd kkal. A securityScorecard tébb mint 55 000
élelmiszeripari vdallalat kUlsé és belsd kiberbiztonsagdt értékeli olyan tényezdk
alapjan, mint a megtértént adatvédelmi incidensek, aktudlisan jelenlévd szoftver

sebezhetdségek és malware fertdzések.
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Az eredmények &sszességében rosszak:

» Az élelmiszeripari  vdllalatok tdbb  mint 20%-a rendelkezik ismert
sebezhetdséggel, amelyek ké6zUl néhdny kihaszndldsa a rendszerek (Nginx,

SSH, Microsoft termékek) feltéréséhez vezethetnek.

®» A SecurityScorecard 2020-ban és 2021-ben 2444 élelmiszeripari vdllalat
IP cimét figyelte meg, amelyek kommunikdltak velUk malware sinkhole-on

keresztUl. Ennek idedlis esetben nulldnak kellene lennie.
366 vdllalatot ért jogsértés és/vagy tadmaddads.

Kézel 2500 esetben figyeltek meg olyan termékeket, amelyeket a
zsaroloprogramok gyakran kinaszndinak (RDP, VNC, Samba - valamilyen tavoli

hozzdférési szolgaltatdas) az élelmiszeripar nyilvdnos internetes eszkozein.
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A JBS elleni tadmadads hatdsai

JOI mutatja az Ugy komolysagdt, hogy az eset utdn Joe Biden amerikai
elndk kiberbiztonsdgi Ulést hivott &ssze az amerikai vdllalatvezetdkkel.
Az Ulésre 2021. augusztus 25-én kerGlt sor, amelyen részt vettek az Apple, az
Amazon és az Alphabet vezérigazgatoi, valamint a Microsoft, az IBM, a JPMorgan
Chase és a Bank of America vezetdi is. Biden szerint az USA megho’rérozé
infrastrukturgjadnak  nagy része a magdnszektorban
GSSZDOHTOSULomelynekvédelméveloszévegségikormdnynemképesegyedUI
megbirkézni, ezért elengedhetetlen valamiféle egyUttmuikddés

afelek k6zott. Az Ulést kdvetden az aldbbiintézkedéseket jelentettek be a kormany

és a techodridsok:

®» A National Institute of Standards and Technology (NIST) az iparral és mds
partnerekkel egyUttmuiUkddve Uj keretrendszert dolgoz ki a technologiai
ellatdsi lanc biztonsdgdnak és integritasanak javitdsa érdekében. A Microsoft,
a Google, az IBM, a Travelers €s a Coalition vallalta, hogy részt vesz ebben a

NIST dltal vezetett kezdeményezésben.

» Az ipari vezérlérendszerek kiberbiztonsdgi kezdeményezésének hivatalos
kiterjesztését a foldgdazvezetékekre. A kezdeményezés mar tébb mint
150 elektromos k6zmUszolgdaltato kiberbiztonsagdt javitotta, amely tébb mint

20 millié amerikait szolgdl ki.



https://www.whitehouse.gov/briefing-room/statements-releases/2021/08/25/fact-sheet-biden-administration-and-private-sector-leaders-announce-ambitious-initiatives-to-bolster-the-nations-cybersecurity/

CTl jelentés

» Az Apple bejelentette, hogy Uj programot hoz Iétre a technoldgiai ellatdsi
ldnc folyamatos biztonsagi fejlesztéseinek segitésére. A program részeként
az Apple egyUttmUkodik beszdllitdival (tébb mint 9000 beszdllitéval az
USA-ban) a tébbfaktoros hitelesités, a biztonsdgi képzés, a sebezhetdséqi
problémdk orvosldsa, az eseménynapldzds és az incidenskezelés

tdmeges bevezetésének eldmozditasa érdekében.

» A Google bejelentette, hogy a kdvetkezd 6t évben 10 milliard dollart fektet
be a szoftverelldtdsi IGnc biztonsadgdnak eldsegitésére és a nyilt forrdskddu
biztonsag fokozdsdra, tovabbd 100 000 amerikait segit abban, hogy az ipar

dltal elismert digitdlis készségekre vonatkozd tanusitvanyokat szerezzen.

» Az IBM bejelentette, hogy a kdvetkezd hdrom éviben 150 000 embert képez
kiberbiztonsagi készségek terén, és tdébb mint 20 féiskoldval és egyetemmel
fog egyUttmuUkoddni, hogy kiberbiztonsdgi vezetdi kbzpontokat hozzanak Iétre

a sokszinUbb kibermunkaerd kinevelése érdekében.

» A Microsoft bejelentette, hogy a kdvetkezd 5 évben 20 millidrd dolldrt fektet
be a kiberbiztonsdg tervszer( integrdlasdra és fejlett biztonsdgi megolddsok
nyUjtasdra iradnyuld erdfeszitések felgyorsitasdra. Tovdabbd, hogy 150 millid
dollart bocsdat rendelkezésre technikai szolgdltatdsok formdjdban, hogy
segitse a szdvetségi, dllami és helyi 6Gnkormdanyzatokat a biztonsdgi védelem
korszerUsitésében, és bdviti a kdzosségi foiskoldkkal és nonprofit szervezetekkel

vald partnerségeket a kiberbiztonsagi képzés terén.

®» Az Amazon bejelentette, hogy ingyenesen elérhetévé teszi a nyilvanossag
szadmdara azt a biztonsdgtudatossagi képzést, amely eddig az alkalmazottai

szadmara volt csak elérnetd. Azt is bejelentette, hogy minden Amazon Web
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Service fidk tulajdonosdnak ingyenesen elérhetdvé tesz egy tdbbfaktoros
hitelesitési eszkdzt, amely védelmet nyUjt az olyan kiberbiztonsagi

fenyegetésekkel szemben, mint az adathaldszat és a jelszélopds.

» AResilience kiberbiztositdsi szolgdltatd bejelentette, hogy a biztositdsi fedezet
megszerzésének feltételeként megkdveteli az alapvetd kiberbiztonsdagi

lepések megtételét.

» A Codlition kiberbiztositdsi szolgdltatd bejelentette, hogy a kiberbiztonsdgi
kockdzatertékelési és folyamatos fellgyeleti platformjat ingyenesen

elérhetdvé teszi barmely szervezet szdmdara.

» A Code.org bejelentette, hogy 3 év alatt 35 000 osztdlyteremben tébb mint
3 millié digknak fog kiberbiztonsagi képzéseket tartani, hogy biztonsadgosan
haszndlhassdk az internetet és hogy érdeklddést keltsen a kiberbiztonsag,

mint lehetséges karrierlehetdseg irdnt.

®» A Gils Who Code bejelentette, hogy a technoldégia terlletén a
hagyomdnyosan kirekesztett csoportok szadmdra mikrohitelesitési programot
hoz létre. A program 0Osztdndijakat és korai karrierlehetdségeket tesz

elérhetébbé az alulreprezentdlt csoportok szamdara.

®» A University of Texas System bejelentette, hogy a kiberbiztonsdggal
kapcsolatos terUleteken bdviti a meglévd képzéseit és U, rovidtavu

kurzusokat fog kidolgozni, hogy er&sitse az amerikai kiberbiztonsagi munkaerét.

» A Whatcom Community College bejelentette, hogy kiberbiztonsdgi oktatdst
és képzést fog nyujtani a tandroknak, valamint tdmogatja a fdiskoldk

programfejlesztését.
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Osszefoglalds

Az origsvdllalatot ért tdmadds és a kifizetett vdaltsagdij j6I mutatja, hogy komoly
problémdt jelent a nem megfeleld kibertudatossadg a vdllalatok és bdrmilyen
intézmény szdmdra. Ezek a tdmaddsok egyre kifinomultabbak és elég, ha
a kiberblindéz6k csak egy hibdat taldlnak vagy csak egy személyt tudnak
kompromittdlni. Ha bekdvetkezett a baj, érdemes azonnal felvenni a kapcsolatot

az illetékes hatdésagokkal.

Az NBSZ-NKI javaslatai

A zsarolovirus tdmadds kockdzatdnak csdkkentése érdekében az NBSZ-NKI az

aldbbi intézkedéseket javasolja:

» Vizsgdljuk felUl a nyitott portokat, a szUkségtelen portokat zdrjuk be és

fokozottan felUgyeljuk és napldzzuk a szUkseges portokat!

» Korlatozzuk a gyakori portok internet irdnydbdl térténd elérését (megadott IP

cimekrdl, bizonyos felhaszndldk szadmara)!

» Tiltsuk az Uzemeltetéshez haszndlt portok (SSH, RDP, Telnet, LDAP, NTP, SMB,
stb.) kUlsé hdlozatbdl tértend elérésétl Az Uzemeltetési feladatok ellatasahoz

javasolt a rendszerek VPN kapcsolaton keresztUl torténd elérése.

» Tartsuk naprakészen a hatdrvédelmi rendszerek szoftvereit!
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» FrissitsUk a hatdrvédelmi eszkozok feketelistdjat (tobb gydrtd rendelkezik
nyilvadnosan elérhetd listakkal pl.: Cisco), ezdltal csdkkentve a tamadds

kockdzatat!

» FOggesszUk fel a szikségtelen felhaszndlékat, cstkkentsik a tévoli eléréssel
rendelkezé felhaszndldk mérteket a sziksegesre és iddszakosan vizsgaljuk felll

a felhaszndldk jogosultsagait!

» A szigorU jelszohdzirend alkalmazdsa mellett, tegyUk kételezdvé a jelszavak

periodikus cseréjét!

»  Készitsink rendszeres online és offine (szalagos egység, kilsé mereviemez)

biztonsdgi mentést, archivaldast!
Biztonsdgi incidens bekdvetkezése esetén az NBSZ NKI javasolja:
» Az érintett eszkdz hdlézatrdl térténd levdalasztdsdt.
» Az érintett adathordozok helyredllitdsa elétt bitazonos mdsolat készitését.
» Incidens bejelentését az NBSZ NKI részére a csirt@nki.gov.hu e-mail cimen.

Tovdabbi hasznos informdacidkat olvashat az NBSZ-NKI dltal készitett CTl jelentésben,

amely 6sszefoglalja a legfébb tudnivaldkat a zsaroldvirusokrdl, javaslatokat ad az
ilyen jellegl tdmaddsok elkerUlésérdl, valamint segitséget nyJjt abban az esetben

ha mar dldozataivd valtunk egy ilyen tdmaddsnak.



https://nki.gov.hu/it-biztonsag/elemzesek/mit-tegyunk-ha-zsarolovirus-tamadas-er-bennunket/
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