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Bevezetés

A zsaroldvirus vagy zsaroldprogram olyan szoftver, amely valamilyen modszer
alapjdn zdrol egy szédmitdégépet vagy titkositds Utian elérhetetlenné tesz
egyes fajlokat a tulajdonosa szamara. A bindzék igéretei alapjan ezeket

e

csak a megadott valtsagdij kifizetése utdn teszik Ujra elérhetdvé.
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A ransomware tipusai Crypto ransomware

) Fzzel a médszerrel a szamitégépen 1évé Osszes vagy bizonyos fajlokat
OsszefoglaldanmindenilyenjellegUkdrtékony programrélelmondhatd, hogy . . L . . . L
o , i ) i , titkositja, és valtsagdijat kdvetel az dldozattél a visszafejto
szamitogepetteljesenvagyreszlegesenhasznalhatatlannateszi, .
o i o kulcsért cserébe. Az Ujabb vdltozatok mar hdldozati és felhdalapl
és valamilyen valtsagdijat (ransom) kdvetel annak helyredllitasaert. )
meghajtokat is megfertézhetnek. Leggyakrabban rosszindulatd e-mailek
A zsarolévirusoknak alapvetden 4 tipusa van: ; ) i L L )
csatolmanyaiban, weboldalak es letdltesek utjan terjednek.

Locker ransomware
Your personal files are encrypted!
Ez a médszer teljesen blokkolja a szamitogepes rendszerekhez - 32 ot . e o 3 RA o axtad ot 306 o o el vy
vald hozzdférést. Rendszerint  social engineering technikdkat és Encryption was procuced using 3 unique puble key RSA 2048 generted for the
| computer, To decrypt filks you need to obtain the private key.
kompromittdlt hitelesité adatokat haszndl a rendszerekbe vald behatoldshoz. e The single copy of the privete key, which wil allow you to decyst the fies, lbated

on @ gecret server on the Intemet; the sarver will destroy the key after a time
spedfied in ths window. After that, nobody and never will be able to restore fies...

Miutan bejutottak, a fenyegetd szerepldk blokkoljak a felhaszndlok

To obtain the private key for ths computer, which wil automatically dacrypt fies, vou
need T pay 300 USD | 300 BUR [ simi@r amount In another currency,

hozzaférését a rendszerhez amig a vdltsdgdij ki nem lesz fizetve. Dhck +liexts to select the method of pzyment and the cumency.
, , , e s . . . e e Any attempt to remove or damage this software will lead to the immediare
Ezutan Aldozat képernydjen egy olyan Uzenet jelenik meg ami tajékoztat a Private key will be destroved on destruction of the private key by server,

9/15/2013
8:44 PM

Zarolt személyes adatok
(ransom note)

fertézés tényérdl és a tovabbi teenddkrdl.

Your computer has been Locked

Time laft

57 :45: 37

Kettds zsaroldvirus

Ennél a médszernél a program nem csak fitkositja a fajlokat, hanem
exportdlja is azokat. llyenkor a tdmaddk azzal is fenyegetéznek, hogy az

t5s 181.50.43.14 has been infected by the Virus
C — Because System Activation KEY has expired & Your information [for
en stolen. Call the Technical Support number +

1-BA4-556-7757 to protect your files and identity from further damage.

ellopott adatokat kdzzéteszik és az eredeti fdjlok haszndlhatatlanok

maradnak, ha a kdveteléseiket nem teljesitik. A valtsagdij kifizetése vagy a

[] Automatically report details of possible security incidents to Coogle. Privacy policy

sikeres helyredllitds sem garantdlja az adatok védelmét, ugyanis a fdjlok a

Zarolt szadmitdgép (ransom note)

tadmadod birtokdban maradnak ezutdn is.

‘ 1-844-556-7757 Back to safety
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RaasS

A RaaS (Ransomware as a Service — Zsarolovirus mint szolgdltatds vagy
szolgdltatott zsaroldvirus) kifejezés masodik része (as a service) utal az olyan
szolgdltatdsként nyuUjtott szoftverekre, amelyeket rendszerint A készitd
elad vagy bérbe ad avasdriénak vagy eléfizetének. Az Uzlet mindkét fél
szadmara elényods lehet: egyrészt a készitd tdblbszor is értékesitheti és dllandod
bevételt szerezhet az dltala nyujtott szolgdltatdsbdl, mdasrészt a vasarldnak
nem kell foglalkoznia az adoft termék fejlesztésével, igy idot és akar pénzt is

megtakarithat.

ARaaS eseténugyanezahelyzet: akddkészitéje tOmegesen ertekesitheti
(s&t, akdregyediigényekreisszabhatja) programjat, mikézben sokkalkisebb
kockdazatot vdllal az illegdlis tevékenység véghezvitele sordn, valamint
a vasarld akér technikai tudds nélkul is hozzdaférhet és elindithat
egy ilyen jellegl tdmaddst. Ezeket a szoftvereket a darkweben tdroljak
és itt teszik elérhetéve az eldfizetdk részére. A szolgdltatds dija a program
Osszetettségétdl és funkciditdl figg, de dltaldban kétféle fizetési konstrukcid
létezik. Az egyszeri dijazds esetén az Ugyfél a program megvdasarldsa sordn
egy 6sszegben fizeti meg annak dijat, mig a sikerdijazds esetén egy kisebb

Osszeget fizet meg elére az Ugyfél, majd a sikeres tdmadds utdn a kapoftt

valtsagdij egy részét megosztja a zsaroldvirus készitdjevel.

e /J o

A RaasS evolucioja

Az elsé zsaroldvirus az 1989-es AIDS trojai volt, amely titkositotta az adatokat és
valtsagdijat kdvetelt a visszadllitdsért. A kartevét kezdetben flopi lemezen
terjesztették és csak a fajlok neveit titkositotta, valamint szimmetrikus
titkositast haszndlt, vagyis a visszafejtéshez szikséges informdciéd elérhetd

volt az dldozat szamitdgépén.

A 90-es évek kozepétdl kezdték kombindini a szimmetrikus és az
aszimmetrikus titkositdst, igy Iétrenozva egy sokkal hatékonyabb és

komoly kdrokozdasra képes modszert.

A 2010-es évek elejéig jellemzéen sok zsaroldprogram rosszul volt
implementdlva és viszonylag egyszerien helyrehozhatok voltak a fitkositott

dllomdnyok.

A bitcoin 2009-es megjelenése U] teret nyitott a zsaroldvirusok eldtt
a részleges anonimitas miatt. Ezt megelézéen nehezen tudtak hozzdjutni
a blnézék a kifizetett valtsagdijakhoz, ugyanis kdnnyen lenyomozhatok
voltak az dltaluk haszndlt e-pénztdarcdk. A bitcoin vdltsagdiffizetés és
az erbs titkositads kombindcié eredményeképpen a CryptolLockerrel
2013 szeptemberétdl 27 millid dollart tudtak kicsalni az dldozatokbdl.
A ,spray and pray” maodszert alkalmazték, vagyis a céliuk az volt,
hogy minél tobb dldozatot szedjenek, de minddssze néhdny 100 dollaros
valtsagdijat kdveteltek jellemzéen magdnszemélyektdl vagy kiseblb cégektdl,
igy egy sikeres fertézés utdn ,,megfizethetd” volt a helyredllitds. Magasabb
valtsagdij kdvetelése esetén valdszinlleg sokkal kevesebb dldozat fizetett

volna, igy optimalizalhattdk a bevételeiket.
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A kiberblndz6k elkezdtek felismerni a zsaroldvirusok értéket a vdallalatok
Uzleti tevékenységének megzavardsaban. Az elére definidlt dsszegek helyett
késébb mar megbecsUlték, hogy mekkora lehet a vesztesége az dldozatul
esett vdllalatnak, majd ennek fuggvényében hatdroztdk meg a valtsagdij
Osszegét. Ennek az &sszegnek is még medgfizethetdnek kellett lennie, azonban
ez tovdbbi optimalizdldst jelentett a bevételek maximalizdldsa

érdekében.

A modern zsarolévirusok kialakuldsdhoz az erds titkositds, gyors, anonim
fizetési lehetdség és az Uzleti tevékenység megzavardsa mind

hozzdjdrult.

2014-ben a zsaroldvirusok készitdi és Uzemeltetdi elkezdtéek
ertékesiteniszoftverjeiketbizonyosonline forumokon (Ransomware
as a Service —Raas). Az elsé ilyen program a CTB-Locker volt, ahol mdar nem
a késziték terjesztették a zsaroldvirust, hanem az Ggyfeleik. A szerzett bevétel
egy része igy az Uzemeltetdékhoz folyt be, joval kisebb kockdzat vallalds
mellett. A kordbbiakban csak a hozzdértd bindz&k tevékenykedtek ezen a
terUleten, igy viszonylag kevés dldozat esett csapddba vilagviszonylatban.
A Raas elterjedésének kdvetkezménye lett az dldozatok szamdanak
novekedése, mivel olyan személyek is végrehajthatnak tdmaddsokat,
akiknek nincs meg az ehhez szUkséges szaktuddsa, tovabbd részben
elszigetelddtek a binUlddzéstdl. Amikor nyomas helyezkedik rdjuk vagy sikerUl
az illetékes hatdésadgoknak kdzelebb kerUlnilk a gydrtdokhoz, akkor feloszlanak
és valamennyi idé elteltével Uj név alatt Ujrakezdik a tevékenységuket, ezzel

teremtve egy ,macska egér jatékot”.

A modern RaaS Uzletdg egy tovdbbi jellemzdje a fenntartoff
Ugyfélszolgdlat, ahol az dldozatok kérdéseket tehetnek fel és Utmutatdst
kérhetnek, példdul a bitcoin vdasarldshoz. Kilonbdzd valtsdgdijkdveteldk
meg azt is felajanljdk a dijak medgfizetése utan, hogy részletes Utmutatdst
adnak arrdl, hogy hogyan hajtottdk végre a fertdézést. Ezek a jellemzdk azt
mutatjak, hogy Uzleti érdeke a csoportoknak, hogy az dldozatok fizessenek.
A legtdbb banda elsédleges célja a haszonszerzés, igy az Uzlet csak akkor
lesz kifizet6dd, ha az dldozatot sikerll meggydzni, hogy a ftitkositott adatokat
visszakapja. Természetesen ez sosem lesz garancia, mert mégis csak illegdlis

tevékenységet folytatd emberekkel targyal az dldozat.

A fertézések tovdabbi velejdrdja lehet, hogy a tdmaddk kriptobdnydsz
programokat telepitenek az dldozatok eszkdzeire, igy a felolddst
kovetden kihaszndlhatjdk a szadmitdégép erdforrdsait. Mdas zsaroldprogramok
haldzati szolgdltatds-megtagadds tipusu tadmadast

indithatnak az ugyfeleikkel valé kommunikdcié megnehezitésére.

2018-t6l kezdve még nagyobb nyomdas helyez6dott azokra a vdllalatokra,
akik ellen sikeres tdmaddst hajtottak végre, azzal kezdték fenyegetni dket
a zsarolévirus Uzemeltetdi, hogy nyilvanossdgra hozzdak az ellopoftt
adatokat, vagy viszonteladdsra kindljgk &ket. Nyilvanvaldéan
minden esetben titkos Uzleti informdacidkrdl van sz6, igy az eddigi legrosszabb

eshetdségnél (hogy elérhetetlenné vdinak az adatok) még rosszabb eset

kovetkezhet be.
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RaasS csoportok

DarkSide

A DarkSide Uzemeltetdéi hagyomdnyosan a  Windows  gépekre
Osszpontositottak, de nemrégiben Linux rendszerekre is kiterjesztették
tevékenységiket, és a nem javitott VMware ESXi hypervisorokat futtatd
vdllalati kérnyezeteket céloztdk meg. 2021. mdjus 10-én az FBI kbzzétette,
hogy a Colonial Pipeline incidens a DarkSide zsaroldszoftverrel
kapcsolatos. Késébb jelentették, hogy a Colonial Pipeline hdlézatardl
korGlbelUl 100 GB adatot loptak el és a szervezet dllitdlag kdzel 5 millid USD-t

fizetett egy DarkSide lednyvdllalatnak.

REvil (Sodinokibi)

A Pinchy Spider nev( bulnszervezet értékesiti és jellemzben a nyereség
40%-4t kéri el. Vélhetéen a GandCrab volt a REvil elddje.
2019 dprilisaban szint meg a GandCrab és ekkor kezdte meg mUkddéset a
REvil. A Pinchy Spiderrendszerint figyelmezteti az dldozatokat atervezett
adatszivargdsra és bizonyitékként minta adatokatis megosztanak.
A tdmaddst kdvetden egy VisszaszamIalod indul el. A megadott idd letelte

utdn az adatok egy részének vagy egészének kdzzétételét eredményezi.

Ransomware
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Hevil

Dharma

A Dharma 2016 6ta elérhetd a darkweben, és féként a favoli asztalelérést
biztositd protokoll (RDP) biztonsdgi hibdit kihaszndlva jut
be az dldozatok informatikai rendszerébe. A fertézés sordn a Qyakori
kiterjesztéssel rendelkezd fdjlokat (dokumentum, tdbldzat, képek)
titkositja, és megakaddlyozza a hozzaférést, amig az dldozat a
meghatdrozott &sszegU Bitcoin valtsagdijat a zsarold altal megadott Bitcoin
tarcdba el nem kUldi. A tdmaddok dltaldban 1-5 Bitcoint kdvetelnek a
célpontoktél alegkildnbézébbipardgakban. A Dharma nem kdzpontilag

iranyitott, ellentétben a REvil és mds RaaS csoportokkal.

LockBit

A LockBit-ethaszndld tdmaddsok eredetileg 2019 szeptemberében kezdddtek,
amikor “.abcd virusnak” nevezték el, amely a fitkositott fdjlok kiterjesztésére
utalt. Leginkdbb kormdnyzati és vdllalati célpontjaik voltak
az USA-ban, Kindban, Anglidban, Németorszdgban, Franciaorszadgban és
Ukrajndban. A valtsagdij kdvetelése sordn bizonyitékot is szolgaltatnak
az aldozat dokumentumairdl. A hatdridé lejarta utdn a tdrsvdllalat

kdzismerten kdzzétesz egy megal.]nz linket az ellopott adatok letdltéséhez.

Conti

A Conti az egyik legaktivabb zsarolovirus csoport, amelynek
profijdban f8képp ipari rendszerek allnak, és mar legaldbb 63 vallalat

ipari vezérlérendszere (ICS) elleni tdmadds kdthetd a nevikhoz.
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NetWalker Az NBSZ NKI javaslatai

A NetWalker (mdas néven Mailto vagy Koko) zsaroldvirust a biztonsagi kutatok
, Vizsgdljuk felUl a nyitott portokat, zarjuk be a szUkségtelen portokat,

elséként 2019 augusztusdban azonositottdk. A NetWalkert a tadmaddok

. 3 ) 3 L ; és biztositsunk fokozott feligyeletete a szUkséges portoknak és

elsosorban kormanyzati szervek, egeszségugyi intezmenyek

3 3 ; . naplézasuknak!

es egyeb vallalatok elleni tdmaddasok soran alkalmazzdk, azonban

otthoni felhaszndldk is célpontba kerllhetnek. A virus eddigi legismertebb , Korldtozzuk a gyakori portok internet irdnydbdl torténd elérését
dldozatai az ausztrdl Toll Group, az lllinois dllambeli kbzegészségUgyi szolgdlat, (megadott IP cimekrdl, bizonyos felhaszndalok sz&mdara)!
valamint az ausztriai Weiz varosi rendszerei. A NetWalker mikédése sordn

o ] o L, . , Tiltsuk az Uzemeltetéshez haszndlt portok (SSH, RDP, Telnet, LDAP, NTP,
megkisérli a feljes haldzat kompromittalasat, iletve valamennyi
i i L L, SMB, stb.) kUIsé halézatbdl tortend eléréset! Az Gzemeltetési feladatok
csatlakoztatott adattarolo eszkdz titkositasat.,

ellatadsahoz javasolt a rendszerek VPN kapcsolaton keresztul torténd

elérése.
Tartsuk naprakészen a hatdrvédelmi rendszerek szoftvereit!

CsokkentsUk a tamaddsok kockdazatdat azaltal, hogy frissitjuk a

s

hatdarvédelmi eszk6zok feketelistajat! (Tobb gyartd rendelkezik nyil-

vdanosan elérhetd listdkkal pl.: Cisco.)!

, FOggesszik fel a szUkségtelen felhaszndloi fidkokat, mérsékeljik a
tavoli eléréssel rendelkezé felhaszndlokat, és iddszakosan vizsgaljuk

felUl a felhaszndaldk jogosultsagait!

) Alkalmazzunk szigorU jelszohdzirendet és tegyUk kdtelezdvé a jelsza-

vak periodikus cseréjét!

) Készitsink rendszeres idékézénként online és offline (szalagos egység,

kUlsé merevlemez) biztonsdgi mentést és archivaldast!




CTl jelentés

Biztonsdgi incidens bekdvetkezése esetén az NBSZ NKI a kdvetkezdket javasolja:

) Mielébb vdalasszuk le az érintett eszkdzt a haldzatrdll

) Az érintett adathordozdk helyredllitdsa eldtt készitsink egy bitazonos

masolatot!

, Ne fizessUnk vdltsagdijat, mert semmilyen garancia nincs arra, hogy a

fajlok visszadllithatok lesznek a fizetést kovetden!

, JelentsUk be az incidenst az NBSZ NKI részére a cert@govcert.hu e-mail

cimen!

Tovdabbi hasznos informdcidkat olvashat az NBSZ-NKI dltal készitett “Mit tegyUnk,

ha zsaroldvirustdmadds ért bennunket2” cimd CTl jelentésében, amely

osszefoglalja a legfébb tudnivaldkat a zsaroldvirusokrdl, javaslatokat ad az ilyen

jellegl tadmaddasok elkerUlésére, valamint segitséget nyUjt abban az esetben, ha
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