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o Twitter API kulcsokat szivarogtat tobb mint 3200
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révid esettanulmany tartalmakért latogasson el

kozosségi oldalainkra!
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e Incidensek eloszlasa tipus és kockazati besorolas Nemzeti Kibervédelmi Intézet
szerint
o Események eloszlasa csapdatipusok alapjan @
e Tamadott port szerinti eloszlas
@nki.gov.hu

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Zsarol6virus tamadas ért
egy europai energiaszolgaltatot
(bleepingcomputer.com)

Az ALPHV —vagy ismertebb nevén BlackCat — zsarolévirus csoport
vallalta magara a luxemburgi Creos elleni kibertamadast. A cég 6t
eurdpai allamban van jelen foldgaz vezeték és villamosenergia
hal6zatlizemeltetéként, utébbi kapcsan kis mértékben (kb. 15%)
termel6 is. B6vebben...

Twitter API kulcsokat szivarogtat tobb mint 3200
alkalmazas

(techcommunity.microsoft.com)

A CloudSEK kiberbiztonsagi kutat6i 3207 olyan mobilalkalmazast
fedeztek fel, amelyeken keresztil Twitter API kulcsok
szivarognak, és a hiba kihasznalasaval egy tdmadé potencidlisan
atveheti a felhasznalok Twitter fiokjai feletti iranyitast. Bévebben...

Mar az adathalaszok is visszaszamlaloval
surgetik aldozataikat

(infosecurity-magazine.com)

A Cofense altal nemrég felfedezett ,gyanus bejelentkezésrél” szo6lo6
adathaldsz kampany sordn - a zsarolévirus tamadasokhoz
hasonléan - egy panikkeltd visszaszamlalé hajszolja rossz
dontésekbe a felhasznalokat. Bévebben...

Windows, Adobe nulladik napi hibakat hasznal ki
egy Uj kiberblin6z6i csoport
(darkreading.com)

A Microsoft jelentése szerint a vilag kiillonb6z6 orszagaiban
miikodé tigyvédi irodak, bankok és tanacsadd cégek elleni szamos
kémprogram tdmadas mogott egy ,Knotweed” nevili kiberbiindzoi
csoport all. B6vebben...
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Rosszindulatil android
alkalmazasokat hirdetnek a
Facebookon, érdemes vigyazni!

(bleepingcomputer.com)

Facebook hirdetésekkel népszerisitik a
McAfee altal felfedezett adware kampany
alkalmazasait, amelyek androidos
rendszertisztito- és optimalizalo
alkalmazasnak adjak ki magukat a Play
Store-on. A kampanyban részvevé alkal-
mazasokbdl hianyzik az dsszes igért funk-
ci6, helyettiik reklamokat jelenitenek
meg, és igyekeznek minél tovabb rejtve
maradni a felhasznalok el6l. Bévebben...

IT biztonsagi
Tipp
Az NBSZ NKI weboldaldn egy roévid,

atfogd esettanulmanyt olvashat az
adomanyozasi csalasok  egy  Gj
formajarol.

Tovabbi informaciokért, 1atogasson el weboldalunkra!



https://www.darkreading.com/endpoint/windows-adobe-zero-days-knotweed-commercial-spyware
https://nki.gov.hu/it-biztonsag/hirek/windows-adobe-nulladik-napi-hibakat-hasznal-ki-egy-uj-kiberbunozoi-csoport/
https://www.infosecurity-magazine.com/news/countdown-clock-puts-pressure-on/
https://cofense.com/blog/countdown-timer-ransomware-themed-phishing-attack
https://nki.gov.hu/it-biztonsag/hirek/mar-az-adathalaszok-is-visszaszamlaloval-surgetik-aldozataikat/
https://techcommunity.microsoft.com/t5/microsoft-365-blog/helping-users-stay-safe-blocking-internet-macros-by-default-in/bc-p/3566717
https://cloudsek.com/whitepapers_reports/how-leaked-twitter-api-keys-can-be-used-to-build-a-bot-army/
https://nki.gov.hu/it-biztonsag/hirek/twitter-api-kulcsokat-szivarogtat-tobb-mint-3200-alkalmazas/
https://www.bleepingcomputer.com/news/security/blackcat-ransomware-claims-attack-on-european-gas-pipeline/
https://nki.gov.hu/it-biztonsag/hirek/zsarolovirus-tamadas-ert-egy-europai-energiaszolgaltatot/
https://nki.gov.hu/it-biztonsag/tanacsok/az-adomanyozasi-csalasok-egy-masik-formaja-rovid-esettanulmany/
https://www.bleepingcomputer.com/news/security/facebook-ads-push-android-adware-with-7-million-installs-on-google-play/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/new-hiddenads-malware-that-runs-automatically-and-hides-on-google-play-1m-users-affected/
https://nki.gov.hu/it-biztonsag/hirek/rosszindulatu-android-alkalmazasokat-hirdetnek-a-facebookon-erdemes-vigyazni/
https://nki.gov.hu/
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2022.07.29.-2022.08.04. Fenyegetettségi
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

23 port

80 port
11%
Tamadott port

e 2 6379 port
szerinti eloszlas nygm

5555 port
~ 40A)
10050 port
3%

22 port
~
pop3
dns
imap

25 port
11%

Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, l1atogasson el weboldalunkra!



https://nki.gov.hu/
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Ransomware as a Service (RaaS)
- Zsaroldvirus-szolgaltatas

CTI jelentés

A zsarol6virus vagy zsaroléprogram olyan szoftver, amely vala-
milyen mddszer alapjan zarol egy szamitégépet vagy titkositas
utjan elérhetetlenné tesz egyes fajlokat a tulajdonosa szamara.
A biin6z6k igéretei alapjan ezeket csak a megadott valtsagdij

kifizetése utan teszik ujra elérhetové. Tovabbi érdekességekért

Az elmult évek tendencidi azt mutatjadk, hogy egyre es IT biztonsaggal

slirtibben tAmadnak nagyobb vallalatokat az egyes csoportok a kapcsolatos tartalmakért
nagyobb haszonszerzés reményében. Az egyéni felhasznalok
sincsenek biztonsagban az ilyen fenyegetéssel szemben, )
azonban fontos tudni, hogy sokkal kecsegtetébb célpontot oldalainkra!
nyujtegy olyan vallalat, amely (fiat-valutatol fliggetleniil) tobb
millids vagy milliardos bevétellel rendelkezik és olyan adatokat,
informaciokat kezelnek és tarolnak, amelyek nyilvanossagra
hozatala vagy elérhetetlenné tétele oriasi anyagi és PR karokat
okozna a vallalat szamara.

latogasson el k6zosségi

- Wy - Nemzeti Kibervédelmi Intézet
A dokumentum célja, hogy bemutassa azt az lzleti

modellt, amely soran zsaroldvirus készitdi tovabb értékesitik

szoftverjeiket vagy szolgaltatasukat olyan személyek,

blinbandak vagy allamilag tamogatott szervezetek szamara, @
akik celzott vagy tomeges tamadasokat inditanak

maganszemeélyek, cégek vagy kormanyzati szervek ellen.

@nki.gov.hu

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/ransomware-as-a-service-raas-zsarolovirus-szolgaltatas/

