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TÍPP 

Windöws, Adöbe nulládik nápi hibá kát hászná l ki 

egy u j kiberbu nö zö i csöpört 

(darkreading.com)  

A Micrösöft jelente se szerint á vilá g ku lö nbö zö  örszá gáibán  

mu kö dö  u gyve di irödá k, bánkök e s táná csádö  ce gek elleni szá mös 

ke mprögrám tá mádá s mö gö tt egy „Knötweed” nevu  kiberbu nö zö i 

csöpört á ll. Bővebben... 

Má r áz ádáthálá szök is visszászá mlá lö vál  

su rgetik á ldözátáikát  

 (infosecurity-magazine.com)  

A Cöfense á ltál nemre g felfedezett „gyánu s bejelentkeze srö l” szö lö  

ádáthálá sz kámpá ny sörá n – á zsárölö ví rus tá mádá sökhöz  

hásönlö án – egy pá nikkeltö  visszászá mlá lö  hájszöljá rössz  

dö nte sekbe á felhászná lö kát. Bővebben... 

Twitter APÍ kulcsökát szivá rögtát tö bb mint 3200 

álkálmázá s  

  (techcommunity.microsoft.com)  

A ClöudSEK kiberbiztönsá gi kutátö i 3207 ölyán möbilálkálmázá st 

fedeztek fel, ámelyeken keresztu l Twitter APÍ kulcsök  

szivá rögnák, e s á hibá kihászná lá sá vál egy tá mádö  pötenciá lisán 

á tveheti á felhászná lö k Twitter fiö kjái feletti irá nyí tá st. Bo vebben... 

Zsárölö ví rus tá mádá s e rt  

egy eurö pái energiászölgá ltátö t  

  (bleepingcomputer.com)  

Az ALPHV ─ vágy ismertebb neve n BláckCát ─ zsárölö ví rus csöpört 

vá lláltá mágá rá á luxemburgi Creös elleni kibertá mádá st. A ce g ö t 

eurö pái á llámbán ván jelen fö ldgá z vezete k e s villámösenergiá  

há lö zátu zemeltetö ke nt, utö bbi kápcsá n kis me rte kben (kb. 15%) 

termelö  is.  Bővebben... 

IT biztonsági 

Tipp 

Az NBSZ NKÍ weböldálá n egy rö vid,  

á tfögö  esettánulmá nyt ölváshát áz  

ádömá nyözá si csálá sök egy u j  

förmá já rö l. 

Rösszindulátu  ándröid  

álkálmázá sökát hirdetnek á 

Fáceböökön, e rdemes vigyá zni! 

 (bleepingcomputer.com)  

Fáceböök hirdete sekkel ne pszeru sí tik á 

McAfee á ltál felfedezett ádwáre kámpá ny 

álkálmázá sáit, ámelyek ándröidös  

rendszertisztí tö - e s öptimá lizá lö   

álkálmázá snák ádjá k ki mágukát á Pláy 

Störe-ön.  A kámpá nybán re szvevö  álkál-

mázá sökbö l hiá nyzik áz ö sszes í ge rt funk-

ciö , helyettu k reklá mökát jelení tenek 

meg, e s igyekeznek mine l tövá bb rejtve 

márádni á felhászná lö k elö l. Bővebben… 

Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

https://www.darkreading.com/endpoint/windows-adobe-zero-days-knotweed-commercial-spyware
https://nki.gov.hu/it-biztonsag/hirek/windows-adobe-nulladik-napi-hibakat-hasznal-ki-egy-uj-kiberbunozoi-csoport/
https://www.infosecurity-magazine.com/news/countdown-clock-puts-pressure-on/
https://cofense.com/blog/countdown-timer-ransomware-themed-phishing-attack
https://nki.gov.hu/it-biztonsag/hirek/mar-az-adathalaszok-is-visszaszamlaloval-surgetik-aldozataikat/
https://techcommunity.microsoft.com/t5/microsoft-365-blog/helping-users-stay-safe-blocking-internet-macros-by-default-in/bc-p/3566717
https://cloudsek.com/whitepapers_reports/how-leaked-twitter-api-keys-can-be-used-to-build-a-bot-army/
https://nki.gov.hu/it-biztonsag/hirek/twitter-api-kulcsokat-szivarogtat-tobb-mint-3200-alkalmazas/
https://www.bleepingcomputer.com/news/security/blackcat-ransomware-claims-attack-on-european-gas-pipeline/
https://nki.gov.hu/it-biztonsag/hirek/zsarolovirus-tamadas-ert-egy-europai-energiaszolgaltatot/
https://nki.gov.hu/it-biztonsag/tanacsok/az-adomanyozasi-csalasok-egy-masik-formaja-rovid-esettanulmany/
https://www.bleepingcomputer.com/news/security/facebook-ads-push-android-adware-with-7-million-installs-on-google-play/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/new-hiddenads-malware-that-runs-automatically-and-hides-on-google-play-1m-users-affected/
https://nki.gov.hu/it-biztonsag/hirek/rosszindulatu-android-alkalmazasokat-hirdetnek-a-facebookon-erdemes-vigyazni/
https://nki.gov.hu/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2022.07.29.-2022.08.04. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: kö zepes 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/


Aktuá lis  
tártálmák 

Ransomware as a Service (RaaS)  

– Zsarolóvírus-szolgáltatás 

CTI jelentés 

A zsárölö ví rus vágy zsárölö prögrám ölyán szöftver, ámely válá-
milyen mö dszer álápjá n zá röl egy szá mí tö ge pet vágy titkösí tá s 
u tjá n  ele rhetetlenne  tesz egyes fa jlokat a tulajdonosa sza ma ra. 
A bu nö zö k í ge retei álápjá n ezeket csák á megádött va ltsa gdí j 
kifizetése után teszik újra elérhetővé. 

Az elmu lt e vek tendenciá i ázt mutátjá k, högy egyre  
su ru bben tá mádnák nágyöbb vá llálátökát áz egyes csöpörtök á 
nágyöbb hászönszerze s reme nye ben. Az egye ni felhaszna lo k 
sincsenek biztonságban áz ilyen fenyegetéssel szemben, 
ázönbán föntös tudni, högy sökkál kecsegtetö bb ce lpöntöt  
nyu jtegy ölyán vá llálát, ámely (fiát-válutá tö l fu ggetlenu l) tö bb 
milliö s vágy milliá rdös beve tellel rendelkezik e s ölyán ádátökát, 
införmá ciö kát kezelnek e s tá rölnák, ámelyek nyilvá nössá grá 
hözátálá vágy ele rhetetlenne  te tele ö riá si ányági e s PR ká rökát 
öközná á vá llálát szá má rá. 

A dökumentum ce ljá, högy bemutássá ázt áz u zleti  

mödellt, ámely sörá n zsarolo ví rus ke szí to i tova bb e rte kesí tik 

szoftverjeiket vagy szolgáltatásukat ölyán szeme lyek,  

bu nbándá k vágy á llámilág tá mögátött szervezetek szá má rá, 

ákik ce lzott vagy to meges ta mada sokat indí tánák  

mágá nszeme lyek, ce gek vágy körmá nyzáti szervek ellen. 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

Elölvásöm 

https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/ransomware-as-a-service-raas-zsarolovirus-szolgaltatas/

