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TÍPP 

Ká rös prögrámökát terjeszthetnek á  

„Nem vágyök röböt” funkciö vál  

(securityweek.com)  

A Sucuri biztönsá gi ce g figyelmeztete se szerint nö tt á hámis  

elösztött szölgá ltátá s-megtágádá ssál já rö  (DDöS) tá mádá s elleni 

ve delmi e rtesí te sek szá má, ámelyeket válö já bán rösszindulátu  

prögrámök terjeszte se re hászná lnák á tá mádö k. Bővebben... 

Egyre tö bb á turizmus e s vende glá tö  egyse gek ellen 

irá nyulö  ádáthálá sz tá mádá s 

(bleepingcomputer.com)  

A TA558-ás ne ven hivátközött hácker köllektí vá ádáthálá sz  

kámpá nyt indí tött ku lö nbö zö  szá llödá k, vende glá tö  egyse gek e s 

utázá si irödá k ellen. Mindezt 15 ku lö nbö zö  rösszindulátu   

prögrámcsálá ddál ve gzik, á ltálá bán tá völi hözzá fe re su  trö jáiákkál 

(RAT), ámikkel hözzá fe re st szereznek á ce lrendszerekhez,  

kiterjesztik jögösultsá gáikát, ellöpjá k á kulcsföntössá gu  ádátökát 

e s ve gu l pe nzt csálnák ki áz á ldözátökbö l. Bővebben... 

A jelszávák visszáá llí tá sá t ke ri felhászná lö itö l á Plex  

(bleepingcomputer.com)  

A Plex me diá streáming plátförm jelszö -visszáá llí tá si e rtesí te seket 

ku ld egyes felhászná lö inák, miutá n illete ktelenek hözzá fe rtek á 

szölgá ltátö  egyik ádátbá zisá höz. Bővebben... 

Hibájáví tá s e rkezett á VMWáre eszkö zö khö z,  

ájá nlött á mielö bbi frissí te s! 

(securityweek.com)  

Jögösultsá gkiterjeszte st tesz lehetö ve  á VMWáre Tööls  

sege dprögrám-csömág egy su lyös hibá já (CVE-2022-31676), á ce g 

szerint á Windöws e s Linux verziö  is e rintett á se ru le kenyse gben. 
Bővebben... 

IT biztonsági 

Tipp 

Az NBSZ NKÍ weböldálá n bö vebb  

införmá ciö  ölváshátö  á biztönsá gös  

bö nge sze s funkciö rö l e s beá llí tá sáirö l. 

Hámisí tött ököstelefönökkál  

vettek ce lbá WhátsApp fiö kökát  

(thehackernews.com)  

Elö re telepí tett trö jái prögrámökát e s há tsö  

ájtö kát (báckdöör) rejtenek á hámisí tött 

ándröidös ököstelefön-mödellek,  

ámelyekkel WhátsApp e s WhátsApp  

Business fiö kökát vettek ce lbá á tá mádö k. 

A Döctör Web kutátö i 2022 ju liusá bán  

legálá bb ne gy ku lö nbö zö  ne pszeru   

ököstelefön-má rká mödellje nek (P48 prö, 

Xiáömi Redmi Nöte 8, Nöte30u e s Huáwei 

Máte40) hámisí tött má sá t fedezte k fel.  

A jelente s szerint ezek á ke szu le kek  

– áhelyett, högy egy tá mögátött öperá ciö s 

rendszert, pe ldá ul áz Andröid 10-et  

futtátná k –, má r re gen elávult Andröid 

rendszerrel (4.4.2-es verziö ) keru lnek á 

förgálömbá. Bo vebben... 

Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

https://www.securityweek.com/fake-ddos-protection-prompts-hacked-wordpress-sites-deliver-rats
https://blog.sucuri.net/2022/08/fake-ddos-pages-on-wordpress-lead-to-drive-by-downloads.html
https://nki.gov.hu/it-biztonsag/hirek/karos-programokat-terjeszthetnek-a-nem-vagyok-robot-funkcioval/
https://www.bleepingcomputer.com/news/security/hackers-target-hotel-and-travel-companies-with-fake-reservations/
https://nki.gov.hu/it-biztonsag/hirek/egyre-tobb-a-turizmus-es-vendeglato-egysegek-ellen-iranyulo-adathalasz-tamadas/
https://www.bleepingcomputer.com/news/security/plex-warns-users-to-reset-passwords-after-a-data-breach/
https://nki.gov.hu/it-biztonsag/hirek/a-jelszavak-visszaallitasat-keri-felhasznaloitol-a-plex/
https://www.securityweek.com/privilege-escalation-flaw-haunts-vmware-tools
https://nvd.nist.gov/vuln/detail/CVE-2022-31676
https://www.vmware.com/security/advisories/VMSA-2022-0024.html
https://nki.gov.hu/it-biztonsag/hirek/hibajavitas-erkezett-a-vmware-eszkozokhoz-ajanlott-a-mielobbi-frissites/
https://nki.gov.hu/it-biztonsag/tanacsok/igy-allithato-be-a-biztonsagos-bongeszes-funkcio/
https://thehackernews.com/2022/08/researchers-find-counterfeit-phones.html
https://news.drweb.com/show/?i=14542&lng=en
https://nki.gov.hu/it-biztonsag/hirek/hamisitott-okostelefonokkal-vettek-celba-whatsapp-fiokokat/
https://nki.gov.hu/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2022.08.19.-2022.08.25. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: kö zepes 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/


TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

Riásztá s á Rendö rse g neve vel  

e s árculáti elemivel visszáe lö  levelekkel  

kápcsölátbán 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi 

Intézet riasztást ad ki a Budapesti Rendőr-

főkapitányság VII. Kerületi Rendőrkapitányság 

nevében küldött, káros csatolmányt tartalmazó 

levéllel kapcsolatban. 

Intézetünkhöz több bejelentés is érkezett, amely szerint a 

Budapesti Rendőr-főkapitányság VII. Kerületi  

Rendőrkapitányság nevében, ismeretlen támadók olyan 

levelet küldtek ki számos intézmény részére, amelyben 

árajánlatra hivatkozva a csatolmány megnyitására  

kívánják rávenni a levél címzettjét. 

A csatolmány káros, ezért kérjük, azt semmi  

esetre se nyissák meg! 

Elolvasom 

A Nemzetbiztonsági  

Szakszolgálat Nemzeti  

Kibervédelmi Intézet  

a riasztásban szereplő  

indikátorok védelmi  

eszközökön történő  

beállítását és a  

munkatársak mielőbbi  

tájékoztatását javasolja.  

Amennyiben a hivatkozott  

csatolmány megnyitásra került 

javasoljuk az érintett  

munkaállomás  

hálózatról történő leválasz-

tását, illetve újratelepítését.  

https://nki.gov.hu/
https://nki.gov.hu/wp-content/uploads/2022/08/Riasztas_0823_Karos-csatolmanyu-level-1-1.pdf

