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e Incidensek eloszlasa tipus és kockazati besorolas
szerint
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Tovabbi érdekességekért, latogasson el weboldalunkra!
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Hibajavitas érkezett a VMWare eszk6z6khoz,
ajanlott a miel6bbi frissités!
(securityweek.com)
Jogosultsagkiterjesztést tesz lehetévé a VMWare Tools
segédprogram-csomag egy sulyos hibdja (CVE-2022-31676), a cég

szerint a Windows és Linux verzi6 is érintett a sériilékenységben.
Bévebben...

A jelszavak visszaallitasat kéri felhasznal6itdl a Plex
(bleepingcomputer.com)

A Plex média streaming platform jelszé-visszadllitasi értesitéseket
kiild egyes felhasznaloinak, miutdn illetéktelenek hozzafértek a
szolgaltatd egyik adatbazisahoz. Bévebben...

Egyre tobb a turizmus és vendéglaté egységek ellen
iranyul6 adathalasz tamadas

(bleepingcomputer.com)

A TA558-as néven hivatkozott hacker kollektiva adathalasz
kampanyt inditott kiilonb6z6é szallodak, vendéglatd egységek és
utazasi irodak ellen. Mindezt 15 Kkiillonb6z6 rosszindulata
programcsaladdal végzik, altalaban tavoli hozzaférési tréjaiakkal
(RAT), amikkel hozzaférést szereznek a célrendszerekhez,
kiterjesztik jogosultsagaikat, ellopjak a kulcsfontossagu adatokat
és végiil pénzt csalnak ki az aldozatokbdl. Bévebben...

Karos programokat terjeszthetnek a
,Nem vagyok robot” funkciéval

(securityweek.com)

A Sucuri biztonsagi cég figvelmeztetése szerint nétt a hamis
elosztott szolgaltatas-megtagadassal jar6 (DDoS) tamadas elleni
védelmi értesitések szama, amelyeket valdjaban rosszindulati
programok terjesztésére hasznalnak a tamadok. Bévebben...
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Hamisitott okostelefonokkal
vettek célba WhatsApp fiokokat

(thehackernews.com)

ElGre telepitett trojai programokat és hatsé
ajtokat (backdoor) rejtenek a hamisitott
androidos okostelefon-modellek,
amelyekkel WhatsApp és WhatsApp
Business fiokokat vettek célba a tamadok.
A Doctor Web kutatéi 2022 juliusaban
legalabb  négy  kiilonb6z6  népszeri
okostelefon-marka modelljének (P48 pro,
Xiaomi Redmi Note 8, Note30u és Huawei
Mate40) hamisitott masat fedezték fel.
A jelentés szerint ezek a késziilékek
- ahelyett, hogy egy tamogatott operacios
rendszert, példaul az Android 10-et
futtatndak -, mar régen elavult Android
rendszerrel (4.4.2-es verzid) Keriilnek a
forgalomba. Bovebben...
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Az NBSZ NKI weboldaldn b&vebb
informacié olvashaté a biztonsagos

bongészés funkciorol és beallitasairol.

Tovabbi informaciokért, latogasson el weboldalunkra!
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:
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Tovabbi informaciokért, l1atogasson el weboldalunkra!
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Riasztas a Renddrség nevével
és arculati elemivel visszaélo levelekkel

kapcsolatban

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet riasztast ad ki a Budapesti Rendoér-
fokapitanysag VII. Keriileti Rendorkapitanysag
nevében kiildott, karos csatolmanyt tartalmazé
levéllel kapcsolatban.

Intézetlinkhoz tobb bejelentés is érkezett, amely szerint a
Budapesti Rendér-fékapitanysag VII. Keriileti
Renddrkapitdnysag nevében, ismeretlen tdmadok olyan
levelet kiildtek ki szamos intézmény részére, amelyben
arajanlatra hivatkozva a csatolmany megnyitasara
kivanjak ravenni a levél cimzettjét.

A csatolmany karos, ezért kérjik, azt semmi
esetre se nyissak meg!

Elolvasom

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

A Nemzetbiztonsagi
Szakszolgalat Nemzeti
Kibervédelmi Intézet
a riasztasban szereplo
indikatorok védelmi
eszkozokon torténo
beallitasat és a
munkatarsak miel6bbi
tajékoztatasat javasolja.

Amennyiben a hivatkozott
csatolmany megnyitasra keriilt
javasoljuk az érintett
munkaallomas
halé6zatrol torténd levalasz-
tasat, illetve Gjratelepitését.

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!
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