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Szabadon terjesztheto!
Tajékoztatas
PLAY ransomware-rel kapcsolatban
(2022. augusztus 12.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatét ad ki a PLAY
ransomware-rel kapcsolatban. A hazai partnerekt6l szarmazé informaciok alapjan a zsarolovirus els6dleges

célpontja a kis- és kozépvallalatok.

A PLAY ransomware mikodése:

A szamitogépen tarolt adatfajlok titkositasa utan az emlitett ,,.tx¢t” formatum mellett egy ,,.play”
kiterjesztésli adatfajl, valamint egy mésik széoveges dokumentum is létrejon a felhasznélo asztalan, ami egy

e-mail cimet tartalmaz.

A zsaroldvirus viszonylag agresszivan terjed belsé halozaton, miutan az internetrél nyitott SSH, RDP vagy
FTP kapcsolaton keresztiil betoltédik az adott rendszerbe, illetve nem megfeleld védelemmel ellatott,
gyenge jelszoval védett szolgaltatisokat vesz célpontba, amikbe beletartoznak a webszerverek, az OWA és
az Exchange kiszolgalo rendszerei. A rendszer infekciéja a jellemzden e-mail csatolmanyban elhelyezett
gyanus fajlon keresztiil vagy az internetrél letoltott nem hivatalos oldalrél beszerzett ismert

programcsomaggal torténik meg (Skype, Teams, Chrome, Firefox...).

Az elsédleges informaciodk alapjan a fertdzés elsésorban Microsoft Office €s Open Office dokumentumokat,
PDF ¢s TXT f3jlokat, adatbazis fajlokat, valamint foto, zene €s videdfajlokat enkriptal. A fert6zott allomanyt
az asztali ikonokon kiviil a \Desktop\ ->\User_folders\ ->\%TEMP%\ -> konyvtaron beliil helyezi el a kartevo

programkaod.

Biztonsagi szempontbol elsédleges feladat, hogy a virussal detektalt és megfert6zott szamitogépet minél eldbb
izolaljak a haldzatrol, ezzel megeldzve a kartevo tovabbi terjedését. A nagyobb virusdetektalo cégek még nem

adtak ki megfeleld eszkozt a virus visszafejtéséhez, ezért a titkositott adatokat jelenleg nem lehet dekodolni.

A nevezett ransomware vizsgalatat kdvetéen megallapitast nyert, hogy a zsarolovirust tobb virusvédelmi

rendszer mar ismeri, ezért annak hasznalatat javasoljuk.
Jelenleg az esettel 6sszefliggésbe hozhat6 rendelkezésre allo indikator:

sha256: 7d14b98cdc1b898bd0d9be80398fc59ab560e8c44e0a9dedac8ad4ece3d450b0
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Szabadon terjesztheto!

Biztonsagi incidens bekovetkezése esetén az NBSZ NKI javasolja:

e Az ¢rintett eszkoz haldzatrol torténd levalasztasat.
e Az ¢rintett adathordozok helyreallitasa elott bitazonos masolat készitését.

e Incidens bejelentését az NBSZ NKI részére a CSIRT @nki.gov.hu e-mail cimen.

Hivatkozasok:

e https://malwarefixes.com/play-ransomware/

e https://nologs-nobreach.com/2022/07/24/play-ransomware/

e https://www.bleepingcomputer.com/forums/t/773651/play-ransomware-play-support-topic/

e https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-zsarolovirus-ransomware-tamadasokkal-

kapcsolatban/
e https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-nyitott-rdp-port-biztonsagi-kockazatai/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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