Jotékonysagi és katasztrofa-helyzeteket kihasznalé csalasok

A kiberb(inoz6k tisztaban vannak vele, hogy akkor hibazunk a legkénnyebben, ha siirgetnek benniinket.
Mi mas adna a legjobb apropdt a siirgetésre, mint valamilyen vészhelyzet? Ez az oka annak, hogy a
szamitégépes blinoz6k kifejezetten orlilnek a globalis hatdsu tragikus eseményeknek. Amit legtébben
szerencsétlenségnek fogunk fel — mint példdul egy haboru kitorését, egy természeti katasztréfat, és persze
az olyan pandémiakat, mint a COVID-19 —, a kiberb(in6z6k egy j6 lehet&ségnek tekintenek, amit ki lehet
haszndlni. Amikor egy-egy téma kapcsan hirtelen 6ridsi mennyiségl hir és kdzosségi poszt készil, a
hackerek tudjak, hogy eljott az 6 idejuk.

Ezt a kiemelt figyelmet olyan aktualis témaju csald e-mailek készitésére haszndljak fel, amelyeket azutan
akar tobb millid embernek is elkiildhetnek. Vegylik egy természeti katasztréfat példaként. Egy ilyen
esemény bekdvetkezésekor a kiberbln6z6k hazudhatjak azt, hogy példaul gyermekek megsegitésére
gylijtenek pénzt. Ezek a csaldsok sok esetben mar néhany drdval azutdn megindulnak, hogy az adott
eseményrdl a vildg tudomast szerezett, ugyanis a tdmaddk mar jo el6re felkésziilnek a megfeleld hattér-
technikaval. Es vajon mi magunk hogyan késziilhetiink fel minderre?

Hogyan azonositsuk a jotékonysagi csalasokat?

A védekezés kulcsa, hogy legylink gyanakvoéak barkivel szemben, aki lizenetet kiild nekiink! Példaul akkor
se bizzunk meg egy e-mailben, ami kétségbeesetten gyljt adomanyt, ha az egy altalunk jél ismert
szervezettdl érkezik! Ne bizzunk meg olyan telefonhivdsban, ami arra prébal ravenni benniinket, hogy
adomanyozzunk! Akkor sem, ha a hivé azt allitja, hogy egy kozhasznl szervezettél, példaul egy
élelmiszerbanktdl telefonal! Minél inkabb siirgetnek benniinket, annal valészin(ibb, hogy egy tdmadasrol
van sz0. A jotékonysagi csaldsok leggyakoribb jellemzéi az aldbbiak:

e Valamilyen bankon kivili pénzutaldsra kérnek benniinket, mint példaul kriptovaluta, Western
Union, vagy ajandékkartya.

e A telefonhivasok sordn a kiberb(in6z6k megvaltoztathatjak a hivéazonositét, hogy azt higgyik az
egy helyi hivas, vagy, hogy egy ismert szervezett6l keresnek minket. A kijelzett telefonszamban
manapsag nem lehet megbizni.

o Létez6 neveket és logdkat is hasznalhatnak, hogy valddi adomdnygydjtének tlinjenek. Ezért
jobban tessziik, ha adakozas el6tt egy kis kutatast végziink.

® A kiberb(in6z6k gyakran homalyos és szentimentdlis dolgokat allitanak arrdl, hogy az adomany
milyen célokat szolgal, ahelyett, hogy konkrétumok hangoznanak el arrdl, hogy az adomanyt
pontosan mire és hogyan hasznalnak fel.

S ANS SECURITY
AWARENESS '
© SANS Institute 2022 WWW.Sans.org/security-awareness



e Ne tekintsik valédinak a kozosségi finanszirozdsu oldalakon (mint példdul a GofundMe), vagy a
kozosségi média oldalakon (mint példaul a TikTok) érkez6 segélykéréseket, kiilondsen, ha azok
egy katasztrofahelyzet idején tlinnek fel.

® A csaldk esetenként azzal a triikkel is prébdlkoznak, hogy el6szor olyan adomany miatt
haldlkodnak, amit allitélag a multban kildtiink nekik, mikozben valéjaban nem is tettiink ilyet.

e Soha ne adjunk ki személyes vagy pénzligyi adatot valaszul egy megkeresésre!

Hogyan tegyiink kiilonbséget biztonsagosan?

Ha adomdnyozni szeretnénk, azt kizardlag jél ismert, megbizhatd szervezeteken keresztil tegyik! Ekkor
ugyanis mi kezdeményezziik a kapcsolatot, és donthetjik el melyik szervezethez fordulunk, valamint, hogy
ezt mely telefonszamon vagy honlapon keresztil tessziik meg. Amikor azt fontolgatjuk, hogy
adomanyozunk, keressiink ra a szervezet nevére olyan kifejezésekkel kiegészitve, mint példaul ,panasz”,
,vélemény”, ,értékelés”, ,rangsor”. Nem vagyunk biztosak abban, melyik adomanyszervezet
megbizhatd? Kezdjik a keresést kormanyzati weboldalakon, vagy induljunk ki megbizhaté hirportalok
altal kozolt cikkekbdél és hivatkozasokbdl! Sziikség idején az adomanyozas hatalmas segitség lehet,
csupan arra tgyeljiink, hogy ez a megfeleld szervezethez jusson el!
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A szerz6rdl

Dr. Jessica Barker a biztonsag emberi tényezGjével foglalkozd, vezetd szakember, aki mar tobb
elismerésben részesilt. Tobbek koz6tt a Cygenta cég tars-vezérigazgatdja, és bestseller kényvek
szerzGje is egyben. Jessica tagja a SANS Security Awareness Summit tanacsado testiiletének.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhasznédlhaté mindaddig, amig az nem keriill moédositasra. Szerkesztette:Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.
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