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Bevezetés

Az loT (Internet of Things, magyarra forditva: a "dolgok internete”) olyan
internetre csatlakoztatott eszkdzOk 0&sszesége, amelyek
képesek  kommunikdaini  mas  eszkdzokkel és  hdlézatokkal, de
funkcionalitdsuktdl  fuggéen  sokféle  feladatra  képesek.
Sok loT eszkdz az internetkapcsolatot felhaszndlva teszi lehetévé, hogy a
felnasznaldk tavolrdl is elérhessek és mikoddtethessek az eszkdzdket, valamint

biztositani tudjdk a tavoli adatbdzisokhoz vald hozzdférest.
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Egyes megkozelitések szerint az okostelefonok és a szamitdgépek is ide
tartoznak, azonban van, aki azt vallja, hogy csak azokat az eszkdzdket
lehet az loT kategdridba sorolni, amelyeknek van IP cime, nem Windows,
Linux, Android vagy iOS operdcios rendszert futtat, nem igényel kdzvetlen
hozzdaférést belsd tdroldeszkdzokhdz és nem tdrol személyes adatokat.
2021-ben koérGlbeltl 25 milliard ilyen eszkdz csatlakozott
az internetre, és szamuk évrdl évre rendkivili mértékben ndvekszik.
Egyes becslések szerint 2030-ra elérheti a 75-100 milliardot is, ami a Fold
teljes lakossdgdra levetitve emberenként 10 ilyen kUszéléket fog jelenteni.
A piaci és fogyasztéi adatokra specializalédott német vallalat, a Statista
szerint 2021-ben az loT eszkdzdk Osszértéke datlépte a 440 milliard dolldrt
és 2030-ba akdar az 1000 milliard dollart is elérheti. Egyre tébben okositjak
otthonaikat, egyre tdbb modern egészséglgyi kdzpont épul vildgszerte
és egyre tobb multinaciondlis vdllalat automatizdlja a gyartasat.
Ezekben - és mds szektorokban is - egyre nagyobb szerepet kap a

mesterséges intelligencia és az internetre csatlakoztathatd IoT eszkdzdk.

Minden ilyen Uj berendezés Dbiztonsdgi kockdzatot
jelenthet, ugyanis sok esetben a bévilé piaci igények kielégitése, az
idényomas és a profitorientdltsdg a megfeleld védelem rovasdara mehet a
gyartokreszerdl.LegylnkcéglnknélegyszerGfelhasznaldivagy feleldseiazipari
méretloTkiépitésekért,nagyonfontos,hogymegfeleldtudatossaggal
jarjunk el a folyamatnak minden szakaszaban a tervezéstdl
a karbantartdsig.



loT eszkdzOk biztonsagi kérdései - Az ipar

A dokumentum célja, hogy bemutassa az olvasd szadmdra a piacon elérhetd
ipari loT eszkdzdk sokasagdt, a villamosenergia szektorban elfoglalt helyét és

ismertesse annak fontossdgadt kiberbiztonsagi aspektusbdl.

Jelen CTlI tdgjékoztatd a mdsodik része egy, az loT eszkdzdket

erinté  biztonsdgi  kérdések  minisorozatnak, amelynek elsé része

loT eszkozok biztonsdqgi kérdései - Az okosotthon cimmel

elerhetd a Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervedelmi Intézet

(tovabbiakban NBSZ NKI) honlapjdan.



https://nki.gov.hu/it-biztonsag/elemzesek/iot-eszkozok-biztonsagi-kerdesei-az-okosotthon/
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Az ipari loT

A dolgok ipari internete (Industrial Internet of Things - lloT) a
szamitdgépekkel Osszekapcsolt érzékelbkre, mUszerekre és olyan egyéb
eszkdzdkre utal, amelyek haldzatba vannak kapcsolva a
szamitdgépek ipari alkalmazdasaival, beleértve a gydrtést és
az energiagazddlkoddst is. Ez a rendszer lehetévé teszi az adatgyUjtést,
amelyeknek a feldolgozdsa képes javitani és folyamatosan optimalizdini
a termelékenységet és a nyuUjtoft szolgdltatdsok zokkendmentességét.
A 21. szdzadban mar feltétlenUl szUkséges szolgdltatdsrdl van

SzZO a versenyképesség és a termelési hatékonysdag fenntartdsa érdekében.

Az egyszer( loT eszkdzokhdz hasonléan az ipari berendezések
biztonsdgais aggodalomra adhat okot avdllalatok szamdra. Mig
kordbban nem, vagy csak nagyon kis mértékben lehetett arra szadmitani, hogy
egy kiberblndzdilyenrendszert vesz célba, ezmdara mar teljesen megvaltozott.
Egy orszag kritikus infrastruktira szolgdltatdinak és magdnak az dllamnak
is hatalmas figyelmet kell forditania arra, hogy tokéletesen biztonsGdgosak
legyenek minden tekintetben, de mi térténik akkor, ha ezt egy ember,
csoport vagy akdr geopolitikai érdekeket szolgdld kiterjedt szervezet igyekszik
felhaszndini az adott szolgdltatd, vdllalat vagy akdr egy egész orszag

ellehetetlenitésére?
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Ha «az infrastruktdrdt nemzetbiztonsdgi szempontbdl vizsgdljuk, akkor
megkUlénbdéztetink  kritikus  infrastruktdrakat,  amelyek  mukédése
alapvetd fontossagu es nélkilozhetetlen a tdrsadalom muikédtetéséhez.
Amennyiben ezek valamilyen beavatkozds kévetkeztében
muUkodésképtelenné vdlnak, az beldthatatlan kévetkezményekkel jarhat az
orszdg gazdasdgadra es védelmére, azaz maga az orszdg biztonsaga kerUlhet
veszélybe. Kritikus infrastruktdranak min&silnek azon haldzatok, eréforrdsok,
szolgdltatdsok, termékek, fizikai vagy informdciotechnoldgiai rendszerek,
berendezések, eszk6zbk és azok alkotd részei, amelyek muikédésének
meghibdsoddsa, megzavardsa, kiesése vagy megsemmisitése, kézvetlenUl
vagy kbzvetetten, dtmenetileg vagy hosszdtavon sulyos hatdst gyakorolhat az
dllampolgdrok gazdasdgi, szocidlis jolétére, a kbzegészségre, kbzbiztonsagra,

a nemzetbiztonsagra, a nemzetgazdasag és a kormdanyzat mikédeésére.

[A kritikus informdcios infrastrukturdk]

Az Osszes kritikus infrastruktira nélkGldzhetetlen egy orszdg mikdddképessége
szempontjdbdl, mindegyik elengedhetetlen komponense az dllamnak, igy
nem lehet fontossagi sorrendet feldllitani k&ztUk. Viszont ha kiberbiztonsagi
szempontbdl  vizsgdliuk ezek tamadhatésagat, az energiaellatds
kiemelkedik oz 6sszes tobbi kdzil. Erre ad tanUbizonysdgot a
2015. december 23-an bekdvetkezett kibertdmadds az ukran energiahdldzat
ellen, amelynek kdévetkeztében 230.000 ember maradt dram nélkll a nyugat-
ukrajnai Ivano-Frankivszk tartomdnyban. Magyarorszadgnak érdeke, hogy

ilyen ne térténhessen meg vele a jévében.


https://nki.gov.hu/wp-content/uploads/2009/10/a_kritikus_informacios_infrastrukturak_meghatarozasanak_modszertana.pdf
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Ennek érdekében 2018-ban a Magyar Elektrotechnikai EgyesUlet szervezett
egy beszélgetést annak reményében, hogy a Villamosenergetikai
szakma és a kiberbiztonsagi szakma kdzelebb keriljon
egyméshoz. Ebben a témdban készUlt egy epizdd a Kibertdmadds!

podcastinkben, amelyben sz6 esik a SECONSYS nevl kezdeményezésrél.

A 2020 decemberében megjelent a Villamosenergetikai ipari feligyeleti
rendszerek kiberbiztonsdgi kézikényve, amelynek aktudlis 2021-es verzidjai

letdlthetd a SeconSys oldalardl.

Eurépdban a villamosenergetikai rendszerek egyre komplexebb hdldzatokat
jelentenek. A villamosenergia termelése és felhaszndldsa egyre kevésbé
ismer orszaghatdrokat, tdbb orszdag is kUIfdéldrdl szerzi be villamosenergidjanak
jelentés részét. Ez az &sszekapcsoltsdg csak tovdbb fokozza az igényt
a villamosenergetikai rendszerek kibervédelmére. Ennek tUkrében a
kézikdnyvben &sszegyUjtésre kerlltek alegjobb gyakorlatok
es tapasztalatok, hogy segitséget nydjtson az tzemeltetdk és szakérték
szamdara az ICS/SCADA rendszerek biztonsdgdnak magasabb szintre

emeléséhez.

SCADA (Supervisory Control And Data Aquisition): Olyan felUgyeleti,
szabdlyozd és adatgyUjtd rendszer, amely biztositja az ipari berendezések
tavoli felUgyeletét. Az adatgyljtés és tarolds kodvetkeztében egyrészrol
valds idében kaphatunk pontos adatokat az ipari folyamatokrdl, mdasrészrol

visszamendleg is vizsgdlhatjuk azok.

|CS (Industrial Control System): Az ipari vezérlérendszer kifejezés az ipari
folyamatokat mikddtetd és automatizald, kilonbdzd tipusy vezérldrendszerek
es kapcsolodd muUszerek gyUjtemeényére utal. Magdban foglalja az 6sszes

kapcsolodo eszkdzt, rendszert, halozatot és vezérlést.


https://kibertamadas.simplecast.com/episodes/seconsys-kiberbiztonsagert-a-villamosenergetikaban
https://kibertamadas.simplecast.com/episodes/seconsys-kiberbiztonsagert-a-villamosenergetikaban
https://seconsys.eu/wp-content/uploads/2022/03/SeConSys_online_kezikonyv_2022_FINAL_22-03-03.pdf
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lloT eszkozok

A piacon elérhetd ipari loT eszkdzok skaldja széleskdrd, folyamatosan jonnek
létre az Ujabb |oT eszkdzdk és Uj felhaszndldsi mddokat és terUleteket taldinak
ki a gyarték is. Eppen ezért csupdn néhdny, jelenleg is alkalmazdasban allé

rendszer keruUl jelenleg bemutatasra:

Olaj- és gazipari érzékeldk: olyan loT eszkdzok, amelyek

értesitéseket kUldenek az Uzemeltetdknek, ha szivargas keletkezett valahol
a rendszerben. Példdul az Aptomar gyart ilyen eszkdzdket, tovabbd
bizonyos szolgdltatdsokat is kindl az olaj- és gdzipari létesiimények

felOgyeletéhez.

Nyomkéve’rc’i eszkdzok: a szdllitasi és logisztikai ipardgban

elengedhetetlen, ha egy adott vdllalat rendelkezik gépjarmdvekkel, hogy
azok nyomon kdvethetdk legyenek. Az ATrack GPS szolgdltatdst kindl
eszkdzOk és jarmiUvek nyomon kovetésére. Technoldgidgjat szamos mds

gydrténak és nyomkovetd szolgdltatdnak szdllitja.

Logisz’rikoi SZeNzZOrok: Ezek olyan érzékeldk, amelyek beépithetdk

a termékszallitmdanyokba, folyamatosan nyomon kévetik a koérnyezet
hémérsekletét és pdratartalmat, a csomagokat ért Utéseket, a beesd
fénymennyiséget, a klldemény ddlését vagy esetleges felboruldsat
és a csomagra nehezedd nyomdast. Ezeket az adatokat egy integradlt
elemzdrendszer kdéveti nyomon, amely lehetévé teszi a gydrtok és a
logisztikai vdllalatok szdmdra, hogy a szdllitasi alatt is 1dssak, hogy mi
térténik a termékeikkel. Az egyik legnagyobb gydrtd a CargoSense, amely

ilyen szenzorok gyartasaval foglalkozik.



CTl jelentés

Ipori erzékeldk: A gyartok internetre csatlakoztatoft
erzékeldberendezéseket hasznalhatnak arra, hogy adatokat gyUjtsenek
gydri eszkdzeikrdl, és hogy nyomon kdvessék az osszeszereldsorokat az
esetleges problémdk kiszUrése céljabdl. Az loT érzékeldk a berendezések
és az egyes erdforrGdsok nyomon kovetésével tadmogatjak a gyadrtdsi
folyamatokat, az Uzemeltetés atlathatosagdt, a karbantartds Utemezéset
és a logisztikat. A Filament termékei a kdérnyezet megfigyelésére és az

adatok hdaldzaton keresztUli tovabbitdsdara haszndlatosak.

Intelligens gépjarmuivek: A kilonbozé méretd autdk és teherautdk
egyre tobb loT funkcidval rendelkeznek. A gyartdk kitlzott célja, hogy
megalkossdk a teljes mértékben oOnvezetd gépjarmlveket és iddvel
a vildg lehetd legnagyobb részére kiterjesszék azok értékesitését.
Ennek elérésében tébb gydrtd is kdzremUkodik, mint példdul a Nissan,
a Tesla, a Mercedes, a Volkswagen/Audi, de érdekelt az ipardgban a

Google, az Amazon és a Bosch is.

Intelligens kamerdk: Minden vdlialat szeretné megvédeni
a tulajdondt, igy évrdl-évre tobbet hajlanddk befektetni az egyre
modernebb biztonsadgi megolddsokba. llyenek példdul az olyan
internetre csatlakoztatott okoskamerdk, amelyek tavolrdl vezérelhetdk és
felvételeiket biztonsdgos, kUIsd helyszineken tdroljdk. Egyes loT kamerdk
olyan szoftvereket haszndlnak, amelyek segitik a betolakoddk és fegyverek

felismerését, és riasztast kUldenek, ha ilyet észlelnek.
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Gyartd robotok: A szerelésorokon egyre nagyobb hangsilyt kap

az automatizalds. Az loT képesseégekkel rendelkezd gyartdasi robotok
tavolrdl vezérelhetdk és programozhatok. A Rethink roboftjai képesek

egyUttmuUkédni és tanulni, preciz gyartdsi és tesztelési feladatokat ellatni.

Mezbgazdasdgi eszkdzok: A mezégazdasdgban ezek az eszkdzok
képesek tavolrdl adatokat gyUdjteni és valds idében tovdbbitani azokart,
példdul a talajnedvessegrdl, vegyszertartalomrdl, gatszintekrdl vagy
akadr az dllatok egészseégugyi dllapotardl. llyen eszkbzok lehetnek példaul

szivattyuk, tfraktorok, meteoroldgiai dllomdasok vagy dronok.
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Incidensek

A kordbban emlitett okok miatt, minden orszadg szdmdara sarkalatos pont,
ha egy kritikus infrastrukturdjat tdmadas ér. A legtdébb esetben ransomware,
adatlopds vagy olyan malware tdmadds fenyegeti ezeket a rendszereket,

amelyek célja a szolgdltatasok ellehetetlenitése.

A Blaster worm nevd virus egy Windows sérilékenységet haszndlt ki 2003
augusztusdban az USA egyes dllamaiban. A hatdsa eltérd, néhdny ordtdl

tdbb hétig tartd dramkimaraddst okozott tébb mint 50 millié ember szadmdara.

Szintén  Windows sérUlékenységet haszndlt ki 2010-ben Irdnban a
Stuxnet malware. A tdmaddék az urdnduisitd centrifugdkat vezérld
PLC-ket céloztdk és a tdmadds kdvetkezményeként tdnkre is tettek tdbb

szdzat ezekbdl, szabotdlva az urdndusitd folyamatokat.

A 2015 decemberében végrehajtott ukran dramszolgaltatok elleni
tadmadds egy komplex mUvelet volt, mivel nem csak a SCADA rendszereket
tették Uzemképtelenné az elkbvetdk, hanem DDoS tdmaddssal elérhetetlenné

tették az dramszolgdltatok webszervereit és Ugyfélszolgdlatait.

2019-ben a Dél-Afrikai  Koztdrsasdagban  tértént  zsaroldvirustdmadds

kdvetkeztében sok ezer lakos dram nélkUl maradt.

2020-ban, Portugdlidban ért egy kdézmU szolgdltatdt zsaroldvirus tdmadas
és adatlopds, amelynek kdvetkeztében tdébb TB-nyi adatot loptak el és

titkositottak.

Tovabbi villamosenergia rendszereket ért incidensekrdl olvashat a SeConSys

kézikdnyv 1. szadmu mellékletében.
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Osszefoglalds

Afeldl ketséglnk sem lehet, hogy az ipari loT-k vildga feltérekvében van,
egyre to6bb rendszert automatizdlnak és olyan munkafolyamatokat Iatnak
el gépek, amelyek sok esetben mar emberi beavatkozdst sem igényelnek.
Ezeket a rendszereket magas fokU alapossaggal kell megtervezni, leétrehozni
és karbantartani, ugyanis akar emberéletek is mulhatnak egy-
egy mulasztdson. A szakembereknek dsszpontositaniuk kell a termelési
folyomo’rmindenszokoszébon,kUI(’jnbenVégzeTeSiﬂCidensférTéﬂheT.
Minden esetbentérekednikell arra, hogy Ne kovetkezhessen be olyan
kibertdmadds, amely az anyagi kdrokozdson 101 akdr fizikai sériléseket is

képes okozni az ipari loT vilkdgdban.
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