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Bevezetés

Az 10T (Internet of Things, magyarra forditva: a "dolgok internete”) olyan
internetre csatlakoztatott eszk6zdk &sszesége, amelyek

képesek  kommunikdini  mdas  eszk6zdkkel és  hdldzatokkal, de

funkcionalitdsuktdl  fuggéen  sokféle  feladatra  képesek.

Sok loT eszkdz az internetkapcsolatot felhaszndlva teszi lehetdvé, hogy a
felhaszndldk tavolrdl is elérnessék és mUkodtethessék az eszkdzdket, valamint

biztositani tudjdk a tavoli adatbdzisokhoz vald hozzaférést.
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Egyes megkozelitések szerint az okostelefonok és a szamitdgépek is ide
tartoznak, azonban van, aki azt vallja, hogy csak azokat az eszkdzdket
lehet az loT kategdridba sorolni, amelyeknek van IP cime, nem Windows,
Linux, Android vagy iOS operdcios rendszert futtat, nem igényel kdzvetlen
hozzdaférést belsd tdroldeszkdzokhdz és nem tdrol személyes adatokat.
2021-ben koérGlbeltl 25 milliard ilyen eszkdz csatlakozott
az internetre, és szamuk évrdl évre rendkivili mértékben ndvekszik.
Egyes becslések szerint 2030-ra elérheti a 75-100 milliardot is, ami a Fold
teljes lakossdgdra levetitve emberenként 10 ilyen kUszéléket fog jelenteni.
A piaci és fogyasztéi adatokra specializalédott német vallalat, a Statista
szerint 2021-ben az loT eszkdzdk Osszértéke datlépte a 440 milliard dolldrt
és 2030-ba akdar az 1000 milliard dollart is elérheti. Egyre tébben okositjak
otthonaikat, egyre tobb modern egészséglgyi kdzpont épuUl vildgszerte
és egyre tobb multinaciondlis vdllalat automatizdlja a gyadrtasat.
Ezekben - és mds szektorokban is - egyre nagyobb szerepet kap a
mesterséges intelligencia és az internetre csatlakoztathatd 10T eszkdzdk.
Minden ilyen Uj berendezés biztonsdgi kockdzatot
jelenthet, ugyanis sok esetben a bévilé piaci igények kielégitése, az
idényomads és a profitorientdltsdg a megfeleld védelem rovasdra mehet a
gydrtok részérél. Eppen ezért nagyon fontos, hogy ne csak a mobiltelefonunk
és a szamitdégépUunk haszndlata kdzben legyink tudatos felhaszndlok,
hanem minden olyan tovdbbi esetben is amikor egy plusz eszkdzt

csatlakoztatunk az internetre!l
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Jelen dokumentum célja, hogy bemutassa az olvasd szdmdra a piacon
elerhetd IoT eszkdzok sokasagadt, ismertesse azok biztonsdgi hianyossagait
és megolddast adjon ezen kockdzatok minimalizalasdra, elkerUlésére, hogy
az egyre népszerlUbb eszkdzdk széleskdrl funkcionalitdsa biztonsdgosan

kihasznalhatd legyen.

A Nemzetbiztonsdgi  Szakszolgdlat  Nemzeti  Kibervédelmi  Intézet

(NBSZ NKI) honlapjan elérheté az Otfthoni hdlézatok biztonsadga cimd CTl

tdjékoztatd, amely bemutatja az ofthon kialakithatd hdldézatok biztonsdagi
kockdzatait és olyan modszerek és technikdk betartdsdara tesz javaslatot,
amelyekkel nagy meértékben csdkkenthetd hdaldzataink sérllékenysége,

ezdltal az otthoni loT eszkdzdk tdmadhatdsaga is.



https://nki.gov.hu/it-biztonsag/elemzesek/otthoni-halozatok-biztonsaga/
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Az okosotthon

Mitél lesz okos egy ofthon?e A vdlasz egyszerG: a benne
taldlhato okoseszk6zoktdl. Altaldnosan akkor beszelhetink
okosotthonrédl, ha a legnagyobb része vagy telies egésze
WiFi-re (vagy kildndsen loT eszkdzdkre optimalizalt hdldzatokra, példdul
Zigbee-re vagy Z-wave-re) csatlakoztatott készUlékekkel van
berendezve. Természetesen egy régi épitési hdzat vagy lakdst is Gtlehet
alakitani okosotthonnd, ha beszerezzik és telepitjk a hozzd szUkséges
eszkdzdket, de az a jellemzd, hogy az Ujonnan épuld ingatlanokat mar
annak megfeleléen tervezik, hogy okosotthonokként funkciondljanak.
Ezek olyan — a fogyasztdkra dsszpontositd — eszkdzdk, amelyek a hdztartdsi
funkcidok automatizaldsat segitik és dltaldban valamilyen kdzos egységben
dsszpontosul a vezérlésik (példdul okostelefonrdl iranyithatdk). Ezek kdzUl a
legnépszeribbek:
» Ofthoni hangvezérldk: ezek olyan vezéribegységek, amelyek
segitségével mas okos eszkdzdkkel tudunk interakcidba Iépni. Iranyithatjuk
a kUlbnbdz6 médiaszolgdltatdsainkat, ébresztéket, |[dmpdkat vagy
termosztatokat. Szadmos megvaldsitasa létezik, ilyen példdul a Jibo,
Mycroft, Amazon Echo, Apple Homekit, Ivee Sleek vagy a Google Home

Voice Conftroller.

» Okos ajtocsengdk kamerdval és okoszarral: a készulék
ertesitést kuld a tulajdonosa szadmdra, ha valaki megnyomta a csengdt.
Barhonnan valaszolhatunk, él6képet kaphatunk a kamera segitségével és
az okoszarral akdr be is engedhetjuk Sket. A kamerafelvétel aktivalédhat
mozgdsérzekeld szenzorok hatdsara, gombnyomasra vagy akdr megdllas

nelkdl is régzithet.
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» Okosvillanykapcsold: olyan falra  szerelhetd  villanykapcsoldk,
amelyeket érintGképernydn, wifin keresztUl a telefonunkon vagy pedig

hanggal tudunk vezérelni.

» Levegd mindség monitor: olyan eszkdz, amely képes valds iddben
analizdlni adott térben a levegd mindségét és visszajelzést ad arrdl a

felhaszndalonak

» OkosfUstjelzO: képes érzékelni a fustdét, egyes tipusok pedig az
emberekre és dllatokra rendkivlil veszélyes sz€nmonoxidot is. Hang- és
fényjelzést ad, valamint értesitéseket kild a szinkronizalt alkalmazdson

keresztUl a felhaszndalonak.

®» Okostermosztdt: segitségével kénnyedén vezérelhetjiok a hité-
fUtérendszerinket akar tavolrdl is. Nyomon kdvethetjik fogyasztdsunkat és

energiat takarithatunk meg a haszndlataval.

> Okosizzok és vilégi’rdsrendszere K: az alkalmazdson keresztul vagy
hangutasitdsokkal vezérelhetd vildgitdsrendszer segitségével egyszerlen
hozhatunk |étre olyan fényt és vilagitast amire éppen szUkségink van,
legyen az olvasofény, hangulatvildgitds vagy akar fokozéddan erésdédd

fény. Zenékkel és filmekkel is szinkronizalhatjuk.

» Okoskonnektor: minden olyan elektronika berendezés, amit ezen
keresztUl helyezink adram ald, megkapja azokat az alapfunkcidkat amellyel
a legtébb loT eszkdz rendelkezik. llyen a tavoli vagy hangvezérléses be-
és kikapcsolds, tavoli felugyelet, valamint szabdlyokat, Utemezéseket

alakithatunk ki és értesitéseket kUldhetUnk vele a telefonunkra.
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A felsorolt péelddkbdl jol latszodik, hogy okoseszkézok mindegyike
csatlakoztathatd valamely halézatra és egy alkalmazdson keresztil eléerhetdk
és iranyithatok, ezzel megteremtve a kényelmet és biztonsdgérzetet a

felhaszndld szadmara.

Rengeteg egyéb ilyen készUlék létezik még: okostv, okosh(td, okosporszivo,
okoscserep, kamera-  és  riasztorendszerek, arnyékolastechnikdk,
ontdzésrendszerek, okoshangfalak és  hangrendszerek, okostoalett,

okosszemetesladda, okosotthon kiberbiztonsagi hub stb.

Szamuk naprél napra né és egyre komplexebb kialakitdsokat
hoznak Iétre a gydrtok, ezért a velUk jéré biZTOﬂSégi kockdzat
is fokozatosan nd. Mineél tébb eszkdzUnk csatlakozik az
internetre, anndl nagyobb veszélynek vagyunk kitéve,
ugyanis a hackerek vaddsszak az olyan eszkdzdket az interneten, amelyek

nincsenek megfeleld biztonsadggal elldtva.

Oftthoni hangvezérld
Okos ajtocsengd
Okos fUstjelzd

Okoskonnektor
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A biztonsdg

Aggodalomra adhat okot az loT eszkdzdk biztonsdga, mivel megjelenésik
6ta meglehetésen vonzo célpontot nyudjtanak a kiberbindzdk
szOMAra. Altaldnos érvényld, hogy egy gyenge vagy semmilyen
védelemmel ellatoft okoseszkdz sokkal kdnnyebben (utdbbi esetben minden
erofeszités nélkll) tadmadhatd és dllithaté a tdmadod szolgdlatdba, mint egy
t0zfalakkal, virusvédelemmel és egyéb védelmi rendszerekkel rendelkezd
szamitdgép. E tdmaddsok tobbsége egyszer( biztonsdgi problémdakbdl ered,

példdaul az alapértelmezettjelszavak megtartdsdbdl egy telnet szolgdltatdson.

A Telnet egy olyan protokoll, amely tavoli hozzdaférést biztosit egy masik

szamitdgéphez, és akdr programokat is futtathat rajta a felhaszndald. Mivel a

Telnetben nincs semmilyen titkositds, ezért manapsdg mar ritkdn haszndljak.

Helyét az SSH (Secure Shell) protokoll vette at, amelyet egy biztonsdgos

csatorna kiépitésére fejlesztettek ki.

Az okosotthon IT biztonsdga a legtdobb esetben a routernél és annak
konfigurdaciojandl kezdddik. A kordbbiakban felsorolt elénydk kiakndzasdhoz
elengedhetetlen, hogy tdavolrdl is kommunikdini tudjunk az eszkdzeinkkel,
ebben segit a router. Ha egy tdmadod feltett szdndéka hozzdférést szerezni
egy okoseszkdzhdz vagy betdrni az otthoni hdldzatunkba, akkor az esetek
tilnyomé  tébbségében a hibdsan vagy nem megfeleléen
bedllitott routernél fogja kezdeni. Ha elvégzink néhdny alapvetd
modositdast és egyes bedllitdsokra kUlon odafigyellnk, akkor olyan mértékben
megnehezithetjlk a tdmadok dolgdt, hogy a hdldzatunk mdr nem is lesz

vonzo célpont szadmukra.
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Azonban, ha ovatlanok vagyunk az eszkdzeink biztonsagi bedllitasaival
kapcsolatban, és egy hekker sikeresen be tud térni a hdlézatunkba, veszélybe
kerUlhetnek a személyes adataink, amelyet spamelésre, zsaroldsra vagy

tovabb értékesitésre is felhaszndlhatnak.

A fizikai fenyegetettseég sem elhanyagolandd. Amennyiben a
kamerdinkhoz vagy olyan szenzorokhoz tud hozzaférést szerezni a hekker,
mint az okostermosztdt, kdnnyedén ki tudja figyelni a napi rutinunkat.
Ha példdaul reggel 8-kor a kiszemelt dldozat elmegy dolgozni, és akar
manudlisan, akdr automatikusan lejjebb viszi a maximdlis hdmérsékletet,
majd délutdn hazaérkezéskor vagy nem sokkal még azeldtt visszaemeli azt,
akkor ez egyértelmU indikator lesz a tdmado szdmdra, hogy adott esetben
mikor tud zavartalanul betdrni az dldozat lakdsdba. Ezzel kapcsolatos
védelmi intézkedésekrdl a dokumentum végén, az Az NBSZ-NKI javaslatai a

felhaszndlok szamara cimU fejezetben olvashato.
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Bothetek

Bar elképzelhetd, hogy célzott tdmadas dldozataiva valunk, leggyakoribban
megis egy botnethez probdljdk becsatolni a gyenge védelemmel elldtott

loT eszkOzeinket.

A robothdlézat (tovdbbiaklban botnet) egy fertézdtt informatikai eszkdzokb ol
allé haldézat, amelyet a botnet gazddja tébbféle karokozdsra is alkalmazhat.
A fertézott munkadllomdasok felhaszndldsdnak célja féképp kéretlen levelek
kikUldése, szenzitiv (példdaul banki) adatok eltulajdonitdsa vagy pedig

szolgdltatas megtagaddst okozé tdmaddsok (Denial of Service - DoS) inditdsa.
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A DoS tdmaddsok olyan elektronikus tdmaddsok, amelyek rendszereket,
szolgdltatdsokat vagy hadlézatokat képesek olyan mértékben leterhelni,
hogy az érintett rendszer szolgdltatdsa, vagy hdlézata elérhetetlenné valhat.
Ez egyrészt a rendszerek megbénitdsaval, mdsrészt a halézati forgalom
novelésével érhetd el, amelynek eredménye, hogy a legitim adatforgalom
nem éri el a célrendszert. A DoS tdmadds szarmazhat egyetlen rendszertdl,
vagy akdr rendszerek csoportjatdl is. Ez utdbbi esetet elosztott szolgdltatds-

megtagaddssal jard (DDoS) tdmaddsnak nevezzUik.
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DDoS tdmaddsok egy mdsik csoportja, amelyekben bizonyos UDP protokollt
haszndald szolgdltatasokat (NTP, DNS) haszndlnak a célpont tllterhelésére.
Ebben az esetben nyiltkeént konfigurdlt szervereket szolitanak meg nagyszamu

kliensrdl, forrascimként a tllterhelni kivant célpont IP cimét megadva.

A motivacios célok kdzott megtaldlhatd tébbek kdzdtt az anyagi elényszerzés
(pl.: szervezet zsaroldsa), valamint ideoldgiai célok is (pl.: tiltakozds egy orszag,

vagy szervezet ellen), (Anonymous, ISIS).

Az NKI oldaldn bdévebb informdcidokat olvashat a botnetekrdl és

DDoS tdmaddsokrdl.

Mirai

A Mirai botnetet a MalwareMustDie csoport fedezte fel 2016 augusztusdban.
El&szOr Brian Krebs-nek, annak az Ujsagironak a blogjat vették célba
a botnettel, aki egyes informdaciok szerint felfedte egy hekker kilétét.
A vilagtorténelem egyik legnagyobb méretl kibertdmaddsadt meérték a

blogjdra, amely sordn tébb mint 600 Gbps-os forgalommal bombdztdk.

A Mirai botnet igazi ereje 2016 oktdberében mutatkozott meg, amikor
a Dyn nevU DNS-szolgdltatét tdmadtdk meg vele. A hdarom hulldmban
érkezd tdmadds sordn, olyan amerikai cégek szolgdltatdsai valtak teljesen
elerhetetlenne, mint a Github, The New York Times, Amazon, Netflix, Reddit,
Twitter, CNN. A tdmadds alatt 1,2 Tbps adatforgalmat mértek és tobb tiz

millié IP cimrdl érkezett. Az akciot kdvetden a Mirai fejlesztéi publikussa tették


https://nki.gov.hu/en/it-biztonsag/tudastar/robothalozat-botnet-2/
https://nki.gov.hu/it-biztonsag/tudastar/elosztott-szolgaltatasmegtagadasos-tamadas-ddos-2/
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a forraskodjukat és egy honappal az incidens utdn kdzel 1 millid Deutsche

Telekom Ugyfélnek szint meg az internetszolgdltatdsa egy Mirai altipus miatt.

Azota is szamMos varidns készUlt, komoly problémadt és

fejtorést okozva ezzel a kiberbiztonsdgi szakembereknek.

Gafgyt

A Bashlite (mdas néven Gafgyt) olyan rosszindulaty szoftver, amely
Linux rendszereket fertéz meg DDoS tdmaddsok inditdsa céljdbdl.
Eredetileg Bashdoor néven is ismert volt, de ez a kifejezés mdara mar
a rosszindulaty  szoftver  dltal  haszndlt  exploit  moddszerre  utal.
400 Gbps sebessegU tdmaddsok inditasdra is haszndltdk mar. 2016-ra tébb

mint egymillié eszkozt fertézdtt meg.
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A VPNFilter egy olyan rosszindulaty szoftver, amelyet a routerek és
a hdlézathoz csatolt tdroldeszkdzdk megfertézésére hoztak étre.
2018 mdjusdban vildgszerte korGloelUl 500 000 routert fertdézdtt meg.
A kartevd alkalmas adatlopdsra, képes kikapcsolni parancsra a fertézdtt
routert, valamint fennmaradni a kapcsolatot akkor is, ha a felhaszndld

Ujrainditja a routert.
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Virut

A Virut egy 2006-6ta mUkodd malware botnet, az egyik legelterjedtebb
fertézésterjeszté a vildghdlon. A kdrtevdé a Microsoft Windows rendszerek
ismert sebezhetdségeit haszndlja ki. Elsésorban futtathatd dllomdnyokat fertdz
(.EXE, .SCR), de létezik olyan varidnsa is, amely ASP, HTML, vagy PHP fdjlokat
karosit. Férgekhez hasonldan sokszorositja magat helyi, eltavolithatd (pl. USB),
vagy hdlézati meghajtokra. Eléfordulhat, hogy egy hatsd kaput (backdoor)

nyit a fertézott gépen, ezzel hozzaférést engedve ahhoz a tdmadonak.

Egyeb kartevok, botnetek

Rengeteg olyan botnet Iétezett a 2000-es évektdl kezdve, amelyeknek a
muUkddését sikerGlt megakaddlyozni a hatdésdgoknak. llyen volt példdul a
Storm, Mariposa, ZeroAccess, 3ve, Methbot, Kraken, Grum vagy a Cutwail.
Vannak azonban a mai napig is aktiv botnetnek, mint példdul a fent emlitett

Mirai, vagy a Zeus, Dridex és Emotet.
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Osszefoglalds

Az okosotthon, igy a benne foglalt okoseszkdzdk minket, a kényelmUnket és
a jovénket szolgdljdk. Szadmuk és a bennUk rejld lehetdségek folyamatosan
nének és bdvilnek. Ez a tendencia rdaddsul egyre csak gyorsulni fog az
idé elérehaladtaval, elképzelhetd, hogy néhdny évtizeden belUl minden
haztartds az ilyen és a majdani fejlettebb technoldgidk mentén fognak
felépUini és Uzemelni. Eppen ezért rendkivUl fontos, hogy a minket szolgdld
gépeket, mUszereket és eszkdzoket a lehetd legbiztonsadgosabban
hCISZﬂ(']UUk, hogy magunkat és szeretteinket, valamint anyagi javainkat
biztonsadgban tudhassuk. Haszndljuk ki az loT adta lehetdségeket, de olyan

modon, hogy hasznunkra valjanak, ne pedig a kdrunkra.
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Az NBSZ-NKI javaslatai
felhasznalok szamara

loT eszk&zOk Uzembehelyezésnél, okosotthon kiépitésenél
érdemes az aldbbi szempontokat figyelembe venni:

®» Nevezzik el Ugy a hdldézatunkat, hogy az hozzdnk ne legyen kéthetd!
» TegyUk rejtetté a hdldzatunkat (SSID)!
» Allitsunk be WPA2-PSK (AES) titkositdst a routerinkén!

®» Hozzunk létre kUIGn vendéghdldzatot! A legbiztonsdgosabb mddszer,

ha kUldn VLAN-t hozunk Iétre az eszkdzeinknek.

» A routerlink belUzemelése utdn azonnal vdltoztassuk meg a
felnaszndlonév/jelsz6 pdarost! Alapérteimezetten a legtébb router az
admin, root, system, user, pass, password és egyszerU, rovid szamsorok
kombindcidit haszndljdk. Ez egy hekker szadmdra olyan, mintha bezdrndnk

az ajténkat kivulrdl, de benne hagyndnk a kulcsot.

» Vizsgdljuk at minden belzemelt 10T eszkdz alapbedllitdsait és szikség
esetén modositsunk azokon! Amelyeknél lehetséges, dllitsunk be jelszot

vagy pin kédot!

®» Ha van elérhetd Uj firmware, azonnal tdltsUk le, mivel sok esetben
ezeknek a frissitéseknek az eszkdz biztonsdgosabbd tétele a szerepuUk!
Telepités utdn béngésszUk at Ujra a bedllitdsokat, mert elképzelhetd, hogy

egyes bedllitdsok a frissités kdvetkeztében mddosultak!
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» Mobileszkbézeinkkel mindig kerUljik el a nyilvénos wifi hdldézatokat,

haszndljunk helyettUk mobil internetet!
» Lehetdség szerint haszndljunk VPN szolgdltatdast!

» Akésbbbifertézések elkerilése érdekében haszndljunk naprakész virusirtot,

tUzfalat, valamint rendszeresen végezzink fdjlrendszer ellendrzést!

®» Kapcsoljuk ki az Universal Plug and Play funkciét (UPnP) a router

bedllitasai kdzott!

Ajelszavak vdlasztasandl érdemes az aldbbiszempontokat
figyelembe venni:

» Ne legyen rank jellemzd, mert kevés informdcid birtokdban is kdnnyen
kitaldlhato (pl.: csalddtag neve + szlletési datum egy rovid kereséssel a

k6z0ssegi oldalakon kiderithetd).

» Nem szerencsés, ha a jelszé csak egy szobdl dll (példdul az ,almafa” szd

biztosan szerepel egy tadmado dltal kiprobdlandod jelszavak listdgjdban).

» J6, ha a jelszd hosszu és tébbféle karaktert (kisbetl, nagybetd, szam,
irésjel) tartalmaz, mert ezzel megneheziti a brute force technikaval vald

feltorést.

» A legjobb, ha néhdny szébdl dllé jelmondatot valasztunk, amelyben van
kisbetU, nagybetl, szam és irasjel is. Ezt kdbnnyld megjegyezni, azonban

nehéz kitaldlni, brute force technikaval feltérni pedig szinte lehetetlen.



CTl jelentés

A jelszavak kezelése térténjen az aldbbiak szerint:

®» Fontos, hogy ne adjuk ,kélcsén” a jelszavunkat, hiszen nem tudhatjuk,

hogy az adott személy korUltekintéen fogja-e kezelni.
» Ne irjuk fel a jelszavunkat, mert ez kdnnyen illetéktelen kezekbe kerUlhet!

» Ne haszndljuk mindenhol ugyanazt ajelszét, ha a tdmaddk egyet feltdrnek,

minden mas rendszerinkhoz hozzaférhetnek!

® Rendszeresen vdltoztassuk meg a jelszavainkat, a tdmaddnak minél tébb
ideje van prébdlkozni, anndl nagyobb valdszinUséggel tudja megszerezni

a hozzdaférésinket!

®» Haszndljunk valamilyen jelszokezeld rendszert! Ezek olyan szoftverek,
amelyek titkositott formdban tdroljdk jelszavainkat, igy azokhoz
illetéktelenek (idedlis esetben) nem — vagy csak irredlisan nagy eréforrds
raforditdsaval — férhetnek hozzd. A megoldds elénye, hogy ehhez
csupdn egyetlen, Un. mesterjelszot kell fejben tartanunk, azt, amellyel
hozzaférnetink magdhoz a jelszészéfhez. A mesterjelszobdl  kerUl
leképezésre az atitkosito kulcs, amivel ahitelesité adatokat (felhaszndalonéy,
jelszo) tarold adatbdzis — esetlegesen tovabbi kriptogrdfiai komponensek
bevondsdval—titkositasra kerUl (1Password, KeePass, Dashlane, RoboForm,
LastPass, Password Safe, Bitwarden, Keeper, Kaspersky Password Manager,

LogMeOnce stb.).
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