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Otthoni halézatok biztonsaga

Y

Bevezetés

Gyakran bele se gondolunk, hogy manapsdg mennyire természetessé
€s magatol ertetéddve valt az dllando és folyamatos internetkapcsolat.
Legyen sz6 az otthoni, a munkahelyi vagy a tdmegkdzlekedésen torténd
internetezésrél, elvart lett a gyors internetkapcsolat. Amig korédbbana
webes tartalmak dsszetétele miatt elegendd volt egy jovallassabb hdldzati
sebesség, addig manapsdag a toébb szdz Mbps-os sebesség szikséges a
z6kkenémentes internetezéshez. A pandémids iddszak felgyorsitotta
a digitalizaciés folyamatokat, amihez szintén nélkilézhetetlen a

megfeleld internetkapcsolat. A Kézponti Statisztikai Hivatal adatai szerint

2020-ban a magyar hdztartdsok 88%-a rendelkezett internethozzaféréssel,
valamint a ranglistdkon Magyarorszadg az datlagos internetsebességet
tekintve a 10 legjobb orszag kozott volt. Az internet olyannyira fontos
és szerves részévé valt az életinknek, hogy gyakran madr az évoddskory

gyermekek is haszndljdk kUlonb6zd eszkdzokon.


https://www.ksh.hu/infografika/2021/internethasznalat_2021.pdf
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Az interneten keresztUl végezzUk a munkdnkat, banki tranzakcidinkat,
magdnbeszélgetéseinket, de ezen keresztll ellendrizzOk az ofthoni
biztonsagi kamerdinkat, vagy dllithatjuk be a f0tés hofokdt.
Csak gondoljunk bele milyen kiszolgdltatottnak érezhetjik magunkat, ha
eqy elavult router firmware vagy gyenge Wifi jelszé altal kompromittalodik

mindaz, amely a privat életink része.

Az internethaszndlat szamos veszélyt rejt 6nmagdban.
Ennek  eredendd  forrdsai  lehetnek a nem megfeleléen
konfigurdalt  hdlozati  eszkdzeink. A nyilt  infernet  fel6l  csak
akkor  tudnak  hivatlan vendégek  hozzdférni  az  otthoni
hdaldzatunkhoz, ha  hagyjuk azt. Jelen dokumentumban a
Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet olyan
javaslatokat és j6 gyakorlatokat fogalmaz meg a felhaszndlék
szadmdara, amivel biztonsdgossd tehetik az ofthoni hdaldézatukat, hogy
megvedjék a nyilt internet feldl szarmazd veszélyektdl dnmagukat és

csalddtagjaikat.
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Otthoni halézatok biztonsaga

Az atlagos ofthoni halozat
felépitése

A DbiztonsGdgos halézat kialakitdsa érdekében elsésorban meg kell
ismernUnk, hogy a hdlézatunk milyen elemekbdl épul fel. Az internet egy
helyi szolgdltatd (Internet Service Provider - ISP) dltal kerUl bevezetésre
az otthonokba. Ezek lehetnek orszdgos méretlek (példdul Telekom,
Digi), vagy lehetnek olyan kisebb szolgdltatdk, amelyek jellemzéen csak
egy-egy megyében vagy adoft esetben csak néhdny telepuUlésen
érhetdk el. A szerz&6dés megkdtése utdn az adott ISP egy modem-et

biztosit szdmunkra, amit a technikus belUzemel az internetbekdtés sordn.

A modem a kilsé halézat felé jelent alapértelmezett atjaroét,
avagy linket, amely kapcsolatot biztosit a belsd eszkdzeink szadmdra az
internettel. Altaldnossédgban megszokott, hogy a szolgdltatéd dltal nydjtott
modemek tébb halézati eszkdzt vagy funkciot is magukba foglalnak, mint
pl. a router, switch, és vezetéknélkUli elérésipont (Wireless Access Point)
avagy ahogy sokan ismerjik a Wi-Fi. igy a modem belzemelését kdvetden
a felhaszndald bdarmiféle egyéb bedllitas vagy Uj eszkdz beszerzése nélkUl

képes elérni a vilaghdloét.

Jobb teljesitmény, nagyobb WiFi lefedettség, vagy egyéb kiegészitd
funkcidok érdekeében azonban széles vdalasztekbdl szerezhetd be
vezeték nélkuili router (wireless router) is. Ez az eszkdz ethernet kdbel
segitségével Osszekodttetésbe kerll a modemmel és a sajat antenndin
vagy beépitett portjain keresztGl keépes otthonunk kUlonb&z6 eszkdzeinek
biztositani az internet kapcsolatot. Ez a technoldégia megadja a

szabadsdagot a hordozhatd eszkdzdk nagysebességU interneteléréséhez.
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A stabilabb internetkapcsolat mellett egy ilyen eszkdz joval tébb
biztonsagi funkcidval és bedllitasi lehetésséggel rendelkezik,

mint a szolgaltatotol kapott modem.

Emlitésre érdemesek a napjainkban egyre szélesebb koérben elterjedd
hordozhaté Wi-Fi hotspotok is. Ez a megoldds a mobil internet
kapcsolatat osztja meg helyi elérésG Wi-Fi  protokollon keresztUl.
FSleg olyan hdztartdsokban haszndlatos, ahol a vezetékes internet
bekdtés nem lehetséges, de remekUl funkciondl utazds vagy nyaralds

esetén, amikor nincs elérhetd vezetékes internet.

A Wifi mellett megjelennek mas hdldzati technoldgidk is mint a Bluetooth,
Zigbee és Z-Wave. Sokszor taldlkozhatunk ezekkel a protokollokkal
loT okos eszkdzoknél, de akdr fejhallgatokndl, hangszérdokndl is.
A Wi-Fi-vel szemben mindhdrom technoldgia kis energiafelhaszndldasu,

ezért tokéletes hordozhatd készuUlékekhez.

Osszefoglalva tehdt, az otthoni hdldézatunk legfontosabb elemei:
a modem és a router. Azonban a hdlézatunknak lehetnek mds,
dltalunk nap, mint nap haszndlt eszkdzei is. A legelterjedtebb internetre
csatlakoztathatd eszk6zdk, amelyek egy hdaztartdsban dltaldban

megtalalhatok:

» Szamitégép (PC, laptop) » Jatékkonzolok

» Mobiltelefonok DTV, TV-box
» Tabletek » Okos eszkdzok
» Nyomtatok » Biztonsagi kamerdk, babamonitor
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AzloTvagyokoseszkdzdkegyre csakfejlédovildgaazotthoniautomatizaciot
forradalmasitjak. Olyaneszkdzdketismagdabafoglalnak, mintkapucsengdk,
leégtisztitok, biztonsagi kamerdk, ordk, LED izzok, termosztatok, hangszordk
stb. Kozds jellemzdjuk, hogy helyi hdalézatot kialakitva képesek lehetink
kUlénb6zd funkcidkat iranyitani a mobileszkdzUnkrdl. A tavirdnyitds,
programozhatdsag, iddzités, tdavoli feligyelet mind olyan elényodk,
amelyekkel kbnnyebbé, precizebbé ésirdnyithatobbd tehetjik életinket.
Az elény gyakran hdatrdnnyal is jar, amely ebben a kategdridban az
eszk6zok sériulékenységeivel érkezik. Az loT eszkdzdk kdnnyen
dldozatul  eshetnek a  kiberbUn6zdk kdros tevékenységeinek,
amellyel tobbek kozott  betekintést  nyerhetnek  az  ofthoni
privat  életUnkbe. Az okoseszkdzOk  biztonsagi  témakorében
részletesebben olvashatnak az NBSZ NKI hamarosan megjelend

+loT eszkdzbk biztonsdgi kérdései” jelentésében.
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loT eszkdzdk biztonsagi kerdései

- Az okosotthon
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Intemat

-------1

1. dbra Altaldnos otthoni halézat sematikus dbrdja

A fenti halozati diagrammon is jol I[athatd, hogy a router mint egy kapu
szepardlja, de kdzben kapcsolatban is tartja a kilsé internetet a belsd
ofthoni eszkézeinktl. Minden webes kérés ezen az interfészen
keresztil halad at és biztositjia a mi internetes biztonsdgunk alapjat.

Olyan biztonsagi eszkdzdket nyUjt nekink a dobozbdl kivéve mint TUzfal,

hdaldzati cimforditds, port blokkolds, vendég hdldzat stb.
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A biztonsag fontossaga és
bevett gyakorlatok

Sok emberben €l az a téveszme, hogy 6k tulsdgosan ,kicsik” ahhoz,
hogy érdekeliék a kiberblindzdéket. Sajnos a valdésadg nem ezt mutatja.
Az NBSZ NKI fontos kUldetésnek tartja, hogy felkeltse az emberek igényét
arra, hogy tudatosan végezzék az informatikai és internetes
tevékenységeiket. Ehhez nyuUjtanak segitséget a kdvetkezékben
felsorolt egyszerlU, kevés erdfeszitést igényld, bevalt j6 gyakorlatok.
A kdvetkezd bedllitasi javaslatokhoz egy Tp-link Archer C7  Wi-Fi router
kezel6 felUletérdl készlltek képernydképek, amelyek tdmpontot
adhatnak arrdl, hogy az egyes bedllitdsokat milyen menUpont alatt lehet

megtaldini.
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Alapvetd router bedllitasok

A kdvetkezd bedllitGsokat kdnnyedén elvégezhetjlk a routerinkdn,
egy bongészében megnyitott portdlon keresztGl. Ez a portdl elérhetd
a boéngészd keresé mezdjebe beirt cim alapjan. Ez a gydrtotol
fuggdéen bdrmi lehet (érdemes a megvasdrolt eszkdz dobozdn vagy
leirGdsdlban megkeresni), de dltaldban a 192.168.0.1 vagy 192.168.1.0
cimeken elérhetéek. Uj router vdsdarldsa esetén érdemes olyan eszkdzt
vdlasztani, amely rendelkezik mobiltelefonra letdlthetd applikacioval.
Ez egyszerUbbé teszi a bedllitasokat, emellett értesitéseket kaphatunk
olyan informdcidkrdl is, mint példaul elérhetd szoftverfrissitések vagy

hivatlan felcsatlakozott eszkdzok.

Haldzat név megvaltoztatdsa

Hdalozati eszkdzUnk beszerelésekor és Uzembehelyezésekor az alapvetd
gydrilag bedllitott vezeték nélkili halézati névvel (SSID) és
jelszéval jon Iétre a Wifi kapcsolatunk. Ezen adatok gyakran a gydrtéhoz
kothetd informdacioval vagy felismerhetd seémaval jonnek létre, amely a
kiberbUnodzbknek esélyt ad a modem vagy router modell és az azokhoz
tartozé esetleges sérilékenységeknek megdllapitdsdhoz. Erdemes olyan
SSID-t valasztani, amely semmiféleképpen nem kéthetd hozzank, és nem
arul eé rélunk informdaciot. Amennyiben ennélis tovabb szeretnénk menni
felmerUlhet a SSID elrejtése is. Ezdltal a készilékink dltal elérhetd Wi-Fi
haldzatok kdzott |,Rejtett HAldzat” néven jelenik meg a sajat haldzatunk.
Ebben az esetben a felcsatlakozashoz tartozo felugrd ablak nem csupdn
a jelszot kéri, hanem a hdldzat nevét is. A két autentikacios informdcid

kitaldldsa drasztikusan megneheziti a rosszindulatu szerepldk dolgat.
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49 tpHink

Gyors beallitas Alapbeallitasok|

Allapot @
Vezetéek nélkuli bedllitdsok 2,4GHz | 5GHz

Haldzat — — -
vezetek nélkiili radio bekapcsoldsa
et Halozat neve {S5ID): TP-Link_B58C SSID elrejtése
Miikddesi mod ¢ ! - o !

Biztonsag: WPA / WPA2-Personal (ajanlott) v

Vezeték nelkali Verzi6: O Auto O WPA-PSK @ WPA2-PSK
Titkositds: @® Aute O TKIP O AES
- Vezeték nélkiili

bedllitdsok Jelszd: 15016591

giES Méd : 802.11b/g/n vegyes v
- Statisztika Csatorna szélesség: Auto v

Csatorna: Auto v

H Vendéghalozat Atviteli teljesitmény: (O Alacsony (O Kézépsé @ Magas

USB-beallitasok

Szulgi felugyelet

2. dbra Halézati név (SSID) megvdaltoztatasa vagy elrejtése.

Jelszd6 megvaltoztatasa

Hasonléan az eléz8 ponthoz fontos 1épés a routerhez tartozé gyari
jelsz6 megvaltoztatdsa. A router gydréjanak ismeretében gyakran
kikdvetkeztetheté az alapértelmezett jelsz6, amely esélyt adhat
a tdmaddknak arra, hogy hdldzatunkra bejutva kdrt okozzanak.
Ajaniott legaldbb 12 karakteres, szadmot, kis és nagybetit,
specidlis karaktereket vegyesen tartalmazd, rdnk nem jellemzé
jelszét valasztani. Erdemes a jelszdgenerdldséhoz és tdroldsdhoz
jelszoszéfet haszndini, amely megkdénnyiti a jelszavak biztonsdgos

kezelését.

Router kikapcsoldsa

Amennyiben elutazunk huzamosabb idére vagy akdrcsak pdr napra
Uresen hagyjuk otthonunkat érdemes daramtalanitani a routert.
Ezzel nem csak az energia szamldat csdkkenthetjik, de a hivatlan internetes

betolakoddkat is megsporolhatjuk magunknak.
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Erds Wi-Fi titkositasi protokoll bedllitdsa

AvezetéknélkUlihalézatunkjelerdsseége gyakran akkora, hogy ofthonunkon
kivUl is elérhetd (példaul egy panelhdzban tébb tucat hdldézatra tudndank
csatlakozni az egyes lakdsokban a megfeleld informdcidk tudatdban).
Ezértis fontos, hogy olyan titkositdssal rendelkezzen a Wi-Fihdlézatunk,
amely biztositja, hogy a ket fél kozotti kommunikacio (mobil eszkdzink és
a Wi-Fi router) megbizhato és titkos csatorndkon megy, és mds nem tudja
azt lehallgatni a kommunikacios forgalomba vald kdzbeékelddéssel. Az
elérnetd és bedllithatd protokollok lehetnek a WEP, WPA, WPA 2, WPA
3. Sajnos az elsé kettd (WEP, WPA) kdénnyU feltérhetdseguk miatt mar
elavult technoldgidnak szamitanak, ezert ezek haszndlata nem ajdnlott.
A router bongészében megnyithatd bedllitasi felUletén taldlhatjuk a WPA
bedllitdsokat, ahol valasszuk a WPA 2 vagy WPA 3 protokollokat AES

titkositdsi algoritmussal.

Gyors beillitas Alapbeallitasok|

A~ Allapot
Vezetek nélkili beallitdasok

Halozat L o .
vezeték nélkili radio bekapcsoldsa

oy Haldézat neve (SSID): TP-Link_B58C SSID elrejtése
Miikodési mad { ) - o :

Biztonsdg: WPA / WPAZ2-Personal (ajanlott)

Vezetek nélkdli Verzid: O Auto O WPA-PSK @ WPA2-PSK

Titkositas: ® Auto O TKIP O AES
- Vezeték nélkdli

bedllitdsok Jelszé: 15016591

N Mod : 802.11b/g/n vegyes v
- Statisztika Csatorna szélesseég: Auto v

Csatorna: Auto v

- Vendéghaldzat Atviteli teljesitmény: (O Alacsony (O Kézépsé @ Magas

UsB-beallitasok

Sziiléi feligyelet

3. dbra Wifi kommunikdcio titkositasi protokol bedllitasa.



Otthoni haldzatok biztonsdga

Router admin felhaszndlonéy és jelszd

megvaltoztatdsa

A router bedllitasaihoz haszndlt béngészében megnyithatd felhaszndloi
felGlet kritikus bedllitasi lehetésegeket tartalmaz. Ezért is fontos, hogy
az ehhez tartozd alapértelmezett felhasznaldnevet és jelszét az

eléz8kéhez hasonléan mindenképpen valtoztassuk meg.

10 tp-link

Gyors beidllitas Alapbeallitasok]

\~ Allapot / @
Fiok menedzsment

&4 Halozat
Régi jelszo:
Uj jelszo :

&3 Mikodesi mod

Uj jelszé megerdsitése:
M vezeték nélkili

wa Vendéghédlozat

-

#  uspe-beallitasok Jelsz6 visszaallitas

0 Szuldi felugyelet (] Jelszé visszadllitas bekapcsoldsa

! 0S
i

° Biztonsdg

Helyl menedzsment
N S

€ NAT tovabbitas Helyi hilézatkezelés C)
HTTPS-en keresztil:

B 1PvE Hozzaférés minden LAN O Péccintse BE allapotba a halézatkezelés engedélyezéséhez
haldzatra csatlakoztatott az osszes haldzati eszkoz szdmadra, vagy K1 dllapotba a
eszkdz szamara: hélozatkezelés engedélyezéséhez csak bizonyos

meghatarozott eszkozokon.
o VPN szerver

Tavoli menedzsment
Rendszereszkdzok

Tavoli menedzsment: (] Bekapcsol

- 1d6 bedllitasok
.

- LED vezérlés
- Diagnosztika
- Firmware frissités
- Biztonsdgi mentés és

visszaillitas
- Ujrainditas idézitése
- Adminisztricié

- Rendszernaplé

4. Abra Adminisztratori jelszé megvdltoztatdsa
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KUIGn haldzat kialakitdsa vendéegeknek

és loT eszkdzdknek

Vendégeinknek gyakran szUkségUk lehet internet elérésre, viszont
bdrmennyire is megbizunk bennUk, eszkdzeik a tudtukon kivCOl is
tartalmazhatnak olyan karos kddokat, programokat, amelyek az ofthoni
hdalozatunkba bejutva, képesek megfertézni sajat  eszkdzeinket .
Az informatikdban bevett gyakorlat a halézatok elvalasztasa (halézat
szepardcid). A mai routereken és modemeken mar pdr kattintdssal
kialakithaté egy vendéghaldézat, ami lehetévé teszi, hogy az erre

csatlakozott eszk6zdk ne ldssanak rd a privat megbizhatd haldézatunkra.

Az loT és okoseszkdzOk esetén a gydrtdk a termék gyorsabb és olcsdbb
elddllitasa, az eladdsi ar csokkentése, valamit az idékényszer miatt,
kompromisszumos megolddsokat alkalmaznak, amely sok esetben a
biztonsag redukdlasaval jar. Errdl ugyancsak tdbbet olvashatnak majd
az NBSZ NKI ,,10T eszk6zdk biztonsdgi kérdései” jelentésében. Fontos, hogy
a szadmunkra megbizhatd és magdnéletink szempontjdbdl legfontosabb
eszkdzeinket, mint a szamitogépek, mobiltelefonok, tabletek tartsuk a f&

haldzaton, minden mdast a Vendég vagy Okoseszkdz hdldzatra rakjuk.
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1’) tp-link

Gyors bedllitas Alapbeallitasok|

A Allapot
Bedllitasok @

Haldzat

>

[] A vendégek lathatjdk egymdst

[] vendégek szamdra a helyi hdlézat elérésének engedélyezése

&3 mikodési méd
M Vezetsk nélkili
VA Vendéghalozat 4 Vezeték nélkali 2,4GHz | 56Hz ™
ﬂ USB-bedllitisok 2,'4 G}jz-es vezeték Vendéghaldzat bekapcsoldsa
nélkali:
Haldzat neve (SSID): TP-Link_Guest_B58C [ SSID elrejtése
0 Szldi felugyelet Biztonsdg: (O Nincs biztonsdgi bedllitis @ WPA/WPA2-Personal
a Verzié: O Aute O WPA-PSK @ WPA2-PSK
Te QOS
Titkositas: @ Auto O TKIP O AES
9 Biztonsdg Jelszo:

€) NAT tovabbitas

5. dbra Vendéghadldzat konfigurdcioja.

WPS kikapcsoldsa

A WPS vagy WiFi Protected Setup funkcid képes egy leegyszerUsitett
folyamattal hozzdrendelni eszkbzdket a vezeték nélkUli haldézatunkhoz.
Sajnos a kényelem mellékhatdsa, hogy koénnyen kihaszndlhato.
A WPS PIN egyszerGen akdr percek alatt feltérhetd, ezért annak

kikapcsoldsa javasolt a router kezeléfeltletén.

1’) tp-link

Gyors bhedllitas Alapbeallitasok| Halado

- Allapot
Router PIN @
Halozat
‘.‘ (Rﬂuter PIN: C’)
f:; Mikodesi mod PIN: 15016591 m Alapértelmezett

M Vezeték nélkiili
WPS varazslo

- Vezeték nélkuli . R . -
Geallitasak Valasszon egy WPS- @® Gombnyomds (javasolt) (O PIN
kapcsolat modszert:

- WPS Csatlakozds Q A csatlakozds megszakitva.

- Statisztika

6. dbra WPS protokol bedllitdsok.
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UPNP kikapcsoldsa

Egy mdsik funkcido, amely arra szolgdl, hogy az életinket megkdnnyitse
az a UPnP avagy Universal Plug and Play. Sok okoseszkdz dltal hasznalt
protokoll kénnyebb internet kapcsolatot biztosit az eszkdzeinknek a
gyartd szervereivel vagy mas felekkel. UPnP-t haszndlé eszkdz vagy
szoftver képes a routeren portot kinyitni, igy kintrdl is hozzaférnetéve
vdlik a helyi belsé hdldézatunk. EQy tadmadod képes sajat eszkdzét egy
dltalunk és a router szdmara megbizhatd eszkdznek tettetni, amely dltal
szabad utat kap minden ehhez tartozd forgalom. Sok példat Iatunk erre
a DDoS tdmaddsokndl haszndlatos botnet fertézésekkel kapcsolatban
is. Errdl itt olvashatnak tébbet (https://nki.gov.hu/it-biztonsag/tudastar/
robothalozat-botnet-2/).

e TENTAY

Gyors beallitas Alapbeallitasok

- Allapot
UPnP @

Haldzat
( UPnP: C) )

3 Mikodési mod

L

)

UPnP Szolgaltatés lista

y

Vezeték nélkli Osszes kliens: 0 ) Frissités

. v s ID  Szolgdltatds lefrdsa kilsd Port Protokoll Belsg IP-cim belsé port
wa Vendéghdlozat

USB-bedllitasok

®

& szulsi felugyelet

4 Qos

° Biztonsag

€) NAT tovabbitds

- ALG
- Virtualis szerverek

- Port triggering

7. Gbra UPnP bedllitdsi menUpont.
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Frissen tartoft firmware

A routerek rendelkeznek egy bedgyazott vezérld szoftverrel (firmware),
ami az eszkdz mikddéséért felel. Sajndlatos tény, hogy a felhaszndldk igen
kis sz&zaléka frissiti a routerek firware-jeit, holott ez jelenti a legnagyobb
biztonsagi kockdazatot arendszereinkben. A firmware hibdk és azok pontos
kihaszndaldsainakmodjasok esetben publikusanelérheték anyiltinterneten.
Amennyiben egy tdmadd képes adatokat lekérdezni a routerinkrdl,
kdbnnyen meg tudja dllapitani milyen sérilékenységen keresztUl képes
bejutni az otthoni hdaldzatunkba. Ezért érdemes rendszeresen ellendrizni,
hogy elérheté-e szoftver frissités a routerinkre, ugyanis a gydrté a
fejlesztések mellett a biztonsagi hibdkat is kijavitja. Friss firmware, kevesebb

hiba, biztonsdgosabb hdldzat.
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Firmware verzio: 1.0.4 Build 20180425 rel.72768({4555)

Hardver verzio: Archer C7 v5.0
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