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Szabadon terjesztheto!

Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2022. szeptember 14.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki Microsoft
szoftvereket érintd Kritikus kockazati besorolasu sériilékenységek kapcsan, azok sulyossaga,

kihasznalhatdsaga, €és a szoftverek széleskorti elterjedtsége miatt.

A Microsoft 2022. szeptember havi biztonsagi csomagjaban 0sszesen 63 kiilonb6z6 biztonsagi hibat javitott,
koztiik 5 ,kritikus” besorolasi, mivel tavoli kodfuttatast vagy jogosultsag kiterjesztést tesznek lehetové.
A javitott sériilékenységek kozott ketté nulladik napi (zero-day) hiba is talalhato.

Ezek koziil az els6, a CVE-2022-37969 szamon nyilvartatott sériilékenység, amely sikeres kihasznalasaval

teljes hozzaférés szerezhetd az adott rendszerhez, és a Microsoft kozlése szerint fenyegetési szereplok aktivan
ki is hasznaljak. A masik javitott nulladik napi hiba a CVE-2022-23960 szamon keriilt nyilvantartasba.

Erintett termékek és szerepkorok: NET and Visual Studio, NET Framework, Azure Arc, Cache Speculation,
HTTP.sys, Microsoft Dynamics, Microsoft Edge (Chromium-based), Microsoft Graphics Component, Microsoft Office,
Microsoft Office SharePoint, Microsoft Office Visio, Microsoft Windows ALPC, Microsoft Windows Codecs Library,
Network Device Enrollment Service (NDES), Role: DNS Server, Role: Windows Fax Service, SPNEGO Extended
Negotiation, Visual Studio Code, Windows Common Log File System Driver, Windows Credential Roaming Service,
Windows Defender, Windows Distributed File System (DFS), Windows DPAPI (Data Protection Application
Programming Interface), Windows Enterprise App Management, Windows Event Tracing, Windows Group Policy,
Windows IKE Extension, Windows Kerberos, Windows Kernel, Windows LDAP - Lightweight Directory Access
Protocol, Windows ODBC Driver, Windows OLE, Windows Photo Import API, Windows Print Spooler Components,
Windows Remote Access Connection Manager, Windows Remote Procedure Call, Windows TCP/IP, Windows
Transport Security Layer (TLS)

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek az
automatikus frissitéssel, valamint manualisan is letolthetok a gyartéi honlapokrol.

Hivatkozasok:

e https://www.cisa.gov/uscert/ncas/current-activity/2022/09/13/microsoft-releases-september-2022-
security-updates

e https://msrc.microsoft.com/update-quide/releaseNote/2022-Sep

e https://blog.talosintelligence.com/2022/09/microsoft-patch-tuesday-for-september.html#more

e https://www.bleepingcomputer.com/news/microsoft/microsoft-september-2022-patch-tuesday-fixes-
zero-day-used-in-attacks-63-flaws/
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