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Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2022. szeptember 14.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztást ad ki Microsoft 

szoftvereket érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, 

kihasználhatósága, és a szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2022. szeptember havi biztonsági csomagjában összesen 63 különböző biztonsági hibát javított, 

köztük 5 „kritikus” besorolású, mivel távoli kódfuttatást vagy jogosultság kiterjesztést tesznek lehetővé.  

A javított sérülékenységek között kettő nulladik napi (zero-day) hiba is található. 

Ezek közül az első, a CVE-2022-37969 számon nyilvártatott sérülékenység, amely sikeres kihasználásával 

teljes hozzáférés szerezhető az adott rendszerhez, és a Microsoft közlése szerint fenyegetési szereplők aktívan 

ki is használják. A másik javított nulladik napi hiba a CVE-2022-23960 számon került nyilvántartásba. 

Érintett termékek és szerepkörök: .NET and Visual Studio, .NET Framework, Azure Arc, Cache Speculation, 

HTTP.sys, Microsoft Dynamics, Microsoft Edge (Chromium-based), Microsoft Graphics Component, Microsoft Office, 

Microsoft Office SharePoint, Microsoft Office Visio, Microsoft Windows ALPC, Microsoft Windows Codecs Library, 

Network Device Enrollment Service (NDES), Role: DNS Server, Role: Windows Fax Service, SPNEGO Extended 

Negotiation, Visual Studio Code, Windows Common Log File System Driver, Windows Credential Roaming Service, 

Windows Defender, Windows Distributed File System (DFS), Windows DPAPI (Data Protection Application 

Programming Interface), Windows Enterprise App Management, Windows Event Tracing, Windows Group Policy, 

Windows IKE Extension, Windows Kerberos, Windows Kernel, Windows LDAP - Lightweight Directory Access 

Protocol, Windows ODBC Driver, Windows OLE, Windows Photo Import API, Windows Print Spooler Components, 

Windows Remote Access Connection Manager, Windows Remote Procedure Call, Windows TCP/IP, Windows 

Transport Security Layer (TLS) 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek az 

automatikus frissítéssel, valamint manuálisan is letölthetők a gyártói honlapokról. 

Hivatkozások: 

• https://www.cisa.gov/uscert/ncas/current-activity/2022/09/13/microsoft-releases-september-2022-

security-updates 

• https://msrc.microsoft.com/update-guide/releaseNote/2022-Sep 

• https://blog.talosintelligence.com/2022/09/microsoft-patch-tuesday-for-september.html#more 

• https://www.bleepingcomputer.com/news/microsoft/microsoft-september-2022-patch-tuesday-fixes-

zero-day-used-in-attacks-63-flaws/ 
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