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o Pélyazati lehet8ség - szakértként most On is az
ENISA tanacsadoi csoport tagjava valhat

e Most Kina vadolja kibertdmadassal
az Amerikai Egyesiilt Allamokat

o Sulyos sériilékenység érint egyes Cisco routereket,
javitas azonban nem varhato

¢ Kibertdimadas érte a The North Face weboldalat,
vasarléi adatok is veszélybe kertiltek

» Visszatért a SharkBot a Google Play-re TAJEKOZTATOK,
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Y Tajékoztatas hamis virusirtd
-/Q\- Heti IT biztonsagi tipp alkalmazasokkal kapcsolatban

e Jon aziOS 16, igy frissitsiink biztonsagosan

% STATISZTIKAI ADATOK @

PODCAST

Az Internet sotét oldala

e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan [6rokzold]

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

Palyazati lehet8ség - szakértéként most On is az
ENISA tanacsadoi csoport tagjava valhat

(enisa.europa.eu)

Az Eurépai Uni6 Kiberbiztonsagi Ugynoksége (ENISA) szakértk
szamara palyazati felhivast tett kozzé, hogy részt vehessenek a
tanacsadé csoport (ENISA Advisory Group) munkajaban.
Bévebben...

Most Kina vadolja kibertamadassal
az Amerikai Egyesiilt Allamokat

(securityaffairs.co)

A Kinai Nemzeti Szamitégépes Virus-Vészhelyzeti Kozpont
(CVERC), illetve a Qihoo 360 nevii kiberbiztonsagi cég kozos
jelentése szerint az NSA tobb tizezer kibertamadast inditott kinai
szamitogépes haldzatok ellen az elmult évek soran. Bévebben...

Sulyos sériilékenység érint egyes Cisco routereket,
javitas azonban nem varhaté

(bleepingcomputer.com)

Tobb kisvallalat is érintett lehet egyes VPN routerek egy nemrég
felfedezett zero day sériilékenységében (CVE-2022-20923), ami
egy hibas jelszoellendrzési algoritmusbdl ered. Bévebben...

Kibertamadas érte a The North Face weboldalat,
vasarldi adatok is veszélybe kertiltek

(bleepingcomputer.com)

2022. julius 26-an vette kezdetét a The North Face ruhazati
aruhazlanc weboldala elleni kibertdmadas, amelynek soran a
hackereknek kozel 200 000 felhasznaldi fiokot sikerilt
kompromittalniuk. Bévebben...
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Visszatért a SharkBot
a Google Play-re

(bleepingcomputer.com)

Ez idaig két androidos alkalmazasban
fedezték fel a SharkBot karos program egy
ujabb verzio6jat, aminek célja tovabbra is a
banki bejelentkezési adatok megszerzése.
Az  NCC tartoz6  Fox
IT blogbejegyzése szerint a széban forgo
két alkalmazas a Mister Phone Cleaner és
a Kylhavy Mobile. Ezek az alkalmazas-
boltban még nem tartalmaztak a karos
kédot, az csupan egy késobbi frissitéssel
keriilt az appokba, igy Kkeriilve meg a
Google Play Store védelmét. B6vebben...

IT biztonsagi

Az NBSZ NKI weboldalan 6sszegyfijtottiik
azokat az intézkedéseket, amelyeket
érdemes egy i0S verzidfrissités el6tt
elvégezni.

group-hoz

Tovabbi informaciokért, 1atogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/security/200-000-north-face-accounts-hacked-in-credential-stuffing-attack/
https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-erte-a-the-north-face-weboldalat-vasarloi-adatok-is-veszelybe-kerultek/
https://www.enisa.europa.eu/news/enisa-news/want-to-join-enisas-advisory-group-call-for-experts-in-now-open
https://www.enisa.europa.eu/about-enisa/structure-organization/advisory-group/files/ag-call-2022
https://nki.gov.hu/it-biztonsag/hirek/palyazati-lehetoseg-szakertokent-on-is-az-enisa-tanacsadoi-csoport-tagja-lehet/
https://securityaffairs.co/wordpress/135369/cyber-warfare-2/china-accuses-us-cyberattacks.html
https://nki.gov.hu/it-biztonsag/hirek/most-kina-vadolja-kibertamadassal-az-amerikai-egyesult-allamokat/
https://www.bleepingcomputer.com/news/security/cisco-won-t-fix-authentication-bypass-zero-day-in-eol-routers/
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb-rv-vpnbypass-Cpheup9O
https://nki.gov.hu/it-biztonsag/hirek/sulyos-serulekenyseg-erint-egyes-cisco-routereket-javitas-azonban-nem-varhato/
https://nki.gov.hu/it-biztonsag/tanacsok/jon-az-ios-16-igy-frissitsunk-biztonsagosan/
https://www.bleepingcomputer.com/news/security/sharkbot-malware-sneaks-back-on-google-play-to-steal-your-logins/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-banki-kartevonek-sikerult-kijatszania-a-play-store-vedelmet/
https://nki.gov.hu/it-biztonsag/hirek/visszatert-a-sharkbot-a-google-play-re/
https://nki.gov.hu/
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:
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Események eloszlasa csapdatipusok alapjan
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Tovabbi informaciokért, l1atogasson el weboldalunkra!


https://nki.gov.hu/

RIASZTASOK

Aktualis
tartalmak

Tajékoztatas hamis virusirté alkalmazasokkal
kapcsolatban

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) tajékoztatét ad ki hamis virusirto
alkalmazasokkal kapcsolatban.

A Sharkbot egy androidos késziilékekre készitett ,,ajgeneracios”

trojai program, amely els6sorban kompromittalt eszkozokrél

pénzatutalasok kezdeményezésére szakosodott,
azaltal, hogy képes automatikusan kitolteni a fert6zott eszkozre

telepitett legalis banki alkalmazasok mezdit, illetve akar
teljes tavoli hozzaférést Dbiztosithat a fert6zott

eszkozon a tAamado szamara.

A karos kod szamos karos funkcioval rendelkezik, képes példaul
billentytinapl6zasra, SMS iizenetek elfogasara, legutébbi
verzioja pedig az internetes ,siitikhez” is hozzaférhet.
(Utobbi azért veszélyes, mivel azok olyan szoftver- és helymeg-
hatarozasi paramétereket tartalmazhatnak, amelyek segithet-

nek megkeriilni az ujjlenyomat-ellenérzéseket, vagy bizonyos

esetekben a felhasznaloi hitelesitéshez sziikséges tokent is.)

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!

KIBERTAMADAS!

PobcasT

Az Internet sotét oldala

[6rokzold]

podcast

A hirekben gyakran hallunk a
darkwebr6l, mint az Internet
sotét bugyrar6l. A mai adasbol
kideriil mi is ez pontosan, kik és
mire hasznaljak, illetve, hogy milyen

veszélyeket rejt magaban.

Meghallgatom



https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/az-internet-sotet-oldala
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-hamis-virusirto-alkalmazasokkal-kapcsolatban/

