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Kibertá mádá s e rte á The Nörth Fáce weböldálá t,  

vá sá rlö i ádátök is vesze lybe kerü ltek 

(bleepingcomputer.com)  

2022. jü liüs 26-á n vette kezdete t á The Nörth Fáce rühá záti  

á rühá zlá nc weböldálá elleni kibertá mádá s, ámelynek sörá n á  

háckereknek kö zel 200 000 felhászná lö i fiö köt sikerü lt  

kömprömittá lniük. Bo vebben...  

ÍT biztönsá gi 

HÍ REK 
ÍT biztönsá gi 

TÍPP 
Pá lyá záti lehetö se g – száke rtö ke nt möst Ö n is áz 

ENÍSA táná csádö i csöpört tágjá vá  vá lhát  

(enisa.europa.eu)  

Az Eürö pái Uniö  Kiberbiztönsá gi U gynö kse ge (ENÍSA) száke rtö k 

szá má rá pá lyá záti felhí vá st tett kö zze , högy re szt vehessenek á  

táná csádö  csöpört (ENÍSA Advisöry Gröüp) münká já bán.  
Bővebben... 

Möst Kí ná vá döljá kibertá mádá ssál  

áz Amerikái Egyesü lt A llámökát 

(securityaffairs.co)  

A Kí nái Nemzeti Szá mí tö ge pes Ví rüs-Ve szhelyzeti Kö zpönt 

(CVERC), illetve á Qihöö 360 nevü  kiberbiztönsá gi ce g kö zö s  

jelente se szerint áz NSA tö bb tí zezer kibertá mádá st indí tött kí nái  

szá mí tö ge pes há lö zátök ellen áz elmü lt e vek sörá n. Bővebben... 

Sü lyös se rü le kenyse g e rint egyes Ciscö röütereket, 

jáví tá s ázönbán nem vá rhátö  

 (bleepingcomputer.com)  

Tö bb kisvá llálát is e rintett lehet egyes VPN röüterek egy nemre g 

felfedezett zerö dáy se rü le kenyse ge ben (CVE-2022-20923), ámi 

egy hibá s jelszö ellenö rze si álgöritmüsbö l ered. Bővebben... 

IT biztonsági  

Tipp 
Az NBSZ NKÍ weböldálá n ö sszegyü jtö ttü k 

ázökát áz inte zkede seket, ámelyeket  

e rdemes egy iÖS verziö frissí te s elö tt  

elve gezni. 

Visszáte rt á ShárkBöt  

á Göögle Pláy-re  

 (bleepingcomputer.com)  

Ez idá ig ke t ándröidös álkálmázá sbán  

fedezte k fel á ShárkBöt ká rös prögrám egy 

ü jább verziö já t, áminek ce ljá tövá bbrá is á 

bánki bejelentkeze si ádátök megszerze se. 

Az NCC gröüp-höz tártözö  Föx  

ÍT blögbejegyze se szerint á szö bán förgö  

ke t álkálmázá s á Mister Phone Cleaner e s 

á Kylhavy Mobile. Ezek áz álkálmázás-

böltbán me g nem tártálmáztá k á ká rös  

kö döt, áz csüpá n egy ke sö bbi frissí te ssel  

kerü lt áz áppökbá, í gy kerü lve meg á  

Göögle Pláy Störe ve delme t. Bo vebben... 

Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

https://www.bleepingcomputer.com/news/security/200-000-north-face-accounts-hacked-in-credential-stuffing-attack/
https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-erte-a-the-north-face-weboldalat-vasarloi-adatok-is-veszelybe-kerultek/
https://www.enisa.europa.eu/news/enisa-news/want-to-join-enisas-advisory-group-call-for-experts-in-now-open
https://www.enisa.europa.eu/about-enisa/structure-organization/advisory-group/files/ag-call-2022
https://nki.gov.hu/it-biztonsag/hirek/palyazati-lehetoseg-szakertokent-on-is-az-enisa-tanacsadoi-csoport-tagja-lehet/
https://securityaffairs.co/wordpress/135369/cyber-warfare-2/china-accuses-us-cyberattacks.html
https://nki.gov.hu/it-biztonsag/hirek/most-kina-vadolja-kibertamadassal-az-amerikai-egyesult-allamokat/
https://www.bleepingcomputer.com/news/security/cisco-won-t-fix-authentication-bypass-zero-day-in-eol-routers/
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb-rv-vpnbypass-Cpheup9O
https://nki.gov.hu/it-biztonsag/hirek/sulyos-serulekenyseg-erint-egyes-cisco-routereket-javitas-azonban-nem-varhato/
https://nki.gov.hu/it-biztonsag/tanacsok/jon-az-ios-16-igy-frissitsunk-biztonsagosan/
https://www.bleepingcomputer.com/news/security/sharkbot-malware-sneaks-back-on-google-play-to-steal-your-logins/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-banki-kartevonek-sikerult-kijatszania-a-play-store-vedelmet/
https://nki.gov.hu/it-biztonsag/hirek/visszatert-a-sharkbot-a-google-play-re/
https://nki.gov.hu/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2022.09.02.-2022.09.08. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí püs e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/


Aktüá lis  
tártálmák 

Az Ínternet sö te t öldálá  

[ö rö kzö ld] 

podcast 

A hí rekben gyákrán hállünk á  

dárkwebrö l, mint áz Ínternet  

sö te t bügyrá rö l. A mái ádá sbö l  

kiderü l mi is ez pöntösán, kik e s  

mire hászná ljá k, illetve, högy milyen 

vesze lyeket rejt mágá bán.  

Tövá bbi e rdekesse geke rt, lá tögássön el Fáceböök öldálünkrá! 

Meghallgatom 

Tá je köztátá s hámis ví rüsirtö  álkálmázá sökkál 

kápcsölátbán  

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi  

Intézet (NBSZ NKI) tájékoztatót ad ki hamis vírusirtó  

alkalmazásokkal kapcsolatban. 

A Sharkbot egy androidos készülékekre készített „újgenerációs” 

trójai program, amely elsősorban kompromittált eszközökről 

pénzátutalások kezdeményezésére szakosodott,  

azáltal, hogy képes automatikusan kitölteni a fertőzött eszközre 

telepített legális banki alkalmazások mezőit, illetve akár 

teljes távoli hozzáférést biztosíthat a fertőzött  

eszközön a támadó számára. 

A káros kód számos káros funkcióval rendelkezik, képes például 

billentyűnaplózásra, SMS üzenetek elfogására, legutóbbi 

verziója pedig az internetes „sütikhez” is hozzáférhet.  

(Utóbbi azért veszélyes, mivel azok olyan szoftver- és helymeg-

határozási paramétereket tartalmazhatnak, amelyek segíthet-

nek megkerülni az ujjlenyomat-ellenőrzéseket, vagy bizonyos 

esetekben a felhasználói hitelesítéshez szükséges tokent is.) 

Elolvasom 

TA JE KÖZTATÖ K, 

SE RU LE KENYSE GEK, 

RÍASZTA SÖK 

https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/az-internet-sotet-oldala
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-hamis-virusirto-alkalmazasokkal-kapcsolatban/

