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IT-biztonsagi sajtészemle
2022.37. hét

HIREK

o HP laptopot hasznal? Frissitse ezt a
segédprogramot, mert sériilékeny!

o Egy egyre népszeriibb adathalasz technikaval
lopnak Steam fiokadatokat a kiberb{in6z6k

e Az elmult hetek f6bb zsarol6virus eseményei TA]EKOZTAT()K,
e Miel6bbi frissitésre siirget a CISA SERULEKENYSEGEK,
o llyen biztonsagi funkciokat rejt a most megjelent RIASZTASOK,

i0S 16 o Tajékoztatas karos

csatolmanyt tartalmazo
e-mail tizenetekkel kapcsolat

',Q‘ Heti IT biztonsagi tipp o Tajékoztatas Adobe szoftverek

o Lehet biztonsagos a jelszavunk megosztasa? seriilékenységeirdl -
2022. szeptember

o Riasztas Microsoft termékeket
érintd sériilékenységekrol -
2022. szeptember

% STATISZTIKAI ADATOK

o Incidensek eloszlasa tipus és kockazati besorolas )

CTI ELEMZES

szerint

o Események eloszlasa csapdatipusok alapjan
[oT eszkozok biztonsagi kérdései

o Tamadott port szerinti eloszlas
p - Az okosotthon

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

HP laptopot hasznal?

Frissitse ezt a segédprogramot, mert sériilékeny!
(gbhackers.com)

Magas kockazati besorolasu sériilékenységet talaltak a HP asztali
gépeken és laptopokon — beleértve példaul a népszerti Omen
szériat is — el6telepitett HP Support Assistantban. A segédprog-
ram feladata megkonnyiteni a hibaelharitdst és a gép
naprakészen tartasat, példaul a driverek vagy a BIOS frissitését.
Bévebben...

Egy egyre népszeriibb adathalasz technikaval

lopnak Steam fi6kadatokat a kiberbiin6z6k
(bleepingcomputer.com)

A Group-IB tett kdzzé érdekes jelentést, egy Steam felhasznal6kat
— azon beliil is leginkdbb a profi e-sportolokat — célzé Uj
adathaldsz  kampdanyrél, ami a nagyon megtévesztd
Browser-in-the-Browser technikat alkalmazza. Bévebben...

Az elmult hetek f6bb zsarolovirus eseményei

Az elmult hetek is bdévelkedtek zsaroldvirus eseményekben,
cikkiinkben 6sszefoglaltuk a f6bb torténéseket. Bovebben...

Miel6bbi frissitésre siirget a CISA

(bleepingcomputer.com)

Az amerikai kiberbiztonsagi ligynokség (Cybersecurity and
Infrastructure Security Agency — CISA) djabb 12 sebezhet6séggel
egészitette ki az ismerten kihasznalt sériilékenységek listajat
(Known Exploited Vulnerabilities - KEV), koztiik két kritikus
D-link és tovabbi két kritikus Chrome zero-day sebezhettséggel.
Bévebben...

IT b,iztonségi
HIREK

IT biztonsagi

TIPP

Ilyen biztonsagi funkciokat rejt
a most megjelent i0OS 16

(bleepingcomputer.com)

Megérkezett az i0OS 16, amely a hibajavi-
tadsok mellett szamos 1Uj funkcioval
fokozza a felhasznalok biztonsagat és
adatvédelmét, ilyen példaul a Lockdown
mod és biztonsagi ellenérzés (Safety
Check). Erdemes mdr az elején leszégezni,
hogy a Lockdown médot nem a hétkéznapi
felhaszndlék mindennapi eszkozhaszndla-
tdhoz tervezték, sokkal inkdbb azoknak,
akik kiemelt célpontjai lehetnek a kiil6nfé-
le kibertdmaddsoknak, kiberkémkedési
tevékenységeknek, mint példdul celebritd-
sok, politikusok, tjsdgirdok, aktivistdk, kor-
mdnyzati szervek munkatdrsai sth. Boveb-
ben...

IT biztonsagi ‘
Tipp

Az NBSZ NKI weboldaldan b&évebben
olvashat arrél, az i0OS 16 egy Uj

sz

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal = F

- . . kezelt incidensekre 4
Statl S Ztlkal vonatkozo statisztikai
d d ato k adatok:

2022.09.09.-2022.09.15. Fenyegetettségi

szint: kozepes

Nem-adminisztrator fick kompromittilédisa I
Kéretlen levél [N
Zsarolovirus I
Karos tevékenység I
Megszemélyesités [N
Ismeretlen tipusu karos kéd I
Informaciok illektéktelen hozzaférése N
Elérhet6ség I
Elosztott szolgdltatismegtagadas (DDoS) I
InformaciogyGjtés I
Informaciébiztonsig I

B Alacsony Kozepes ™ Magas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

25 port
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443 =
rt
140407 7541 2500 \
149722 664 6379 port
574 204 : 22 port
988247 80 port Tamadott port 5%
536 p — .
4% szerinti eloszlas
23 port
18%

Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, latogasson el weboldalunkra!


https://nki.gov.hu/

Tajékoztatas karos csatolmanyt tartalmazo
e-mail tizenetekkel kapcsolat

Az NBSZ NKI tajékoztatot ad ki megtéveszté e-mail
iizenetekkel kapcsolatban, amelyek csatolmanyukban
karos kddot tartalmazé fajlt tartalmaznak.

A csal6 levelek egy allitolagos ,weboldal frissitésre”,
valamint ,karbantartasra” hivatkozva probaljak meg
ravenni a cimzettet a csatolmany megnyitasara.
A csatolmanyban azonban egy tréjai tipusa virus talalhato,
amely letoltddik az aldozat eszkozére.

B6vebben a levél felismerésérdl és
intézkedésekrdl a tajékoztatdban érhetd el.

Tajékoztatas Adobe szoftverek sériilékenységeirdl
- 2022. szeptember

a sziikséges

Az NBSZ NKI tajékoztatot ad ki az Adobe szoftverfejlesztd
cég termékeit érinté seriilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes biztonsagi hibakat
érintd aktiv kihasznalasok miatt.

Osszesen 63 db sérillékenység keriilt javitasra, ebbdl -
a gyartéi besorolas szerint - 35 kritikus, 28 magas
kockazati besorolasu.

SERULEKENYSEGEK,

TAJEKOZTATOK,

RIASZTASOK

Riasztas Microsoft termékeket érintd
sériilékenységekrol
- 2022. szeptember

Az NBSZ NKI riasztast ad ki Microsoft
kritikus kockazati
besorolasu sériilékenységek Kkapcsan,

szoftvereket érint6

azok sulyossaga, kihasznalhatdsaga, és a
szoftverek széleskorl elterjedtsége miatt.

A Microsoft
biztonsagi

2022. szeptember havi
csomagjaban
63 kiilonb6z6 biztonsagi hibat javitott,
koztiik 5 ,Kkritikus” besorolasu, mivel
tavoli  kodfuttatast vagy jogosultsag
kiterjesztést tesznek lehet6vé.

A javitott sériilékenységek kozott kettd
nulladik napi (zero-day) hiba is
talalhato.

0sszesen

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!
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tartalmak

o
KIBERTAMADAS!

PODCAST

IoT eszkozok biztonsagi kérdései - Az
okosotthon
CTI jelentés

Jelen dokumentum célja, hogy bemutassa az olvasé
szamdara a piacon elérhet6 IoT eszkozok sokasagat,
ismertesse azok biztonsagi hidnyossagait és megoldast

adjon ezen kockazatok minimalizalasara, elkertilésére, Rendelkeziink biztonségi
hogy az egyre népszerlibb eszkozok széles korl ,

— ) . S mentéssel?
funkcionalitdsa biztonsdgosan kihasznalhat6 legyen.

SANS OUCH!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédel-
mi Intézet honlapjan elérhetd az Otthoni halézatok Megjelent a SANS és a Nemzetbiztonsagi
biztonsaga cimi CTI tajékoztat6, amely bemutatja az Szakszolgalat Nemzeti Kibervédelmi Intézet
otthon kialakithat6 hal6zatok biztonsagi kockazatait és kozos kiadvanyfolyamanak 2022. szeptember
olyan médszerek, technikak betartasara tesz havi Széma, amely a biztonségi mentések
javaslatot, amelyekkel nagy mértékben csokkenthetd fontossagara hivja fel a figyelmet.

halézataink sériilékenysége, ezaltal az otthoni IoT
eszkdzok tAmadhatodsaga is.

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!
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