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HIREK

« Uton az eurédpai kereskedelmi forgalomba keriil$
termékek kiberbiztonsagat noveld jogszabaly

e ENISA munkamihely — személyes adatok
megosztasa a feltorekvé technoldgiak tiikrében

e Unids jogszabalyokat sért a német adatgytijtési

torvény

o Veszélyes karos kdd kampanyra figyelmeztet

TAJEKOZTATOK,

SERULEKENYSEGEK,
o Sulyos biztonsagi réseket talaltak reptil6gépes RI ASZTASOK,

Wi-Fi eszkozokben

a VMware és a Microsoft

Tajékoztatas a Semmelweis Egyetem

. . .. nevével és arculati elemeivel
Heti IT biztonsagi tipp

visszaéld levelekkel kapcsolatban
e Miért nem jo oOtlet lementeni a jelszavakat a

bongészében?
STATISZTIKAI ADATOK @
e Incidensek eloszlasa tipus és kockazati besorolas PODCAST
szerint Tapasztalatok a ,hacker EB-r6l”
[aktualis]

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

Uton az eurépai kereskedelmi
forgalomba kertilé termékek kiberbiztonsagat

novelo jogszabaly
(siliconangle.com)

Az Eurépai Bizottsag altal el6terjesztett 0j jogszabdlyjavaslat
célja a digitdlis elemekkel rendelkezd, eur6pai piacon
beszerezhetd termékek kiberbiztonsaganak novelése.
Ennek érdekében a gyartokra nézve szigoru alapkovetelmények
keriilnek meghatarozasra, amelyeknek az eszkozok teljes

életciklusa alatt érvényestilniiik kell. Bévebben...

ENISA munkamiihely — személyes adatok
megosztasa a feltorekvo technologiak tiikrében
Az EU Kiberbiztonsagi Ugynoksége (ENISA) munkamiihelyt

szervez 2022. oktéber 7-ére a személyes adatok megosztasanak
technolégiai kihivasairol. Bévebben...

Unids jogszabalyokat sért a német
adatgytijtési torvény
(securityweek.com)
A Telekom Deutschland és SpaceNet vitték birdsag elé annak az
ligynek a jogszeriiségét, miszerint a német adatgyjtési torvény
arra kotelezi a tavkozlési cégeket, hogy tobb héten at 6rizzék az
lgyfelek kozlekedési és helyadatait. B6vebben...

Veszélyes karos kdd kampanyra figyelmeztet

a VMware és a Microsoft
(securityaffairs.co)

A kampany a ChromeLoader nevi{i kdros Chrome bongész6bovit-
ménnyel zajlik, ami mddositja a bongész beallitasait, annak ér-
dekében, hogy reklamokat jelenitsen meg, vagy hogy tovabbi ka-
ros oldalakra iranyitsa at a felhasznalot. Bévebben...
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Sulyos biztonsagi réseket
talaltak repiilégépes Wi-Fi
eszkdzokben
(itsecurityguru.org)

Két kritikus sebezhetdséget talaltak olyan
vezeték nélkuli LAN-eszkozokben,
amelyeket allitolag el6szeretettel
alkalmaznak internetkapcsolat biztosita-
sara repiil6gépeken. Biztonsagi kutatok
szerint a sebezhetdségek miatt az utasok
adatai is  veszélybe  Kerilhetnek.
Thomas Knudsen és Samy Younsi a
Necrum Security Labs munkatarsai
fedezték fel a Contec 4ltal gyartott
Flexlan FX3000 és FX2000 sorozatu
vezeték nélkili LAN-eszko6zok
sebezhetGségeit. Bovebben...

IT biztonsagi Tipp ‘

Az NBSZ NKI weboldalan arrél
olvashat, hogy miért nem javasolt
lementeni a jelszavakat a bongészok-
ben.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://siliconangle.com/2022/09/15/eu-proposes-new-cybersecurity-rules-connected-devices/
https://nki.gov.hu/it-biztonsag/hirek/uton-az-europai-kereskedelmi-forgalomba-kerulo-termekek-kiberbiztonsagat-novelo-jogszabaly/
https://www.securityweek.com/eu-court-rules-against-german-data-collection-law
https://nki.gov.hu/it-biztonsag/hirek/unios-jogszabalyokat-sert-a-nemet-adatgyujtesi-torveny/
https://nki.gov.hu/it-biztonsag/hirek/enisa-munkamuhely-%e2%94%80-szemelyes-adatok-megosztas-a-feltorekvo-technologiak-tukreben/
https://securityaffairs.co/wordpress/135949/malware/chromeloader-malware-campaigns.html
https://nki.gov.hu/it-biztonsag/hirek/veszelyes-karos-kod-kampanyra-figyelmeztet-a-vmware-es-a-microsoft/
https://nki.gov.hu/it-biztonsag/tanacsok/miert-nem-olyan-jo-otlet-lementeni-a-jelszavakat-a-bongeszoben/
https://www.itsecurityguru.org/2022/09/15/vulnerabilities-found-in-airplane-wifi-devices/
https://www.contec.com/products-services/computer-networking/flexlan-fx/fx-accesspoint/fxa3000/price/
https://www.contec.com/products-services/computer-networking/flexlan-fx/fx-accesspoint/fxa2000/price/
https://nki.gov.hu/it-biztonsag/hirek/sulyos-biztonsagi-reseket-talaltak-repulogepes-wi-fi-eszkozokben/
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, l1atogasson el weboldalunkra!


https://nki.gov.hu/

RIASZTASOK

Aktualis
tartalmak

Tajékoztatas a Semmelweis Egyetem
nevével és arculati elemeivel visszaéld
levelekkel kapcsolatban

A Nemzetbiztonsagi  Szakszolgalat  Nemzeti
Kibervédelmi Intézet (NBSZ NKI) tajékoztatast ad ki
a Semmelweis Egyetem nevével és arculati elemeivel
visszaélo, karos csatolmanyt tartalmazo
csalé levelekkel kapcsolatban.

Az Intézetiinknél tett eddigi bejelentések alapjan a
kampanyban kiildott hamis levelek

. latszolag Araté Andrastol érkeznek,

. megfogalmazasuk  magyartalan és  tobb
nyelvtani hibat is tartalmaz,

. a levél csatolmanydban egy pdf f4jl
(Ajanlatkérés szam222109_10397.pdf)
talalhat6, amelyen keresztiil egy trojai tipusta
karos kod (AveMaria) toltédhet le az aldozat
eszkozére.

KIBERTAMADAS!

PODCAST

Tapasztalatok a
Jhacker EB-rol”
[aktualis]
podcast

Véget ért a nagy eurdpai kiberverseny, a
European Cybersecurity Challenge (ECSC),
amit nyugodtan nevezhetiink akar a hackerek
EB-jének is. A kifejezetten fiatalokbol allé
magyar csapat nagyon szép eredmeényt ért el
ezen a komoly technikai erépréban, ezuton
gratuladlunk nekik és a szervezdknek!
A fizikailag is kihivast jelent6 versenyrdl, a
feladatokrol és tapasztalatokrol a hazai csapat
felkészitésének vezetdjével, Petivel beszélget-
tiink, akit még a helyszinen csiptiink el

telefonon.
Meghallgatom

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-semmelweis-egyetem-nevevel-es-arculati-elemeivel-visszaelo-levelekkel-kapcsolatban/
https://kibertamadas.simplecast.com/episodes/tapasztalatok-a-hacker-eb-rol

