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e Megérkezett a Proton Drive

e Sophos tlizfalakat érintd sulyos sériilékenységhez

érkezett patch

o PowerPoint prezentacidval terjeszt karos @}
programokat a Fancy Bear 2

o Kétigen sulyos hibat javitottak a WhatsApp-ban, CTI ELEMZES
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javasolt a miel6bbi frissites! IoT eszk6zok biztonsagi kérdései

e Android és iOS felhasznalokat is célba vettek egy — Az ipar

Uj rosszindulati adware kampany
Tovabbi érdekességekért és IT

biztonsaggal kapcsolatos

_‘Q’_ Heti IT biztonsagi tipp tartalmakert latogasson el

kozosségi oldalainkra!
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% STATISZTIKAI ADATOK Nemzeti Kibervédelmi Intézet

o Incidensek eloszlasa tipus és kockazati besorolas

szerint
©
o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas @nki.gov.hu

e Hogyan torélhetjiik Google-fibkunkat és mit jelent a
hasznalattol valé elallas?

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Megérkezett a Proton Drive
(proton.me)

Harom évnyi fejlesztés utdn a ProtonMail elinditotta sajat,
ingyenes és titkositott felh6alapu tarhely szolgaltatasat, a Proton
Drive-ot. A Proton Drive végponttdl végpontig terjed6 titkositast
alkalmaz a feltoltott fajlok egészére, beleértve a fajlneveket,
mappakat, fajlkiterjesztéseket, fajlméreteket, valamint a fajlok
létrehozasara és utols6 moédositasara vonatkozé informacidkat
is. Bovebben...

Sophos tlizfalakat érintd sulyos sériilékenységhez
érkezett patch

(thehackernews.com)

A Sophos biztonsagi szoftvergyartd cég javitocsomagot adott ki
tlizfal termékéhez, miutan kideriilt, hogy tdmaddk egy kritikus
nulladik napi sebezhet6séget hasznalnak ki ligyfelei hal6zatainak
megtamadasara. Bovebben...

PowerPoint prezentacidval terjeszt

karos programokat a Fancy Bear
(thehackernews.com)

Az APT 28 vagy Fancy Bear néven is ismert hackercsoport egy
latszélag PowerPoint prezentacidval, valamint egy qj
kédvégrehajtdsi modszer segitségével telepit rosszindulatd
programokat. Bé6vebben...

Két igen sulyos hibat javitottak a WhatsApp-ban,
javasolt a miel6bbi frissités!

(securityweek.com)

Mindkét sériilékenység a  mobilalkalmazisokat érinti,
kihasznalasuk pedig tavoli kodvégrehajtast tesz lehet6vé.
Bovebben...
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Android és iOS felhasznal6kat
is célba vettek egy Uj

rosszindulatu adware
kampannyal

(bleepingcomputer.com)

A HUMAN kiberbiztonsagi cég tobb mint
75 karos kodot tartalmazé Android és i0S
mobilalkalmazast azonositott a Scylla
elnevezésli kampany soran, az appokat
egylttesen kozel 13 millidan toltotték le.
Az elemz6k szerint a Scylla egy még 2019
augusztusaban megkezdett Poseidon
elnevezésli  kibermiivelet = harmadik
hullama. Bévebben...

IT biztonsagi
Tipp
Az NBSZ NKI weboldaldn bdvebbe

informaciokat olvashat arrdl, miként
torolhetjiik Google-fiokunkat.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://proton.me/blog/proton-drive-launch
https://nki.gov.hu/it-biztonsag/hirek/megerkezett-a-proton-drive/
https://thehackernews.com/2022/09/hackers-using-powerpoint-mouseover.html
https://nki.gov.hu/it-biztonsag/hirek/powerpoint-prezentacioval-terjeszt-karos-programokat-a-fancy-bear/
https://thehackernews.com/2022/09/hackers-actively-exploiting-new-sophos.html
https://nki.gov.hu/it-biztonsag/hirek/hackerek-sulyos-rce-serulekenyseget-hasznalnak-ki-a-sophos-tuzfalban/
https://www.securityweek.com/two-remote-code-execution-vulnerabilities-patched-whatsapp
https://nki.gov.hu/it-biztonsag/hirek/ket-igen-sulyos-hibat-javitottak-a-whatsapp-ban-javasolt-a-mielobbi-frissites/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-torolhetjuk-google-fiokunkat-es-mit-jelent-a-hasznalattol-valo-elallas/
https://www.bleepingcomputer.com/news/security/adware-on-google-play-and-apple-store-installed-13-million-times/
https://nki.gov.hu/it-biztonsag/hirek/android-es-ios-felhasznalokat-is-celba-vettek-egy-uj-rosszindulatu-adware-kampannyal/

Az NBSZ NKI altal

- . . kezelt incidensekre 4
Statl S Ztlkal vonatkozo statisztikai
adat()k adatok:

2022.09.23.-2022.09.29. Fenyegetettségi

szint: kozepes

Visszaéles

Nem-adminisztrator fiok kompromittalédasa
[llicit tartalom

Karos tevékenység

Megszemélyesités

Ismeretlen tipusi karos koéd

Elérhetdség

Elosztott szolgaltatdismegtagadas (DDoS)

Informaciégytijtés

B Alacsony Kozepes ™ Magas MKritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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Események eloszldsa csapdatipusok alapjan

Tovabbi informaciokért, latogasson el weboldalunkra!


https://nki.gov.hu/

Aktualis
tartalmak

KIBERTAMADAS!

PODCAST

IoT eszkozok biztonsagi kérdései
- Az ipar

A dokumentum célja, hogy bemutassa az olvasé
szdmara a piacon elérhetd ipari IoT eszkozok
sokasagat, a villamosenergia szektorban elfoglalt
helyét és ismertesse annak fontossagat kiberbiztonsagi
aspektusbdl.

Jelen CTI tajékoztatdé a masodik része egy, az
[oT  eszkozoket  érintd  biztonsagi  kérdések
minisorozatnak, amelynek els§ része loT eszkdzok
biztonsagi kérdései - Az okosotthon cimmel elérheté a

Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (tovabbiakban NBSZ NKI) honlapjan.

Tovabbi érdekességekért és IT
biztonsaggal kapcsolatos
tartalmakért latogasson el
kozosségi oldalainkra!

Nemzeti Kibervédelmi Intézet

©)

@nki.gov.hu

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/iot-eszkozok-biztonsagi-kerdesei-az-okosotthon/
https://nki.gov.hu/it-biztonsag/elemzesek/iot-eszkozok-biztonsagi-kerdesei-az-okosotthon/
https://nki.gov.hu/it-biztonsag/elemzesek/iot-eszkozok-biztonsagi-kerdesei-az-ipar/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

