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Szabadon terjesztheto!
Tajékoztatas
hamis virusirt6 alkalmazasokkal kapcsolatban
(2022. szeptember 08.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad Ki

hamis virusirté alkalmazasokkal kapcsolatban.

A Sharkbot egy androidos késziilékekre készitett ,,jgeneracios” trdjai program, amely elsésorban
kompromittalt eszk6zokrél pénzatutalasok kezdeményezésére szakosodott, azaltal, hogy képes
automatikusan Kitolteni a fert6zott eszkozre telepitett legalis banki alkalmazasok mezéit, illetve akar teljes

tavoli hozzaférést biztosithat a fert6zott eszkdzon a tamado szamara.

A karos kod szamos karos funkcioval rendelkezik, képes példaul billentyiinaplozasra, SMS iizenetek
elfogasara, legutobbi verzidja pedig az internetes ,,siitikhez” is hozzaférhet. (Utobbi azért veszélyes, mivel
azok olyan szoftver- és helymeghatarozasi paramétereket tartalmazhatnak, amelyek segithetnek megkeriilni

az ujjlenyomat-ellenérzéseket, vagy bizonyos esetekben a felhasznaldi hitelesitéshez sziikséges tokent is.)

Nemzetkozi kiberbiztonsagi csoportok jelzése alapjan a Sharkbot 0j verzidjat fedezték fel a Google Play
aruhazban elérhetd alkalmazasokban. A karos kod egy mobil antivirus (Kylhavy Mobile Security), illetve

egy eszkoztisztitd (Mister Phone Cleaner) alkalmazasnak alcazva keriilt fel a Play aruhazba.

Az alkalmazasok azota eltavolitasra keriiltek az alkalmazasboltbol, azonban a felhasznaloknak sajat

maguknak Kkell torolniiik a késziilékiikrol, amennyiben korabban telepitették azt.

Az appok 6nmagukban nem tartalmaztak rosszindulata kodot, mivel a Sharkbot G valtozata két 1épcsében
hajtja végre a tdmadast. A felhasznald letdlti a joindulatinak tiind szoftvert, késébb az egy frissitést kér —
amellyel letoltésre keriil a virus is. A felhasznald gyanujat esetleg az keltheti fel, hogy a frissités nem a Google

Play-en keresztiil érkezik, hanem az alkalmazas futasa kozben maga az alkalmazas akar frissiteni.
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Szabadon terjesztheto!

A karos kodhoz kapcsolodo indikatorok:

C2 szerverek:
e n3bvakjjouxirOzkzmd[.]xyz (185.219.221[.]99)
e mjayoxbvakjjouxirOz[.]xyz (185.219.221[.]99)

Az NBSZ NKI javasolja a fenti alkalmazasok haladéktalan eltavolitasat, valamint az érintett eszkoz
gyari alapbeallitasra torténé visszaallitasat kovetéen a késziiléken hasznalt fiokokhoz tartozo jelszavak

cseréjét.

Hivatkozasok:

e https://www.cleafy.com/cleafy-labs/sharkbot-a-new-generation-of-android-trojan-is-targeting-banks-

in-europe

e https://www.bleepingcomputer.com/news/security/sharkbot-malware-sneaks-back-on-google-play-
to-steal-your-logins/

e https://thehackernews.com/2022/09/fake-antivirus-and-cleaner-apps-caught.html

e https://nki.gov.hu/it-biztonsag/hirek/ujabb-banki-kartevonek-sikerult-kijatszania-a-play-store-
vedelmet/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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