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Rendelkeziink biztonsagi mentésekkel?

Attekintés

Ha elég hosszu ideig haszndlunk egy szamitdgépet vagy mobiltelefont, biztosak lehetiink benne, hogy el6bb vagy
utébb valami baj fog torténni az eszkdzzel. Példaul véletlenil rossz fjlt torlink ki, valamilyen hardverhiba |ép fel
vagy egyszerlien elveszitjik a készlléket. Az is el6fordulhat, hogy kdros szoftverek fertézik meg az eszkoziinket,
amelyek torlik vagy titkositjak a fajljainkat. llyen esetekben a biztonsagi mentés az egyetlen mdédja digitalis életiink
Ujjaépitésének.

A biztonsagi mentések (backupok) adataink olyan masolatai, amelyeket nem a szamitégépiinkdn vagy telefonunkon
tarolunk. igy ha a szdmunka értékes adatainkat elveszitjiik, vagy nem fériink hozzdjuk az eszkdziinkén, akkor
helyreallithatjuk azokat a biztonsagi mentésekbdl. Az altalunk Iétrehozott fajlok nagy része ma mar automatikusan
mentésre keril a felh6ben, mint példaul azok a Microsoft Word dokumentumaink, amelyeket a OneDrive-ban, a
Dropbox-on vagy Google Drive-on tarolunk, vagy példaul az Apple felhGjében, az iCloud-on &rzott képeink.
El6fordulhat azonban, hogy a felhGszolgaltatd bizonyos fajlokat nem tarol el automatikusan, vagy esetleg tovabbi
személyes hasznalatu mentéseket szeretnénk Iétrehozni.

Mit, mikor és hogyan?

Legelsd lépésként dontsiik el, hogy mirdl szeretnénk biztonsagi mentést késziteni: (1) kizardlag bizonyos adatokrdl,
amelyek igazan fontosak a szdmunkra; vagy (2) minden adatrdl, és akdr az egész operaciés rendszerrél. Szamos
backup megoldas alapértelmezett bedllitds szerint az elsé megkodzelitést alkalmazza, és csak a leggyakrabban
haszndlt mappakrdél készit biztonsagi masolatot. Ha nem vagyunk biztosak abban, hogy mely adatokat szeretnénk
lementeni, vagy csak szeretnénk extra elGvigyazatosak lenni, megfontolandd, hogy mindenrél készitsiink egy
biztonsagi mentést.

A kovetkezd |épésben dontsik el, hogy milyen gyakorisdggal késziiljon biztonsagi mentés. Léteznek Ugynevezett
beépitett biztonsdgi mentési programok, példaul az Apple Time Machine vagy a Windows Backup and Restore
orankénti, napi és heti itemezés. Léteznek olyan megoldasok, amelyek ,folyamatos védelmet” kinalnak, ilyenkor a
fajlok szerkesztése vagy mentése utan azonnal készil egy biztonsagi masolat. A kritikus fajlok esetében legalabb a
napi automatikus mentés bedllitasa javasolt.

Végezetil dontsik el, hogy hogyan szeretnénk biztonsagi masolatot késziteni, ez lehet helyi vagy felh&alapu! A helyi
biztonsagi mentések olyan eszkézokre tdmaszkodnak, amelyek fizikailag is az iranyitasunk alatt allnak, ilyenek
példaul a kilsé USB-meghajtok vagy a haldzaton elérhet6 eszkozok. Ezek elénye, hogy lehetévé teszik nagy
mennyiségl adat gyors mentését és helyreallitdsat. Hatranyuk azonban, hogy ha eszkdziink kdros programokkal
fert6z6dik meg, elé6fordulhat, hogy a virus atterjedhet a biztonsagi masolatokra. Tovdbba, az olyan szerencsétlen
esetekre is gondolnunk kell, mint példaul ha tdz Gt ki otthon vagy betérnek hozzank, amelyek soran elveszithetjik a
szamitogéplinket és a biztonsagi masolatainkat.
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Ha egy kiils6 eszkdzt hasznalunk az adatmentéshez, javasolt errél egy masolatot késziteni, és azt egy biztonsagos
helyen tartani. Egy jo tanacs: ne feledjik el felcimkézni a masolatot! A tovabbi biztonsag érdekében fontoljuk meg a
biztonsagi masolatok titkositasat!

A felhGalapu megoldasok olyan online szolgdltatasok, amelyek az Interneten taroljak a lementett fajlokat. Ezeknél
jellemzéen egy applikacidt kell telepitenlink a szamitogépiinkre. Az alkalmazas ezutdn automatikusan biztonsagi
mentést készit a fajlokrdl, akar egy elére meghatarozott litemterv szerint, vagy amikor médositjuk és mentjiik Gket.
A felhGalapu megoldasok el6nye leginkabb az egyszer(iségben és az automatizalt adatmentésekben rejlik, illetve
tovabbi pozitivum, hogy az adatainkhoz szinte barhonnan hozzaférhetiink. Mivel minden adatunk a felh6ben kerdl
taroldsra, igy az otthoni katasztréfak, példaul egy varatlan tliz vagy lopds nem veszélyeztetik a biztonsagi
mentésiinket. F6 hatranyuk az altaluk igénybevett haldzati savszélesség. A mentett adatmennyiség mérete és a
haldzatunk sebessége is befolyasolja a biztonsagi mentések elkészitését, valamint az adatok visszaallitasat is. Nem
tudunk valasztani a helyi és a felnGalapu mentések koziil? Legylink extra biztonsagosak és hasznaljuk mindkett6t!

Mobilkésziilék esetén a legtobb adatunk, mint példaul az e-mailek, SMS-ek, vagy a fényképeink automatikusan
mentésre kertilnek a felhébe. El6fordulhat azonban, hogy a mobilapplikacié konfiguracidk, rendszerbeallitasok vagy
egyéb fajlok nem tarolédnak el a felhében. A mobilkésziilékrdl készitett automatikus biztonsagi mentésekkel nem
csupan megérizhetjik ezeket az informacidkat, de Uj késziilék esetén is sokkal konnyebb lesz az adatatvitel.

Tovabbi kulcsfontossagu Iépések

® Rendszeresen ellendrizziik, hogy biztonsagi mentéseink mikodnek-e, amit legegyszertibben egy fajl
visszakeresésével és megnyitasaval tehetiink meg!

® Ha egy biztonsagi mentésbdl az operacids rendszert is visszaallitjuk, arra is forditsunk figyelmet, hogy a
legujabb biztonsagi javitasokat és frissitéseket is telepitsiik!

® FelhGalapu megoldds esetén vdlasszunk olyat, ami szamunkra kénnyen haszndlhato, illetve nézzlink utana
annak, hogy ez a megoldas milyen kiegészit6 biztonsagi lehetdségeket kindl! Példaul a szolgaltatd tamogatja
a kétlépcsGs azonositast online fidkunk biztonsaga érdekében?

A biztonsagi mentések egyszer és koltséghatékony megoldast nyujtanak digitalis életlink védelméhez.

A szerzorol

Greg Scheidel az Iron Vine Security kiberbiztonsagi igazgatdja, aki tdbb mint 30 éves 2%
informatikai és IT-biztonsagi tapasztalattal rendelkezik. Emellett a SANS oktatdja is, a W ./
SEC530 kurzus keretében biztonsagi architektdrardl és tervezésrél, valamint a Zero Trust w

. 3
biztonsagi modellrél tart el6adasokat. Twitteren a @greg scheidel fidk alatt érhet6 el. “
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