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Bevezetés

2022. februdr 24-én megindult az orosz katonai offenziva Ukrajna ellen.
Ugyanezen a napon a német Enercon energiavdllalat tébb mint 5800
szélturbindja esett ki a hdalézatbdl. Az Uzemzavar ugyan nem akaddlyozta
meg a szélturbindk poérgését, azonban hiba esetén nem lehetett Sket

tavolrdl Ujrainditani.

Az esettel egyidében muUholdas internetet haszndlok ezrei szakadtak
le a hdldézatrdl Eurdépdban, Lengyelorszagtdl egészen Franciaorszdgig.
Sokan még egy honappal késébb sem tudtak kapcsoldédni az Internethez, és

kdzel 2000 szélturbina még ekkor sem tudott online-ba dalini.

A tomeges hdldzati kiesés oka nem baleset, hanem feltehetéen egy
kibertdmaddas volt, amit az Amerikai EgyesUlt Allamok™ &s az Eurdpai
Unié hivatalos dligspontia szerint Oroszorszag inditott a Viasat
KA-SAT szatellit hdldzata ellen.

A ,Viasat hackelés” vitathatatlanul az egyik legnagyobb nyilvé nosan
ismert kibertdmadds, azéta, hogy Oroszorszédg megszdlita Ukrajndt,
az orszaghatdrokon dtivelé hatdsai miatt az eset érdemes a mélyebb

attekintésére.


https://www.state.gov/attribution-of-russias-malicious-cyber-activity-against-ukraine/
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A KA-SAT mUholdrendszer

A KA-SAT 35 000 kilométerrel kering a Fold felett, és oranként tébb mint
11 000 kilométeres sebességgel halad a bolygd forgdsdval szinkronban.
A muUhold 2011 ota nyuUjt nagysebességlU Internetet szolgdltatdst

Europa-szerte.

A mUholdas internetkapcsolatokat gyakran haszndljgk olyan terUleteken,
ahol a kdbeles lefedettség alacsony. A hétkdznapi polgdrok éppugy
felhaszndldi ennek, mint a hivatalos szervek. A tipikus otthoni szélessavu
kapcsolatokhoz képest a mdholdas internet hdaldézat némiképp eltérd, a

kovetkezd hdrom 6 dsszetevdbdl dall:
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Az Ukrajnat célzé ,,Viasat-hack™” hatasa Eurépdban

Satellite dish pointing calculator for Tooway Ka band system on KA-SAT.
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e Egyrészt egy FOld kérUli pdlydn keringd tavkozlési muiholdbdl —
példdaul a KA-SAT mUhold —, amely a Foldre torténd jeltovdabbitdssal

biztositia az intfernetes lefedettséget a megadott tervleteken?l.

« Ezeketasugarakat a foldi parabolaantenndk veszik fel, amelyeket
rendszerint az épUletek oldaldra vagy repuUlégépekre szerelnek fel.
Ezekhez csatlakoznak a felhaszndldi végberendezések (otthoni routerek,

laptopok, stb.).

A harmadik komponens pedig a foldi hdaldzat, a szintén
parabolaantenndkkal rendelkezs fOldi dllomdsok gyUjfeménye,

amelyek Uvegszdlas kdbelekkel kapcsolddnak az Internethez.


https://www.satsig.net/tooway/satellite-dish-pointing-ka-sat-tooway-europe.htm
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A KA-SAT felhaszndldsa
Ukrajndban

A mGholdas kommunikacié (SATCOM) széles kérben alkalmazott rendszer
Ukrajndban. Tébb nyilvanosan elérhetd kormdnyzati szerz6dés is aldtdmasztja,
hogy az ukran Kildnleges Kommunikdcios és Informdaciovédelmi Allami
Szolgdlat (SSSCIP), valamint az ukrdn fegyveres erdk is vdasdroltak ilyen
technoldégiat — derUl ki a SEKOIA.IO eurdpai kiberbiztonsdgi cég altal
hivatkozott®! hivatalos dokumentumokbdl. Ismert az is, hogy a 2012-es
ukrajnai valasztasok sordn tébb mint 12 000 mUholdas internetkapcsolati

pontot haszndltak a szavazds nyomon kdvetésére.

A mUholdas kommunikdcid megzavardsa tébbféle médon is
kivitelezhetd. Azegyikmédszerazn. JAMMING, amikor atémadé kdzvetlendl
a mUhold felé sugdroz zavard jeleket, azért, hogy a mdhold jelfeldolgozd
képességét leterhelje, igy a legitim forgalmat az nem, vagy csak részben
legyen képes fogadni. Elon Musk egy mdarciusi Twitter posztjdban példdul
azt dllitotta, hogy az dltala Ukrajndba kGldott Starlink mUholdak ilyen tipusy
zavard tamaddsokkal szembesultek. A KA-SAT esetélben azonban nem
ilyenincidens tértént, a kKibertdmadads a foldi hdldzatot érintette.

Elon Musk &
@elonmusk

Vilasz @SpacePadrelsle felhasznalonak

Some Starlink terminals near conflict areas were being
jammed for several hours at a time. Our latest software
update bypasses the jamming.

Am curious to see what’s next!

de. 9:32 - 2022. marc. 5. - Twitter for iPhone


https://f.hubspotusercontent10.net/hubfs/7095517/%5BMarketing%5D%20-%20Ebook-analyse/TLP_WHITE_FLINT%202022-015%20-%20Surfbeam2%20blackout,%20what%20happened%20with%20KA-SAT.pdf?utm_campaign=FLINT%20-%20KA-SAT
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A 2022. februdr 24-ei
esemenysorozat

A Viasat hivatalos k('jzleménye[é] szerint 2022. februdr 24-én, 03:02-kor (UTC)
nagy mennyisegu, Ukrajindban taldlihaté SurfBeam?2 és SurfBeam 2+
modemtdl, valamint kapcsolddd elbfizetd-oldali berendezéstdl (CPE) érkezd
haldzati forgalmat észleltek. mar snmagdban ez a tulterheléses
tamadas tObb szolgdltatdéi modemet is offline-ba dllitott,
a késdébbi kivizsgdlds sordn azonban egy mdsodik, joval nagyobb hatdsy

tdmaddadsra is fény derUlt.

A szolgdltaté szerint egy VPN eszkdz hibds konfigurdciojat
kihaszndlva egy tdmadd  hozzdférést  szerezett
a KA-SAT halozat eqgy nem megnevezett
kozponti hdldézati menedzsment rendszeréhez, majd azon
keresztUl olyan legitim (értsd: az adott szoftverben eredendden telepitett)
parancsok segitségével felllirta az ekkor még online modemek flash

Ry

leszakadtak a halézatrdl, és nem is voltak képesek Ujrakapcsolddni.

A Viasat tdjékoztatdsa szerint nem taldltak arra utald bizonyitékot, hogy a
modemek mUkddéséet biztositd szoftver (firmware) ellen a tdmaddk valamilyen
kdros szoftvert vetettek volna be, sem arra, hogy a tdmaddk valamilyen
frissitési mechanizmus kihaszndldsdval végezték a tadmaddast, azaz hogy egy

ellatasi lanc elleni tdmaddsra (supply-chain-attack) kerUlt volna sor.

(14

Nincs itt semmi kUlondsebb 1atnivald! 99

— Uzente ezzel a vallalat.


https://www.viasat.com/about/newsroom/blog/ka-sat-network-cyber-attack-overview/
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Egyes szakérték azonban eltérd véleményen vannak. A SentinelOne marcius

VEQi jelen’résében[é] azt dllitja, hogy a Viasat kdzlése tobb szempontbdl
is hiadnyos, és csak részben ad életszer0 magyardzatot a tdmaddsra.
Kifogdsoljdk példdul, hogy a hivatalos kézlemény nem nyujt magyardzatot
arra, hogy legitim parancsok hogyan voltak képesek ekkora kdart okozni a

modemekben.

A cég ugy Véli, egy dltaluk azonositott, kifejezetten szdndékos adattorlési
célbdl készitett, Un. Wiper (,wipe" — torol) jatszott szerepet a kibertdmadads

sordn. Ezt a kédot ACIARQIN (,savas esd”) névre keresztelték.

A SentinelOne elemzéseébdl kiderul, hogy az AcidRain egy 32 bites, MIPS ELF
futtathatd program. Amennyiben a kédot rendszergazdai jogkdrrel futtatjdk,
képes teljes fdjlrendszerek rekurziv felUlirasdra és torlésére.
Miutdn a térlési folyamat befejezdddtt, az eszkdz Ujraindul, és ezzel véglegesen

mUkodéskeptelenné valik.

o (e oanay . {lscalat s mresnl = maiiests ¢ | Sprintf{auStack288,"/dev/mtdxd”, iVar2);
SR s LY. 5} iVar3 = open{auStack288,2);
local_ec = loca if (ivar3 == -1) break;
e R /% MEMGETINFO x/
i bl ] ioctl(iVar3, 0x40204d01,auStack320):
s ;,axs;aﬁﬂﬁé?t.f-"fmn uVard4 = FUN_@ede4ddde(local_134);
/% MEMERASE #/ FUN_00404650(uVard4,@xff, local_134);
R lseek(ivar3,e,0);
]“““‘ (local_fe < local_d4); local 144 = local 134;
¥ lorere s oo o
strien = @udgid; if {LOC{-BL_13B 1= 0) {
:: 1 = @3 do {
ot A /* MEMUNLOCK */
whilel true } { ioctl(ivar3,®x80084do6,&local 148);
ioctl{f :‘a:;ar;;r;::;?::-; _fe); /* MEMERASE x*/
lmu,_:‘a:;ﬁ;;j:;;:;.:‘f Iy ioctl({iVar3, 8x80084d02,&local_148);
local 60 = datu.ta overvrises lseek(ivVar3, local_148,0);
local_ef = local_fe; S write(iVar3,uVar4, local_144);
locolot = strlems local_148 = local_148 + local_144;
kil s Ll } while (local_148 < local_138);
if (local 04 <= Tocal_f2) gato LAB_90401150; }
{seeki':.L cal fo.8h:
(6]

AcidRain kdédrészlet Forrds: TheHackerNews


https://www.sentinelone.com/labs/acidrain-a-modem-wiper-rains-down-on-europe/
https://thehackernews.com/2022/04/russian-wiper-malware-responsible-for.html
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A wiper tovdbbi analizise soran bizonyos mértéky ,,nem trividlis” kodatfedést
fedeztek fel a néhdny évvel ezelbtt rendkivil aktiv — 2018-ban félmillio routert
megfertéz6 — VPNFilter elnevezésd malware csaldddal, amely

egy hirhedt orosz dllami hatterd hacker csoporthoz (Sandworm) kdthetd.

A SentinelOne alternativ tdmaddsi forgatdékdnyve szerint a tdmadok elsd
lepéskent valdban a KA-SAT dltal is emlitett menedzsment szolgdltatasat
haszndltdk, azonban ezt kdvetdéen egy elldtasi lanc elleni tdmadds

kdvetkezett, amelynek sordn az AcidRain kodot juttattak el a modemekre,
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A tadmadads hatdasa

AzincidenslegvaldszinGbb motivdcidjaazukrdnhadseregkommunikdcidjanak
zavardsa lehetett, amiben Victor Zhora az SSCS helyettes vezetdje szerintZl g

tdmadok sikerrel is jartak.

(14

Az incidens hatalmas kommunikdcids kiesést
okozott a hdboru elején 99

— mondta Zhora marciusban Ujsagiroknak.

A Viasat szerint az incidensbdl vald teljes felépUléshez még szikseges némi
idé. Elmonddsuk alapjan naponta tébb szdz UgyfelUknél tudjak orvosolni
a problémdt, vagyis Uj modemekkel 1atjdk el dket — mdarcius végéig kozel
30 000 modemet szdllitottak ki a forgalmazok és partner szolgdltatok
részére —, illetve Uj szoftverfrissitéseket adnak ki, valamint megerdsitették a

hdaldzati infrastruktirat.

Az esettel kapcsolatos informdcidkérésinkre jelen tdjékoztatd megjelenéseig

a szolgdltaté nem reagdailt.


https://www.reuters.com/world/satellite-outage-caused-huge-loss-communications-wars-outset-ukrainian-official-2022-03-15/
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MUholdas kommunikdacios
rendszerek
kiberfenyegetettsége

A SATCOM rendszerek a globdlis kapcsolat lehetdségét kindljdgk olyan
felhaszndldsi  terGleteken, amelyeken a hagyomdnyos megolddsok
elérnetetlenek, vagy nem elég hatékonyak. A Viasat incidens azonban
ravildgitott nem csupdn arra, hogy a globélis szolgdl’roTésok elleni
kibertdmaddsok dllamokon ativeld hatast gyakorolhatnak,
hanem arra is, hogy a SATCOM rendszerek biztonsdgi kérdéseivel foglalkozni

kell.

Az eset kapcsdn az amerikai kormdanyati szervek kiberbiztonsdgi Ugyndksége,
a Cybersecurity & Infrastructure Security Agency (CISA), valamint az FBI k&zs

figyelmeztetést adott Kkil8l,

A figyelmeztetés tobbek ko6zott hangsulyozza a halozati forgolom
monitorozadsdnak és o hitelesitési folyamatok biztonsagi
megerdsitésének fontossagadt, illetve a megbizhatonak tartott szolgdltato-

kliens kapcsolatok (trust relationships) felUlvizsgdlatdnak kiemelt szerepét.

A mUholdas rendszerek biztonsagi kérdései kildndsen az Egyesilt Alamokban
jelentenek surgetd problemat, ahol a VSAT (Very-small-aperture terminal —
nagyon kis aperturdju (3,8 méternél kisebb tdnyérantenndaval rendelkezd
termindlok) és mds rendszerek alkalmazdsa egyre elterjedtebb a kormdanyzati
szféraban, mikdzben €zek a haldézatok sok esetben kitettek a
kUIsé tdmaddasoknak.


https://www.cisa.gov/uscert/ncas/alerts/aa22-076a
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2022 mdjusdban az EgyesUlt Allamok technikai hirszerzé szolgdlata, a
National Security Agency (NSA) a VIASAT-hack hatdsdra kdzre adott
eqgy ﬁgyelmez’re’rés’r[gl amiben felhividk a figyelmet egy 2018-as atfogd
sérUIékenységvizsgélo’r[m] dltal feltart jelentds sebezhetdségekre, valamint
ezek lehetséges biztonsdgi kockdzataira, kUldndsen a léglgyi, tengerészeti
és katonai mUholdrendszerek tekintetében. Az NSA szerint a VSAT termindlok
esetében €getd problema a fitkositas hidnya, amit még a
jelfolyam VSAT hdlézaton térténd tovabbitdsa eldtt lenne javasolt elvégezni.
Abiztonsdgosjeltovabbitdas (TRANSEC) tovdbbikritériuma, hogy a hitelesités
a kommunikacid mindkét vegpontjdn ki legyen kényszeritve.
Az Ugyndkseg e celbdl kiemeli a titkositott VPN megolddsok alkalmazdsdnak,

valamint a biztonsagi frissitések telepitésének fontossagdt is.

A Viasat-hack az amerikai térvényhozds ingerkUszdbét is elérte, a képviseldhdz
két tagja mdjusban tOrvénytervezetet nyujtott be, ami a szévetségi
Ugyndkségek szamdra €ldirnd a SATCOM rendszerek biztonsagi
felUlvizsgdlatdt. Az EU tekintetében is léteznek kezdeményezések, az
Eurdpai Bizottsag példdul 2022 februdridban egy 6 milliard eurdés csomagot
mutatott be [u], ami az EU-n kivUli orszdgoktdl vald technologiai fuggést

szeretné csdkkenteni ezen a terUleten.

Tovabbi forrdsok:

. https://www.wired.com/story/viasat-internet-hack-ukraine-russia/
https://www.bleepingcomputer.com/news/security/viasat-shares-details-on-ka-sat-satellite-service-
cyberattack/
https://thehackernews.com/2022/04/russian-wiper-malware-responsible-for.ntml
https://therecord.media/viasat-confirms-report-of-wiper-malware-used-in-ukraine-cyberattack/
https://www.theregister.com/2022/06/08/silverados alperovitch viasat attack/
https://www.reuters.com/world/satellite-outage-caused-huge-loss-communications-wars-outset-ukrainian-
official-2022-03-15/
https://techcrunch.com/2022/03/31/viasat-cyberattack-russian-wiper/2guccounter=1



https://media.defense.gov/2022/May/10/2002993519/-1/-1/0/CSA_PROTECTING_VSAT_COMMUNICATIONS_05102022.PDF
https://i.blackhat.com/us-18/Thu-August-9/us-18-Santamarta-Last-Call-For-Satcom-Security-wp.pdf
https://www.euractiv.com/section/digital/news/eu-lays-out-plans-for-secure-satellite-communications/
https://www.wired.com/story/viasat-internet-hack-ukraine-russia/
https://www.bleepingcomputer.com/news/security/viasat-shares-details-on-ka-sat-satellite-service-cyberattack/
https://www.bleepingcomputer.com/news/security/viasat-shares-details-on-ka-sat-satellite-service-cyberattack/
https://thehackernews.com/2022/04/russian-wiper-malware-responsible-for.html
https://therecord.media/viasat-confirms-report-of-wiper-malware-used-in-ukraine-cyberattack/
https://www.theregister.com/2022/06/08/silverados_alperovitch_viasat_attack/
https://www.reuters.com/world/satellite-outage-caused-huge-loss-communications-wars-outset-ukrainian-official-2022-03-15/
https://www.reuters.com/world/satellite-outage-caused-huge-loss-communications-wars-outset-ukrainian-official-2022-03-15/
https://consent.yahoo.com/v2/collectConsent?sessionId=3_cc-session_0c56f32e-7e52-4001-9647-1115d778b233

> >

%°*

€ NEMZETI
KIBERVEDELMI INTEZET

D @ \\

nki.gov.hu titkarsag@nki.gov.hu +36 (1) 325 7672

f ©

Nemzeti Kibervédelmi Intézet @ nki.gov.hu

2022



