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« Uj miikodési iranyelvet adott ki a CISA, itt az id6

leltarozni

e Véget érta 8. eurdpai kiberverseny, a European

Cybersecurity Challenge (ECSC)

e Friss informacidk az Exchange szerverek

ProxyNotShell sériilékenységeirdl

e Teams-en is jelenthetik majd az Office 365 ) ) ) .
Tovabbi érdekességekért és IT

biztonsaggal kapcsolatos
tartalmakért latogasson el

felhasznalok a gyanus lizeneteket

o Kritikus hibak keriiltek

javitasra az Android egyes verzioiban kozosségi oldalainkra!

-Q- Heti IT biztonsagi tipp
e Gondolkodj mieldtt kattintasz! - Egy kattintas és 0
irany a slirgésségi

Nemzeti Kibervédelmi Intézet

% STATISZTIKAI ADATOK @
()

e Incidensek eloszlasa tipus és kockazati besorolas

szerint @nki.gov.hu

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Uj m(ikodési iranyelvet adott ki a CISA,

itt az idd leltarozni
(thehackernews.com)

Az amerikai kiberbiztonsagi iigynokség (Cybersecurity and
Infrastructure Security Agency - CISA) 4j kotelezé érvényi
miikddési iranyelvet (Binding Operational Directive - BOD) adott
ki, ami arra kotelezi a szovetségi ligynokségeket, hogy nyomon
kovessék eszkozeiket és az azokat érinté sériilékenységeket.
Bévebben...

Véget ért a 8. europai kiberverseny,

a European Cybersecurity Challenge (ECSC)
Az ECSC az Eurdpai Kiberbiztonsagi Ugynokség (ENISA) 4ltal
szervezett éves esemény, amely az informaciébiztonsag irant
érdekléd6 fiatal szakemberek szdmara nyuajt kivételes
lehet6séget a tapasztalatszerezésre és Kkapcsolatépitésre.
Bévebben...

Friss informaciok az Exchange szerverek

ProxyNotShell sériilékenységeirdl
(securityaffairs.co)

A mult hét soran valt ismertté a Microsoft Exchange levelez6
szerverek két sulyos nulladik napi hib3ja, amelyek mar meg is
kaptak a becenevet: ProxyNotShell - wutalvan a tavalyi
ProxyShellként  hivatkozott  hasonlé  sériilékenységekre.
Bévebben...

Teams-en is jelenthetik majd az Office 365

felhasznaldk a gyanus lizeneteket
(bleepingcomputer.com)

A korabban Office 365 Advanced Threat Protection (Office 365
ATP) néven ismert Microsoft Defender for Office 365 megvédi a
szervezeteket az olyan fenyegetésekkel szemben, mint a rosszin-
dulatt e-mailek, karos hivatkozasok és eszkozok, stb. Bovebben...
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Kritikus hibak kertiltek
javitasra az Android egyes

verzidiban
(heise.de)

A Google fontos biztonsagi frissitést adott
ki Android 10, 11, 12, 12L és 13-as

rendszerekhez. A javitott sebezhet6ségek
kozott olyan kiritkus hiba is megtalalha-
td, ami az Android Frameworkot érinti, és
jogosultsagi szint emelést tesz lehetdvé,
ezért mindenképp ajanlott a javitasok
miel6bbi telepitése. Bovebben...

IT biztonsagi
Tipp

Az NBSZ NKI weboldaldn az Eurépai
Kiberbiztonsagi Hoénap egyik kiemelt
témajaval, a zsaroldvirusokkal, illetve a
zsaroldvirus ~ tamadasokbdél  eredd
kellemetlenségekkel foglalkozunk.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://securityaffairs.co/wordpress/136596/hacking/microsoft-exchange-0day-mitigations-bypass.html
https://nki.gov.hu/it-biztonsag/hirek/friss-informaciok-az-exchange-szerverek-proxynotshell-serulekenysegeirol/
https://nki.gov.hu/it-biztonsag/hirek/veget-ert-a-8-europai-kiberverseny-a-european-cybersecurity-challenge-ecsc/
https://thehackernews.com/2022/10/cisa-orders-federal-agencies-to.html
https://nki.gov.hu/it-biztonsag/hirek/uj-mukodesi-iranyelvet-adott-ki-a-cisa-itt-az-ido-leltarozni/
https://www.bleepingcomputer.com/news/microsoft/microsoft-to-let-office-365-users-report-teams-phishing-messages/
https://nki.gov.hu/it-biztonsag/hirek/teams-en-is-jelenthetik-majd-az-office-365-felhasznalok-a-gyanus-uzeneteket/
https://nki.gov.hu/it-biztonsag/tanacsok/gondolkodj-mielott-kattintasz-egy-kattintas-es-irany-a-surgossegi/
https://www.heise.de/news/Patchday-Angreifer-koennten-ihre-Rechte-unter-Android-10-bis-13-hochstufen-7284409.html?wt_mc=rss.red.security.security.atom.beitrag.beitrag
https://source.android.com/docs/security/bulletin/2022-10-01?hl=en
https://source.android.com/docs/security/bulletin/2022-10-01?hl=en
https://nki.gov.hu/it-biztonsag/hirek/kritikus-hibak-kerultek-javitasra-az-android-egyes-verzioiban/

Az NBSZ NKI altal !

- - : kezelt incidensekre [ v
StatlSZtlkal vonatkoz6 statisztikai
adat()k adatok:

2022.09.30.-2022.10.06. Fenyegetettségi

szint: kdzepes

Visszaélés

Nem-adminisztrator fiok kompromittalodasa
[llicit tartalom

Ismert sériilékenység kihasznalasa

Karos tevékenység

Pszicholégiai manipulacio

Ismeretlen tipusi karos kod

Kéretlen levél

Informaciogyujtes
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

25 port
_ 10%
firewall /’ 443 port
. 2%
Egyéb 22 port

hitp 10050 port i
243455 N 10953 2% iy 57%

5555 port
1046260 T 2% -

dns pop3 80 port
538 626 6%

Tamadott port
szerinti eloszlas

Események eloszlasa csapdatipusok alapjan

Tovabbi informaciokért, l1atogasson el weboldalunkra!


https://nki.gov.hu/

