L#1996,

% -
2
NEMZETI 1 ki
X KIBERVEDELMI INTEZET H&#ik 0
72 4
oy : - "G, Nl 080
HIRLEVEL ‘
Nemzetkozi

IT-biztonsagi sajtészemle
2022.41. hét

HIREK

« Zsarolévirus timadas érte az Egyesiilt Allamok
egyik legnagyobb kérhazlancat

e Amerikai repterek honlapjait tette elérhetetlenné
a Killnet

o Fontos fiokvédelmi hazirend valik elérhet6vo

CTI ELEMZES

Windowson
o Perel a Meta: kinai appok egymilliénal is tobb Az Ukrajnat célz6 ,Viasat-hack”
WhatsApp felhasznal6 adatat lophattak el hatdsa Eurépaban

o Facebook bejelentkezési adatokat loptak
Tovabbi érdekességekért és IT

biztonsaggal kapcsolatos

_‘Q’_ Heti IT biztonsagi tipp tartalmakért latogasson el
4 kozosségi oldalainkra!
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% STATISZTIKAI ADATOK Nemzeti Kibervédelmi Intézet

e Incidensek eloszlasa tipus és kockazati besorolas

szerint
, , , ) ©
o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas @nki.gov.hu

rosszindulati androidos és iOS alkalmazasokkal

e Gondolkodj miel6tt kattintasz! — E-mail biztonsag a

kiberhonap apropédjan

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/

Zsarolovirus tamadas érte az
Egyesiilt Allamok egyik legnagyobb kérhazlancat

(securityaffairs.co)

A Commonspirit Health az Amerikai Egyesiilt Allamok
legnagyobb nonprofit, és Osszességében a negyedik legnagyobb
egészségiigyi halozata. Egy mult heti informatikai incidens
fennakadasokat okozott a koérhazlanc tobb intézményében is
orszagszerte, volt, ahol miitét is elmaradt az IT rendszerek
ledllasa miatt. Bovebben...

Amerikai repterek honlapjait tette elérhetetlenné a
Killnet

(bleepingcomputer.com)

Az oroszbarat ,Killnet” nevii hacktivista csoport tobb USA-beli rep-
tér honlapjat bénitotta le nagyerejii szolgaltatdsmegtagadassal ja-
r6 tamadasok (DDoS) segitségével. A tamadasok miatt az
tigyfelek nem tudtak csatlakozni a weblapokra, igy nem volt
lehetdségiik sem a jaratokrdl tajékozodni, sem jegyet vasarolni.
Bévebben...

Fontos fiokvédelmi hazirend valik elérhet6vo

Windowson
(bleepingcomputer.com)

A Microsoft bejelentette, hogy a rendszeriizemeltet6k mostantél
minden olyan Windows rendszert, amely még kap biztonsagi
frissitéseket beallithatnak gy, hogy automatikusan blokkolja a
helyi rendszergazdai fidkokat célzé brute force tamadasokat.
Bévebben...

Perel a Meta: kinai appok egymillional is tébb
WhatsApp felhasznal6 adatat lophattak el

(bleepingcomputer.com)
A Meta tobb kinai fejlesztd céget is perbe fogott, amiért azok 2022
majusa Ota tobb, mint 1 milli6 androidos WhatsApp felhasznald
adatait szerezték meg és hasznaltak SPAM-elésre. Bovebben...
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«
Facebook bejelentkezési
adatokat loptak rosszindulatu

androidos és iOS

alkalmazasokkal
(thehackernews.com)

A Meta Platform tobb mint 400 olyan
rosszindulati alkalmazast azonositott
Androidon és i0S-en, amelyekkel a
Facebook felhasznalok bejelentkezési
adatait igyekeznek ellopni. Bévebben...

IT biztonsagi
Tipp

Az NBSZ NKI weboldalan az Eurépai
Kiberbiztonsagi Hoénap egyik kiemelt
témajaval, az adathalaszattal, és ennek
kapcsan a biztonsagtudatos
e-mailezéssel foglalkozunk.

Tovabbi hirekért, latogasson el weboldalunkra!
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Statisztikai
adatok

2022.10.07.-2022.10.13.

Elérhetdség

Nem-adminisztrator fiok kompromittalodasa
Zsarol6virus

Karos tevékenység

Ismeretlen tipust karos kod

Kéretlen levél

Informaciogytijtés

Informacidk illetéktelen modositasa
Elosztott szolgaltatasmegtagadas (DDoS)
Informacidbiztonsag

B Alacsony

Az NBSZ NKI altal
kezelt incidensekre
vonatkozo statisztikai
adatok:

l —

Fenyegetettségi
szint: kozepes

Kozepes M Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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Tovabbi informaciokért, l1atogasson el weboldalunkra!
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tartalmak

KIBERTAMADAS!

PODCAST

Az Ukrajnat célzo6 ,Viasat-hack” hatasa

Eur6paban

2022. februar 24-én megindult az orosz katonai offenziva
Ukrajna ellen. Ugyanezen a napon a német Enercon
energiavallalat tobb mint 5800 szélturbinaja esett ki a
halézatbdl. Az lizemzavar ugyan nem akadalyozta meg a
szélturbindk porgését, azonban hiba esetén nem lehetett
Oket tavolrdl gjrainditani. Az esettel egyidében miiholdas
internetet hasznalok ezrei szakadtak le a hal6zatrol
Eurépaban, Lengyelorszagtdl egészen Franciaorszagig.
Sokan még egy honappal késébb sem tudtak kapcsol6dni
az Internethez, és kozel 2000 szélturbina még ekkor sem
tudott online-ba allni.

A tomeges halozati kiesés oka nem baleset, hanem
feltehet6en egy kibertamadas volt, amit az Amerikai
Egyesiilt Allamok[1] és az Eurépai Unié hivatalos
allaspontja szerint Oroszorszag inditott a Viasat
KA-SAT szatellit hal6zata ellen.

A ,Viasat hackelés” vitathatatlanul az egyik legnagyobb
nyilvanosan ismert kibertamadas, azo6ta, hogy Oroszorszag
megszallta Ukrajnat, az orszaghatdrokon ativel¢ hatdsai

miatt az eset érdemes a mélyebb attekintésére.

Tovabbi érdekességekért és IT
biztonsaggal kapcsolatos
tartalmakeért latogasson el
kozosségi oldalainkra!
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Tovabbi érdekességekért, latogasson el Facebook oldalunkra!
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